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Introduccion




La guia de Arquitectura de Soluciones Tecnoldgicas es comun a todos los dominios del Modelo de arquitectura -
MRAE debido a que es el instrumento por el cual se disefian las soluciones para cerrar las brechas que se
identifican en ejercicio de arquitectura.

La arquitectura de solucidn (AS) es una descomposicion de un problema o necesidad en partes, con sus relaciones
especificas permitiendo dividir el trabajo para mejorar la colaboracidon en equipo en funcién de resolver un
problema mucho mayor del que cualquiera de sus miembros seria capaz de resolver individualmente. [1]

Las AS tiene varios usos, entre los que se destaca como material de entrenamiento y transferencia de
conocimiento a los equipos de la entidad, instrumento principal de comunicaciones entre las partes interesadas,
analisis de la situacién actual. También es muy util para reportar un avance de un proyecto por que utiliza un
lenguaje comun y permite mediar el dialogo entre las partes interesadas, la conversacion fluye en torno a una
Unica referencia que seria la AS. [1]

Como ya se dijo, la Arquitectura de solucidn (AS) es muy util para presentar informacion a las partes interesadas
para tener una mejor visidn a través de la construccién de vistas las cuales se crean por cada grupo de interés
para que traduzcan la necesidad del negocio en términos de servicios de Tl y componentes con el finde de apoyar
la toma de decisiones.

Las AS estan estrechamente relacionadas con los proyectos de Tl porque es bdsicamente el insumo principal que
describe cédmo se puede llegar a solucionar el problema o la necesidad planteada. La AS aportan gran cantidad
de informacidn necesaria para que los proyectos se organicen entorno a ella, influenciando en la estructuracion
para la implementacién y alinear los esfuerzos de mantenimiento, que se determine la divisidn entre equipos y
la asignacion de trabajo, la distribucion del presupuesto, la estructura de desglose del trabajo (EDT), el plan de
prueba y un despliegue incremental si fuese necesario. [1]

La guia contiene elementos tedrico practicos basados en los estandares y buenas prdcticas en el disefio de
soluciones, con el fin de ofrecer una estructura ldgica que facilite la compresién y sirva de ejemplo en la
construccion de soluciones en las entidades. Primero se definen y se explican los conceptos que se utilizan en la
guia, incluyendo el marco conceptual y cdmo se relacionan con las demds guias de arquitectura, posteriormente
se desarrolla los pasos que se deben dar para el entendimiento del problema y el disefio de la solucién, y por
Gltimo un ejemplo practico para aterrizar ain mas los conceptos.
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Ilustracion 1. Modelo Conceptual de la AS fuente: elaboracion propia



El modelo conceptual de la arquitectura de solucidn alcanza una comprensién clara de los requerimientos de
negocio debido a que se conecta a la capa superior por medio del dominio de Arquitectura institucional. Por otro
lado, la arquitectura de referencia y de software son insumos para el disefio y composicidn de la AS. La solucién
debe incorporar principios de disefio de seguridad y operacién.

Una vez establecido la visién de la solucién la cual debe ser transversal al problema abordado, recoge aspectos
desde lo estratégico hasta lo técnico, satisfaciendo cada punto de vista dependiendo del grupo de interés. Se
recurre a catalogos de componentes con informacidén que caracteriza el elemento y vistas de relaciéon entre
componentes vs procesos, aplicaciones vs entidades de datos, actores vs proceso y roles. Igualmente, es
importante el levantamiento de la situacién actual en cuyo caso no se debe detallar mds alla de lo necesario para
comprender el problema recurriendo a la situacion actual (ASIS)AS-IS de cada dominio involucrado.

las vistas escogidas deben documentar de forma suficiente los puntos de vista de los grupos de involucrados,
pero no necesariamente se requieren vistas en todos los dominios, esto varia segin el tamafio del problema,
complejidad, interesados, madurez del equipo y otros factores.

Aun cuando no sean el objetivo principal de la AS y con el finde dar una cobertura desde todos los puntos de
vista; no se debe descuidar el modelo de servicios, los requerimientos no funcionales como la disponibilidad,
capacidad y continuidad, al igual que los componentes de aplicacidn vs la infraestructura y los elementos de la
seguridad para describir como afecta la solucién en estos componentes.

Cuando se analizan los problemas, generalmente involucran a sistemas de informacidn o arquitecturas, entonces
se debe garantizar que se resuelvan con una visién amplia y de alto nivel para que sea una solucidn holistica y no
parcial [2]. Al elaborar una AS se define la manera en que se deben ajustar las arquitecturas actuales
(institucional, sistemas de informacion, informacion y servicios tecnoldgicos) respetando las arquitecturas de
referencia existentes en cada dominio.

El Instituto de Ingenieria de Software (SEI) describe el concepto de "Sistema de Sistemas", explica la relacién
entre Arquitectura empresarial estratégica y Arquitectura de dominio, por ejemplo la arquitectura institucional
y arquitectura de soluciones. La arquitectura de solucién es el "sistema" de nivel mas bajo en la jerarquia del
“Sistema de Sistemas”. [3]

Arquitectura
empresarial
(relevante para entidad)

Arquitectura de Dominio
(relevante para las
soluciones)

Arquitectura de Solucion

* Requerimientos

* Lineamientos
» Politicas
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referencia

J

-
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v

llustracion 2. Contexto de la Arquitectura de Soluciones. Fuente: adaptado de [1]



Como lo muestra la ilustracidon 2, la AS estd en el nivel mas bajo si consideramos que arriba estd el negocio en un
nivel considerable de abstraccién y abajo estan las soluciones, lo Unico que estaria por debajo seria el proyecto
de implementacion de la AS.

El dominio Arquitectura de Sistemas de Informacion, tiene un enfoque estratégico con el objetivo identificar la
situacidn actual del mapa de aplicaciones de una entidad y la situacidon deseada a la cual se apunta, asi como la
identificacion de brechas y la propuesta de un esquema de transformacién en sistemas de informacién para
alcanzar el objetivo. Esta disciplina no tiene que ver directamente con el proceso de desarrollo o contratacién de
productos de software, es un ejercicio de arquitectura empresarial acotado a los activos tecnolégicos de
software. Para el caso de Arquitectura de Software, es la disciplina que define temas de ciclo de vida del software,
disefio de artefactos de cddigo, metodologia de desarrollo, metodologia de estimacion, esquemas de integracion
continua, entre otros.

Es preciso mencionar que es posible hacer Arquitectura de Software de manera independiente a Arquitectura
de Sistemas de Informacidn y viceversa, sin embargo, un ejercicio empresarial, integral, estructurado y orgdnico,
obligara a cada disciplina a responder a un enfoque estratégico alineado con los demds dominios de un marco
de referencia.

Por otro lado, la Arquitectura de Solucidn ofrece una perspectiva diferente que los otros dominios del modelo.
Esencialmente busca resolver el problema de organizar armdnica de los activos tecnoldgicos de una entidad para
proveer una “solucidon” que respete las arquitecturas de referencia definidas, los lineamientos técnicos, y sobre
todo que responda a la necesidad del negocio, agregando valor estratégico a la entidad. Al proponer la “solucién”
generalmente se abordan temas de otras disciplinas arquitectdnicas, como la de datos o institucional, también
se resuelven aspectos técnicos de la propuesta a nivel de protocolos de integracién, reglas de comunicacion
entre zonas de servicios tecnolégicos, requerimientos no funcionales como alta disponibilidad, tiempos de
respuesta entre aplicaciones, etc.
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El siguiente modelo permite entender los insumos necesarios para documentar la arquitectura de solucidn. En
la figura podemos observar un conjunto de elementos y sus relaciones sobre la cual se estructura un disefio
comun que gobierna la solucidn y su evolucidn. El modelo represente la descripcién arquitectdnica expresada en

un conjunto de vistas, las cuales abordan los requerimientos, intereses o preocupaciones sobre un sistema o
componente tecnoldgico.

Notese la intencion del diagrama de establecer relaciones; como por ejemplo las expectativas de los involucrados
e interesados estableciendo conexidn con el “Sistema” <-> “Interesados” <->" Interés”.

1
Sistema 1. Es gobernado por—# Arguitectura
yhy
folie A
2. Tiene interes en
; 15. Expresa
v 4, |dentifica
1
1.
Involucradol
Interesado
- 1 1
5. Identifica
3. Tienelexpresa 1
l s =Producto=
1.0 Descripcion de
- |
Interes / Motivador ———— 6. |dentifica————  Arquitectura
-
Lo
10 . Contiene

7. Se orienta a

11 . Incorpora

Tria'

- =Producto=
Punto de Vista de .
Arquitectura - B. Gobierna——p Vista

: 3 Arguitectonica

1 T1
13. Referencia 14. Incorpora

1.
P 1.0 Model
Tipo de Modelo ~————— 12. Gobierna——# Arq e

uitectonico

llustracion 3. Modelo de descripcion arquitecténico Adaptacion del diagrama de Artefactos Arquitectural de TOGAF
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Los “puntos de vista” establecen el gobierno, notacidn, convenciones, zonas, tipo de conectores, nivel de
abstraccion de las “vistas”; una vista no puede existir sin un elemento que lo gobierne.

\ . . ops o / q
Y Tip. Generalmente una arquitectura dificilmente podra ser expresada en completitud con una
Unica vista.

En este punto el lector debid recorrer las guias de AE y las de dominio, aqui hay una consideracién importante
sobre las arquitecturas de referencia (AR); cada AR pertenece a un dominio, es decir que puede haber AR en el
dominio de Informacidn, sistemas de informacidn, tecnologia. Se recomienda que la entidad realice su propia AR
adaptada a su situacién actual e incorpore elementos de la situacidn deseadas para que se integre todo en un
solo esquema que guie la entidad en la construccién de futuras soluciones. A continuacidn, se explica el proceso
de construccién de una arquitectura de referencia empezando por una definicién.

La arquitectura de Referencia es un diseiio de alto nivel, sin detalles tecnolégicos o de productos, que se utiliza
como una plantilla para guiar el disefio de otras arquitecturas mas especificas. Esta plantilla incluye los principios
de disefio que guian las decisiones de alto nivel que se deben respetar, los componentes que hacen parte de la
solucidn, sus relaciones tanto estaticas como dindmicas, las recomendaciones tecnolégicas y de desarrollo, las
herramientas especificas de apoyo a la construccion y los componentes existentes reutilizables. [4]

La elaboracién y adaptacién de una AR es el paso previo para la construccion de una Arquitectura de Solucion, si
una organizacion o entidad no cuenta con una, a pesar de tener todo un conjunto de activos digitales, es posible
construirla teniendo en cuenta la visién estratégica de Tl que se quiere alcanzar.

A partir del contexto organizacional y de un gobierno TI, es posible tener una o varias AR, eso dependera de la
complejidad tecnoldgica asociada a los procesos de negocio de la entidad. Por ejemplo, se puede diseiar una
arquitectura de referencia independiente para los siguientes casos: Aplicaciones transaccionales on-premise,
soluciones en la nube, soluciones de automatizacién de procesos, gestion documental, soluciones de analitica,
etc.

Existen dos enfoques para elaborar una arquitectura de referencia, se puede conceptualizar una Unica estructura
que permite incluir cualquier tipo de solucién como las mencionadas anteriormente, lo que conllevara a una
actualizacién constante en la medida que tecnologias emergentes aparezcan en el mercado y que sea necesario
incluir en la dindmica operativa de la entidad, o un enfoque “federado” en la que exista una AR. No existe un
concepto absoluto sobre cual enfoque es mejor que el otro, cada entidad deberd evaluar qué es lo mas apropiado
segun sus necesidades de gestion TI.

12
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llustracion 4. Relacion entre AR y AS, tomado de: Guia Arquitectura de Soluciones Tecnoldgicas [5]

Una AS debe seguir los lineamientos de una o varias AR, una AR puede ser implementada parcial o
completamente por una o varias Arquitecturas de Solucién. Los componentes tecnoldgicos (como
aplicaciones, bases de datos, sistemas de almacenamiento, etc.) interactian con otros componentes bajo el
gobierno y directrices de las arquitecturas de soluciones sobre las que estan desplegados. [5]

En esta seccidn se propone un proceso estructurado para la construccidon o actualizacién de una AR con la
generacion de varios artefactos que en conjunto constituyen una descripcién arquitectoénica.

Existen dos enfoques para elaborar una arquitectura de referencia, se puede conceptualizar una Unica estructura
que permite incluir cualquier tipo de solucién como las mencionadas anteriormente, lo que conllevard a una
actualizacién constante en la medida que tecnologias emergentes aparezcan en el mercado y que sea necesario
incluir en la dindmica operativa de la entidad, o un enfoque “federado” en la que exista una arquitectura de
referencia por el tipo de “procesamiento” que se desea abordar. No existe un concepto absoluto sobre cual
enfoque es mejor que el otro, cada entidad debera evaluar qué es lo mds apropiado segun sus necesidades de
gestion TI.
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llustracion 5. Proceso de Elaboracion de la arquitectura de referencia. Fuente: adaptacion, proceso de iteracion sobre Arquitectura de
Referencia. [5]

| ID_ | Actividad |

1

Definir Alcance
Tecnoldgico de la
Arquitectura de
Referencia

Elaborar la linea base
del modelo de negocio

Elaborar linea base del
Modelo Operativo

Elaborar linea base de
Servicio de Tl

Identifique las
restricciones
tecnoldgicas

Disefiar la arquitectura
de referencia por zonas
y capas

Diseflar y construir
Vistas

Descripcion
Definir el alcance de la iteracién en cuanto a: - Unidad organizacional.
- Tipo de tecnologias a cubrir (nube, voz ip, transaccional, analitica, etc.).
Identificar a aquellas personas, unidades
organizacionales, cuerpos de gobierno que tengan algun tipo de incidencia
en la arquitectura de referencia. Identificar sus intereses y
requerimientos frente al proyecto.
Identificar el modelo misional y de negocio de la entidad, describe la
estrategia, misidn, vision y en términos generales la razén de ser de la
institucion. Para ello se propone que siga la Guia Dominio Arquitectura
Institucional, en su primer apartado donde se documenta la situacién
actual.
Identificar el modelo operativo de la entidad, a partir de la caracterizacidn
Catalogo de Capacidades. Para ello siga la Guia Dominio Arquitectura
Institucional, en su primer apartado donde se documenta la situacién
actual.
Identifique los servicios de Tl haciendo uso de la guia para la definicion de
servicios de Tl en el MRAE, en esta actividad se realiza un inventario de
todos aquellos servicios tecnoldgicos que estan total o parcialmente
soportados por sistemas de informacidn.
Incorpore en el mapa de zonas cualquier limitante que modifique en alguna
proporcién el disefio, por ejemplo restricciones de licenciamiento.

Con base en las lineas base definidas en los pasos anteriores, agrupe
I6gicamente el conjunto de servicios con funcionalidades comunes y que
presenten caracteristicas similares para ser accedidos y/o consumidos.
Con base en las necesidades manifestadas por los Interesados/actores
estratégicos que tengan algun tipo de interés sobre la arquitectura de
referencia, se debe seleccionar vistas arquitecténicas complementarias
qgue documenten los aspectos que aborden dichas necesidades.
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verificar si la arquitectura de referencia propuesta ofrece una respuesta a
las necesidades expresadas por los interesados.
Socializacién formal de la arquitectura de referencia a los interesados.

Las arquitecturas de solucion deben auditadas por los arquitectos de
solucién tomando como referencia la arquitectura de referencia.

Posterior a su aprobacién y socializacion se debe gestionar los cambios
propuestos como si fuera un activo digital, es decir que debe surtir el

proceso de cambio para los activos de TI.
Tabla 1. Caracterizacion del proceso de alto nivel de AR fuente: adaptado de tabla 4 de guia soluciones tecnoldgicas v 2.0 [5]

Para alcanzar una descripcidn arquitecténica de referencia para una solucidn, se deben abordar los intereses
y requerimientos particulares de cada uno de los Interesados claves involucrados, esto a partir de la
elaboracion de vistas arquitecténicas que respondan primeramente al alcance de la visidn del ejercicio y a los
requerimientos expresados.

No existe una regla general para definir el nUmero exacto de vistas complementarias para documentar una
arquitectura de referencia, y dependera principalmente del nivel de detalle y completitud definido en el
alcance, actividad “1 - Definir Alcance Tecnoldgico de la Arquitectura de Referencia” del proceso.

Algunos de los diagramas que pueden considerarse, entre otros, para el desarrollo de una arquitectura de
solucidn:

Diagrama de despliegue

Diagrama de ambientes y ubicaciones

Diagrama de descomposicion de la plataforma

Diagrama de Componentes

Diagrama de comunicacidn entre los sistemas de informacién — Vista de integracién
Diagramas de Comunicacidn de Sistemas de Informacién

Diagrama de Conectividad de Nodos mds conocido como modelo N2

Se recomienda hacer uso de la guia de artefactos propuestos en marcos de estdandares como el Open Group-
Togaf o Zachman, los cuales ofrecen un catdlogo de vistas por dominio y por categoria, que orientaran la
descripcién arquitectdnica. En la llustracién 8 e llustracion 9 se detallan los artefactos de cada marco
respectivamente.
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MAE.LI.AT.01

MAE.LI.AT.02

MAE.LI.AT.03

MAE.LI.ASI.O01

MGGTI.LI.ST.01

MAE.LI.ASI.02

MAE.LI.ASI.03

Catdlogo de elementos de
infraestructura

Plataforma de
interoperabilidad definid
a en por el estado

Continuidad y
disponibilidad de los
Elementos de
infraestructura

Arquitecturas de

referencia de la entidad

Catdlogo de Servicios de
Tecnologia

Arquitecturas de solucion
de sistemas de
informacion

Caracterizacion de los
Sistemas de Informacién

Para realizar las vistas de tecnologia se necesita los
componentes de infraestructura actualizados, en la
AS generalmente se utiliza esta vista para saber en
qué ambiente se va a desplegar la soluciéon y cémo
quedara distribuida.

Si existe alglin requerimiento de negocio que
implique intercambio de informacién entre entidades
o entre sistemas de informacion se debe considerar
agregar una capa de interoperabilidad tomando
como punto de partida una arquitectura de
referencia de interoperabilidad que puede consultar
acerca en http://lenguaje.mintic.gov.co/marco-de-
interoperabilidad"

Se deben incluir como principios de disefio la
disponibilidad y continuidad en la arquitectura de
solucion.

La arquitectura de referencia se debe usar para
orientar el disefio de cualquier arquitectura de
solucién bajo parametros, patrones y atributos de
calidad definidos por la entidad.

contar siempre con una Arquitectura de referencia
optimiza el tiempo de diseiio de las soluciones, es
muy probable que en otras latitudes ya se haya
resuelto e implementado un AS.

El catalogo de servicios de tecnologia debe incluir los
acuerdos de nivel de servicio de la solucidn,
igualmente debe de actualizar los componentes del
servicio.

Las entidades de la administracién publica deben
garantizar la  definicion, documentacion vy
actualizacién de las arquitecturas de solucidn
tecnoldgica para cualquier proyecto a integrar al
ecosistema arquitectdnico bajo los lineamientos del
Marco de Referencia de Arquitectura Empresarial

Con la caracterizacidn de los sistemas de informacion
es necesaria para modelar las diferentes vistas en
relacion con los sistemas de informacién y los
procesos o la infraestructura subyacente.

Tabla 2. Lineamientos de Tecnologia, Sistemas de Informacion y Servicios de Tl que se aplican a la Arquitectura de Solucion.
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Etapas




La arquitectura es la division de un todo en partes, con relaciones especificas entre las partes, es lo que permite
a equipos de personas o a menudo equipos de equipos separadas por organizacion, geografia, e incluso limites
temporales trabajar cooperativa y productivamente juntos para resolver un problema mucho mayor que
cualquiera de ellos seria capaz de resolver individualmente. [1]

la ilustracion muestra los entregables de la Arquitectura Empresarial (AE) como entrada al proceso de andlisis de
la Arquitectura de la solucién (AS). Las actividades de anadlisis de la arquitectura de la soluciéon también
proporcionan retroalimentacion a las actividades del AE. AE incorpora estos comentarios sobre futuras versiones
de modelos, practicas, patrones y requisitos de AE. Es un proceso iterativo y colaborativo. Existe una revisidon de
cumplimiento de EA para garantizar que todas las arquitecturas de soluciones cumplan con las politicas y buenas
practicas de manera obligatoria.
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llustracion 8. Relacion de la AE con la AS fuente: adaptacion [1]

El proceso de elaboracidn de una Arquitectura de Referencia produce una plantilla agndstica independiente de
la tecnologia de implementacidn, en la que existe una agrupacion légica de zonas de servicio, dicha plantilla estd
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compuesta entre otros elementos por el blueprint y a partir de estos insumos se inicia el proceso de
especificacién tecnoldgica. Una arquitectura de solucidn es una materializacion de una arquitectura de
referencia, en la que se detalla a nivel técnico los componentes involucrados en la configuracién de una solucion,
y ofrece una “fotografia” en la que dichos componentes interacttian entre si, respetando los lineamientos y reglas
de gobierno documentados en la arquitectura de referencia. [5]

Es oportuno aclarar que no siempre se necesita desarrollar software para cumplir con los requerimientos
funcionales, en ocasiones existen componentes que ya existente en el mercado y solo se requiere configurar y
adaptar a la solucidn, para tomar esta decisién se necesitan consideran los principios y patrones de disefio. Sise
desarrolla localmente (In House) o se contrata el componente es una decisidén que evalia diversos aspectos como
el econdémico, el tiempo de entrega y la desviacion del requerimiento frente a la funcionalidad. Un ejemplo tipico
es cuando en una AS, los interesados de seguridad informatica solicitan que se mitigue una posible denegacién
de servicio por ataques de un robot en la aplicacidn web; en tal caso se advierte que esta componente deberia
comprarse por parte del arquitecto de soluciones, debido a que ya existe en el mercado componentes de cddigo
abierto que solo requiere una integracion.

Se propone un proceso secuencial de actividades que pueden ser usadas como guia para la generacién de una
descripcién arquitecténica de una solucion.

Partir del caso de negocio donde se explique la problematica que se quiere resolver, el cual puede hacer parte
de la hoja de ruta de la Arquitectura empresarial o de alguna necesidad de la entidad. Se inicia el diseiio de la
solucidén partiendo de la situacidn actual de la arquitectura empresarial. Se debe analizar el problema desde todo
punto de vista.

Identificar y documentar la necesidad o el problema que se va a solucionar. Para desarrollar esta actividad se
deben documentar:

Motivadores de negocio
Restricciones: de presupuesto, de capital humano, legales, etc.
Requerimientos generales de la solucién.
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Identificar interesados: Identificar a aquellas personas, unidades organizacionales, cuerpos de
gobierno que tengan algun tipo de injerencia en la arquitectura de Solucién. Identificar sus
intereses y requerimientos frente al proyecto.

Con todos los elementos hasta ahora recolectados, cree una representacidn grafica y compadrtala con todos los
interesados, a partir de alli, cree mesas de trabajo por cada grupo de interesados mostrando un enfoque
arquitecténico.

La idea es representar una visién comun entre un conjunto de interesados de manera simultdaneamente a través
de diferentes puntos de vista y representados por un conjunto de modelos entrelazados.

es un esfuerzo de equipo, todas las partes interesadas deben colaborar para lograr el éxito. Una “visidon
compartida” es un factor critico de éxito. Esta actividad debe ser entendida y adoptada por todas las partes
interesadas.

Separe los componentes que residen internamente de la solucidn de los que residen por fuera. Identifique los
eventos externos que desencadenan la funcionalidad de la solucién

Identifique los procesos externos sobre los que la solucidn tiene dependencias, utilicen un diagrama de contexto,
es un diagrama de flujo de datos de nivel superior que tiene solo un elemento de proceso que representa el
sistema que se estd modelando, mostrando su relacidon con los sistemas externos, puede servir como un
diagrama para mostrar los limites.

Agregue los insumos, lineamientos, principios, motivadores y restricciones, estandares de la industria, marcos
de trabajo de organismos normativos: ISO, COBIT, etc.

Defina los limites de la solucidn para entender la intencién general de la solucién y evitar que sea una solucion
en “movimiento” es decir, sin un alcance claro. Después de identificar los limites del sistema, identificar a los

actores y sus interfaces con ellos.

Valide que la visidon de arquitectura cubra los requerimientos generales.
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Un método recomendado para garantizar que se consideren los atributos de la calidad operativa por
ejemplo capacidad de administracién, capacidad de soporte, es establecer un conjunto estandar de
requisitos que todas las soluciones debe proporcionar los siguientes requisitos:

La solucidn admitird Protocolo simple de administracion de red (SNMP) IETF como
mecanismo para notificacion de eventos.

La solucién debe incluir una interfaz de linea de comandos para permitir la automatizacion
de los procesos del sistema por ejemplo inicio del servicio, cierre del servicio.

La solucidn debe utilizar informacidn de control de acceso almacenada en un directorio tipo
LDAPvV3.

El registro de eventos de trazabilidad se habilitard para proporcionar un registro relacionado
con la seguridad como funciones de administrador, acceso a archivos criticos y autenticacion
de usuarios.

La solucidn debe admitir el control de versiones del desarrollo, en pruebas o en
produccién.

La solucidn debe proporcionar una trazabilidad de un extremo de cada transaccion.

Una vez aprobada la visidn de la solucidn, se debe bajar un nivel mas, en el que se detalle cada componente,
buscando refinar aun mas las zonas y capas, la visién de arquitectura se convertira en una descripcidn detallada
del trabajo que se deber realizar y sera de guiar a los equipos en la construccién.

La Arquitectura de Referencia es una guia que establece los lineamientos que debe cumplir cualquier proyecto
tecnoldgico que requiera ser integrado al contexto computacional de una Entidad. La elaboracién o adopcién de
una Arquitectura de Referencia es el paso previo para la construccidon de una Arquitectura de Solucion, si una
organizacién o entidad no cuenta con una, a pesar de tener todo un conjunto de activos en sistemas de
informacidn y aplicaciones, es posible construir una teniendo en cuenta la visién estratégica de Tl que se quiere
alcanzar. Una organizacién puede tener una o varias arquitecturas de referencia y dependera del de las
necesidades y la composicién y complejidad de los negocios, por ejemplo, se puede disefiar una arquitectura de
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referencia independiente para los siguientes casos: Aplicaciones transaccionales on-premise, soluciones en la
nube, soluciones de automatizacion de procesos, gestion documental, soluciones de analitica, etc.

Las capas se basan en subsistemas y proporcionan una organizacidon adicional. Esto conduce a ventajas
adicionales como la capacidad de construir capas de mayor nivel sin la necesidad de construir las subyacentes,
las capas de nivel superior pueden depender de las capas de nivel inferior, pero no en sentido contrario. Esto
mantiene la arquitectura sencilla y ayuda a garantizar que la construccidon de una capa superior no requiera
la reconstruccion de una capa inferior.

Las zonas ofrecen una representacidn grafica de servicios. Las zonas son agrupaciones légicas que contienen
otras subzonas vy, en el nivel mas detallado, servicios tecnolégicos que ejecuta la entidad para apalancar sus
tramites y servicios. Las zonas generalmente se agrupan por capas relacionando los dominios de la
arquitectura.

Utilizando como insumo la caracterizacion de los conectores de las zonas y los requerimientos definidos en la
visién de arquitectura se debe definir las Interfaces internas y externas con base en algunos estandares o buenas
practicas:

Arquitectura basada en mensajes

Orientado a objetos

Integracién de aplicaciones empresariales (EAI)
Arquitectura orientada a servicios (SOA)

Las especificaciones de la interfaz son fundamentales para definir la frecuencia de la interfaz, los protocolos, y
volumen esperado, debe especificar elementos de datos y su formato, debe ser revisado y aprobado por todas
las partes interesadas.
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Descomponga la visidon de arquitectura en subsistemas, en capas, mapa de zonas y componentes. El estilo o el
patrén arquitecténico elegido que proviene de la arquitectura de referencia normalmente especifica la
asignacion de responsabilidades con los componentes y sus relaciones (por ejemplo, SOA, MVC) los patrones
arquitecténicos generales proporcionan orientacidn sobre estrategias generales de desglose.

Hay muchas formas diferentes de abordar el desglose, cada estilo de arquitectura, por ejemplo, arquitectura
dirigida por eventos (SOA) tiene diferentes estrategias para particionar un sistema.

Modelo-vista-controlador (MVC): la solucion se compone de coleccion de componentes de modelo,
componentes de vista y componentes del controlador.

SOA: la solucidn consiste en procesos institucionales, subprocesos, servicios compuestos y servicios atdmicos.

Maestro-esclavo: las responsabilidades estdn asignadas entre el componente maestro controlador y los esclavos
gue manejan cada transaccién

Tuberia y filtro: las responsabilidades se asignan en funcién de una secuencia de trabajo donde la salida de un
proceso se ingresa al siguiente proceso.

3 capas: las responsabilidades se dividen en 3 categorias generales: Usuario, Interfase de usuario, légica
institucional y acceso a datos. Cada capa tiene multiples componentes. La capa de interfase de usuario (IU siglas
en inglés) normalmente tiene componentes por objeto y evento, la légica de aplicacién se basa en objetos y
métodos de dominio y la capa de acceso a datos se basa en el modelo de datos.

El desarrollo basado en componentes facilita la integracion y fomenta el bajo acoplamiento de proveedores y de
software, igualmente simplifica el proceso de sustitucidén de partes porque no afecta el resto de la solucion.

Los componentes se caracterizan por ser:

e Comprados en lugar de desarrollados.

e Comenzd en un proceso o subproceso separado

e Configurable o parametrizable.

e Desarrollado, probado y entregado por separado de otros componentes.

Los componentes pueden ser de muchos tipos, como bases de datos, tablas en bases de datos, archivos fuente,

archivos jar, EJB, servlets, navegadores web, aplicaciones Java, etc. Esto permite discusiones de alto nivel sobre
los principales componentes de un sistema, asi como discusiones detalladas sobre componentes mas pequefios.
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Una vez identificados los requerimientos en la visidon de arquitectura, ahora se deben asignar a los componentes
independientemente de cdmo esté dividido la solucidn, deben ser asignados a las zonas definidas (por ejemplo,
subsistemas, capas, componentes), los requerimientos se pueden asignar a componentes de software,
hardware, componentes o procedimientos manuales, es decir, tareas no automatizadas.

Los requerimientos pueden estar asociados con multiples componentes, dividir en varios requisitos del sistema
y luego asignados a los componentes, manteniendo la trazabilidad al original.

La idea de representar una visidn comun entre un conjunto de interesados de manera simultdaneamente a través
de diferentes puntos de vista y representados por un conjunto de modelos entrelazados. En este punto realice
un diagrama que expanda todos los dominios para tener una vista panoramica del alcance y agregue una
descripcién de arquitectura (Institucional, sistemas de informacidn, datos, tecnologia), generé vistas para cada
interesado.

Después de haber detallado la arquitectura y tener las vistas de todos los interesados, verifique el cumplimiento
de lineamientos, politicas y busque la aprobacidn del responsable de la arquitectura empresarial en su entidad,
con el fin de garantizar que la solucién cumple con los estandares de la institucién y que han cumplido con el
procedimientos y requisitos para su elaboracion.

El disefio de los componentes como elemento o paquete de mas bajo nivel en la arquitectura de solucién debe
ser disefiado por la arquitectura de software y su construccién e implementacién bajo un proyecto de TI; en
donde se bajara de nivel de requerimiento a los casos de uso o historias de usuarios que se deban construir.
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Son aquellos que generan los requerimientos y las
preocupaciones, pero también son aprobadores
de la arquitectura de solucién y receptores de las
vistas generadas en la arquitectura de solucién.

Persona responsable de generar entregables y
descripciones arquitectdnicas para las disciplinas
“de Referencia” y “de Solucién”.

Consolidar las arquitecturas de referencia a
utilizar, definir requerimientos no funcionales y
ANS para integraciones internas y externas, definir
el detalle de conectores entre zonas, definir
escenarios de integracién y seleccionar la mejor
alternativa tecnoldgica para la instanciacidon de
una arquitectura de solucién.

Persona responsable del proceso de arquitectura
y de aprobar la arquitectura de referencia y
solucién de la entidad.

Solicitar una iteracion sobre el proceso de
Arquitectura de Referencia, identificar a los
interesados involucrados, definir el alcance
tecnoldgico de la iteracidn, y socializar al interior
de la entidad.

Es el encargado de analizar los requerimientos y
traducirlos en un lenguaje que permita la
construccion y disefio de componentes, inclusive
la capa de datos.

Tabla 3. Roles
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Una entidad del estado implementd un nuevo producto para sus clientes, la entidad solo cuenta con un producto
en su portafolio de productos y servicios en consecuencia le ha costado implementar los procesos al interior para
tener un flujo de proceso estable en su nuevo producto.

Las etapas del inicio a fin del proceso son: mercadeo, ventas, elaboracion de la propuesta, contrato, ejecucién y
cierre. El proceso se implementd en el papel y se opera con normalidad desde hace un tiempo. En aras de
mejorar, la entidad contrata un ejercicio de arquitectura empresarial donde se observaron ciertas brechas o
debilidades de la cadena del valor del nuevo producto, entre las mas destacadas y prioritarias esta la necesidad
de automatizar el proceso de ventas en vista que es el Unico proceso que se hace absolutamente manual. Los
demas procesos tienen apoyo de herramientas que les facilita el control y seguimiento.

En una reciente medicion del time to market, las directivas de la entidad identificaron que, desde el primer
contacto con cliente, hasta que se firma el acuerdo, pasaban varios meses, situacion que esta facilitando para
que los clientes desistan de tomar el producto con la entidad, por el contrario, la competencia estd otorgando
los créditos mas rapido. Al ser consultados lo cliente que habian desistido, manifestaban que la competencia les
entregaba el producto en la mitad del tiempo.

Después de analizar el problema, se identificd que las mayores demoras del proceso se acumulan es la etapa de
ventas. Se hizo una revisidn en detalle y se evidencid que los registros de las actividades del proceso se llevan en
un Excel, y adicionalmente existen dos bases de datos de clientes.

Se registra la informacién del seguimiento del monitoreo y control de la gestién comercial, gestién y control de
proceso, la evaluacidn de oportunidades de negocio y se genera el informe de gestion a partir de los datos en el
Excel.

El trabajo es manual con el riesgo latente de perdida de informacién a causa de la falta de integridad vy
disponibilidad de la informacién.
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llustracion 9. Situacion actual. Fuente: elaboracion propia

Motivadores del negocio

Los motivadores de negocio estan definidos como aquellos elementos a partir de los cuales se genera la
necesidad de crear una solucién a un problema dentro de una entidad. En otras palabras, son las razones por las
cuales se justifica el planteamiento, presupuesto y ejecucion de un proyecto de tecnologia. Los motivadores
pueden ser de indole: misional, financiero, legal/normativo, de impacto social/valor publico, técnico y/o ético,
que impulsan y en algunos casos obligan a una entidad a ejecutar un proyecto de Arquitectura.

Para este caso se identificaron los mas relevantes:

Evitar la pérdida de informacion.

Buscar la eficiencia operativa.

Automatizar la cadena de valor.

Los usuarios quieren tener la informacion en linea para tomar decisiones.

Eal S
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La automatizacion del proceso de gestidn de ventas del nuevo producto debe hacerse en la plataforma actual
del CRM de la entidad

Gerencia comercial
Director de Tecnologia
Asesores comerciales

Después de realizar entrevistas con los interesados se identificaron elementos comunes de alto valor para el
negocio, los cuales se resumen en:

Robustecer el flujo de trabajo de los procesos de gestiéon de ventas, gestion de oportunidades de
negocios, evaluacion, estructuracion y oportunidades de negocios, formalizacién de contratos a través
de la automatizacion de los procesos.

Integrarse con los sistemas de informacién actuales.

Generar informacién de cada proceso a través de reportes que puedan ser modelados en diferentes
dimensiones.

Algunos de estos estdndares provienen de las arquitecturas de referencia previamente seleccionada, sin
embargo, puede haber otro tipo de requerimientos no funcionales con origen en el cumplimiento de normativas
o estandares de la industria, para el ejercicio se plantean los siguientes:

La solucién debe admitird Protocolo simple de administracion de red (SNMP) como mecanismo para
notificacién de eventos.

La solucién debe incluir una interfaz de linea de comandos para permitir la automatizacién de los
procesos del sistema por ejemplo inicio del servicio, cierre del servicio.

La solucidn debe utilizar informacién de control de acceso almacenada en un directorio tipo LDAPv3.

El registro de eventos de trazabilidad se habilitara para proporcionar un registro relacionado con la
seguridad como funciones de administrador, acceso a archivos criticos y autenticacién de usuarios.

La solucidn debe admitir el control de versiones del desarrollo, en pruebas o en produccidn.

La solucidn debe proporcionar una trazabilidad de un extremo de cada transaccion.
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- Se utilice una sola base de datos para gestionar los clientes.

- La solucidn debe ser en la nube.

- Los asesores comerciales deben poder acceder desde internet a la plataforma.

- Debe tener un certificado seguido.

Vision de la arquitectura de solucion
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llustracion 10. Blueprint de la solucion. Fuente: elaboracion propia
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Es importante definir los limites de la solucién, con el diagrama se identifican los procesos en amarillo que

corresponden al alcance de la solucién, al igua

| que los sistemas de informacién en los que se soporta.

Ciente

X

Institucional

a) ©|
Creacién de Prospecto| opoi'::;';’; ::eva C
CRM- Ventas SaaS  fr---erememmmeeeen

Alcance de la solcién

5)
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Integracién

llustracion 11. Diagrama de contexto de la solucion

Los mapas de zonas permiten agrupar los elementos de la soluciéon de acuerdo con la arquitectura de

referencia. La arquitectura de referencia de la
se incorporan componentes en la nube. Po lo
como la computacién en la nube.

entidad no cumbre todos los elementos de la solucién debido
tanto se debe tener en cuenta otra arquitectura de referencia

Las zonas son agrupaciones logicas que contienen otras subzonas y, en el nivel mas detallado, servicios
tecnoldgicos que ejecuta la entidad para apalancar sus productos, tramites y servicios.
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llustracion 12. Arquitectura de referencia de la entidad del ejemplo prdctico (Blueprint). Fuente: [5]

Caracterizacion de zonas

Las 7 zonas principales y 4 subzonas complementarias acompafiadas de un conjunto de conectores, las
agrupaciones son:

e Zona de canales: Contiene como su nombre lo indica, los canales a través de los cuales los usuarios
internos como externos acceden a las prestaciones funcionales de la entidad. Generalmente aqui se
encuentra los portales corporativos, intranet, canal telefénico, plataforma para operadores, sistema

de PQRS, sistema de gestion documental, aplicaciones moviles, redes sociales oficiales, entre otros.

e Zonatransaccional: Agrupa las capacidades de procesamiento de computo que soportan la operacion
diaria de la entidad, capacidades tanto de Core de negocio como de soporte, entre éstos pueden
encontrarse servicios de: Radicacion de facturas, pago a proveedores, gestion de inventario, gestion
de almacén, servicios tecnoldgicos de soporte a contratacidn, gestion de ndémina, emisidén de

certificados.
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Zona de interoperabilidad con externos: Es el compendio de capacidades tecnoldgicas para la
integracién a nivel digital del intercambio de datos entre entidades del estado, o entre entidad y
empresa privada, esto con el objeto de dinamizar y optimizar los procesos internos. Los componentes

del servicio ciudadano digital de Interoperabilidad puede ser parte de esta zona, por ejemplo.

Zona de notificaciones: Es la capacidad de gestionar las notificaciones a nivel digital integral de todos
los elementos dentro del ecosistema tecnolégico de la organizacién, puede incluir: Servicios de correo
electrénico, mensajes de texto, notificaciones en aplicaciones especificas, notificaciones en el gestor

documental.

Zona de seguridad: Zona encargada de servicios de autorizacion, autenticacion, emisién y/o validacién
de certificados digitales y gestidon de evidencia digital, que controla y centraliza el acceso a las demas
funcionalidades. Los componentes del servicio ciudadano digital de Autenticacién Digital pueden ser

parte de esta zona, por ejemplo.

Zona Transversal: Agrupacion de servicios utilitarios de interés comun, por ejemplo, gestiéon de
auditoria y logs, reporteador, gestién de backups, generacién de datos aleatorios, generacién de
identificadores uUnicos tipo GUID, validaciones estandar de datos (ejemplo: estructura de correo

electronico).

Zona de Almacenamiento: Zona de ejemplo genérica la cual contiene subzonas para la gestidon

completa de almacenamiento de datos y archivos de una organizacién:

Datos transaccionales: Servicios de lectura/escritura de los datos transaccionales.

Datos Analiticos: Servicios de agregacion de datos transaccionales, andlisis de grandes
volimenes de datos, generacién de indicadores de gestion de la entidad.

Gestion Documental: Funcionalidades para la administracidn completa del ciclo de vida de los
documentos fisicos o digitales entrantes y salientes. Esto incluye identificacién,
almacenamiento y archivo.

Gestidn de Archivos: Capacidad de almacenamiento compartido a nivel empresarial para ser

accedido por aplicaciones o usuarios a nivel de sistema operativo. [5]
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llustracion 13 Arquitectura de referencia de computacion en la nube fuente: G.ST.02 Guia de Computacion en la nube

la anterior grafica es la segunda arquitectura de referencia que se tiene en cuenta para la construccién de la
arquitectura de solucién, en ella se deben identificar los elementos para tener en cuenta de los servicios en la
nube, se destacan los elementos de la interoperabilidad, la seguridad y los tipos de despliegue o capa de servicios.
Para mds informacidn consultar la guia de soluciones en la nube.

Desglose de componentes

Se utiliza para este caso el desglose de componentes por divisidn en tres capas que cosiste en dividir las
responsabilidades en 3 categorias generales: Usuario, Interfase de usuario, légica institucional y acceso a datos.
Cada capa tiene multiples componentes. La capa de interfase de usuario (IU siglas en inglés) normalmente tiene
componentes por objeto y evento, la légica de aplicacién se basa en objetos y métodos de dominio y la capa de
acceso a datos se basa en el modelo de datos.
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| Tipo | Nombre |Descripcion |
Diagrama Arquitectura es un disefio de alto nivel, sin detalles tecnoldgicos o de productos, que se
de referencia  utiliza como una plantilla para guiar el disefio de otras arquitecturas mas
especificas. Esta plantilla incluye los principios de disefio que guian las
decisiones de alto nivel que se deben respetar, los componentes que hacen
parte de la solucidn, sus relaciones tanto estdticas como dindmicas, las
recomendaciones tecnoldgicas y de desarrollo, las herramientas
especificas de apoyo a la construccién y los componentes existentes
reutilizables. [3]
Documento Arquitectura La arquitectura de solucidn (AS) es una descomposicién de un problema o
de Solucién necesidad en partes, con sus relaciones especificas permitiendo dividir el
trabajo para mejorar la colaboracién en equipo en funcién de resolver un
problema mucho mayor del que cualquiera de sus miembros seria capaz
de resolver individualmente. [1]

Debe contener como minimo:

vision de la Arquitectura de solucion
Capas y zonas
Definir las interfases
Desglose en componentes
Distribucion de requerimientos
Descripcion de la arquitectura de solucidn

Diagramas  Vistas Para alcanzar una descripcion arquitectonica para una solucion, se deben
abordar los intereses y requerimientos particulares de cada uno de los
Interesados claves involucrados, esto a partir de la elaboracién de vistas
arquitectdnicas que respondan primeramente al alcance de la vision del
ejercicio y a los requerimientos expresados, las vistas basicas que debe
tener:

Diagrama de descomposicion
Diagrama de despliegue
Diagrama de ambientes y ubicaciones
Diagrama de descomposicion de la plataforma
Diagrama de Componentes
Diagrama de comunicacion entre los sistemas de informacién — Vista de
integracién

Documento Casode Contiene la problematica que se quiere resolver, el cual puede hacer parte

negocio de la hoja de ruta de la Arquitectura empresarial o de alguna necesidad de

la entidad. Se inicia el diseio de la solucidon partiendo de la situacion actual
de la arquitectura empresarial. Se debe analizar el problema desde todo
punto de vista.
Identificar y documentar la necesidad o el problema que se va a solucionar.
Para desarrollar esta actividad se deben documentar:
- Motivadores de negocio
- Restricciones: de presupuesto, de capital humano, legales, etc.
- Requerimientos generales de la solucion.
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- Identificar interesados: Identificar a aquellas personas, unidades
organizacionales, cuerpos de gobierno que tengan algun tipo de injerencia
en la arquitectura de Solucidn. Identificar sus intereses y requerimientos

frente al proyecto.
Tabla 4. Artefactos de Arquitectura de Soluciones
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8.1.

Estandares

(Nombre | Descripcion

ISO/IEC/IEEE 42010:2011 -
Systems and software
engineering — Architecture
description

ISO/IEC/IEEE 42020:2019 -
Software, systems and enterprise
— Architecture processes
ISO/IEC/IEEE 42030:2019 -
Software, systems and enterprise
— Architecture evaluation
framework

ArchiMate®

Unified Modeling Language®
(UML)

Business Process Modeling
Notation™ (BPMN)

8.2.

Este estdndar aborda la creacién, analisis y mantenimiento de
arquitecturas de sistemas mediante el uso de descripciones de
arquitectura.

Este estandar establece un conjunto de descripciones de procesos para
el gobierno y la gestion de una coleccién de arquitecturas.

Este estandar especifica los medios para organizar y registrar
evaluaciones de arquitectura para empresas, sistemas y aplicacion de
software.

ArchiMate es un lenguaje estandarizado de modelado abierto e
independiente de para describir, analizar y la visualizar la arquitectura
empresarial a través de diferentes dominios.

UML es un lenguaje de modelado estandarizado desarrollado para
ayudar a los desarrolladores de sistemas y software a especificar,
visualizar, construir y documentar los artefactos de los sistemas y de
software, asi como para el modelado de negocios

La notacion BPMN es una representacion grafica estandarizada para

especificar procesos de negocio.
Tabla 5. Estandares

Mejores Practicas

Las mejores practicas de la industria definen aspectos metodoldgicos y técnicos que facilitan la implementacién
del modelo de arquitectura empresarial. A continuacidn, se relacionan las mejores practicas relacionadas con el
dominio de Sistemas de Informacion.

m Descripcion

EABOK® El Conjunto de conocimiento de Arquitectura Empresarial (Enterprise Architecture Body of
Knowledge - EABOK) es un compendio de mejores practicas de Arquitectura Empresarial
producida por el Centro de Informatica e Informatica Innovadoras de MITRE en Estados Unidos.

TOGAF® hacer uso como guia de los artefactos propuestos en el Open Group-Togaf, ofrecen un catdlogo

de vistas por dominio y por categoria, que orientaran la descripcién arquitectdnica.
https://pubs.opengroup.org/architecture/togaf9-doc/arch/Figures/35 viewpoints.png
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Zachman™

DoDAF

FEAF

SABSA®

Se puede hacer uso como guia de los artefactos propuestos, ofrece un catalogo de vistas por
dominio y por categoria, que orientaran la descripcién arquitecténica.
https://cdn.visual-paradigm.com/guide/enterprise-architecture/what-is-zachman-
framework/02zachman-framework-suggested-use-of-diagrams.png

El marco de trabajo de arquitectura empresarial del departamento de defensa de estados
unidos es utilizado por (Department of Defense Architecture Framework - DoDAF).

El marco de trabajo de arquitectura empresarial federal de Estados Unidos (Federal Enterprise
Architecture Framework - FEAF).

El marco de trabajo (Sherwood Applied Business Security Architecture - SABSA®) y una
metodologia para desarrollar arquitecturas empresariales de seguridad direccionadas por los
riesgos para entregar soluciones seguras de infraestructura para soportar las iniciativas de
negocio.

Tabla 16. Mejores prdcticas
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