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Crear contrasefia segura

Instrucciones para
quien desarrolla el
reto

El ingeniero de sistemas encargado de la plataforma académica de la
institucién educativa Antonio Lenis de Sincelejo, desea aumentar el nivel
de seguridad en cuanto a las contrasefiad de acceso que se asignhan a
cada estudiante.

El ingeniero determina que todos los usuarios deben restablecer su
contrasefia siguiendo los siguientes requerimientos:

- La contrasefia debe tener exactamente 12 caracteres.
- Debe contener al menos 3 letras mayusculas.

- Debe contener al menos 2 ndmeros.

- No puede contener la letra "e" ni la letra "E".

- No puede contener secuencias de 3 o mas caracteres iguales (por
ejemplo, "aaa" 0 "123").

- Debe contener al menos un caracter especial (como !, @, #, $, etc.).

En esta actividad, el estudiante debe analizar algunas de las contrasefas
que se quieren establecer para mirar cuales de ellas son viables y
cumplen con todos los requisitos.

Nivel de dificultad

Intermedio

Preguntas, desafios
o retos

El ingeniero de sistemas encargado de la plataforma académica de la
institucién educativa Antonio Lenis de Sincelejo, desea aumentar el nivel
de seguridad en cuanto a las contrasefiad de acceso que se asighan a
cada estudiante.

El ingeniero determina que todos los usuarios deben restablecer su
contrasefia siguiendo los siguientes requerimientos:

- La contrasefia debe tener exactamente 12 caracteres.
- Debe contener al menos 3 letras mayusculas.

- Debe contener al menos 2 ndmeros.

- No puede contener la letra "e" ni la letra "E".

- No puede contener secuencias de 3 o mas caracteres iguales (por
ejemplo, "aaa" 0 "123").

- Debe contener al menos un caracter especial (como !, @, #, $, etc.).
A continuacidn, analiza cudles de las contrasefias cumplen con los
requisitos solicitados:

a) Contrasefna: ABR4C1D#FGHJ
b) Contrasena: AAAB12%$cdeF

c) Contrasena: 12ABCDefG$H

Pag.1de 4



d) Contrasefia: A2B2C2D2$FG
e) Contrasena: AB12CD$FGH1

Respuestas
correctas y
retroalimentacién

A continuacién, se especifica cuales son las contrasefias que cumplen
y no cumplen los requisitos dados:

a. Contrasena: ABR4C1D#FGHJ
o Analisis:
=  Cumple con la longitud (12).

= Cumple con las mayusculas (ABR, C, D, FGHJ
=6).

=  Cumple con los niumeros (4, 1).
=  Cumple con la ausencia de "e"y "E".
= Cumple con la no repeticion de 3 caracteres.
=  Cumple con el caracter especial (#).

o Conclusion: Correcta

b. Contrasefia: AAAB12$cdeF

o Andlisis:
= Cumple con la longitud (12).
= Cumple con las mayusculas (A, A, A, B, F =5).
= Cumple con los numeros (1, 2).
= Incumple con la ausencia de "e".

* Incumple con la no repeticién de 3 caracteres
("AAA".

=  Cumple con el caracter especial ($).

o Conclusién: Incorrecta (Viola las reglas de la letra "e"
y la repeticién de caracteres)

c. Contraseiia: 12ABCDefG$H
o Analisis:
=  Cumple con la longitud (12).

=  Cumple con las mayusculas (A, B, C,D, G, H=
6).

= Cumple con los numeros (1, 2).
»= Incumple con la ausencia de "e"y "E".

= Cumple con la no repeticion de 3 caracteres.




= Cumple con el caracter especial ($).
o Conclusion: Incorrecta (Viola la regla de la letra "e")
d. Contrasefia: A2B2C2D2$FG
o Andlisis:
= Cumple con la longitud (12).

= Cumple con las mayusculas (A, B, C,D, F, G =
6).

»=  Cumple con los niumeros (2, 2, 2, 2).
= Cumple con la ausencia de "e"y "E".

*= Incumple con la no repeticién de 3 caracteres
(Il222ll).

= Cumple con el caracter especial ($).

o Conclusién: Incorrecta (Viola la regla de la repeticion
de caracteres)

e. Contrasefia: AB12CD$FGH1
o Analisis:
=  Cumple con la longitud (12).

= Cumple con las mayusculas (A, B, C, D, F, G,
H=7).

= Cumple con los nameros (1, 2, 1).

=  Cumple con la ausencia de "e"y "E".

= Cumple con la no repeticion de 3 caracteres.

=  Cumple con el caracter especial ($).

o Conclusién: Correcta

Adaptaciones

Si en el aula tenemos algun estudiante con discapacidad
intelectual o cognitiva, el docente puede hacer las siguientes
adaptaciones:

o Simplificar las instrucciones, dividiéndolas en pasos mas
pequerios y secuenciales.

e Utilizar lenguaje sencillo y concreto, apoyado en imagenes o
pictogramas.

e Proporcionar ejemplos claros y visuales de contrasefias que
cumplen y no cumplen los requisitos.




e Reducir el nimero de requisitos de la contrasefia si es
necesario (por ejemplo, disminuir la cantidad de mayusculas o
nimeros requeridos).

e Proporcionar plantillas o guias con espacios para cada tipo de
caracter, para facilitar la organizacion.

e  Ofrecer apoyo individualizado y repeticién para asegurar la
comprensién y el cumplimiento de las tareas.

e Permitir la presentacion de la contrasefia de forma oral o con
apoyo visual si la escritura es dificil.
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