Lider de Proceso:

Objetivo:

Alcance:

Documentos internos y
externos:

Recursos:

Requisitos Legales:

Requisitos de las normas
tecnicas aplicables al
proceso:

Politicas de operacion:

GESTION DEL CONOCIMIENTO DEL SECTOR TIC Codigo IDI-TIC-CD-001

INVESTIGACION, DESARROLLO E INNOVACION EN TIC I+D+I Versién 12 ‘ /.?.

CARTA DESCRIPTIVA INVESTIGACION DESARROLLO E INNOVACION Clasificaciénde |, .

la Informacion

Viceministerio de Transformacion Digital - Direcciones misionales con proyectos asociados a [+D+i

Promover, liderar y/o articular dentro de la vigencia proyectos e iniciativas que generen conocimiento o soluciones y fortalezcan las capacidades de investigacion (incluyendo proyectos de anélisis,
estudios, descripciones u otros que lleven a generar conocimientos en la aplicacion de las TIC) y/o desarrollo y/o innovacion que busquen atender las necesidades de los grupos de interés mediante el
uso estratégico de las TIC, de acuerdo con las metas establecidas en el plan de accion relacionadas con el proceso.

Inicia con la definicion estratégica de los proyectos de I+D+iy finaliza con el monitoreo de resultados y realimentacion. De acuerdo con las caracteristicas y necesidades del proyecto se puede iniciar
desde cualquier etapa y aplicar las que se requieran

« MIG-TIC-DI-023 Matriz Identificacion de Requisitos Legales y de Otra indole

Humanos: funcionarios y contratistas de (Dependencia) y gestores de proceso designados por los lideres de los procesos.

Financieros: presupuesto asignado por la Entidad.

Fisicos: puestos de trabajo, instalaciones fisicas dispuestas por la Entidad.

Tecnologicos: correo electronico, intratic, Gestor documental, pagina web, equipos de computo, Sistema de Informacién del Modelo Integrado de Gestion - SIMIG.

+ MIG-TIC-DI-023 Matriz Identificacion de Requisitos Legales y de Otra indole

* MIG-TIC-DI-025 Matriz relacion ISO_PROCESOS

1. De acuerdo con las necesidades del proyecto se pueden desarrollar una o varias etapas del proceso.

2. Este proceso contempla proyectos misionales.

3. Cada proyecto que se incluya en el marco del proceso-debe establecer la ficha resumen del proyecto

4. Una vez definidos los proyectos en el marco del proceso, las dependencias responsables deben entregar el plan de trabajo para programar la medicion del proceso en el indicador definido para tal fin.

5. De manera concertada, las dependencias participantes en el proceso de I+D+i con responsabilidades funcionales del Decreto de Estructura de la Entidad asociados al mismo, determinaron que el
liderazgo del proceso se encuentra en el Despacho del Viceministerio de Transformacion Digital, quien coordinara la tematica de los proyectos, la dinamica del proceso (reuniones en conjunto) y el reporte
de obligaciones en SiMIG (validado con'las dependencias participantes).

6. SISTEMA INTEGRA DO DE GESTION

6.1 Identificacion y socializacion de los requisitos legales y otros requisitos aplicables del Sistema Integrado de Gestion de acuerdo con el procedimiento establecido.

6.2 Reporte y cumplimiento del Plan Operativo del Sistema Integrado de Gestion.

6.3 Todos los integrantes del proceso, independiente de su tipo de vinculacion, participaran en la identificacion, valoracion y seguimiento de peligros ocupacionales, riesgos de corrupcion, gestion,
ambiental, Seguridad y privacidad de la informacion, Seguridad Digital, continuidad de la operacion y determinacion de controles de acuerdo con la metodologia de riesgos.

6.4 Identificacion de necesidades, competencias, formacion y expectativas para el fortalecimiento del Sistema Integrado de Gestion.

6.5 El Lider y gestor de proceso seran los responsables de implementar los lineamientos, procedimientos, manuales y normativa aplicable al Sistema Integrado de Gestion de acuerdo con los roles y
responsabilidades enmarcados en la resolucion del MIG.

6.6 Los lideres y equipos de trabajo participaran en las actividades de cambio, cultura y prevencion del Sistema Integrado de Gestion.

7. Sistema de Gestion de Seguridad de la Informacion

7.1 Identificacion, actualizacion y aprobacion de los activos de informacion del proceso de acuerdo con el Plan de Seguridad y Privacidad de la Informacion.
7.2 Reporte de incidentes de seguridad y privacidad de la informacion cuando se presenten, de acuerdo con el procedimiento de Incidentes de Seguridad y Privacidad de la Informacion.
7..3 Aprobacion, implementacion de los planes y participacion en las estrategias de Continuidad de la operacion de acuerdo con el Plan de Continuidad de la Operacion de la Entidad.

8 Sistema de Gestion de Calidad

8.1 El lider del proceso debe formular, implementar y realizar seguimiento a las actividades de promocion del uso y apropiacion de su proceso y del MIGy del fortalecimiento de la cultura organizacional,
como minimo deberd implementar la estrategia de GCP

8.2. El proceso apropiara el MIG mediante la socializacion de los lineamientos, procedimientos, indicadores, acciones de mejora, riesgos y controles a su equipo de trabajo en GCP.

8.3 El lider del proceso es el responsable de informar, divulgar y apropiar los documentos del proceso.

8.4 El lider y/o gestor de procesos debe revisar periodicamente la normatividad aplicable y actualizar los documentos del proceso en caso de ser necesario.

9 Sistema de Gestion de Seguridad y Salud en el Trabajo

9.1 El lider del proceso participara en las investigaciones de incidentes de Seguridad y Salud en el Trabajo.

9.2 Todos los integrantes del proceso, participaran en la eleccion del COPASST, Comité de Convivencia Laboral, ejecucion de eximenes médicos ocupacionales, establecimiento de la Politica y Objetivos
SST.

10 Sistema de Gestion Ambiental

10.1 Los lideres y equipos de trabajo desarrollaran buenas practicas enfocadas en los programas establecidos en el Plan Institucional de Gestion Ambiental - PIGA.

10.2 Los lideres y equipos de trabajo deberan asistir a las charlas de sensibilizacion ambiental desarrolladas por el Grupo Interno de Trabajo de Fortalecimiento de las Relaciones con los Grupos de Interés
- GITFRGL

10.3 Los lideres y equipos incluiran criterios de sostenibilidad ambiental en los procesos de contratacion cuando apliquen.

11 Responsabilidad Social
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11.1 Los lideres del proceso deberan acatar los lineamientos definidos por el Modelo de Responsabilidad Social Institucional- RSI, aplicables al proceso, en los componentes: Economico, Ambiental,
Social y de Servicio al Ciudadano, para el desarrollo de las buenas practicas de sostenibilidad para la Entidad.

11.2 El lider del proceso y/o gestor del proceso o equipo de trabajo, desarrollaran y reportaran los indicadores GRI- ( Global Reporting Iniciative) aplicables al proceso, teniendo en cuenta las estrategias
de recoleccion de la informacion solicitado por el GITFRGL

12 Gestion del Conocimiento.

1.12.1 Los lideres y equipos de trabajo deberan implementar bajo los lineamientos de Gestion del Conocimiento, las estrategias necesarias para el mejoramiento de su gestion, utilizando las herramientas
existentes para tal fin.

Definir
estratégicamente los
proyectos de HD+i
en TIC
Teniendo en cuenta
los insumos de
informacion se
determinan
estratégicamente los
proyectos que de
acuerdo con su
naturaleza (etapas
del proceso de
I+D+i) deben estar
inscritos y
reconocidos en el
proceso con el
proposito de ejecutar
y dar cumplimiento a
las actividades
requeridas. De igual %
forma, se pueden ¢
recibir solicitudes
y/o propuestas para
realizar Investigacion
y/o Desarrollo y/o
Innovacion en pro de
obtener soluciones a
necesidades o
problematicas en el
uso estratégico de !
las TIC |

Para apoyar este fin,
se han definido unos
criterios de
+ validacion y cruce de
proyectos para que
las dependencias
que deben aplicar, en

@ i sus obligaciones o
) segun necesidad,
proyectos de
investigacion y/o
desarrollo y/o
innovacion puedan
catalogar o definir el
campo de accion de
los proyectos de
Investigacion y/o
Desarrollo y/o
Innovacién para
cada vigencia.

Es importante
mencionar que de
acuerdo con las
necesidades del
proyecto puede estar
definido y
estructurado en una
o mas etapas del
proceso de [+D+i, es
decir, en
investigacion y/o
desarrollo y/o
innovacion.

Para orientar los
proyectos que
requieran llegara un
desarrollo o una
innovacion que
sustente la
problematica
identificada, se
cuenta con la guia
metodologica
Manual COREARE,
dichos proyectos

pueden presentarse
1.1 Lineamientos de I+D+i

como:
(declaracion de innovacion en el Sector Viceministerio
Piblico OCDE) Investigacion (I): de
[ Proyectos que Transformacion
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1. Gobierno Nacional

1. Sistema Nacional de Ciencia
Tecnologia e Innovacion (SNCTI)

3. Oficinas Asesoras
3. Entes de Regulacion

3. Otras instancias

2.1 Plan Estratégico Sectorial
2.2 Plan Estratégico Institucional

2.3 Plan de Accion Anual

3.1 Conceptos aplicables a los
proyectos de I+D+i

4.1 Necesidades o problematicas que
puedan aplicar a proyectos de +D+i

4.2 Solicitudes y/o propuestas para
realizar Investigacion y/o Desarrollo
y/o Innovacion en pro de obtener
soluciones a sus necesidades o
problematicas en el uso estratégico de
las TIC

apliquen solo la Digital

etapa de
investigacion, les Viceministerio
aplicaria la de
metodologia Conectividad

COCREARE en las CIDIS5. Verificar
etapas: Comprender | Direccién de |la viabilidad

(CO)y Evaluar (E), Gobierno estratégica y
diligenciamiento del Digital técnica del
formato de criterios y proyecto.

formato de ficha Direccion de

resumen y control de Economia
proyectos. Digital
Investigacion y Direcciones
Desarrollo (I+D): con proyectos
Proyectos que asociados a
apliquen a las 2 +D+H

etapas de
investigacion y
desarrollo, les
aplicaria la
metodologia
COCREARE en todas
las etapas:
Comprender (CO),
Crear (CRE), Armado
(AR)y Evaluar (E),
diligenciamiento del
formato de criterios y
formato de ficha
resumen y control de
proyectos.

Innovacion (i):
Proyectos que
apliquen a la etapa
de innovacion, les
aplicaria la
metodologia
COCREARE en todas
las etapas:
Comprender (CO),
Crear (CRE), Armado
(AR)y Evaluar (E), |
diligenciamiento del !
formato de criterios y |
formato de ficha
resumen‘y control de
proyectos.

Investigacion +
Desarrollo +
Innovacion (I+D+i):
Proyectos que
apliquen a las 3
etapas de
investigacion,
desarrollo e
innovacion, les
aplicaria la
metodologia
COCREARE en todas
las etapas:
Comprender (CO),
Crear (CRE), Armado
(AR)y Evaluar (E),
diligenciamiento del
formato de criterios y
formato de ficha
resumen y control de
proyectos.

Nota: una vezsea
confirmado el
proyecto de [+D+
por parte de la
dependencia
misional en el plan de
accion y la aplicacion
de criterios, se
procede con la
descripcion del
proyecto en el
formato de Ficha
Resumen y Control
de Proyectos de
I+Dtiy la
programacion de
metas en los
indicadores del
proceso.

Punto de Riesgo:
Seleccionar
estratégicamente los
proyectos que se
dejaran para su
desarrollo en la

vigencia.
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1. Proyectos de [+D+ien TIC en
el plan de accion.

2. Aplicacion de criterios para
los proyectos de I+D+i.

3. Programacion de los
indicadores del proceso de
+DHi.

4. Programacion de los
proyectos de +D+i (Ficha
Resumen de Proyectos de

D).

1,2, 3, 4 Investigacion, Desarrollo e
Innovacion en TIC

1. Direccionamiento Estratégico
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1. Investigacion, Desarrollo ¢
Innovacion en TIC.

2. Grupos de Interés .

1.1 Proyectos de [+D+ien TIC en el
plan de accion.

1.2 Programacion de los proyectos de
I+D+i (Ficha Resumen de Proyectos de
I+D+iy programacion de indicadores).

2.1. Informacion respecto a la
caracterizacion inicial de los grupos de
interés (en caso de aplicar).

Caracterizar la
problematica,
necesidad o mejora
para atender con
HD+H

Se realiza el analisis
de las tematicas
identificadas y se
caracterizan los
problemas,
necesidades o
mejoras, teniendo en
cuenta como minimo,
segun aplique:

- Identificacion y
alcance del problema,
necesidad o mejora
- Caracterizacion de
los momentos de
verdad de los
servicios/productos
prestados (que hace
referencia a las
situaciones
presentadas cuando
el grupo de interés
solicita el servicio o
producto)

- Caracterizacion de
los grupos de interés
(identificacion de
necesidades y
expectativas de los
grupos de interés,
analisis de
necesidades
insatisfechas, entre
otras)

- Priorizacion de los
problemas a analizar

o responder.
- Definicion de )
mecanismos para-. || Direccion con | (LY Werificar
autoevaluarel | proyectos la v1a§|I1§ad
problema asociados a eystrafeg(;ce; y
identificado (definir +D+i técnica de
las variables a proyecto

intervenir con la
solucion) y el reto
propuesto
(redaccion,
alcances), para las
fases que el proyecto
requiera (ver nota 2)

En esta actividad y
en caso de ser
requerido se
construiran los
documentos de la
etapa precontractual
y se formalizaran los
contratos y/o
convenios que lleven
ala ejecucion de las
etapas de los
proyectos segun
programacion en la
Ficha Resumen de
Proyectos

Nota: para la
caracterizacion se
puede hacer uso de
diferentes
metodologias y
herramientas.

Nota 2: el proceso de
autoevaluacion s6lo
aplica para los
proyectos que
utilicen la
metodologia
COCREARE

Punto de Riesgo:
Entender de la
problematica a

atender con [+D+i

Gestionar los

recursos requeridos

Esta actividad
requiere identificar
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1. Problematicas, necesidad o
mejora a atender con I[+D+ien
TIC caracterizada.

2. Contratos o convenios
suscritos para los proyectos de
I+Di (en caso de requerirse)

3. Documento con la
problematica identificada y el
listado de variables o
indicadores a utilizar para realizar
la autoevaluacion. (para los
proyectos que requieran utilizar
metodologia COCREARE)

1,2,3 Investigacion, Desarrollo e
Innovacién en TIC.
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1.1 Problematicas, necesidad o mejora a
atender con [+D+i en TIC caracterizada.

1. Investigacion, Desarrollo e
Innovacion en TIC.

1.1 Documento con las fuentes de
informacion y/o validacion con los
actores involucrados y sus roles para
la investigacion y/o validacion de
problematicas.

1. Investigacion, Desarrollo ¢
Innovacion en TIC

las necesidades
tanto de grupos de
interés a involucrar
como informacion a
consolidar, entre
otras. Segun aplique,
se pueden llevara
cabo:
* Identificar las
fuentes de
informacion para
desarrollar las
actividades propias
de la investigacion o
solucion de la
problematica.
* Identificar la
informacion
necesaria para iniciar
la investigacion.
* Vincular e
involucrar a los
actores relevantes
para el desarrollo de
la investigacion.
* Definir los roles de
los actores
relevantes, junto con
los posibles insumos
a aportar para el
desarrollo de la
investigacion

Para lograr lo
descrito se utilizan
diferentes
mecanismos de
comunicacion hacia
los grupos de interés
relevantes para el
proyecto que lleve a
mantener su
vinculacion en el
desarrollo de las
actividades, segun el |
alcance del mismo., |
-
Llevar a cabo la
Inyestigacion

Para dar inicio a la
solucion de la
problematica o

necesidad de
investigacion y
teniendo en cuenta la
informacion de
entrada, se realiza el
analisis de la
informacion en
donde se identifican:
patrones, tendencias,
benchmarking,
insights,
levantamiento de
informacion primaria,
consulta de
informacion
secundaria, seglin se
requiera.

Para la etapa de
investigacion se
pueden contemplar
(a manera de
ejemplo) entre otros,
aspectos como:

- Diagnésticos y
lineas base
- Identificacion de
grupos de interés
- Analisis de las
tendencias
tecnologicas, de
comportamientos
sociales y
econdmicos, y
recomendaciones
nacionales e
internacionales
- Estudios
cualitativos y
cuantitativos
- Analisis de la oferta
y demanda

Nota1: Siel

proyecto tiene su
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Direccion con
proyectos
asociados a
+DH

Direccion con
proyectos
asociados a
HD+H

CIDII. Verificar
los resultados
acorde al plan
de trabajo con
respecto a las
caracteristicas
del proyecto
y/o iniciativa.

1. Documento con las fuentes de
informacion y/o validacion con
los actores involucrados y sus
roles para la investigacion y/o

validacion de problematicas.

1. Documento con el desarrollo
de la investigacion y sus
resultados

1. Investigacion, Desarrollo e
Innovacion en TIC.

1. Investigacion, Desarrollo e
Innovacion en TIC

2. Recomendaciones de
formulacion de politica publica y
proyectos de la linea de Acceso,

Uso y Apropiacion (en caso de
requerirse)

2. Planeacion y Formulacion de
Politica Publica

1,2 Procesos de la linea de Acceso,
Uso y Apropiacion
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1. Investigacion, Desarrollo e
Innovacion en TIC

1.1. Documento con el desarrollo de la

investigacion y sus resultados

=

alcance en la
aplicacion de todas
las etapas de
investigacion,
desarrollo e
innovacion es valido
que al definir la
necesidad, su
potencial solucion
sea 0 no viable.

Nota 2: Si el alcance
del proyecto
contempla
unicamente la etapa
de investigacion, el
proyecto finalizaria
en esta actividad.
Cuando el resultado
de la investigacion
asilo demuestre es
posible dar insumos
alos procesos de
Planeacion y
Formulacion de
Politicas o la linea de
Acceso, Usoy
Apropiacion de las
TIC para generar los
proyectos que se
requieran.

Punto de Riesgo:
Analizar la
informacion para
realizar la
investigacion,
desarrollo e
innovacion.

Idear la solucién

Es un proceso
creativo en el que se
identifican las
posibles soluciones
a la problematica, a
través de estrategias
y mecanismos tales
como gjercicios de
pensamiento lateral u
otros tipos de
metodologias, de
forma tal que las
propuestas no sean
soluciones
convencionales.

Se debe realizar como
minimo: exploracion
de posibles
soluciones,
profundizar en
detalle las soluciones
pre identificadas,
definicion y
justificacion de
alternativas de las
soluciones.

Las herramientas mas
utilizadas para esta
actividad son: lluvias
de ideas, lluvias de
bosquejos, mapas de
retos, ejercicio de
cruces de variables
(Tipo Scamper),
Storyboard, Bocetos,
Herramientas de
priorizacion (arafias,
dianas, mapas de
posicionamiento),
entre otros.

Solucion Priorizada:
al final del ejercicio
se debe definir la
solucion que dara
continuidad a las
etapas de disefio y
desarrollo.

De acuerdo con los
mecanismos
definidos en la
caracterizacion de la
problematica
autoevaluarsila

solucién priorizada
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Direccion con
proyectos
asociados a
D+

=

1. Documento con las posibles
soluciones

2. Solucién priorizada

3. Documento con
autoevaluacion de la solucion
priorizada: lista de variables e

indicadores definidos
previamente y su respectiva
medicion aplicada a la solucién
priorizada. (proyectos bajo
metodologia COCREARE)

4. Documento con resultados de
autoevaluacion de habilidades
de innovacion relacionadas con
la fase Crear de la metodologia.
(proyectos bajo metodologia
COCREARE)

1,2,3,4 Investigacion, Desarrollo e
Innovacion en TIC.
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1.1 Documento con las posibles
1. Investigacion, Desarrollo e soluciones
Innovacion en TIC

1.2. Solucién Priorizada

1.1. Documento que incorpora la
1. Investigacion, Desarrollo e Solucion Diseniada

Innovacion en TIC

7

H

responde al reto
propuesto con base
en las variables o
indicadores
identificadas, siel
proyecto se sustenta
bajo la metodologia
COCREARE).

Nota 1: el proceso de
autoevaluacion s6lo
aplica para los
proyectos que
utilicen la
metodologia
COCREARE

Diseiiar la solucién

El disefio de la
solucién involucra
los actores y grupos
de interés
identificados
previamente. Para
ello se deben
desarrollar, entre
otras las siguientes
actividades minimas
requeridas:

* Establecer y aplicar
mecanismos de
interaccion con los
grupos de interés
para identificar la
factibilidad de la
implantacion y
refinar su disefio.
* Disefio
(descripcion de sus
caracterisiticas y
funcionalidad, como
* Planeacion del Direccién con
desarrollode la. |

CIDI2. Verificar
que en las
instancias de
aprobacion del

o proyectos
solucién . proyecto a
*Autoevaluacion de asociados a realizar cumpla
D+ P

la solucion disefiada
midiendo las
variables/indicadores
definidas en fase
comprender, si el
proyecto se sustenta
bajo la metodologia
COCREARE).

con las etapas
del proyecto
y/o iniciativa.

Nota 1: es posible
usar metodologias
agiles para el disefio
de la solucion

Nota 2: el proceso de
autoevaluacion s6lo
aplica para los
proyectos que
utilicen la
metodologia
COCREARE.

Punto de Riesgo:
Describir las
caracteristicas,
funcionalidades y la
planeacion del
desarrollo de la
solucion.

Desarrollar la
Solucién

En esta etapa se
completa la solucion
y se realiza el disefio
de prototipos junto a

sus pruebas de

usabilidad, planos,
disefio del servicio o
plan de accion segiin
se requiera. CIDI2. Verificar
que en las
instancias de
aprobacion del

Se realizan las
entregas a los

Grupos de Interés proyecto a
que pueden llegar a realizar cumpla
aplicar la solucion N con las etapas
. Direccion con
desarrollada quienes del proyecto

proyectos

asuvezlo y/o iniciativa.
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1. Documento que incorpora la
Solucion Disefiada

2. Documento con
autoevaluacion de la solucion
disefiada: Lista de medicion de la
solucion disefiada con respecto
alas variables ¢ indicadores
definidos
previamente. (proyectos bajo
metodologia COCREARE)

3. Documento con resultados de
autoevaluacion de habilidades
de innovacion relacionadas con
la fase Armado de la
metodologia. (proyectos bajo
metodologia COCREARE)

1. Documento que incorpora los
resultados de los prototipos o

1,2,3 Investigacion, Desarrollo e
Innovacion en TIC.

1. Investigacion, Desarrollo e
Innovacion en TIC
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2. Grupos de Interés

1. Investigacion, Desarrollo e

Innovacion en TIC

2.1. Necesidades de desarrollo de
soluciones a problematicas
identificadas por un externo

1.1. Documento que incorpora los
resultados de los prototipos o
demuestre las etapas del desarrollo de
la solucion

2. Grupos de Interés

1. Investigacion, Desarrollo e

Innovacion en TIC

2.1. Necesidades de fomento,
acompafamiento o generacion de
capacidades para la innovacion

1.1. Convocatorias, Proyectos
cofinanciados, Contratos, Convenios

1.2. Espacios de socializacion,
sensibilizacion o formacion
1.3. Mesas de trabajo
1.4. Documento que incorpora el

desarrollo de las etapas del proyecto
de [+D+i

implementaran con
sus beneficiarios o
en algunas
ocasiones se
desarrolla y entrega
de forma directa a
sus beneficiarios.

Punto de Riesgo:
Realizar las entregas
alos Grupos de
Interés que pueden
llegar a aplicar la
solucion desarrollada
y se registrar los
avances y
aprobaciones
parciales y finales
sobre cada
entregable.

Realizar las
actividades para la
Innovacion

Generar actividades
para fomentar,
impulsar, promover,
liderar o ejecutar los
procesos de
innovacion a partir
de la solucion
desarrollada (sies
que el alcance del
proyecto lo requiere)
o de las necesidades
manifiestas por un
grupo de interés
segun corresponda.

En esta actividad se
evidencia la
implementacion de la
innovacion y la
satisfaccion de
necesidades o
problematicas
identificadas.

Esta actividad se
realiza desde el
Ministerio o por

medio de terceros

Monitorear cada una
de las etapas del
proyecto y realizar
realimentacion de
los resultados

De acuerdo con el
formato del proceso,
se realiza el
seguimiento al
proyecto en las fases

y actividades
acordadas, se
registran los avances
y aprobaciones
parciales y finales
sobre cada
entregable teniendo
en cuenta el alcance
inscrito en las fases
del proyecto de
I+D+iaaplicary se
reporta el indicador
del proceso.

En caso que el
proyecto requiera de
un esfuerzo
institucional en el
marco de accion de

las

responsabilidades de
la entidad en brindar

Acceso, Uso y
Apropiacion de las
TICen los grupos de
interés se entrega la

necesidad a los
procesos de la linea
misional para que sea
incluido dentro de la
programacion de su

plan de accion.
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(

asociados a
HD+H

Direccion con
proyectos
asociados a
I+DH

Direccion con
proyectos
asociados a
HD+H

CIDI4. Verificar
que se cumplan
los mecanismos

minimos de
comunicacion
hacia los
grupos de
interés

CIDI2. Verificar
que en las
instancias de
aprobacion del
proyecto a
realizar cumpla
con las etapas
del proyecto
y/o iniciativa.
CIDI4. \erificar
que se cumplan
los mecanismos
minimos de
comunicacion
hacia los
grupos de

demuestre las etapas del
desarrollo de la solucion

1. Convocatorias, Proyectos
cofinanciados, Contratos,
Convenios

2. Espacios de socializacion,
sensibilizacion o formacion

3. Mesas de trabajo

1. Documento que incluya los
resultados del proyecto (y
comunicacion a los procesos

de requerirlo)

proceso

autoevaluacion de habilidades
la fase comprender de la

aplicacion de la metodologia
COCREARE

4. Documento con Lista de
autoevaluacion de la solucion
desarrollada/implementada con

respecto a las variables e
indicadores definidos

que generan proyectos en caso

2. Informacion del avance de los
proyectos en los indicadores del
3. Documento con resultados de
de innovacion relacionadas con

metodologia, relacionadas con la

previamente, relacionadas con la

1. Grupos de Interés

1. Gestion de Compras y
Contratacion

1,2,3 Investigacion, Desarrollo e
Innovacion en TIC

1,2,3 Grupos de Interés

1,2,3,4,5 Investigacion, desarrollo e
Innovacion en TIC

1,2. Grupos de Interés

1. Planeacion y Formulacion de
Politicas TIC

1. Acceso a las TIC
1. Uso y Apropiacion de las TIC

1. Fortalecimiento de Industria
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1. Departamento Administrativo de la
Funcion Publica

2. Fortalecimiento Organizacional
3. Todos los procesos
3. Fortalecimiento Organizacional

3. Entes internos y externos de controly
normativos

4. Entes Externos de Control

4. Evaluacion y Apoyo al Control de la
Gestion

5. Proceso Gestion de Atencion a
Grupos de Interés

6. Lider del Sistema Integrado de Gestion
7. Comité MIG

7. Gestion del conocimiento

1.1 Lineamientos para la gestion
organizacional de las entidades
publicas

1.2 Resultados de las mediciones de
gestion y desempefio institucional

2.1 Criterios de autoevaluacion para su
aplicacion en los procesos de la
Entidad

2.2 Resultados del seguimiento,
gestion y desempeiio de los procesos
y del MIG

2.3 Resultados del seguimiento;
gestion y desempenio de
Fortalecimiento Organizacional
(indicadores, riesgos, acciones de
mejora)

3.1 Documentacion para la operacion al
interior del Ministerio en términos de

procesos

3.2 Lineamientos, estrategias y
politicas internas del MIG

3.3 Lineamientos y estrategias para el
fortalecimiento de la apropiacion del
MIG
3.4 Actas de Comité MIG

4.1 Informe de resultados de auditorias
internas y externas

5.1 Resultados encuesta de
satisfaccion

52PQRS

6.1 Plan Operativo del Sistema
Integrado de Gestion

7.1 Conocimientos requeridos para la
eficiencia de la entidad

Realizar la
autoevaluacion o
seguimiento de cada
una de las etapas del
proyecto y realizar
realimentacion de los
resultados, segliin
necesidades del
proyecto.

Nota 1: el proceso de
autoevaluacion s6lo
aplica para los
proyectos que
utilicen la
metodologia
COCREARE

Punto de Riesgo:
Realizar las entregas
alos Grupos de
Interés que pueden
llegar a aplicar la
solucion desarrollada
y se registrar los
avances y
aprobaciones
parciales y finales
sobre cada
entregable.

Realizar
seguimiento,
autoevaluacién y
formulacién de
acciones con base en
los resultados de la
gestion del proceso.

Con base en la
informacion
registrada de la
gestion del proceso
(indicadores,
monitoreo de
riesgos, acciones de
mejora) se defing la
necesidad de
formularacciones de
mejora para
reorientar el
desempeiio del
proceso cuando se
presentan
incumplimientos o se
proponen mejoras al
mismo. Esta
informacion debe ser
tratada de acuerdo
con lo establecido en
la estrategia de
Grupos Comités
Primarios -GCP.

Respecto de la
autoevaluacion del
proceso, se deben
tener en cuenta el

contexto del proceso,
su gestion y
desempeiio, las
buenas y mejores
practicas derivadas
de la aplicacion de
las actividades del
mismo, para contar
con un panorama
general que permita
orientar la toma de
decisiones en
caminadas al
fortalecimiento
institucional.

Las acciones de
mejora derivadas del
seguimiento y
autoevaluacion del
proceso deben
cumplir con los
criterios definidos en
el proceso de
Fortalecimiento
Organizacional.

Punto de riesgo
fiscal:
Pagos efectuados a
contratistas.
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Viceministerio
de
Transformacion
Digital

Viceministerio
de
Conectividad

Direccion de
Gobierno
Digital

Direccion de
Economia
Digital

Direcciones
con proyectos
asociados a
I+D+

| interes

CIDI3. Verificar
la motivacion de
la Declaracion
del Conflicto de
interés.

CIDI6 Verificar
el cumplimiento
de cada
obligacion
contractual.
CIDI7 Verificar
el correcto
diligenciamiento
del reporte del
plan de pagos o
porcentaje de
avance en el
informe de
gestion.

aplicacion de la metodologia
COCREARE

5. Documento con Resultados
de autoevaluacion de
habilidades de innovacion,
relacionadas con la aplicacion de
la metodologia COCREARE.

1. Acciones de mejora del
proceso formuladas, requeridas

2. Acciones de gestion que
requieran incorporarse o
actualizarse en el plan FOGEDI

3. Necesidades de
fortalecimiento del Proceso
(recursos, actualizacion
documental, buenas practicas).

4. Resultados de la
autoevaluacion, gestion y
desempefio del proceso y del
MIG (riesgos, indicadores,
disefio de procesos y productos
o servicios, control de salida no
conforme, seguridad de la
informacion, proteccion de datos
personales, entre otros)

1,2,3,4 Fortalecimiento
organizacional

1,2,3,4 Investigacion, Desarrollo e

Innovacion.
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Indicadores: « Proyectos ejecutados segun las fases del proceso de Investigacion Desarrollo e Innovacion (I+D+i) en TIC

. * Mapa de Riesgos Proceso I+D+i
Riesgos::

Clasificacion de la Informacién :Publica

1 14/May/2013 Creacién del documento

* Se modifica el objetivo y alcance del proceso
* Se incluye puntos de control y registros al documento
* Se actualiza de acuerdo con los cambios establecidos en la cadena de valor del proceso de Investigacion,
Desarrollo ¢ innovacion en TIC
* Se incluye en el ciclo PHVA la actividad del "Actuar"
2 19/Nov/2014 * Se realizan cambios en la descripcion de las actividades para un mayor entendimiento en su aplicacion

* Se elimina del objetivo del proceso "A fin de promover la competitividad y desarrollo del pais"
* Se crea la actividad "Registro deiiniciativas o proyectos"
* Se modifica la descripcion, de la actividad "Definicion del alcance", inlcuyendo " responde a las
definiciones de [+D+igy.al'plan estratégico, se cuenta con capacidad (disponibilidad y competencias) e
impacto "
* En la actividad No3, se modifica la nota
* Se incluyen dos formatos "Resumen del proyecto de I+D+i, y Plan de trabajo de iniciativa o proyecto de
I+D+i" como entradas en la actividad No 3
* Sedneluyen como entradas No 4 "Resultados del Seguimiento y Evaluacion de Politicas TIC, Resumen del
proyecto ‘de I+D+i, y Plan de trabajo de iniciativa o proyecto de I+D+i", asi como en proveedores el

“proceso de seguimiento y evaluacion de politicas TIC.

_*Seincluyen puntos de control en las actividades 6, 7, 8

" * En la actividad No35, se modifica la salida "Banco de ideas" por documento de ideas seleccionadas

3 23/Nov/2015 * Se elimina la salida en la actividad No 6 "listado de prioridades"

* Se cambian los responsables de acuerdo con el Decreto 1414 de 2017
* Se ajusta el alcance del proceso
* Se cambian todas las actividades

4 25/Dic/2018 * Se alinea cada actividad con los controles del mapa de riesgos

De acuerdo con la aprobacion del cronograma de redisefio del proceso de Investigacion, Desarrollo ¢
Innovacion en TIC por parte del Comité MIG en sesion virtual No. 31 del 7 de mayo de 2019, se ejecutaron
las mesas de trabajo en conjunto con las Direcciones Misionales y Despachos de Viceministerios, y el
acompanamiento de la Oficina Asesora de Planeacion y Estudios Sectoriales, presentando los siguientes
ajustes:

* Se cambia el lider y responsables del proceso, el objetivo y el alcance del proceso

* Se cambia la actividad 1 incluida su descripcion, responsables, puntos de control, salidas y clientes de
Definicion del plan de trabajo para la identificacion por Identificar las tematicas para atender por medio de
I+D+i

* Se cambia la actividad 2 incluida su descripcion, responsables, puntos de control, salidas y clientes de
Priorizacion de problematicas por Caracterizar la problematica, necesidad o mejora para atender con I+D+i

* Se cambia la actividad 3 incluida su descripcion, responsables, puntos de control, salidas y clientes de
Integracion de actores por Integrar los actores involucrados

* Se cambia la actividad 4 incluida su descripcion, responsables, puntos de control, salidas y clientes de
Investigacion y analisis de la informacion para generar solucion por Llevar a cabo la Investigacion

* Se divide la actividad 6 incluida su descripcion, responsables, puntos de control, salidas y clientes de
Disefio y Desarrollo de la solucion por Disefiar la solucion

* Se incluye la actividad 7 Desarrollar la solucion

* Se incluye la actividad 8 Realizar las actividades para la Innovacion.

* Se incluye la actividad 9 Monitorear cada una de las etapas del proyecto y realizar realimentacion de los
resultados.

* Se incluye la actividad 10 Realizar seguimiento, autoevaluacion y formulacion de acciones con base en
los resultados de la gestion del proceso.

* Se eliminan por derogacion las leyes 72 de 1989, 37 de 1993, 555 de 2000. De igual forma por no tener
aplicacion técnica en el proceso se eliminan las Leyes 94 de 1993, 80 de 1993 y 1150 de 2007 (que se
encuentra en la aplicacion del proceso de gestion de compras y contratacion), 70 de 1993, 152 de 1994; 190
de 1995 (aplicable al proceso de Gestion del Talento Humano), 324 de 1996, 361 de 1997, 489 de 1998, 679 de
2001, 759 de 2002, 762 de 2002, 823 de 2003, 982 de 2005, 1098 de 2006. Se incluye la Ley 1955 de 2019 del
Plan Nacional de Desarrollo, se incluyen leyes de propiedad intelectual y derechos de autor

* Se eliminan por derogacion los decretos 1900 de 1990 y 2618 de 2012. De igual forma por no tener
aplicacion técnica en el proceso se eliminan los Decretos 919 de 1989, 841 de 1990, 1972 de 2003, Decreto
250 de 2005, 2870 de 2007, 2805 de 2008 y Acuerdo 005 de 2003 CNT.

* Se reemplaza el contenido de las normas técnicas por "N.A. La Entidad se encuentra en transicion a la
norma ISO 9001:2015."

* Se asocian los riesgos vigentes del perfil de riesgos del proceso para la vigencia 2019.

* Se agrega la politica de operacion "De manera concertada, las dependencias participantes en el proceso
de I+D+i con responsabilidades funcionales del Decreto de Estructura de la Entidad asociados al mismo,
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5 03/Oct/2019
6 26/Jun/2020
7 13/Nov/2020
8 28/May/2021
9 30/Mar/2022
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determinaron que el liderazgo del proceso se encuentra en la Direccion de Transformacion Digital, quien
coordinaréd la tematica de los proyectos, la dindmica del proceso (reuniones en conjunto) y el reporte de
obligaciones en SiMIG (validado con las dependencias participantes)" y se agregan las politicas de
operacion relacionadas con la Cultura Organizacional.

Como resultado de la auditoria de riesgos al proceso se genera el siguiente Hallazgo: Al validar el objetivo
del proceso se procedié a revisar si incluye el "qué", "como", "para qué", "cuanto", "cuando", con el
siguiente resultado: Promover, liderar y/o articular (Que) dentro de la vigencia (Cuando) proyectos e
iniciativas que generen soluciones y fortalezcan las capacidades de investigacion y/o desarrollo y/o
innovacion que busquen atender (Para Que) las necesidades de los grupos de interés mediante (Como) el
uso estratégico de las TIC. No obstante, el "cuanto" no se identifico. Lo anterior incumple el "numeral 2
Identificacion de riesgos (Pag 17)"- Guia para la administracion del riesgo y el disefio de controles en
entidades publicas version 4

* Se ajustan los responsables de acuerdo con aprobacién de comité MIG de respecto al liderazgo del
proceso por parte del Viceministerio de Transformacion Digital

* Se ajusta el alcance del proceso

* De acuerdo con los lineamientos del GIT de Transformacion Organizacional se incluyen las politicas de
operacion transversales a los sistemas de gestion, se incluyen las actividades del verificar para gestion del
conocmiento y la actividad del actuar

* De acuerdo con el lliderazgo a ejercer por parte del Viceministerio de Transformacion Digital se ajusta la
actividad 1 en donde se definiran los proyectos de I+D+i

* En consecuencia al cambio anterior se ajustan las entradas de la actividad 2

* Se ajustan los puntos criticos de control del proceso

* Se ajusta el objetivo delproceso para dar cabida a las iniciativas de investigacion que se adelantan en las
dependencias misionales de la entidad

* Se ajusta el alcance del'proceso alineando el inicio con la vigente actividad 1

* Para la actividad definir estratégicamente los proyectos de I+D+ien TIC se incluye la entrada de Marco
regulatorioy normativo aplicable a los proyectos de I+D+i, se elimina la entrada de Anélisis de tendencias
ya que el'proceso de Gestion de la Informacion Sectorial no debe generarla y no se requiere para el proceso,
y se“incluye la entrada conceptos aplicables a los proyectos de I+D+i. Se ajusta la descripcion de la
actividad para dar cabida a los proyectos que involucran unicamente la etapa de investigacion, se incluye
la aplicacion de criterios y la ficha de resumen de proyectos tanto en la descripcion como en la salida

* Para la actividad Caracterizar la problematica, necesidad o mejora para atender con I+D+i se ajusta la
entrada intermedia del proceso de acuerdo con la salida de la actividad 1, se aclara que la entrada de Grupos
de Interés Caracterizar la problematica, necesidad o mejora para atender con I[+D+i se presenta en caso que
el proyecto lo requiera, se aclara el segundo criterio de caracterizacion de los momentos de verdad, se
incluye en la priorizacion de problemas la palabra analizar y se aclara que a partir de esta actividad se
pueden generar los contratos y/o convenios para la ejecucion de los proyectos

* Se cambia el nombre de la actividad Integrar los actores involucrados por Gestionar los recursos
requeridos para dar amplitud a los proyectos cuyo foco es la investigacion en este sentido se aclara dentro
de la descripcion de la actividad, se ajusta la salida de la actividad de igual forma de Documentos de
caracterizacion actualizado con la informacion de la validacion de las problematicas con los Grupos de
Interés por Documento con las fuentes de informacion y/o validacion con los actores involucrados y sus
roles para la investigacion y/o validacion de problematicas.

* Se ajusta la entrada de la actividad Llevar a cabo la investigacion de acuerdo con la salida de la actividad
anterior, se ajusta la forma de descripcion de la actividad 3 y su salida, se incluye una nota 2 en donde se
aclara la finalizacion del proceso si es que el proyecto tiene alcance solo a la investigacion, se aclaran las
salidas del proceso, se ajustan las salidas del proceso indicando la entrega de informacion, de ser
necesario, a la linea de acceso, uso y apropiacion

* Se ajusta la entrada de la actividad idear la soluciéon de acuerdo con la salida de la actividad anterior, se
ajusta la salida de la presente actividad eliminando "de caracterizacion actualizado"

* Se ajusta la entrada de la actividad disefiar la solucion de acuerdo con la salida de la actividad anterior, se
ajusta la salida de la actividad

* Se ajusta la entrada de la actividad desarrollar la solucion de acuerdo con la salida de la actividad anterior,
se ajusta la salida de la actividad incluyendo "o demuestre las etapas del desarrollo de la solucion"

* Se ajusta la entrada de la actividad realizar las actividades para la innovacion de acuerdo con la salida de
la actividad anterior, se aclara que la solucion desarrollada, si lo requiere, va a aplicar la actividad de
innovacion.

* Se ajusta la descripcion de la actividad Monitorear cada una de las etapas del proyecto y realizar
realimentacion de los resultados con la orientacion del proceso como posible entrada para la linea de
Acceso, Uso y Apropiacion se ajustan las salidas del mismo eliminando Informacion del resultado de las
actividades implementadas y formatos del proceso y ajustando la del documento que incluye los resultados
del proyecto e incluyendo informacion del avance de los proyectos en los indicadores del proceso

* Se ajusta la actividad transversal del verificar referente a gestion del conocimiento

En la Actividad 1 se incluye la informacion segtn ajuste en la metodologia de COCREAR a la metodologia
COCREARE

En la Etapa 2 se incluye un punto a tener en cuenta para definir los mecanismos de evaluacion de la etapa
de caracterizacion de problematicas. Se adiciona al documento con la problemiatica identificada las variables
o indicadores a utilizar para realizar la autoevaluacion. Se incluye nota 2

En la Etapa 5 se incluye la evaluacion de la etapa de acuerdo con los criterios definidos en etapas
anteriores, se incluye la Nota 1, se ajustan las salidas de la etapa con los resultados de la autoevaluacion
En la Etapa 6 se incluye la autoevaluacion de las solucion disefiada para los los proyectos bajo la
metodologia COCREARE, se incluye la nota 2 y en la salida los documentos de la autoevaluacion.

En la Etapa 9 se incluye la realizacion de la autoevaluacion de cada una de las etapas del proyecto y la nota
1, en la salidas se ajustan los documentos relacionados a la autoevaluacion de la aplicacion de la
Metodologia COCREARE

Se realiza el ajuste de los controles acorde al nuevo mapa de riesgos publicado del proceso, asi mismo se

Pag 11/12



incluyen los puntos de riesgo de acuerdo a la nueva Guia de Administracion de Riesgos el disefio de
10 22/Nov/2022 controles en entidades publicas - Riesgos de gestion, corrupcion y seguridad digital - Version 5

Se actualizan los puntos de riesgos y controles acorde a la actualizacion del mapa de riesgos del proceso
para la vigencia 2023, de acuerdo a lo mencionado en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Riesgos de gestion, corrupcion y seguridad digital - Version 6.

I 20/Sep/2023 Se realiza alineacion entre proveedores y entradas y salidas y clientes.

Se agrega el punto de riesgo "Entender de la problematica a atender con I+D+I" en la actividad N.2 y se
12 18/Jun/2024 asocia el control CIDI5. Verificar la viabilidad estratégica y técnica del proyecto a dicha actividad.

Nombre: Diana Marcela Triana Sanchez Nombre: Javier Linares Palomino Nombre: Thiago Grijo Dal Toe
Cargo: Contratista Cargo: Contratista Cargo: Coordinador
Fecha: 18/Jun/2024 Fecha: 20/Jun/2024 Fecha: 20/Jun/2024
Nombre: Esmeralda Carolina Orduz Olaya Nombre: Juddy Alexandra Amado Sierra
Cargo: Contratista Cargo: Jefe de Oficina
Fecha: 20/Jun/2024 Fecha: 20/Jun/2024
Nombre: Carolina Castaiieda de Avila %
Cargo: Coordinador " @
Fecha: 20/Jun/2024 DN
R X

V4

Clasificacion de la Informacién:Piblica
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