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	FORMATO MEMORIA JUSTIFICATIVA



	Entidad originadora:
	Ministerio de Tecnologías de la Información y las Comunicaciones 

	Fecha (dd/mm/aa):
	16/02/2022

	Proyecto de Decreto/Resolución:
	“Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Información y se definen lineamientos adicionales a la Resolución No. 500 de 2021” 

	1. ANTECEDENTES Y RAZONES DE OPORTUNIDAD Y CONVENIENCIA QUE JUSTIFICAN SU EXPEDICIÓN.

La pandemia global de COVID-19 aceleró la transformación digital de la administración pública, ya que una parte significativa de las entidades y colaboradores han adoptado mecanismos de teletrabajo y trabajo en casa y que a su vez esta dinámica implica la necesidad de fortalecer capacidades que soportan los servicios tecnológicos, con características como flexibilidad, oportunidad y disponibilidad, como las ofrecidas en entornos de computación en la nube.

Algunos de los sistemas de información en la nube procesan datos personales y su tratamiento en este tipo de entornos informáticos viene en aumento, así mismo, el número de oportunidades en las que una entidad necesita cooperar con otras entidades o proveedores en relación con el tratamiento de datos personales también se ha incrementado. Por lo tanto, la gestión de la seguridad de la información en estos entornos requiere que se incorporen lineamientos adicionales a los establecidos actualmente en el MSPI. 

De acuerdo con el principio de seguridad contenido en el régimen de protección de datos, en el tratamiento de la información contenida en los bancos de datos, así como aquella que resulte de las consultas que realicen los usuarios, se deben adoptar las medidas técnicas necesarias para garantizar la seguridad de los registros, con el fin de evitar su adulteración, pérdida, consulta o uso no autorizado.

Las entidades públicas dan cumplimiento a las obligaciones previstas en el MSPI a través de la adquisición de productos y servicios de múltiples proveedores, y que estos pueden tener acceso directo o indirecto a la información y los sistemas de información de las entidades adquirientes, o proporcionarán elementos (software, hardware, procesos o recursos humanos) que están involucrados en el procesamiento de la información. 

Por lo tanto, las entidades públicas, como partes adquirientes de productos y servicios y los proveedores pueden causar riesgos de seguridad de la información entre sí, lo que deriva en la necesidad de evaluar y tratar los riesgos mediante una gestión adecuada de la seguridad de la información y la implementación de los controles pertinentes.

Por otra parte, durante el 2021 se atendieron 5.834 incidentes de ciberseguridad ciudadana, acorde con lo reportado por El Centro Cibernético Policial-CCP, asimismo, el Equipo de Respuesta a Incidentes Cibernéticos de Gobierno - CSIRT Gobierno, registró durante el mismo periodo 323 incidentes a los sistemas de la administración pública. En febrero de 2022, el Equipo de Respuesta a Incidentes Cibernéticos de los Estados Unidos USCERT emitió un documento de Asesoramiento en Ciberseguridad donde alerta que las autoridades de seguridad digital de los Estados Unidos, Australia y el Reino Unido observaron un aumento en los incidentes de ransomware sofisticados y de alto impacto contra organizaciones de infraestructura crítica en todo el mundo. Dichas autoridades alertaron que las tácticas y técnicas de ransomware continuaron evolucionando en 2021, y se evidencia una creciente sofisticación tecnológica de los actores criminales y una mayor amenaza de ransomware para las organizaciones a nivel mundial.
Las entidades estatales del orden nacional y territorial requieren mantener relaciones con proveedores al adquirir productos o servicios. Ahora bien, cuando los productos y servicios se adquieren para la gestión de la Seguridad Digital dichos proveedores pueden tener acceso directo o indirecto a la información y los sistemas de información de las entidades estatales, o proporcionarán elementos (software, hardware, procesos o recursos humanos) que estarán involucrados en el procesamiento de la información. Asimismo, Las Entidades también pueden tener acceso físico o lógico a la información de los proveedores cuando controlan o monitorean los procesos de producción y entrega de los bienes y servicios adquiridos.
Por lo tanto, las entidades y los proveedores pueden causar riesgos de Seguridad Digital mutuos. Estos riesgos deben ser evaluados y tratados tanto por las entidades como por las organizaciones proveedoras mediante una gestión adecuada de la seguridad de la información y la implementación de los controles pertinentes. Por ende, resulta necesario proporcionar una guía sobre los aspectos más relevantes a tener en cuenta en las relaciones con proveedores de productos y servicios de seguridad digital para las entidades del estado.
Para gestionar adecuadamente la seguridad de la información en las relaciones con proveedores, las entidades establecer un plan de relación con proveedores que documente la decisión adoptada por el nivel directivo de iniciar la contratación de un producto o servicio relacionado con activos de información, así como las consideraciones de seguridad de la información relacionadas con esta contratación.
Para gestionar con éxito la seguridad de la información dentro del proceso de selección de proveedores, las entidades deben establecer los controles de seguridad de la información específicos para cada producto o servicio de seguridad informática a adquirir de acuerdo con la criticidad de la información que van a tratar y así seleccionar un proveedor que brinde la seguridad de la información requerida.
Con el objetivo de mantener la Seguridad de la información durante la negociación de los acuerdos con proveedores las entidades deberán mantener la seguridad de la información durante el período de ejecución de la relación con el proveedor de acuerdo con el contrato con el proveedor y considerando en particular lo siguiente: i) Evaluar el impacto del cambio en el suministro del producto o servicio cuando haya sido previamente operado o fabricado por la entidad o por un proveedor diferente; ii) Capacitar al personal involucrado en los requisitos de seguridad de la información definidos en el contrato con el proveedor; iii) Gestionar cambios e incidentes que puedan tener impactos en la seguridad de la información en el suministro del producto o servicio; iv) Supervisar y asegurar el cumplimiento de las disposiciones de seguridad de la información definidas en el contrato con el proveedor.
Con el objetivo de mantener la seguridad de la información es necesario contar con una apropiada gestión de los proveedores, para ello debe ser considerado lo establecido en la Política de seguridad de la información en las relaciones con los proveedores y así mitigar los riesgos asociados con el acceso del proveedor a los activos de la organización y mantener el relacionamiento acorde a lo establecido en los Acuerdos de Nivel de Servicio determinados.
La finalidad en todos los casos es proteger la confidencialidad, integridad y disponibilidad de la información, por ello, dar por terminado el relacionamiento contractual debe ser transparente y preciso para la organización, evitando traumatismo y materialización de eventos adversos en el proceso durante el cierre y entrega a un nuevo proveedor o a la entidad, para todos los casos, es imperante que el servicio o producto siempre este funcional según corresponda, para así evitar impactos operacionales, legales o económicos.Es preciso tener presente los tiempos, documentos y elementos requeridos para el cierre, con base en lo establecido en los términos contractuales y la normatividad vigente. 

Considerando lo anterior, se hace necesario expedir la Resolución “Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Información y se definen lineamientos adicionales a la Resolución No. 500 de 2021”

	

	2. AMBITO DE APLICACIÓN Y SUJETOS A QUIENES VA DIRIGIDO

Serán sujetos obligados de la presente resolución los señalados en el artículo 2.2.9.1.1.2. del Decreto número 1078 de 2015 (DUR-TIC), por medio del cual se expide el Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones, tal y como lo señala el artículo 2 de la Resolcuión MinTIC 500 de 2021.

	3. VIABILIDAD JURÍDICA

3.1 Análisis de las normas que otorgan la competencia para la expedición del proyecto normativo

Conforme al principio de "masificación del gobierno en línea" hoy Gobierno Digital, consagrado en el numeral 8 del artículo 2 de la Ley 1341 de 2009, las entidades públicas deberán adoptar todas las medidas necesarias para garantizar el máximo aprovechamiento de las Tecnologías de la Información y las Comunicaciones (TIC) en el desarrollo de sus funciones. 

De acuerdo con el artículo 2.2.9.1.2.1 del Decreto 1078 de 2015 (DUR-TIC), "Por medio del cual se expide el Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones", la Política de Gobierno Digital será definida por MinTIC y se desarrollará a través de componentes y habilitadores transversales que, acompañados de lineamientos y estándares, permitirán el logro de propósitos que generarán valor público en un entorno de confianza digital a partir del aprovechamiento de las TIC. 

Según el numeral 2, los habilitadores transversales de la Política de Gobierno Digital, son los elementos fundamentales de Seguridad y Privacidad de la Información, Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de los componentes y el logro de los propósitos de dicha Política. 

El parágrafo del artículo 16 del Decreto 2106 de 2019, “Por el cual se dictan normas para simplificar, suprimir y reformar trámites, procesos y procedimientos innecesarios existentes en la administración pública” señala que las autoridades deberán disponer de una estrategia de seguridad digital, para la gestión documental electrónica y preservación de la información, siguiendo los lineamientos que emita el Ministerio de Tecnologías de la Información y las Comunicaciones. 

Mediante la Resolución N°. 500 de 2021 de MinTIC, “Por la cual se establecen los lineamientos y estándares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la política de Gobierno Digital” se adoptó el Modelo de Seguridad y Privacidad de la Información (MSPI).
El numeral 4 del artículo 147 de la Ley 1955, «Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 "Pacto por Colombia, Pacto por la Equidad”», como parte integral de las estrategias integrales de transformación digital para crear valor público dispuso que las entidades estatales deben optimizar la gestión de recursos públicos en proyectos de tecnologías dando prioridad a los servicios de nube.
3.2 Vigencia de la ley o norma reglamentada o desarrollada
Las disposiciones contenidas en  los artíuclos 2.2.9.1.2.1 y  2.2.9.1.2.2 del Decreto 1078 del 2015 y el artículo 16 del Decreto 2106 de 2019, que sustentan la expedición del proyecto normativo, se encuentran actualmente vigentes y no han tenido limitaciones por decisión judicial.

3.3. Disposiciones derogas, subrogadas, modificadas, adicionadas o sustituidas 
Con el acto administativo que se pretende adicionar la Resolución 500 de 2021 “Por la cual se establecen los lineamientos y estándares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la política de Gobierno Digital”.
3.4 Revisión y análisis de la jurisprudencia que tenga impacto o sea relevante para la expedición del proyecto normativo (órganos de cierre de cada jurisdicción)

No existen decisiones judiciales de los órganos de cierre de cada jurisdicción que puedan tener impacto o ser relevantes para la expedición del acto administrativo.
3.5 Circunstancias jurídicas adicionales 

No existe ninguna otra circunstancia jurídica que deba ser atendida al ser relevante para la expedición del acto.

	4. IMPACTO ECONÓMICO (Si se requiere)
La expedición del proyecto normativo no representa una erogación económica adicional a la que vienen haciendo las entidades destinatarias para mantener sus inversiones en equipo técnico, humano, software, hardware y servicios.


	5. VIABILIDAD O DISPONIBILIDAD PRESUPUESTAL (Si se requiere)
La implementación del proyecto normativo propuesto no conlleva al MinTIC realizar ninguna apropiación presupuestal. 



	6.  IMPACTO MEDIOAMBIENTAL O SOBRE EL PATRIMONIO CULTURAL DE LA NACIÓN (Si se requiere)
El proyecto normativo bajo análisis no tiene impacto sobre el medio ambiente, como tampoco sobre el patrimonio cultural de la Nación.


	7. ESTUDIOS TÉCNICOS QUE SUSTENTEN EL PROYECTO NORMATIVO (Si cuenta con ellos) 

	

	

	ANEXOS: 

	Certificación de cumplimiento de requisitos de consulta, publicidad y de incorporación en la agenda regulatoria 

(Firmada por el servidor público competente –entidad originadora)
	N/A

	Concepto(s) de Ministerio de Comercio, Industria y Turismo
(Cuando se trate de un proyecto de reglamento técnico o de procedimientos de evaluación de conformidad)
	N/A

	Informe de observaciones y respuestas 

(Análisis del informe con la evaluación de las observaciones de los ciudadanos y grupos de interés sobre el proyecto normativo)
	X

	Concepto de Abogacía de la Competencia de la Superintendencia de Industria y Comercio

(Cuando los proyectos normativos tengan incidencia en la libre competencia de los mercados)
	N/A

	Concepto de aprobación nuevos trámites del Departamento Administrativo de la Función Pública

(Cuando el proyecto normativo adopte o modifique un trámite)
	N/A

	Otro 

(Cualquier otro aspecto que la entidad originadora de la norma considere relevante o de importancia)
	N/A


Aprobó:
INGRID TATIANA MONTEALEGRE  
Directora  de Gobierno Digital  

SIMÓN RODRÍGUEZ SERNA 

Director Jurídico 

 Elaboró: 

Marco Emilio Sánchez Acevedo Abogado Equipo de Política Dirección de Gobierno Digital 

Felipe Sarmiento- Asesor de la Dirección del Viceministerio de Transformación Digital

Danny Alejandro Garzón Aristizábal- Asesor de la Dirección de Gobierno Digital

Revisó: 
Angela Janeth Cortés Hernández-Profesional Especializado del Viceministerio de Transformación Digital


Ivan Marrugo -Coordinador Equipo de política de la Dirección de Gobierno Digital


Marco Sánchez- Abogado Equipo de política de la Dirección de Gobierno Digital


Ingrid Tatiana Montealegre – Directora de Gobierno Digital


Aprobó: Ivan Duran – Viceministro de Transformación Digital
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