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1. INTRODUCCION

La Oficina de Control Interno del Ministerio y Fondo de Tecnologias de la Informacién
y las Comunicaciones, en cumplimiento de los roles de Evaluacién y Seguimiento y
de Evaluacion de la Gestidon del Riesgo, estipulados en el Decreto 1083 de 2015,
Articulo 2.2.21.5.3 (modificado por el Decreto 648 de 2017, Articulo 17), y con base
en la normativa interna para la Administracién de Riesgos de gestion, fiscales, y de
seguridad y privacidad establecida en el MIG (Modelo Integrado de Gestion
Institucional), asi como los lineamientos impartidos por el Departamento
Administrativo de la Funcion Publica referentes a la Administracion de riesgos y el
disefio de controles en Entidades Publicas y la Dimension de Control Interno del
Modelo Integrado de Planeacién y Gestion - MIPG, presenta este Informe de Auditoria,
como aporte al mejoramiento de la gestion de riesgos que efectlia cada proceso, y por
ende, del Sistema de Control Interno de la Entidad.

2. OBJETIVOS DE LA AUDITORIA

2.1. Objetivo General

Verificar el proceso de Administracion de Riesgos de efectuado por una muestra
de 14 (catorce) procesos del MIG, con base en el documento de Lineamientos
para la Administracion de Riesgos institucional MIG-TIC-MA-008, y la Guia para
la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas
emitida por el DAFP en su ultima versién (Version 6 de noviembre de 2022).

2.2. Objetivos Especificos
La auditoria desarroll6 los siguientes objetivos especificos:

1. Revisar la identificacion de los puntos de riesgo y productos criticos de los
procesos.

2. Evaluar la identificacion y valoracién de riesgos de Gestién, Fiscales y de
Seguridad y Privacidad de la Informacion de los procesos.

3. Evaluar el disefio, aplicacion y efectividad de los controles establecidos para
gestionar los riesgos de Gestion, Fiscales, y de Seguridad y Privacidad de la
Informacién de los procesos.
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4. Revisar la aplicacion de planes de accion y cumplimiento de lineamientos
frente a riesgos materializados identificados en los procesos.

3. ALCANCE DE LA AUDITORIA

La auditoria contempla la vigencia 2023, abarca los riesgos de gestion, fiscales y de
Seguridad y Privacidad de la Informacion, y se limita a la siguiente muestra de
procesos:

Gestion Juridica

Gestién Documental

Gestion de Talento Humano

Uso y apropiacion de las TIC
Fortalecimiento de la Industria TIC

Gestion de Industria de las Comunicaciones
Investigacion, Desarrollo e Innovacién - 1+D+i
Acceso alas TIC

Gestion de Compras y Contratacion

10 Gestidn de Tecnologias de la Informacién
11.Gestion de Informacién Sectorial
12.Gestién de Atencion a Grupos de Interés
13.Seguimiento y Evaluacion de Politicas TIC
14.Fortalecimiento Organizacional

CoNoOrWNE

4. CRITERIOS DE AUDITORIA

Marco Juridico y Normativo
Leyes

e Ley 87 de 1993, por la cual se establecen las normas para el ejercicio del
control interno en las entidades y organismos del Estado.

e Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del control de la gestion publica.
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Decretos

Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcion
Publica, Libro 2 Régimen Reglamentario del Sector, Titulo 22 Sistema de
Gestion (modificado por el Decreto 1499 de 2017, Articulo 1), Titulo 23
Articulacion del Sistema de Gestion con los Sistemas de Control Interno
(modificado por el Decreto 1499 de 2017, Articulo 2).

Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcion
Publica, Articulo 2.2.21.5.3 De las oficinas de control interno, Titulo 22 Sistema
de Gestion (modificado por el Decreto 648 de 2017, Articulo 17), el cual incluye
la Evaluacion de la Gestion del Riesgo dentro de los roles a desempefiar por
parte de las Oficinas de Control Interno.

Decreto 1083 de 2015, Articulo 2.2.23.2 (modificado por el Decreto 1499 de
2017, Articulo 2), donde se establece la actualizacion del Modelo Estandar de
Control Interno para el Estado Colombiano — MECI, a través del Manual
Operativo del Modelo Integrado de Planeacion y Gestion — MIPG

Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcion
Publica, Titulo 22 Sistema de Gestiéon (modificado por el Decreto 1499 de 2017,
Articulo 1) y Titulo 23 Articulacion del Sistema de Gestidn con los Sistemas de
Control Interno (modificado por el Decreto 1499 de 2017, Articulo 2).

Resoluciones

Resolucién 3066 de 2022, Por la cual se crean Grupos Internos de Trabajo del
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Normatividad

Carta Descriptiva de los procesos referidos en el alcance publicados en el
Sistema de Gestion - SIMIG.

Lineamientos para la Administracion de Riesgos MIG-TIC-MA-008, Version 14
Guia para la Administracion del Riesgo y el Disefio de controles en Entidades
Publicas. DAFP, Version 6, noviembre de 2022.

Manual Operativo MIPG. DAFP, Versién 5, marzo de 2023.
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5. METODOLOGIA

5.1. Técnicas de Auditoria

Para el desarrollo de la auditoria se tuvieron en cuenta los siguientes procedimientos

de auditoria:
e Entrevistas con colaboradores del proceso
e Mesas de trabajo
e Consulta de informacién publicada en los Sistemas de Informacién (SIMIG)
e Revision de documentos de planeacion de las diferentes actividades de los

procesos.
e Verificacidbn de registros por muestreo, que proporcionan evidencia de las
actividades de control desarrolladas.

5.2. Reunion de Apertura

La reunién de apertura tuvo lugar el 8 de noviembre de 2023 a las 11:00 a.m.,
de forma virtual a través de la aplicacion TEAMS, la Ingeniera Paola Nates
Jimenez, expuso los objetivos, marco juridico, normatividad, cronograma,
metodologia y demas informacion del Plan de Auditoria a los lideres y/o
gestores de los procesos auditados, se verifica el conocimiento del ejercicio a
realizar por parte de cada uno de los 14 procesos incluidos en la muestra. No
se presentan observaciones o inquietudes adicionales al Plan de Auditoria
expuesto por parte de los auditados.

5.3. Reunién de Cierre

La reunion de cierre tuvo lugar el 22 de diciembre de 2023 a las 11:30 a.m., de
forma virtual a través de la aplicacibon TEAMS, la Auditora Lider explicé las
fortalezas encontradas, la relacion de los hallazgos por cada uno de los
procesos auditados, la tipologia de hallazgos encontrados, las fortalezas
generales y las conclusiones del ejercicio, junto con el plazo para el envio de
observaciones, y aspectos a tener en cuenta para su entrega. No se
presentaron inquietudes adicionales
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5.4. Resumen de la validacion del informe preliminar

El informe preliminar se remitié el mismo dia de la Reunion de Cierre, es decir
el 22 de diciembre de 2023, emitiendo 61 hallazgos, se reciben las
observaciones hasta el 28 de diciembre de 2023 y se analizan; de acuerdo con
la informacion remitida se retira el Hallazgo No. 2.1. Debilidades en la definicion
del objetivo del proceso del proceso de Gestion Documental, Hallazgo No.14.2.
Debilidades en la definicion de puntos de riesgo fiscal de Fortalecimiento
Organizacional, y Hallazgo No.13.2. Debilidades en la definicién de puntos de
riesgo fiscal de Seguimiento y Evaluacién de Politicas TIC, de acuerdo con los
argumentos expuestos.

De esta forma, resultan finalmente los 58 hallazgos que se presentan en este
informe. El analisis realizado se observa en el Anexo 1 al final del presente
documento. Se aclara que las observaciones no presentan andlisis pues no
cuentan con caracter vinculante para el proceso.

6. DESARROLLO DE LA AUDITORIA

En el desarrollo de la auditoria se gener6 la solicitud de informacion de las evidencias
de ejecucion de los controles de riesgos de gestion, fiscales y seguridad digital de
enero a octubre de 2023, a través de un link compartido al equipo auditor, con el fin
de recabar la evidencia suficiente para la verificacién del cumplimiento de los criterios
de auditoria.

Con el fin de dar cumplimiento los objetivos especificos de la Auditoria se verificaron
los siguientes aspectos para cada uno de los procesos referidos, a través de la
consulta en el Sistema de Informacion del SIMIG, en la version vigente que se
encuentra publicada al momento de la auditoria:

¢ Objetivo del proceso, su alineacion con la mision y estrategia de la Entidad, y como
los riesgos identificados en el mapa correspondiente se encuentran alineados con
su cumplimiento.

e Carta descriptiva de cada proceso, donde se identifican cuéles son las actividades
del proceso, los puntos de riesgos, productos criticos y los puntos de control
asociados.

e Formato de establecimiento del contexto, con base en el cual se revisan los
cambios presentados en la vigencia en los factores de riesgo internos y externos
gue pueden generar riesgos, los hallazgos de entes de control y la existencia de
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eventos materializados, entre otros, y como fueron utilizados como insumo para
la identificacion de los riesgos y sus posibles causas.

Matriz de Riesgos del proceso, donde se verifican los riesgos de gestion y fiscales
identificados, sus causas inmediatas, causas raiz, probabilidad (frecuencia),
impacto, nivel de riesgo inherente, nivel de riesgo residual, y controles asociados.
Matriz de descripcion de controles, donde se verifica el tipo de control, y la
informacion referente a los atributos para el disefio de los controles identificados
como responsable, periodicidad, propésito, actividades del control, desviaciones
y evidencias.

Matriz de riesgos de Seguridad y Privacidad de la Informacion (SPI), donde se
verifica la identificacion de riesgos, su descripcion, activos de informacion sobre
los cuales se producen los riesgos, las amenazas, vulnerabilidad, probabilidad,
impacto, niveles de riesgo inherente y residual y controles asociados.

Matriz de eventos de riesgos de gestion, documento que compila el Grupo de
Transformacién Organizacional, donde se registran las situaciones que
representan una materializacion, el proceso que realiza el reporte, el riesgo del
mapa de riesgos correspondiente (si esté identificado), la fecha, la causa, la
consecuencia, proceso afectado, las acciones tomadas y el nimero de la accion
en el SIMIG donde se encuentra detallado el plan de accion.

Adicionalmente se verifica la evidencia de la ejecucion de los controles suministrada
por la totalidad de procesos de acuerdo con la solicitud, y se realizan reuniones de
aclaracion o revision de aspectos puntuales.

Se encuentra que, de acuerdo con el andlisis de los documentos mencionados, se
incluye la totalidad de la informacién que menciona la Guia para la Administracién de
riesgos del DAFP, evidenciandose que se da cumplimiento a los pasos de la
metodologia establecida en la version 6:

/
\

g‘k )

h.\ i
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H Objetivos estratégicos
ANTES DE : LA
o INICIAR CON Planeacion institucional
: 7 Caracterizaciones de | E|
: | tamevonowosia [ : [ MODELODE ]  Fesermehes toipeees
E PROCESOS —> I:l:g‘;:.d ogmgrﬁ;mas 0 proyectos
i PASO POLITICA DE T 1.1 Lineamientos de la
i ADMINISTRACION |- > = -~ | politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
: el apetito del riesgo
2.1 Anélisis de Objetivos Estratégicos y de los
: i PASO | |DENTIFICACION procesos.
METODOLOGIA .a- DERIESGOS | | 2.2 Identificacién de los puntos de riesgo
PARA LA : 2.3 |dentificacion de areas de impacto
ADMINISTRACION 2.4 |dentificacién de areas de factores de Riesgo
DE RIESGOS $ 2.5 Descripcién del Riesgo

2.6 Clasificacion del Riesgo

3.1 Andlisis de riesgos
PASO VALORACION 3.2 Evaluacion del riesgo

3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revision

O cresoos |

N

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

LR
.

5. Lineamientos riesgos de seguridad de la
informacion

Frente a los objetivos especificos, a continuacion, se incluye el resultado de su
evaluacién para cada uno de los procesos evaluados, para facilitar la consulta por
cada uno de los interesados.
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6.1 Gestién Juridica

Hallazgos

Hallazgo No.1.1. Debilidades en la definicién del objetivo del proceso

Al verificar la definicion del objetivo del proceso documentado en la Carta Descriptiva
Gestion Juridica GJU-TIC-CD-001 como punto de partida para la actualizacion de
los riesgos, se encontré que el objetivo no cumple en su descripcion con los criterios

” 11}

establecidos del “cuando”, “cuanto” y “como”, como se describe a continuacion:

“Qué”: Impartir directrices en materia juridica, Ejercer la defensa judicial y extrajudicial
del MinTIC, Efectuar toda la gestion de cobro de cartera morosa.

“Como”: “asesorar la interpretacion de las normas que regulan al MinTIC”, “validar la
conformidad juridica de proyectos normativos”, “a través del procedimiento coactivo”.
“Para que”: No se evidencia dentro del objetivo

“Cuando”: No se evidencia dentro del objetivo

“Cuanto”: No se evidencia dentro del objetivo

Lo anterior incumple el Numeral 2.1 Andlisis de objetivos estratégicos y de los
procesos de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas Version 6, en donde de define que los objetivos deben incluir el

113 ” o ” LE 11 ”

que”, “como”, “para que”, “cuando”, “cuanto”.

Recomendacion: Se recomienda validar que el objetivo del proceso incluya lo
establecido en la Guia para la Administracién del Riesgo y el disefio de controles en
entidades Publicas (“‘qué”, “como”, “para qué”, “cuando”, “cuanto”). Lo anterior
permitira verificar el impacto de los riesgos en el cumplimiento del objetivo estratégico
o del proceso.

Hallazgo No. 1.2. Debilidades en la definicién de puntos de riesgo

Al verificar la definicion de los puntos de riesgo y productos criticos asociados que se
encuentran en la Carta Descriptiva Gestion Juridica GJU-TIC-CD-001 como insumo
para la actualizacion de los riesgos del proceso, se encuentran las siguientes
situaciones:
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1. En la Actividad No. 5 “Generar acto administrativo que institucionalice las
politicas de prevencion del dafio antijuridico Ministerio / Fondo Unico de TIC e
implementar plan de accion" se incluye Unicamente como punto de riesgo:
“‘Generar el Acta sesion Comité de Conciliacion y Defensa Judicial”, sin
embargo dicha actividad relaciona el requisito legal “Se debe asegurar la
implementacion del plan de accion durante los dos (2) afios calendario
siguientes a la formulacion de la politica de prevencion del dafio antijuridico”,
frente a la cual no se cuenta con punto de riesgo, sin embargo el riesgo se
puede presentar no solo en la elaboracion del Acta del Comité mencionado sino
en el seguimiento que se realice al plan de accibn para asegurar su
cumplimiento.

2. EnlaActividad No. 6 “Ejercer la representacion judicial y extrajudicial Ministerio
/ Fondo Unico de TIC” se incluye Unicamente como punto de riesgo: “Generar
el documento Poder para ejercer la defensa de los derechos e intereses del
Ministerio / Fondo Unico de TIC”, sin embargo se puede presentar un riesgo,
incluso mayor, en la funcion de representacion judicial y extrajudicial que lleven
a cabo los apoderados, de los cuales depende el resultado final junto con las
consecuencias econdmicas que puedan acarrearse para la Entidad, frente a lo
cual no se cuenta con punto de riesgo, dado que se limita so6lo al otorgamiento
del Poder, asi como el correspondiente producto critico que solo menciona el
Poder sin contemplar la salida como tal de la actividad.

3. La Actividad No. 11 “Enviar informe de cumplimiento del plan de accién de la
matriz de la ANDJE" no cuenta con punto de riesgo, sin embargo, dicha
actividad responde a un requisito legal al cual se debe dar cumplimiento.

Lo anterior incumple el Numeral 2.2 Identificacién de los puntos de riesgo de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, en donde de define que “son actividades dentro del flujo del proceso donde
existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo”.

Recomendacién: Asegurar lainclusién de la totalidad de puntos de riesgo y productos
criticos asociados en la carta descriptiva del proceso, en los cuales se pueda presentar
riesgos que atenten contra el objetivo del proceso, el cumplimiento legal o cuenten
con el potencial de generar impacto econdémico o reputacional.

Hallazgo No. 1.3. Debilidades en la definicion de puntos de riesgo fiscal
Al verificar la definicion de los puntos de riesgo fiscal que se encuentran en la Carta

Descriptiva Gestion Juridica GJU-TIC-CD-001 como insumo para la identificacion
de riesgos fiscales del proceso, se encuentra que no se contemplaron los siguientes

Pégina 12 de 120 EAC-TIC-FM-015
\




Publica

INFORME DE AUDITORIA > |
CONTROL INTERNO ( \

puntos y circunstancias inmediatas aplicables al proceso, de acuerdo con sus
actividades de gestion fiscal, y que se encuentran referenciadas en el Catalogo
Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas anexo a
la Guia:

Puntos de Riesgo Fiscal Circunstancia Inmediata
Id Referencia | Actividad en la que potencialmente se origina Situacion por la que se presenta el riesgo
el riesgo fiscal
5 Operaciones, actas o actos en los que se | Saldos o recursos a favor no cobrados
reconocen saldos a favor de la entidad
Suscripcion de contratos cuyo objeto es o | Valor pagado por concepto de honorarios de
9 incluye la representacion judicial o extrajudicial | apoderado cuando ocurre vencimiento de términos en
de la entidad los procesos judiciales o cualquier otra omision del
apoderado
10 Pago de sentencias y conciliaciones Intereses moratorios por pago tardio de sentencias y
conciliaciones
Instruccién del Comité de Conciliacién para | Caducidad de la accion de repeticion o falencias en el
1 iniciar accion de repeticion ejercicio de esta accion, generando la imposibilidad
de recuperar los recursos pagados por el Estado
19 Infqrmg que acredite 0 anungie la existencia de | Omisidn en la obligacién de impulsar. qcpién judicial
perjuicios generados a la entidad para cobrar clausula penal u otros perjuicios
50 Deudas a favor de la entidad Vencimiento de plazos para la labor de cobro directo
(persuasivo o0 coactivo) o judicial

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
como marco de referencia para la identificacion y valoracion de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
0 grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.

Recomendacién: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catélogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas y asegurar la inclusion de la totalidad de los riesgos que tengan posibilidad
de ocurrencia de acuerdo con las actividades de gestion fiscal de cada proceso.

Hallazgo No. 1.4. Vencimiento del plan de mejora de riesgos materializados

Al verificar el reporte y planes de accion frente a riesgos materializados, se encuentra
en la Matriz de Registro de Eventos de Gestion Materializados, que la accién del
campo “Accién Preventiva que evite su materializacion” No. 1089, correspondiente al
reporte del riesgo R63 “Posibilidad de impacto econdmico y reputacional por hallazgos
de naturaleza disciplinaria y fiscal debido a la prescripcién del cobro coactivo” se
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encuentra abierta al momento de la auditoria, aun cuando cuenta con fecha
programada del 31 de julio de 2023, la cual a su vez ya ha sido previamente
prorrogada, como se observa en SIMIG, incumpliendo el procedimiento MIG-TIC-PR-
003 Formulacion, Seguimiento y Cierre de Acciones de Mejora, el cual sefiala en sus
actividades que “Una vez aprobadas y registradas las acciones en SIMIG, se inicia la
ejecucion de estas y se realiza seguimiento con el apoyo del GIT de Transformacion
Organizacional, teniendo en cuenta los tiempos establecidos para dar cumplimiento a
cada accion y sus metas”.

Recomendacion: Recomendacién: Adelantar las actividades determinadas dentro
de los plazos establecidos, revisar y registrar en la herramienta SIMIG los avances y
cargar las evidencias para el cumplimiento de las acciones, teniendo en cuenta el
procedimiento MIG-TIC-PR-003 Formulacion, Seguimiento y Cierre de Acciones de
Mejora. Revisar la definicion de los plazos para las mismas de manera que sean
alcanzables.

Hallazgo No. 1.5 Riesgo que continla materializandose

Al verificar las actas del Comité de Cartera se encuentra que el riesgo R63 “Posibilidad
de impacto econdmico y reputacional por hallazgos de naturaleza disciplinaria y fiscal
debido a la prescripcion del cobro coactivo” se materializa de acuerdo con Acta No. 1
del 30 de marzo de 2023, donde se aprueba depurar cartera por prescripcion en un
monto de $1.518.751.940 mm, si bien se ha reducido los montos prescritos
aproximadamente en una tercera parte con respecto a la vigencia anterior, aun se
sigue presentando, por lo cual los controles y planes de accion generados ain no
cuentan con suficiente efectividad para evitar su materializacién, incumpliendo la
definicion de Control Preventivo del numeral 4.2 Definicién y elementos del riesgo
fiscal, de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas Version 6, el cual sefiala que “Estos controles buscan establecer
las condiciones que aseguren atacar la causa raiz y asi evitar que el riesgo se
concrete”.

Recomendacion: Establecer controles y/o un plan de accion adicional que permitan
minimizar ain mas la recurrencia de la materializacién del riesgo.
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Hallazgo No. 1.6 Debilidades en la definicibn del impacto de riesgos
materializados

Al verificar en el mapa de riesgos la determinacién del Impacto Inherente, se encuentra
que en el caso de los riesgos R57 “Posibilidad de impacto reputacional por hallazgos
por entes de control por incumplimiento de los términos de ley debido a la
desactualizaciéon del normograma institucional” y R58 “Posibilidad de impacto
reputacional por hallazgos de entes de control por incumplimiento de los términos de
ley debido a la Inoportunidad en la emisién del concepto juridico de competencia de
la direccion juridica o respuesta a PQRSD”, ambos cuentan con un impacto inherente
menor, sin embargo se encuentran reportados como materializados de acuerdo con
la Matriz de Registro de Eventos de Gestién Materializados durante el primer semestre
de la vigencia, por lo cual no se cumple lo sefialado en el documento MIG-TIC-MA-
008 Lineamientos para la Administracion de Riesgos, numeral 10.1.2.1.8 Excepciones
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas, en cuanto a que “Se ajusta la descripcidn de la escala del impacto inherente
en el nivel Mayor 80%, mencionando adicionalmente que esta calificacion aplica
cuando se evidencien eventos materializados de riesgo”.

Recomendacion: Asegurar que la definicion del Impacto Inherente de los riesgos
materializados cumpla con el criterio sefialado en el Manual de Lineamientos para la
Administracion de Riesgos referente a que se deben calificar con nivel Mayor (80%).

Hallazgo No. 1.7 Debilidades en la identificacion de causas

Al verificar la determinacion de causas raiz y subcausas en la matriz de riesgos del
proceso, se encuentran las siguientes situaciones:

1. Para el riesgo R54 “Posibilidad de impacto reputacional por Sanciones
disciplinarias debido a Politicas de prevencion del dafio antijuridico Ministerio /
Fondo Unico de TIC sin formular o sin implementar”, la subcausa “Falta de
implementacion de la Politica de Prevencion de Dafio Antijuridico” no explica el
porqué se presenta la situacion, sino que corresponde a la misma redaccion
final del riesgo.

2. Para el riesgo R56 “Posibilidad de impacto reputacional por hallazgos de entes
de control por incumplimiento de los términos de ley debido a la Inoportunidad
en la Publicacion de la Agenda Regulatoria dentro del marco de las directrices
de la Presidencia de la Republica”, no se determinan subcausas que pueden
ocurrir, relacionadas con la gestion interna del proceso, es decir con la
inoportunidad por retrasos u omisiones en la publicacion por parte de la
Direccion Juridica, sino Unicamente a falta de informacidn para su
documentacion.

Pégina 15 de 120 EAC-TIC-FM-015
\

Publica



Publica

INFORME DE AUDITORIA |
CONTROL INTERNO ( \

3. Para el riesgo R59 “Posibilidad de impacto reputacional por Sanciones
disciplinarias debido al incumplimiento en la generacion del Acta sesion Comité
de Conciliacion y Defensa Judicial”’, no se determinan subcausas que pueden
ocurrir, relacionadas con la gestion interna del proceso, es decir con la
inoportunidad por retrasos en la elaboracion o gestion de firma de las actas,
sino Unicamente a falta de seguimiento de la realizacibn del Comité de
Conciliacion y Defensa Judicial.

Lo anterior incumple el Numeral 2.5 Descripcion de Riesgo de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
en donde se sefiala que se analizan los aspectos sefialados en el diagrama
correspondiente, segun el cual la causa raiz se deriva en subcausas, las cuales deben
ser atacadas por los controles, teniendo en cuenta que corresponden a las razones por
la cuales se puede presentar el riesgo:

L Qué? ¢ Coémo? ¢Por qué?

» Subcausa 1

. : ] Causa -
Rlesgo : > ®***» Sybcausa 2

Inmediata

Los

Lo que puede Ocurrir controles entran a
atacar estas
causas

Recomendacidn: Asegurar que se realice el analisis de la causa raiz y por qué ocurre
a través de la determinacion de las subcausas por las cuales se puede presentar el
riesgo, de forma que los controles determinados ataquen a las subcausas de los
riesgos, como se observa en la Guia.

Hallazgo No. 1.8 Debilidades en la definicion de actividades de control frente a
las causas determinadas

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentra que el control CGJU21 “El coordinador GIT de procesos judiciales y
extrajudiciales Validar que se cumpla con el cronograma de implementacion de la
politica bienalmente (Diciembre) con el fin de cumplir con la implementacion de la
Politica de Prevencion de Dafo Antijuridico segun la Circular N. 05 de 2019 de la
ANDJE”, cuenta con actividades encaminadas a la formulaciéon, aprobacion y
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adopcién de la Politica de Prevencién de Dafio Antijuridico, sin embargo, la subcausa
que trata de eliminar es “Falta de implementacion de la Politica de Prevenciéon de Dafio
Antijuridico”, la cual se realiza de forma posterior a la adopcién, que es hasta donde
van las actividades del control, por lo cual no ataca dicha causa, incumpliendo el
numeral 3.2.2.2 Tipologia de controles y los procesos de la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas Version 6, donde sefiala
que el control preventivo “Va a las causas del riesgo. Atacan la probabilidad de
ocurrencia del riesgo”.

Recomendacion: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas.

Hallazgo No. 1.9 Debilidades en la definicion de la evidencia del control

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CGJU19 “El coordinador GIT de Doctrina y Seguridad Juridica o
quien designe verifica que el normograma de la entidad se encuentra
actualizado oportunamente mensualmente con el fin de verificar la oportunidad
en la publicacion de los documentos por parte del contratista”, tiene como
evidencia determinada y presentada por el proceso “Boletin Juridico”, el cual
es el insumo para la ejecucion del control de acuerdo con las actividades pero
no da constancia de la verificacion en si de la publicacion.

2. Elcontrol CGJU11. “El director Juridico o a quien él designe emite la respuesta
y verificar su gestion en el sistema de gestibn documental cada vez que se
requiera la expedicién de un acto administrativo, un documento, un concepto o
una respuesta a PQRSD con el fin cumplir con los términos legales” tiene como
evidencia determinada y presentada por el proceso “Oficio respuesta y/o
radicado en término”, el cual es el insumo para la ejecucion del control de
acuerdo con las actividades pero no da constancia de la verificacion en si de la
gestion en el sistema de gestion documental.

3. El control CGJU7. “El coordinador GIT de procesos judiciales y extrajudiciales
verifica que se realice el Comité de Conciliacion y Defensa Judicial dos veces
al mes con el fin de verificar los asuntos en los que se requiere convocatoria al
Comité de Conciliacion y Defensa Judicial.” tiene como evidencia determinada
y presentada por el proceso “Acta sesion Comité de Conciliacion y Defensa
Judicial”’, el cual es el insumo para la ejecucién del control de acuerdo con las
actividades pero no da constancia de la verificacion de que se realice el Comité
de Conciliacion y Defensa Judicial dos veces al mes.
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4. Elcontrol CGJUS. “El coordinador GIT de Cobro Coactivo verifica que se realice
el Comité de Cartera cuatro veces al afio con el fin de verificar los asuntos en
los que se requiere convocatoria al Comité de Cartera” tiene como evidencia
determinada y presentada por el proceso “Acta sesion Comité de Cartera”, el
cual es el insumo para la ejecucion del control de acuerdo con las actividades
pero no da constancia de la verificacion de que se realice el Comité de Cartera
cuatro veces al afio.

Lo anterior incumple el numeral 3.2.2.3 Analisis y evaluacion de los controles —
Atributos, de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas Version 6, donde sefiala en el atributo “evidencia” que
corresponde al registro que permite evidenciar la ejecucion del control, como parte de
la formalizacién del control.

Recomendacion: Asegurar que las evidencias de los controles que se determinen
frente a los riesgos identificados efectivamente sean constancia o permitan constatar
la aplicacion del control, que no sean insumos para su ejecucion.

Observaciones

e Revisar la pertinencia de suprimir el punto de riesgo “Realizar el analisis juridico,
formular ajustes y comentarios que se estimen pertinentes y emitir respuesta en
los términos perentorios establecidos en la Ley” de la actividad No. 3 “Publicar la
Agenda Regulatoria institucional y Mantener actualizado y publicar normograma
institucional” dado que no se observa su relaciéon y esta repetido en otra actividad
del proceso.

e Revisar la pertinencia de ampliar el punto de riesgo de la Actividad No. 10 que se
limita a generar el acta del comité de cartera, en coherencia con el producto o
salida que se identifica de lograr la confirmacion del pago de la obligacion.

¢ Revisar la existencia del control “CGJU27. Verificar el seguimiento a los procesos
proximos a prescribir a través de alertas” que se encuentra en la carta descriptiva
pero no corresponde con los controles del mapa de riesgos del proceso.

e Especificar el mes en que se debe implementaciéon del control CGJU9. “El
coordinador GIT de Doctrina y Seguridad Juridica o quien designe verifica la
elaboracion del Estudio Previo y gestionar hasta que sea realizada la revision y
aprobacion de solicitud del contrato de Actualizacion de la normativa en la pagina
web de la entidad anualmente con el fin de tramitar anticipadamente el estudio
previo para la contratacion de la actualizacion de la normativa en la pagina web
de la entidad”, de forma que se considere oportuno para evitar la materializacion
del riesgo.
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e Revisar la periodicidad del control CGJU21 “El coordinador GIT de procesos
judiciales y extrajudiciales Validar que se cumpla con el cronograma de
implementacion de la politica bienalmente (Diciembre) con el fin de cumplir con la
implementacion de la Politica de Prevencion de Dafio Antijuridico segun la Circular
N. 05 de 2019 de la ANDJE”, que cuenta con una periodicidad Bienal (diciembre
de cada 2 afnos), y la subcausa que trata de eliminar es “Falta de implementacion
de la Politica de Prevencion de Dafio Antijuridico”, y al verificar al cabo de los 2
afios su implementacion ya no es posible tomar acciones para su cumplimiento
en caso de ser necesario, pues corresponde al plazo maximo, es decir como
seguimiento es inoportuno realizarlo cada dos afios.

e Revisar la periodicidad del control CGJU20 “El coordinador GIT de procesos
judiciales y extrajudiciales verifica la remision del informe anual del cumplimiento
del plan de accion de la Politica de Prevencion de Dafio Antijuridico anualmente
(febrero) con el fin de cumplir con el envio del informe anual del cumplimiento del
plan de accion de la PPDA a la ANDJE” que cuenta con una periodicidad anual, y
al verificar al cabo de una vigencia su implementacion ya no es posible tomar
acciones para su cumplimiento en caso de ser necesario, es decir como
seguimiento a la implementacion durante la vigencia puede ser inoportuno
realizarlo cada afo.

6.2 Gestion Documental

Hallazgos

Hallazgo No. 2.1 Debilidades en la definicion de actividades de control frente a
las causas determinadas

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CGDO9 “Verificar el Procesamiento técnico de los documentos o
FUID recibidos, verificar el proceso de digitalizacion y conformacion de
expedientes virtuales”, cuenta con actividades encaminadas a verificar que se
mantenga actualizado el sistema de informacion documental, sin embargo, la
subcausa que trata de eliminar es “Errores en el manejo de las herramientas
tecnoldgicas para la gestion documental por parte de los colaboradores del
area”, con la cual no guarda relacion ya que no tiene efecto sobre la
competencia de los colaboradores, ni evita los errores, por lo cual no ataca
dicha causa.
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Lo anterior incumple el numeral 3.2.2.2 Tipologia de controles y los procesos de la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, donde sefiala que el control preventivo “Va a las causas del riesgo. Atacan
la probabilidad de ocurrencia del riesgo”.

Recomendacion: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas.

Hallazgo No. 2.2. Debilidades en la definicién de puntos de riesgo fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se encuentran en la GDO-
TIC-CD-001 Carta Descriptiva Gestion Documental, como insumo para la
identificacion de riesgos fiscales del proceso, se encuentra que no se contemplaron
los siguientes puntos y circunstancias inmediatas aplicables al proceso, de acuerdo
con sus actividades de gestion fiscal, y que se encuentran referenciadas en el
Catélogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas anexo a la Guia:

ld _ 'Puntos de Riesgo Fjscal _ ”Circunstancia Inmediata _
Referencia Actividad en la que.poteng/almente se | Situacion por la que se presenta el riesgo
origina el riesgo fiscal
Contratacion de bienes y servicios no
13 Contratacion de bienes o servicios relacionados con las funciones de la
Entidad y que no generan utilidad
17 Suscripcidn de contratos Sobrecostos en precios contractuales
Constancias de recibo a satisfaccion | Bienes, servicios u obras inconclusos,
23 de bienes, servicios u obras, firmadas | infuncionales y/o que no brindan utilidad o
por supervisor o interventor beneficio
08 Firma de actas contractuales de recibo | Errores o imprecisiones en las actas de
parcial o final recibo parcial o final
35 Contratos finalizados Bienes, s_ervicios_l_J obras incqn_clusas ylo
que no brindan utilidad o beneficio
Contratos finalizados en los que se Pérd@dg de compelencia para liquidar por
40 L vencimiento del plazo legal, con saldos a
contemplaba o requeria liquidacion. ¢ .
avor de la Entidad

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
como marco de referencia para la identificacion y valoracion de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
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0 grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.

Recomendacién: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas y asegurar la inclusion de la totalidad de los riesgos que
tengan posibilidad de ocurrencia de acuerdo con las actividades de gestion fiscal de
cada proceso.

Observaciones

e Mejorar la redaccion de las actividades del control CGDO4 “El coordinador del GIT
de Grupos de interés y Gestion Documental o quien designe verifica la aplicacion
de la herramienta de recoleccién de informacién para el Diagndstico Integral de
Archivo cuatrienalmente”, para mejorar la correspondencia con el propdsito.

e Revisar la pertinencia de establecer controles adicionales de verificacion de los
instrumentos archivisticos con una periodicidad inferior al cuatrienio que se
establece en atencibn a requisitos legales, dado que las necesidades y
condiciones de la gestion documental pueden variar en ese intervalo.

6.3 Gestion de Talento Humano

Hallazgos
Hallazgo No. 3.1 Debilidades en la identificacién de causas

Al verificar la determinacion de causas en la matriz de riesgos del proceso, se
encuentran las siguientes situaciones:

1. Para el riesgo R96 “Posibilidad de impacto reputacional por hallazgos por parte de
los entes de control e insatisfaccion de los servidores debido al incumplimiento del
Plan Estratégico de Gestion Humano y sus derivados” el analisis e identificacidon
de las subcausas es deficiente, dado que solo se tuvo en cuenta el Plan Seguridad
y Salud en el trabajo, quedando por fuera los demas planes auxiliares, de cara a
atacar la causa raiz.

2. Para el riesgo R100 “Posibilidad de impacto reputacional por Hallazgos de entes
de control por falta informacion precisa que lleva a toma de decisiones inoportunas
o erradas debido a informes y actualizacion de listados de personal
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desactualizado”, se encuentra que las subcausas “Fallas en la promocién y
generacion de la cultura de autocuidado entre los colaboradores” y “Falta de
participacion de los colaboradores en las actividades del sistema de gestion de
seguridad y salud en el trabajo”, no guardan relacion ni dan origen a la causa raiz
identificada.

3. Para el riesgo R101. “Posibilidad de impacto reputacional por hallazgos de entes
de control para la entidad y sanciones disciplinarias para sus funcionarios debido
a la inoportunidad en la presentacion o no suscripcion de los resultados de la
evaluacion de desempeno y resultados de los acuerdos de gestion”, se encuentra
que la subcausa “Fallas en la presentacion de la evaluacion de desempenio y los
acuerdos de gestion”, es la misma causa raiz, y no explica como o porqué se
origina.

Lo anterior incumple el Numeral 2.5 Descripcion de Riesgo de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
en donde se sefiala que se analizan los aspectos sefialados en el diagrama
correspondiente, segun el cual la causa raiz se deriva en subcausas, las cuales deben
ser atacadas por los controles, teniendo en cuenta que corresponden a las razones por
la cuales se puede presentar el riesgo:

¢ Qué? ¢Cémo? ¢Por qué?

» Subcausa 1

Riesgo e Causa

Inmediata ®-+**%» Subcausa 2

« a: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Recomendacidn: Asegurar que se realice el analisis de la causa raiz y por qué ocurre
a través de la determinacién de las subcausas por las cuales se puede presentar el
riesgo, de forma que los controles determinados ataquen a las subcausas de los
riesgos, como se observa en la Guia.
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Hallazgo No. 3.2. Debilidades en las evidencias y/o ejecucion de los controles
de riesgos de gestion

Al validar los controles de la Matriz de riesgos de Gestion y sus evidencias, se
encuentran los siguientes casos en los cuales no se cuenta con las evidencias
completas, o las evidencias no dan cuenta de la ejecucion del control:

1. Para el control CGTH13 “Verificar el cumplimiento del diligenciamiento de la
Declaracion de conflicto de intereses y del formato de compromiso
confidencialidad de informacién”, el cual tiene documentado como evidencia
“Formato de conflicto de interés y formato de Compromiso de confidencialidad
diligenciado y firmado el cual reposa en el expediente para los contratistas u hoja
de vida del funcionario para los funcionarios y comunicado al supervisor o jefe
inmediato cuando se manifieste un conflicto de intereses”, se solicitd, el listado
de funcionarios activos a la fecha, y se tomé una muestra de 20 funcionarios
cubriendo varios tipos de vinculacion (carrera, LNR, vacante temporal y
provisional), como resultado de esta validacion dentro de las historias laborales
se encontré el siguiente funcionario de tipo de vinculacion LNR sin el formato de
la declaracion de conflicto de interés y el compromiso de confidencialidad, que se
indica a continuacion:

| CC 35502377 | MYRIAM MARLENE CAMACHO GONZALEZ | LRN |

Lo anterior incumple el numeral 3.2.2. Valoracion de controles, de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Versién 6,
donde sefiala un control debe permitir reducir o mitigar el riesgo.

Recomendacion: Asegurar que las evidencias se generen como soporte de la
ejecucion del control, como esta planeado en la matriz de riesgos.

Hallazgo No. 3.3. Debilidades en la definicién de puntos de riesgo fiscal

Al verificar la definicién de los puntos de riesgo fiscal que se encuentran en la GTH-
TIC-CD-001 Carta Descriptiva Gestién de Talento Humano, como insumo para la
identificacion de riesgos fiscales del proceso, se encuentra que no se contemplaron
los siguientes puntos y circunstancias inmediatas aplicables al proceso, de acuerdo
con sus actividades de gestion fiscal, y que se encuentran referenciadas en el
Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas anexo a la Guia:
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ld Puntos de Riesgo Fiscal Circunstancia Inmediata
Referencia Actividad en la que potencialmente se | Situacion por la que se presenta el riesgo
origina el riesgo fiscal
Contratacion de bienes y servicios no
13 Contratacion de bienes o servicios relacionados con las funciones de la
Entidad y que no generan utilidad
17 Suscripcion de contratos Sobrecostos en precios contractuales
Constancias de recibo a satisfaccion | Bienes, servicios u obras inconclusos,
23 de bienes, servicios u obras, firmadas | infuncionales y/o que no brindan utilidad o
por supervisor o interventor beneficio
08 Firma de actas contractuales de recibo | Errores o imprecisiones en las actas de
parcial o final recibo parcial o final
_ Bienes, servicios u obras inconclusas y/o
35 Contratos finalizados . " . y
que no brindan utilidad o beneficio
- Pérdida de competencia para liquidar por
Contratos finalizados en los que se L P P g P
40 o vencimiento del plazo legal, con saldos a
contemplaba o requeria liquidacion. .
favor de la Entidad

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
como marco de referencia para la identificacion y valoracion de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
0 grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.

Recomendacién: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catdlogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas y asegurar la inclusion de la totalidad de los riesgos que
tengan posibilidad de ocurrencia de acuerdo con las actividades de gestion fiscal de
cada proceso.

Observaciones

e Se recomienda incorporar en las actividades de la carta descriptiva,
especificamente en la No. 7 “Desvincular y Administrar el recurso humano
desvinculado y sus novedades” la aplicacion del control de la Norma técnica
Colombiana ISO 27001:2013 A.9.2.1 - Registro y cancelacion del registro de
usuarios, a través de la notificacion a la Oficina de Tl para facilitar el cumplimiento
del procedimiento GTI-TIC-PR-007 “Gestidon de Usuarios y Perfiles para el acceso
a recursos.

EAC-TIC-FM-015
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6.4 Uso y apropiaciéon de las TIC
Hallazgos
Hallazgo No. 4.1 Debilidades en la identificacion de causas

Al verificar la determinacidén de causas raiz y subcausas en la matriz de riesgos del
proceso, se encuentran las siguientes situaciones:

1. Paraelriesgo R24” Posibilidad de impacto econémico y reputacional por hallazgos

de entes de control por la no entrega del producto o servicio que genera
inconformidad de los grupos de interés de las estrategias y/o herramientas para
el uso y apropiacion en TIC debido al Incumplimiento en la ejecucion de la
Estrategias y herramientas para el uso y apropiacion en TIC” se encuentra que la
subcausa determinada “Inoportunidad en la liquidacién de los convenios y/o
contratos”, no tiene relacién alguna con la causa raiz, y no explica porque se
presenta la situacion, la cual hace referencia a un incumplimiento en la ejecucién
de estrategias para el uso y apropiacion de las TIC.

Para el riesgo R25 “Posibilidad de impacto reputacional hallazgos de entes de
control por aumento de PQRSD e insatisfaccion de los grupos de interés y
reprocesos debido a errores en la planeacién de la estrategia de comunicaciones
del proyecto” se encuentra que la subcausa determinada “Baja cobertura de la
estrategia de difusién y promocion” no explica porque se presenta la situacion, ya
que la causa raiz identificada va enfocada a un tema de planeacion y no a un
resultado final de la implementacion de dicha planeacion, como lo es la subcausa,
es decir corresponde a una consecuencia de la causa raiz.

Para el riesgo R25 “Posibilidad de impacto reputacional hallazgos de entes de
control por aumento de PQRSD e insatisfaccion de los grupos de interés y
reprocesos debido a errores en la planeacion de la estrategia de comunicaciones
del proyecto”, se determina como una de las subcausas “Errores en la planeacion
de la estrategia de comunicaciones del proyecto”, no explica por qué se presenta
la situacion, sino que corresponde a la misma redaccion final del riesgo.

Lo anterior incumple el Numeral 2.5 Descripciébn de Riesgo de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
en donde se sefala que se analizan los aspectos sefalados en el diagrama
correspondiente, segun el cual la causa raiz se deriva en subcausas, las cuales deben
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ser atacadas por los controles, teniendo en cuenta que corresponden a las razones por
la cuales se puede presentar el riesgo:

¢ Qué? ¢Coémo? ¢Por qué?

» Subcausa 1

Riesgo L - Causa

Inmediata = ®-+**%» Subcausa 2

Los

Lo que puede Ocurrir controles entran a
atacar estas
causas

Recomendacion: Asegurar que se realice el analisis de la causa raiz y por qué ocurre
a través de la determinaciéon de las subcausas por las cuales se puede presentar el
riesgo, de forma que los controles determinados ataquen a las subcausas de los
riesgos para evitar su materializacion.

Hallazgo No. 4.2 Debilidades en la definicion de actividades de control frente a
las causas determinadas

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CUAT7 “El Director de Apropiacién TIC, Director de Gobierno Digital,
Jefe Oficina Fomento Regional de TIC, Director de Economia Digital o a quien
ellos designen verifican el avance a los contratos que tienen liquidacion pendiente
mensualmente”, cuenta con actividades encaminadas a la verificacion de las
liquidaciones dentro de los términos contractuales, sin embargo, la subcausa que
trata de eliminar es “Falta de validacion del efecto de la implementacion de los
proyectos en los beneficiarios”, que se realiza de forma anterior a la etapa de
liquidacion, de forma que no ataca de forma directa la causa.

2. El control CUAT12 “El Director de Apropiacion TIC, Director de Gobierno Digital,
Jefe Oficina Fomento Regional de TIC, Director de Economia Digital o a quien
ellos designen verifican la alineacion del proyecto acorde con la vision estratégica
institucional (PND, el Plan Estratégico y el Plan de Accién.) en cada jornada de
Planeacion estratégica”, cuenta con actividades encaminadas a verificar la
alineacion de los proyecto con el PND, el Plan Estratégico y el Plan de Accion,
sin embargo la subcausa que trata de eliminar es “Baja cobertura de la estrategia
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de difusion y promocion”, con la cual no tiene relacién, de forma que no ataca de
forma directa la causa.

Lo anterior incumple el numeral 3.2.2.2 Tipologia de controles y los procesos de la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, donde sefiala que el control preventivo “Va a las causas del riesgo. Atacan
la probabilidad de ocurrencia del riesgo”.

Recomendacidén: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas.

Hallazgo No. 4.3 Debilidades en la definicién de la evidencia del control

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CUAT9 “El Director de Apropiacién TIC, Director de Gobierno Digital,
Jefe Oficina Fomento Regional de TIC, Director de Economia Digital o a quien
ellos designen verifican el Seguimiento a la legalizacion de los recursos de los
contratos o convenios mensualmente” tiene como evidencia determinada vy
presentada por el proceso “Memorando radicado a la Oficina Juridica solicitando
la conciliacion extrajudicial (cuando aplique)”, la cual no soporta la ejecucion y
cumplimiento de las actividades de control establecidas.

Lo anterior incumple el numeral 3.2.2.3 Analisis y evaluacion de los controles —
Atributos, de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas Version 6, donde sefiala en el atributo “evidencia” que
corresponde al registro que permite evidenciar la ejecucion del control, como parte de
la formalizacién del control.

Recomendacion: Asegurar que las evidencias de los controles que se determinen
frente a los riesgos identificados efectivamente sean constancia o permitan constatar
la aplicacion del control y no darlo por cumplido solo de manera informativa.

Hallazgo No. 4.4. Debilidades en la definicion de puntos de riesgo fiscal

Al verificar la definicién de los puntos de riesgo fiscal que se encuentran en la UAT-
TIC-CD-001 Carta Descriptiva Uso y Apropiacién de las TIC, como insumo para la
identificacion de riesgos fiscales del proceso, se encuentra que no se contemplaron
los siguientes puntos y circunstancias inmediatas aplicables al proceso, de acuerdo
con sus actividades de gestion fiscal, y que se encuentran referenciadas en el
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Catélogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas anexo a la Guia:

Puntos de Riesgo Fiscal Circunstancia Inmediata
d Actividad en la que potencialmente se Situacion por la que se presenta el riesgo
origina el riesgo fiscal
, Co Pago de viaticos, honorarios 0 gastos de
Desplazamientos de los funcionarios y de ) NI
. : desplazamiento sin justificacion o por
3 los contratistas a lugares diferentes al : ,
. . encima de los valores establecidos
domicilio de la entidad. :
normativamente
Contratacion de bienes y servicios no
13 | Contratacion de bienes o servicios relacionados con las funciones de la
Entidad y que no generan utilidad
17 | Suscripcién de contratos Sobrecostos en precios contractuales
Constancias de recibo a satisfaccién de | Bienes, servicios u obras inconclusos,
23 | bienes, servicios u obras, firmadas por | infuncionales y/o que no brindan utilidad o
supervisor o interventor beneficio
08 Firma de actas contractuales de recibo | Errores o imprecisiones en las actas de
parcial o final recibo parcial o final
_ Bienes, servicios u obras inconclusas y/o
35 | Contratos finalizados . " . y
que no brindan utilidad o beneficio
- Pérdida de competencia para liquidar por
Contratos finalizados en los que se L P P g P
40 T vencimiento del plazo legal, con saldos a
contemplaba o requeria liquidacion. )
favor de la Entidad

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
como marco de referencia para la identificacion y valoracién de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
o grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.

Recomendacién: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas y asegurar la inclusion de la totalidad de los riesgos que
tengan posibilidad de ocurrencia de acuerdo con las actividades de gestion fiscal de
cada proceso.

.'\ ;*’? ."I
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Observaciones

Mejorar la redaccion del riesgo R24 “Posibilidad de impacto econdémico y
reputacional por hallazgos de entes de control por la no entrega del producto o
servicio que genera inconformidad de los grupos de interés de las estrategias y/o
herramientas para el uso y apropiacion en TIC debido al Incumplimiento en la
ejecucion de la Estrategias y herramientas para el uso y apropiacion en TIC”, en
especial precisar la causa inmediata que es confusa ya que la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version
6, sefala que el riesgo “debe contener todos los detalles que sean necesarios y
que sea facil de entender”.

Asegurar que la evidencia del control CUAT7 “El Director de Apropiacién TIC,
Director de Gobierno Digital, Jefe Oficina Fomento Regional de TIC, Director de
Economia Digital o a quien ellos designen verifican el avance a los contratos que
tienen liquidacion pendiente mensualmente” demuestre claramente el estado de
avance de las liquidaciones.

6.5 Fortalecimiento de la Industria TIC

Hallazgos

Hallazgo No.5.1. Debilidades en la definicién de puntos de riesgo fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se encuentran en la FIT-
TIC-CD-001 Carta Descriptiva Fortalecimiento de Industria TIC, como insumo para la
identificacion de riesgos fiscales del proceso, se encuentra que no se contemplaron
los siguientes puntos y circunstancias inmediatas aplicables al proceso, de acuerdo
con sus actividades de gestiéon fiscal, y que se encuentran referenciadas en el
Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas anexo a la Guia:

/
\
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Puntos de Riesgo Fiscal Circunstancia Inmediata
Id Referencia | Actividad en la que potencialmente se origina Situacion por la que se presenta el riesgo
el riesgo fiscal
Desplazamientos de los funcionarios y de los | Pago de vidticos, honorarios o gastos de
3 contratistas a lugares diferentes al domiciliode | desplazamiento sin justificacion o por encima de los
la entidad. valores establecidos normativamente
Contratacién de bienes y servicios no relacionados
13 Contratacion de bienes o servicios con las funciones de la Entidad y que no generan
utilidad
17 Suscripcion de contratos Sobrecostos en precios contractuales
20 Suscripcion de contratos No exigir garantia Unica de cumplimiento
contractual

Constancias de recibo a satisfaccion de | .. - . . .
Bienes, servicios u obras inconclusos, infuncionales

23 b|enes,. SEIvIclos U obras, firmadas - por y/o que no brindan utilidad o beneficio
supervisor o interventor
8 Firma de actas contractuales de recibo parcial | Errores o imprecisiones en las actas de recibo
o final parcial o final
35 Contratos finalizados Blgnes, servicios u obra.s inconclusas y/o que no
brindan utilidad o beneficio
Contratos finalizados en los que se Perd!da} de competencia para liquidar  por
40 vencimiento del plazo legal, con saldos a favor de la

contemplaba o requeria liquidacion. Entidad

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
como marco de referencia para la identificacion y valoracion de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
0 grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.

Recomendacién: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catdlogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas y asegurar la inclusion de la totalidad de los riesgos que
tengan posibilidad de ocurrencia de acuerdo con las actividades de gestion fiscal de
cada proceso.

Observaciones

e Para el riesgo R85 “Posibilidad de afectacion reputacional por baja cobertura de
apoyo para el fortalecimiento de la industria de TIC de Colombia debido a
iniciativas, programas o proyectos sin analisis del sector TIC” se recomienda
ajustar la redaccion en cuanto a la causa inmediata, considerando una inadecuada
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o deficiente cobertura, con el fin de contemplar la posibilidad de no tener en cuenta
a las partes interesadas necesarias segun el objetivo del proyecto, sin limitarse a
baja cobertura.

e Para el riesgo R87 “Posibilidad de afectacidn reputacional por retraso en el
cumplimiento de metas debido al incumplimiento de factores técnicos de los
documentos de la etapa precontractual’, se recomienda aclarar “factores
técnicos”, en cuanto a si se trata de requisitos u obligaciones técnicas.

e Validar si para los riesgos R88 “Posibilidad de afectacion reputacional por pérdida
de credibilidad y confianza ante los grupos de interés del Ministerio debido al
incumplimiento en la ejecucion de las Iniciativas, programas o proyectos para el
apoyo a empresas, emprendimientos Tl y a la industria TIC” y R89 “Posibilidad de
afectacion reputacional por debilidades en la toma de decisién por informacion
desactualizada debido al incumplimiento en la entrega de informacion del avance
de los proyectos de fortalecimiento de la Industria Tl y de los Sectores priorizados
de la Economia”, es necesario contemplar dentro de la causa inmediata si se
pueden presentar hallazgos por parte de los entes de control, dado a que la causa
raiz hace referencia a incumplimientos, que afectan la imagen de la entidad.

6.6 Gestion de Industria de las Comunicaciones
Hallazgos
Hallazgo No. 6.1 Debilidades en la identificacion de causas

Al verificar la determinacion de causas raiz y subcausas en la matriz de riesgos del
proceso, se encuentran las siguientes situaciones:

1. Para el riesgo R79 “Posibilidad de afectacidon reputacional por Hallazgos de
entes de control y reclamaciones internas por la extemporaneidad en la
presentacion del borrador debido a la Inoportunidad en generacion de la
Propuesta de actualizacion normativa”, se encuentra que la subcausa “Errores
humanos en la proyeccion de los actos administrativos expedidos por la
direccién”, no contempla causas derivadas de la gestion interna del proceso
que puedan generar la inoportunidad como retrasos 0O reprocesos por
revisiones de otras dependencias, cambios en la normativa externa que pueda
afectar los proyectos, o falta de alineacion con entidades relacionadas, entre
otras que pueden ocasionar la ocurrencia.
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2. Para el riesgo R80 “Posibilidad de afectacion reputacional por Hallazgos de
entes de control y posibles investigaciones o demandas debido a errores en la
proyeccion de la publicacion de apertura y resultados de las convocatorias para
la autorizacion de la prestacion de los servicios de comunicaciones”, se
encuentra que la subcausa “Errores en la Publicacion de apertura y resultados
de las convocatorias para la autorizacion de la prestacién de los servicios de
comunicaciones”, no explica por qué se presenta la situacién, sino que
corresponde a la misma redaccion final del riesgo.

Lo anterior incumple el Numeral 2.5 Descripcion de Riesgo de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
en donde se sefiala que se analizan los aspectos sefialados en el diagrama
correspondiente, segun el cual la causa raiz se deriva en subcausas, las cuales deben
ser atacadas por los controles, teniendo en cuenta que corresponden a las razones por
la cuales se puede presentar el riesgo:

LQué? ¢Cémo? ¢Por qué?

» Subcausa 1

Riesgo = - - Causa

Inmediata ®:*+*¥ Subcausa 2

: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Recomendacidn: Asegurar que se realice el analisis de la causa raiz y por qué ocurre
a través de la determinacion de las subcausas por las cuales se puede presentar el
riesgo, de forma que los controles determinados ataquen a las subcausas de los
riesgos, como se observa en la Guia.

Observaciones

e Separar el control CGIC5 “El director de Industria de Comunicaciones,
Subdirector(a) para Industria de Comunicaciones, Subdirector(a) de Radiodifusion
Sonora, Subdirector(a) de Asuntos Postales, Coordinador GIT de Gestidén de
Espectro o quien ellos designen revisan y hacen seguimiento a los actos
administrativos proyectados por parte de los lideres en cada Subdireccién cada
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vez que se proyecten actos administrativos” de forma que se especifiquen las
actividades relacionadas con actualizacion normativa de las actividades que
aplican al otorgamiento de habilitaciones, licencias y tramites en general, para
claridad en la ejecucion y aplicacion a cada riesgo.

6.7 Investigacion, Desarrollo e Innovacion - [+D+i

Hallazgos
Hallazgo No.7.1. Debilidades en la definicién de puntos de riesgo

Al verificar la definicion de los puntos de riesgo y productos criticos asociados que se
encuentran en la Carta Descriptiva Investigacion Desarrollo e Innovacion IDI-TIC-CD-
001 como insumo para la actualizacion de los riesgos del proceso, se encuentran las
siguientes situaciones:

1. En la Actividad No. 2 “Caracterizar la problematica, necesidad o mejora para
atender con |+D+i”, no se incluye punto de riesgo, sin embargo se puede
presentar un riesgo, en la actividad de caracterizacion, particularmente en el
entendimiento de la problematica a atender con 1+D+i, dado que en caso de no
ser satisfactoria que puede tener un impacto reputacional significativo en la
entrega de productos/servicios a Grupos de interés.

Lo anterior incumple el Numeral 2.2 ldentificacién de los puntos de riesgo de la Guia
para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, en donde de define que “son actividades dentro del flujo del proceso donde
existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo”.

Recomendacion: Asegurar la inclusion de la totalidad de puntos de riesgo y productos
criticos, en los cuales se pueda presentar riesgos que atenten contra el objetivo del
proceso, el cumplimiento legal o cuenten con el potencial de generar impacto
reputacional.

Hallazgo No. 7.2. Debilidades en la definicién de puntos de riesgo fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se encuentran en la Carta
Descriptiva Investigacion Desarrollo e Innovacién IDI-TIC-CD-001 como insumo para
la identificacion de riesgos fiscales del proceso, se encuentra que no se contemplaron
los siguientes puntos y circunstancias inmediatas aplicables al proceso, de acuerdo
con sus actividades de gestion fiscal, y que se encuentran referenciadas en el
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Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas
anexo a la Guia:

Puntos de Riesgo Fiscal Circunstancia Inmediata
Id Referencia | Actividad en la que potencialmente se origina Situacion por la que se presenta el riesgo
el riesgo fiscal
15 Contratacion de estudios y disefios Estudios y disefios recibidos y pagados y que no
cumplen condiciones de calidad
Constancias de recibo a satisfaccion de bienes, | Bienes, servicios u obras inconclusos, infuncionales
23 servicios u obras, firmadas por supervisor 0 | y/o que no brindan utilidad o beneficio
interventor
34 Actas de recibo final a satisfaccion firmadas Infuncionalidad de lo ejecutado
35 Contratos finalizados Bienes, servicios u obras inconclusas y/o que no
brindan utilidad o beneficio

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
como marco de referencia para la identificacion y valoracion de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
0 grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.

Recomendacién: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas y asegurar la inclusién de la totalidad de los riesgos que
tengan posibilidad de ocurrencia de acuerdo con las actividades de gestion fiscal de
cada proceso.

Hallazgo No. 7.3 Debilidades en la identificacion de causas

Al verificar la determinacion de causas raiz y subcausas en la matriz de riesgos del
proceso, se encuentran las siguientes situaciones:

1. Para el riesgo R74 “Posibilidad de afectacion reputacional por hallazgos de
entes de control por incumplimiento de las metas del plan estratégico del
Ministerio debido a proyectos de I1+D+i en TIC en el plan de accion sin realizar”,
no se determinan subcausas que pueden ocurrir, relacionadas con la gestion
propia de los proyectos como retrasos, incumplimiento de actividades o falta de
seguimiento.

2. Para el riesgo R75 “Posibilidad de afectacion reputacional por hallazgos de
entes de control afectacion de metas y de recursos debido a la inoportunidad
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en la entrega del documento con el desarrollo de la investigacion y sus
resultados esperados” no se determinan subcausas que pueden ocurrir,
relacionadas con la gestién propia de los proyectos de investigacion como
retrasos, incumplimiento de actividades, falta de seguimiento o fallas
metodoldgicas.

3. Para el riesgo R76 “Inoportunidad en la entrega del Documento que incorpora
la Solucién Disefiada”, no se abarca dentro de la redaccién del riesgo (causa
raiz) que el documento que incorpora el disefio que se entregue sea
inadecuado, con inconsistencias o insuficiente para replicar, lo cual se debe
asegurar como salida o producto critico misional del proceso, solo se enfoca
en la oportunidad.

Lo anterior incumple el Numeral 2.5 Descripcion de Riesgo de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
en donde se sefiala que se analizan los aspectos sefialados en el diagrama
correspondiente, segun el cual la causa raiz se deriva en subcausas, las cuales deben
ser atacadas por los controles, teniendo en cuenta que corresponden a las razones por
la cuales se puede presentar el riesgo:

¢ Qué? ¢Coémo? ¢Por qué?

» Subcausa 1

- = i Causa ; resens
Rlesgo ®:***» Sybcausa 2

Inmediata

Los

Lo que puede Ocurrir controles entran a
atacar estas
causas

Recomendacion: Asegurar que se realice el analisis de la causa raiz y por qué ocurre
a través de la determinacién de las subcausas por las cuales se puede presentar el
riesgo, de forma que los controles determinados ataquen a las subcausas de los
riesgos, como se observa en la Guia.

Hallazgo No. 7.4 Debilidades en la definicién de la evidencia del control

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:
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1. El control CIDI4 “El director del proyecto de I+D+i o quien él designe verificar
gue se cumplan los mecanismos minimos de comunicacion hacia los grupos
de interés cada vez que se implemente el proyecto I+D+l.”, tiene como
evidencia determinada y presentada por el proceso “Correos electronicos y/o
comunicados y/o publicaciones y/o estrategia de comunicaciones”, lo cual
corresponde a la ejecucion de actividades de comunicacién pero no da
constancia del cumplimiento de mecanismos planeados o minimos de
comunicacién hacia grupos de interés.

Lo anterior incumple el numeral 3.2.2.3 Analisis y evaluacion de los controles —
Atributos, de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Pdudblicas Version 6, dénde sefiala en el atributo “evidencia” que
corresponde al registro que permite evidenciar la ejecucion del control, como parte de
la formalizacion del control.

Recomendacién: Asegurar que las evidencias de los controles que se determinen
frente a los riesgos identificados efectivamente sean constancia o permitan constatar
la aplicacion del control, que no sean insumos para su ejecucion.

Observaciones

e Aclarar el punto de riesgos de la Actividad No. 1 que refiere: “Seleccionar
estratégicamente los proyectos que se dejaran para su desarrollo en la
vigencia.

e Aclarar en el riesgo R76 “Inoportunidad en la entrega del documento que
incorpora la solucién disefiada” y en el riesgo R77 “Posibilidad de afectacion
reputacional por hallazgos de entes de control resultados generados con bajo
impacto en [+D+i en TIC debido a documentos con los resultados de los
prototipos, del proyecto o que demuestre las etapas del desarrollo de la
solucion inoportunos o incompletos” a qué se refiere para cada caso la
subcausa “inconvenientes con el operador o aliado” con el fin de precisar la
fallay a su vez el control que la evite en cada riesgo.

6.8 Acceso alas TIC

Hallazgos
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Hallazgo No0.8.1 Debilidades en la definicién de actividades de control frente a
las causas determinadas

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
frente a los riesgos R2 “Posibilidad de impacto econdmico y reputacional por hallazgos
de entes de control por Incumplimiento de objetos u obligaciones contractuales,
afectando las metas establecidas en el plan de accién debido a la inoportunidad en la
entrega del servicio de Internet y telefonia” y R3 “Posibilidad de impacto econémico y
reputacional por hallazgos de entes de control por inoportunidad en la entrega de la
Infraestructura para Acceso a las TIC debido al incumplimiento de objetos u
obligaciones contractuales” se encuentran que el control CACT2 “Verificar el
seguimiento a los planes de calidad establecidos para los contratos de interventoria
(Direccién de Infraestructura). Si los requisitos contractuales asi lo exigen”, cuenta con
actividades encaminadas al seguimiento de Planes de Calidad, sin embargo, la
subcausa que trata de eliminar es “Ausencia de controles eficaces de los contratos
tanto de Interventorias como de operadores, permitiendo que las interventorias
favorezcan a los operadores”, no la ataca de forma directa, ya que no se puede
evidenciar que relacion existe entre el seguimiento a los planes de calidad y el tema
de ausencia de controles para evitar el favorecimiento de un operador a otro.

Lo anterior incumple el numeral 3.2.2.2 Tipologia de controles y los procesos de la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, donde senala que el control preventivo “Va a las causas del riesgo. Atacan
la probabilidad de ocurrencia del riesgo”.

Recomendacion: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas.

Hallazgo No. 8.2 Debilidades en la definicion de la evidencia del control

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. Para el control “El subdirector de operaciones de la direccion Infraestructura y/o
el que el ordenador del gasto designe verificar los documentos de planeacion
definidos para el control de las verificaciones ejecutadas por el interventor
(Direccion de Infraestructura) en el marco de las obligaciones del operador
mensualmente”, la evidencia establecida como soporte al cumplimiento del
control “Informes mensuales siguiendo los lineamientos establecidos en los
documentos de planeacion”, no sustenta la ejecucion de la verificacion que los
documentos de planeacion se encuentren alineados con los requisitos
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especificados en los anexos técnicos, pliegos de condiciones y términos de
referencia, ni la verificacion de que en los informes de interventoria se
encuentre el seguimiento a los documentos de planeacion, ya que corresponde
a los informes emitidos por la interventoria no a las verificaciones del supervisor
gue se mencionan.

Lo anterior incumple el numeral 3.2.2.3 Analisis y evaluacion de los controles —
Atributos, de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Pdudblicas Version 6, donde sefiala en el atributo “evidencia” que
corresponde al registro que permite evidenciar la ejecucion del control, como parte de
la formalizacion del control.

Recomendacién: Asegurar que las evidencias de los controles que se determinen
frente a los riesgos identificados efectivamente sean constancia o permitan constatar
la aplicacion del control, que no sean insumos para su ejecucion.

Hallazgo No. 8.3. Debilidades en la definicién de puntos de riesgo fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se encuentran en la ACT-
TIC-CD-001 Carta Descriptiva Acceso a las TIC, como insumo para la identificacion
de riesgos fiscales del proceso, se encuentra que no se contemplaron los siguientes
puntos y circunstancias inmediatas aplicables al proceso, de acuerdo con sus
actividades de gestion fiscal, y que se encuentran referenciadas en el Catélogo
Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas anexo
a la Guia:

Id Puntos de Riesgo Fiscal Circunstancia Inmediata
Referencia Actividad en la que potencialmente se | Situacion por la que se presenta el riesgo

origina el riesgo fiscal

Pago de viaticos, honorarios 0 gastos de
desplazamiento sin justificacion o por
encima de los valores establecidos

Desplazamientos de los funcionarios y
3 de los contratistas a lugares diferentes
al domicilio de la entidad.

normativamente
Contratacion de bienes y servicios no
13 Contratacion de bienes o servicios relacionados con las funciones de la

Entidad y que no generan utilidad

15 Contratacion de estudios y disefios Estudios y disefios recibidos y pagados y
que no cumplen condiciones de calidad

17 Suscripcion de contratos Sobrecostos en precios contractuales

Pagos efectuados a causa de riesgos

previsibles que debieron ser asignados al

18 Suscripcion de contratos

'2
t /

/
\
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Puntos de Riesgo Fiscal

Circunstancia Inmediata

Re felrincia Actividad en la que potencialmente se | Situacion por la que se presenta el riesgo
origina el riesgo fiscal
. . Pago de viaticos, honorarios o0 gastos de
Desplazamientos de los funcionarios y . e
. . desplazamiento sin justificacion o por
3 de los contratistas a lugares diferentes . .
s . encima de los valores establecidos
al domicilio de la entidad. :
normativamente
Contratacion de bienes y servicios no
13 Contratacion de bienes o servicios relacionados con las funciones de la
Entidad y que no generan utilidad
15 Contratacion de estudios y disefios Estudios y disefios recibidos y pagados y
que no cumplen condiciones de calidad
contratista en la matriz de riesgos
previsibles y no se le asignaron
20 Suscripcion de contratos No exigir garantia unica de cumplimiento
contractual
Constancias de recibo a satisfaccion | Bienes, servicios u obras inconclusos,
23 de bienes, servicios u obras, firmadas | infuncionales y/o que no brindan utilidad o
por supervisor o interventor beneficio
05 Giros efectuados por concepto de | Mal manejo o fallas en la legalizacion de
anticipo contractual anticipos, no amortizacion del anticipo
08 Firma de actas contractuales de recibo | Errores o imprecisiones en las actas de
parcial o final recibo parcial o final
Firma de adiciones de items, | Adicion de item, actividad o producto no
29 actividades o productos no previstos | previsto sin estudio de mercado y/o con
(contratos adicionales) sobrecosto
32 Obras recibidas a satisfaccion Colapso o fallas en la estabilidad de la obra
e Bienes, servicios u obras inconclusas y/o
35 Contratos finalizados . " .
que no brindan utilidad o beneficio
38 Actas de liquidacion suscritas Suscripcion de acta de liquidaciéon con
imprecisiones de fondo
Contratos finalizados en los que se Perd!dg de competencia para liquidar por
40 contemplaba o requeria liquidacion vencimiento del plazo legal, con saldos a
P queria’iq ~ | favor de la Entidad
42 Bienes u obras recibidas a satisfaccion | Deterioro del bien u obra por indebido

mantenimiento

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
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como marco de referencia para la identificacion y valoracion de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
0 grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.

Recomendacion: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas y asegurar la inclusion de la totalidad de los riesgos que
tengan posibilidad de ocurrencia de acuerdo con las actividades de gestion fiscal de
cada proceso.

Observaciones

e Realizar un analisis de manera detallada en la identificaciéon de los productos
criticos, en la actividad del Planear de la carta descriptiva, si el "Plan de proyecto"
se puede considerar como un producto critico, ya que es un insumo importante
para el desarrollo y ejecucion del objetivo de proceso y misionalidad de la entidad.
Adicional a esto, este entregable se encuentra definido como punto de riesgo en
la Actividad No. 3 de la carta descriptiva.

e Para el control CACT2 “Verificar el seguimiento a los planes de calidad
establecidos para los contratos de interventoria (Direccién de Infraestructura). Si
los requisitos contractuales asi lo exigen”, incluir como soporte al cumplimiento de
las evidencias, el cronograma de la programaciéon de los seguimientos a realizar
respectivamente.

e Se recomienda para el control CACT5 “Revisar y aprobar los Informes de
Interventoria y elaboracién de informes mensuales de seguimiento a la ejecucion
por parte del supervisor”, incluir como soporte del cumplimiento de las evidencias
de la actividad 2 el pantallazo del informe de seguimiento realizado y cargado en
la plataforma SECOP, con el fin de asegurar su cargue oportuno.

6.9 Gestién de Compras y Contratacion
Fortalezas

1. La completitud y nivel de detalle que se observa en el formato de andlisis de
contexto del proceso.

2. El nivel de detalle y seguimiento no solo a la presentacion sino a todos los
aspectos de los informes de ejecucion que realiza la Oficina para la Gestion de
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Ingresos del Fondo como seguimiento a la gestién de supervision y el informe
gue se genera por cada Dependencia con los aspectos por mejorar.

Hallazgos
Hallazgo No0.9.1. Debilidades en la definicién de puntos de riesgo

Al verificar la definicion de los puntos de riesgo y productos criticos asociados que se
encuentran en la Carta Descriptiva Gestion de Compras y Contratacion GCC-TIC-
CD-001 como insumo para la actualizacion de los riesgos del proceso, se encuentran
las siguientes situaciones:

1. En la Actividad No. 3 se encuentra la actividad “El supervisor realiza
seguimiento permanente al cumplimiento de las obligaciones del contratista en
términos de cantidad, calidad y oportunidad del bien o servicio suministrado,
asi como a la ejecucion presupuestal...”, y se incluye Gnicamente como punto
de riesgo: “Revisar suficiencia de la(s) garantia(s) y validar la misma con el
garante”, es decir, no se encuentra punto de riesgo ni riesgo asociado a dicha
actividad en el mapa de riesgos, sin embargo se puede presentar un riesgo, en
la funcidn de supervisidon a la ejecucion contractual con impacto reputacional
hacia los Grupos de interés y/o econdmico, en caso de débil o insuficiente
seguimiento para evitar el retraso o incumplimiento de las obligaciones.

2. EnlaActividad No. 4 se encuentra la actividad “El supervisor tramita firmas del
acta de liquidacion, previo visto bueno del Subdirector de Gestidon Contractual”
no se determinan puntos de riesgo ni riesgos asociados a dicha actividad en el
mapa de riesgos, sin embargo se puede presentar un riesgo, relacionado con
la gestidn de los supervisores, por ejemplo imprecisiones, omisiones o retrasos
en la consolidacién de la informacion, que pueden ocurrir y ocasionar la pérdida
de la competencia para liquidar.

Lo anterior incumple el Numeral 2.2 Identificacién de los puntos de riesgo de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, en donde de define que “son actividades dentro del flujo del proceso donde
existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo”.

Recomendacidn: Asegurar la inclusién de la totalidad de puntos de riesgo y productos
criticos asociados en la carta descriptiva del proceso, en los cuales se pueda presentar
riesgos que atenten contra el objetivo del proceso, el cumplimiento legal o cuenten
con el potencial de generar impacto econdémico o reputacional.
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Hallazgo No. 9.2. Debilidades en la definicién de puntos de riesgo fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se encuentran en la Carta
Descriptiva Gestion de Compras y Contratacion GCC-TIC-CD-001 como insumo
para la identificacion de riesgos fiscales del proceso, se encuentra que no se
contemplaron los siguientes puntos y circunstancias inmediatas aplicables al proceso,
de acuerdo con sus actividades de gestion fiscal, y que se encuentran referenciadas
en el Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas anexo a la Guia, entre otros:

Circunstancia Inmediata
Situacion por la que se presenta el riesgo

Puntos de Riesgo Fiscal
Actividad en la que potencialmente se origina
el riesgo fiscal
Contratacién de bienes o servicios

Id Referencia

Contratacion de bienes y servicios no relacionados

13 con las funciones de la Entidad y que no generan
utilidad
Suscripcion de contratos de estudios y disefios | Estudios y disefios con amparo de calidad vencido al
16 momento de contratar la obra y/o al momento de la
ocurrencia
17 Suscripcion de contratos Sobrecostos en precios contractuales

Suscripcion de contratos Pagos efectuados a causa de riesgos previsibles que
18 debieron ser asignados al contratista en la matriz de
riesgos previsibles y no se le asignaron

Suscripcion de contratos No incluir en el contrato de seguros -amparo de
19 bienes de la entidad- todos los bienes muebles e
inmuebles de la entidad

20 Suscripcion de contratos No exigir garantia Unica de cumplimiento contractual
Suscripcion de contratos respecto de los cuales | Exigir garantia Unica de cumplimiento contractual con

21 la ley establece un cubrimiento minimo en los | un cubrimiento inferior al exigido por la ley
amparos de la garantia Unica de cumplimiento

31 Actos administrativos sancionatorios | Cuantificacion errada de multa o clausula penal
contractuales emitidos y ejecutoriados

41 Actas de liquidacion suscritas Liquidacién de mutuo acuerdo con recibo a

satisfaccion, habiendo imprecisiones o falsedades

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
como marco de referencia para la identificacion y valoracion de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
o grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.
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Recomendacion: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas y asegurar la inclusion de la totalidad de los riesgos que tengan posibilidad
de ocurrencia de acuerdo con las actividades de gestion fiscal de cada proceso.

Hallazgo No. 9.3 Debilidades en la identificacion del riesgo

Al verificar la determinacion de los riesgos de gestion en el mapa correspondiente, se
encuentra que no existe un riesgo relacionado con adelantar los procesos
contractuales de acuerdo con la normatividad, ni se encuentran asociados los
procesos de contratacion adelantados de acuerdo con la normatividad de contratacion
estatal como productos criticos del proceso (es la principal salida del proceso, sin
embargo no se encuentra identificada), y su materializacion se refleja en el formato de
andlisis de contexto a través de los hallazgos de Auditoria de Gestion al Proceso
Gestidn de Compras y Contratacion realizado por la OCI - Diciembre de 2022 No. 1.4
al.6,y4.1a4.7, que tratan de incumplimientos a la normatividad.

De esta forma se incumple el numeral 3.4.1 Gestion de eventos de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
donde sefala que “En caso de que el riesgo no se hubiese identificado, se debe incluir
y dar el tratamiento correspondiente de acuerdo con la metodologia”, teniendo en
cuenta que teniendo en cuenta que existe una alta dependencia de la contratacion
para la entrega de otros productos y/o servicios misionales de la entidad.

Recomendacidn: Asegurar que se realice la identificacion e inclusion de los riesgos
materializados relacionados con productos criticos en los mapas de riesgo
correspondientes.

Hallazgo No. 9.4 Debilidades en la definicibn del impacto de riesgos
materializados

Al verificar en el mapa de riesgos la determinacién del Impacto Inherente, se encuentra
qgue en el caso de los riesgos R91 “Posibilidad de impacto reputacional sanciones
disciplinarias debido a la Documentos generados en los procesos contractuales sin
Publicacion oportuna en la plataforma del SECOPII” cuenta con un impacto inherente
menor, sin embargo se encuentra materializado de acuerdo con hallazgos de Auditoria
de Gestion al Proceso Gestion de Compras y Contratacion realizado por la OCI -
Diciembre de 2022 No. 1.1, 1.2, 1.3, 3.1, 3.2, que se encuentra en el formato de
analisis de contexto, por lo cual no se cumple lo sefialado en el documento MIG-TIC-
MA-008 Lineamientos para la Administracion de Riesgos, numeral 10.1.2.1.8
Excepciones de la Guia para la Administracion del Riesgo y el Disefio de Controles
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en Entidades Publicas, en cuanto a que “Se ajusta la descripcién de la escala del
impacto inherente en el nivel Mayor 80%, mencionando adicionalmente que esta
calificacion aplica cuando se evidencien eventos materializados de riesgo”.

Recomendacion: Asegurar que la definicion del Impacto Inherente de los riesgos
materializados cumpla con el criterio sefialado en el Manual de Lineamientos para la
Administracion de Riesgos referente a que se deben calificar con nivel Mayor (80%).

Hallazgo No. 9.5 Riesgo materializado sin reportar

No se encuentra en la Matriz de Registro de Eventos de Gestion Materializados ni se
encuentra el reporte del riesgo relacionado con la aprobacion de garantias en el
SECOPII sin el cumplimiento de los requisitos, que se produjo en la vigencia anterior,
el cual gener6 impacto tanto a nivel reputacional como econémico para la Entidad,
incumpliendo el documento MIG-TIC-MA-008 Lineamientos para la Administracion de
Riesgos, numeral 10.1.2.1.5. Materializaciéon, en cuanto a que “El reporte de los
eventos de riesgos materializados sera enviado mediante correo electronico por el
Gestor de Procesos avalado por el Lider de Procesos al buzén MIG@mintic.gov.co,
en el cual debe informar la situacion presentada (incluyendo el analisis de causas
respectivo), fecha inicio y fin del suceso, fecha de reporte, riesgo al cual esta asociado
(opcionalmente), proceso en donde se identific6 el suceso, impacto, acciones
adelantadas y consecuencias. Este reporte debe realizarse mensualmente o cuando
el evento de riesgo materializado se presente”.

Recomendacidn: Asegurar que los riesgos materializados sean reportados junto con
el analisis de causas y los planes de accién que eviten su repeticion, de acuerdo con
el Manual de Lineamientos de Administracion de Riesgos.

Hallazgo No. 9.6 Debilidades en la identificacion de causas

Al verificar la determinacidén de causas raiz y subcausas en la matriz de riesgos del
proceso, se encuentran las siguientes situaciones:

1. Para el riesgo R90 “Posibilidad de impacto econémica por hallazgos de entes
por Incumplimiento de la norma, posibles sanciones administrativas y
disciplinarias debido a la Publicacibn extemporanea del Plan Anual de
Adquisiciones (PAA)” no se determinan subcausas que pueden ocurrir,
relacionadas con la gestion interna del proceso, por ejemplo retrasos en la
consolidacion o en la publicacion.

2. En el riesgo R91 “Posibilidad de impacto reputacional sanciones disciplinarias
debido a la Documentos generados en los procesos contractuales sin
Publicacién oportuna en la plataforma del SECOPII” se observa la subcausa
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“El subdirector de Gestién Contractual revisa la publicacion de las Resoluciones
de adjudicacion o declaratorias de desierto trimestralmente con el fin de revisar
la oportunidad en la publicacion de las Resoluciones de adjudicacion o
declaratorias de desierto...”, lo cual corresponde a la redacciéon de un control,
por lo cual se desconocen las subcausas identificadas.

3. En el riesgo R94 “Posibilidad de impacto reputacional por hallazgos de entes
de control por posibles observaciones por parte de los entes de control debido
a Inoportunidad en la publicaciéon de las Actas de Liquidacion” se observa la
subcausa “El abogado asignado por el Subdirector de Gestion Contractual
Realizar y verificar las publicaciones en la plataforma SECOPII Cada que
requiera de publicar un documento en la plataforma SECOPII Cumplir con la
ley 1712 de 2014 , Ley 1150 de 2007, Decreto reglamentario 103 de 2015 y
demas normas que le sean aplicables...”, lo cual corresponde a la redaccién
de un control, por lo cual se desconocen las subcausas identificadas.

Lo anterior incumple el Numeral 2.5 Descripcion de Riesgo de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
en donde se sefiala que se analizan los aspectos sefialados en el diagrama
correspondiente, segun el cual la causa raiz se deriva en subcausas, las cuales deben
ser atacadas por los controles, teniendo en cuenta que corresponden a las razones por
la cuales se puede presentar el riesgo:

L Qué? ¢Cémo? ¢Por qué?

» Subcausa 1

Riesgo L - Causa

Inmediata = ®:***% Subcausa 2

s Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Recomendacidn: Asegurar que se realice el analisis de la causa raiz y por qué ocurre
a través de la determinacién de las subcausas por las cuales se puede presentar el
riesgo, de forma que los controles determinados ataquen a las subcausas de los
riesgos, como se observa en la Guia.
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Hallazgo No. 9.7 Debilidades en la definicion de actividades de control frente a
las causas determinadas

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CGCC14 “El Subdirector de Gestién Contractual o quien designe
verifica la publicacion del Plan anual de Adquisiciones y sus modificaciones
mensualmente”, cuenta con actividades encaminadas a la aprobacion vy
publicacion del PAA, sin embargo, la subcausa que trata de eliminar es
“Deficiencia en la planeacién contractual por parte de la areas responsables”,
la cual se realiza de forma preliminar a la consolidacion y aprobacion, que es
desde donde inician las actividades del control, por lo cual no ataca dicha
causa.

2. El control CGCC2 “El abogado asignado por el Subdirector de Gestion
Contractual revisa y asesora la estructuracion del proceso en la etapa
precontractual y post contractual por parte de la Subdireccion de Gestion
Contractual - Plan Padrino mensualmente”, cuenta con actividades
encaminadas, como su nombre lo indica a la etapa precontractual, es decir al
acompafamiento en la estructuracion y aprobacién por parte del Comité de
Contratacion, sin embargo, la subcausa que trata de eliminar es
“Inconvenientes de la supervision en la etapa postcontractual”, la cual se realiza
de forma posterior incluso a la ejecucién contractual, por lo cual no ataca dicha
causa.

3. El control CGCC1 “El abogado asignado por el Subdirector de Gestion
Contractual revisa los documentos entregados por las areas solicitantes
mensualmente”, cuenta con actividades encaminadas a verificar la completitud
de la hoja de control de los expedientes, de acuerdo con las evidencias
aportadas y determinadas en el control, sin embargo, la causa raiz que trata de
eliminar es “inoportunidad en la publicacion de las actas de liquidacion”, la cual
se realiza de forma posterior incluso a la ejecucion contractual, por lo cual no
ataca dicha causa.

Lo anterior incumple el numeral 3.2.2.2 Tipologia de controles y los procesos de la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, dénde sefiala que el control preventivo “Va a las causas del riesgo. Atacan
la probabilidad de ocurrencia del riesgo”.

Recomendacién: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas.

Observaciones
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Asociar el punto de riesgo “Publicar los documentos en la plataforma SECOP
[I” a la actividad 3, la cual incluye dentro de sus actividades dicha publicacion.
Revisar la necesidad de establecer un riesgo adicional de SPI derivado de la
debilidad de “no contar con una herramienta de almacenamiento de contratos
y/o convenios suscritos por la Entidad”, sefialada en el contexto del proceso.
Revisar la redaccion de la causa inmediata del riesgo R90 “Posibilidad de
impacto econémica por hallazgos de entes por Incumplimiento de la norma,
posibles sanciones administrativas y disciplinarias debido a la Publicacién
extemporanea del Plan Anual de Adquisiciones (PAA)”, ya que el término
“Incumplimiento de la norma” corresponde mas a una subcausa de la causa
raiz que a una causa inmediata.

Revisar la asociacion de la subcausa “Falta de seguimiento a los conflictos de
interés que se puedan presentar’ al riesgo R91 “Posibilidad de impacto
reputacional sanciones disciplinarias debido a la Documentos generados en los
procesos contractuales sin Publicacion oportuna en la plataforma del
SECOPII”, dado que a pesar de ser documentos que se publican no tienen
relacion de causalidad con el riesgo.

Asegurar que cuando las evidencias de los controles sean actas de reunién se
incluya la asistencia que arroja el sistema TEAMS, o el Acta de Asistencia si la
reunion se realiz6 presencial, en vez de pantallazos o citaciones, para
evidenciar que efectivamente se realizo la reunion asi como los asistentes que
hicieron parte en su totalidad.

Revisar la evidencia definida para el control CGCC12 “El Subdirector de
Gestion Contractual o quien designe revisa la publicacién de las Resoluciones
de adjudicacién o declaratorias de desierto trimestralmente”, que consiste en
“‘Muestra aleatoria del seguimiento de publicaciones de Resoluciones de
adjudicacién o declaratorias de desierto”, dado que no es claro el criterio
“aleatorio”, y se cuenta con la posibilidad de verificar la totalidad dado el numero
de procesos que en el caso de 2023 no supera los 25.

Asegurar la actualizacion de la Matriz de Control de las Actas del Comité de
Contratacién asi como la firma de las actas correspondientes en términos de
oportunidad.

6.10 Gestidon de Tecnologias de la Informacion

Hallazgos
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Hallazgo No. 10.1. Debilidades en la definicion del objetivo del proceso

Al verificar la definicion del objetivo del proceso documentado en la GTI-TIC-CD-001
Carta Descriptiva Gestion de Tl, como punto de partida para la actualizacion de los
riesgos de los procesos, se encontré que el objetivo actual “Realizar continuamente la
gestion estratégica de las tecnologias de la informacién, mediante la oferta de
servicios de Tl alineados con los objetivos institucionales, con el propdsito de contribuir
a la generacion de valor publico en el MinTIC y Sector TIC, de acuerdo con las metas
establecidas en el plan de accion”, es débil frente a la necesidad de garantizar la
disponibilidad, continuidad y seguridad de la informacién, de toda la plataforma
tecnologica de la Entidad, necesaria para soportar su gestién, en cumplimiento de sus
objetivos estratégicos y misionales. Lo anterior incumple el Numeral 2.1 Analisis de
objetivos estratégicos y de los procesos de la Guia para la Administracion del Riesgo
y el Disefio de Controles en Entidades Publicas Version 6, en donde se define que los
objetivos deben estar alineados con la Mision y Vision y deben contribuir a los
objetivos estratégicos.

Recomendacidén: Se recomienda validar que el objetivo del proceso se disefie de
forma que se encuentre alineado con la Misién y Visién de la Entidad y sea clara y
suficiente su contribucion a los Objetivos Estratégicos. Lo anterior permitira verificar
el impacto de los riesgos en el cumplimiento del objetivo estratégico o del proceso.

Hallazgo No. 10.2. Vencimiento del plan de mejora de riesgos materializados

Al verificar el reporte y planes de accion frente a riesgos materializados, se encuentra
en la Matriz de Registro de Eventos de Gestion Materializados, que la accién del
campo “Accion Preventiva que evite su materializacién” No. 997, correspondiente al
reporte del riesgo RSGTI1 “No disponibilidad de los sistemas de informacién Sistema
de informacion de gestion documental ( IntegraTIC, Zafiro), Sistema de informacion
financiera y Administrativa (Seven y Cobro Coactivo), Sistema de informacion de
gestiébn de recurso humano (Kactus), Médulo de gestién de pdlizas y garantias,
Registro y autorizacion de operadores de comunicaciones (Auraportal), Licencias
(Licencias de Office 365, entre otros), Sistema de Gestion del Espectro (SGE),
Sistema electrénico de recaudo (SER), ...” se encuentra abierta al momento de la
auditoria, aun cuando cuenta con fecha programada del 31 de octubre de 2023, como
se observa en SIMIG, y no cuenta tampoco con avances registrados, incumpliendo el
procedimiento MIG-TIC-PR-003 Formulacion, Seguimiento y Cierre de Acciones de
Mejora, el cual sefala en sus actividades que “Una vez aprobadas y registradas las
acciones en SIMIG, se inicia la ejecucion de estas y se realiza seguimiento con el
apoyo del GIT de Transformacion Organizacional, teniendo en cuenta los tiempos
establecidos para dar cumplimiento a cada accién y sus metas”.
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Recomendacién: Adelantar las actividades determinadas dentro de los plazos
establecidos, revisar y registrar en la herramienta SIMIG los avances y cargar las
evidencias para el cumplimiento de las acciones, teniendo en cuenta el procedimiento
MIG-TIC-PR-003 Formulacién, Seguimiento y Cierre de Acciones de Mejora.

Hallazgo No0.10.3. Debilidades en la definicién de puntos de riesgo fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se encuentran en la GTI-
TIC-CD-001 Carta Descriptiva Gestion de TI como insumo para la identificacion de
riesgos fiscales del proceso, se encuentra que no se contemplaron los siguientes
puntos y circunstancias inmediatas aplicables al proceso, de acuerdo con sus
actividades de gestion fiscal, y que se encuentran referenciadas en el Catalogo
Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas anexo
a la Guia:

Puntos de Riesgo Fiscal Circunstancia Inmediata
Id Referencia | Actividad en la que potencialmente se origina Situacion por la que se presenta el riesgo
el riesgo fiscal
6 Custodiar de los bienes muebles de la entidad Pérdida, extravio, hurto, robo o declaratoria de
bienes faltantes pertenecientes a la Entidad
8 Custodiar de los bienes muebles de la entidad | Dafio en bienes muebles de propiedad de la entidad
15 Contratacién de estudios y disefios Estudios y disefios recibidos y pagados y que no
cumplen condiciones de calidad
Constancias de recibo a satisfaccion de bienes, | Bienes, servicios u obras inconclusos, infuncionales
23 servicios u obras, firmadas por supervisor 0 | y/o que no brindan utilidad o beneficio
interventor
34 Actas de recibo final a satisfaccion firmadas Infuncionalidad de lo ejecutado
35 Contratos finalizados Bienes, servicios u obras inconclusas y/o que no
brindan utilidad o beneficio

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
como marco de referencia para la identificacion y valoracion de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
o grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.

Recomendacién: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas y asegurar la inclusién de la totalidad de los riesgos que
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tengan posibilidad de ocurrencia de acuerdo con las actividades de gestion fiscal de
cada proceso.

Hallazgo No. 10.4. Debilidades en la definicién de los activos de informacion del
proceso

Al validar los activos de informacion que se encuentran en el Mapa de riesgos SPI,
para el proceso de Gestion de Tl, se encuentra que los activos de informacion “Zafiro”
y “Kronos” de tipo software no estan incluidos en Consolidado activos de la
Informacién MinTIC” GDO-TIC-DI-020 V6 publicado en el SIMIG, incumpliendo el
Numeral 6.1. Identificacion de los activos de seguridad de la informacion de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, que sefala que como primer paso para la identificacion de riesgos de
seguridad de la informacion es necesario identificar los activos de informacion del
proceso.

Recomendacion: Se sugiere revisar la completitud del Consolidado activos de la
Informacién MinTIC” GDO-TIC-DI-020, asi como la completitud de los activos
mencionados en los mapas de riesgo de SPI y la correspondencia entre ambos.

Hallazgo No. 10.5. Debilidades en las evidencias y/o ejecucion de los controles
de riesgos de gestion

Al validar los controles de la Matriz de riesgos de Gestion y sus evidencias, se
encuentran los siguientes casos en los cuales no se cuenta con las evidencias
completas, o las evidencias no dan cuenta de la ejecucion del control:

1. El control CGTIM1 “El Jefe de oficina de TI o quien el designe verifica el
cumplimiento al PETI mensualmente” presenta como evidencia “Acta GCP”, sin
embargo al revisar las firmas de dicha acta o el registro de asistencia, este no se
evidencio.

2. El control CGTI10 el control ““El Jefe de oficina de Tl o quien el designe verifica
la informacién registrada en la de Hoja de vida de los sistemas de informacién
semestralmente”, presenta como evidencia “Hoja de vida de los sistemas de
informacion actualizadas”, por lo anterior se valida la existencia de las hojas de
vida de los activos de informacion que se encuentran definidos en el Mapa de
Riesgos SPI: Simontic, Kronos, Aspa, Kactus y SGE, y estas no se evidencian.

3. El control CGTI16 “El Jefe de oficina de Tl o quien el designe verifica y actualiza
la Base de datos de configuracion de los servicios tecnoldgicos dispuestos
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trimestralmente” presenta como evidencia “Base de datos de configuracién y/o
matriz de datos de configuracién actualizada”, se verifica la aplicacion de dicho
control y encuentra que trimestralmente lo que se hace, es enviar un correo con
la evidencia de la imagen de cargue en el repositorio del proyecto INFODA —
(CMDB_Inventario_servidores) “Matriz actualizada de datos de la Configuracién”;
sin embargo, la evidencia no permite determinar cuales fueron los cambios o
actualizaciones de las configuraciones respecto a los periodos anteriores.

Lo anterior incumple el numeral 3.2.2. Valoracion de controles, de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
donde sefiala un control debe permitir reducir o mitigar el riesgo.

Recomendacién: Asegurar que las evidencias se generen como soporte de la
ejecucion del control, como esta planeado en la matriz de riesgos.

Hallazgo No. 10.6. Debilidades en las evidencias y/o ejecucion de los controles
de riesgos de SPI

Al validar los controles de la Matriz de riesgos de SPI del proceso y las evidencias de
ejecucion de los controles, se encuentran los siguientes casos en los cuales no se
cuenta con los soportes que den cuenta de la ejecucién del control:

1. Para el control A.12.6.1 Gestion de las vulnerabilidades técnicas -
Remediaciones, descripcion del control “Verificar que las vulnerabilidades
técnicas identificadas sean remediadas oportunamente” se valida que es un
control definido como “Anual” y las actividades del control corresponden a:

1. Realizar anualmente escaneos de vulnerabilidades.

2. Realizar un plan de remediaciones

3. Ejecutar el plan de remediaciones validando que las vulnerabilidades
encontradas sean remediadas

Sin embargo, al momento de la auditoria no se encontré el cargue de las

evidencias de la vigencia 2023 para este control.

2. Para el control A.14.2.1 Politica de desarrollo seguro, descripcion del control
“Verificar el cumplimiento de los lineamientos para el desarrollo de los sistemas
de informacion de la entidad” se valida que es un control definido como “Anual”.
Sin embargo, al momento de la auditoria no se encontré el cargue de las
evidencias de la vigencia 2023 para este control.

'2
t /

/
\
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3. Para el control A.15.1.2 Tratamiento de la seguridad dentro de los acuerdos con
proveedores, descripcion del control “Verificar que en los acuerdos con los
proveedores de Tl se definan requisitos relacionados con seguridad” se valida
gue es un control definido como “Anual”. Sin embargo, al momento de la auditoria
no se encontro el cargue de las evidencias de la vigencia 2023 para este control.

4. Para el control A.14.3.1 Proteccion de datos de prueba, descripcion del control
“‘Realizar el ofuscamiento de datos cuando se requiera para replicar incidencias
de los sistemas de informacion en ambientes de prueba”, al momento de la
auditoria no se encontro el cargue de las evidencias de la vigencia 2023 para este
control.

5. Para el control A.15.2.1 Seguimiento y revisibn de los servicios de los
proveedores, descripcion del control “Verificar y hacer seguimiento a la prestacion
de los servicios de los proveedores de plataforma tecnoldgica”, al momento de la
auditoria no se encontro el cargue de las evidencias de la vigencia 2023 para este
control.

Recomendacién: Asegurar que las evidencias de los controles que se determinen
frente a los riesgos identificados efectivamente permitan constatar la aplicacion del
control y que se generen como soporte de la ejecucion del control, como esté planeado
en la matriz de riesgos.

Hallazgo No. 10.7 Debilidades en la definicion de actividades de control

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CGTI14 “El Jefe de oficina de Tl o quien el designe verifica la ejecuciéon
de las actividades programadas de Uso y Apropiacion trimestralmente”, cuenta con
actividades encaminadas a la realizacion de capacitaciones y/o divulgaciones, las
cuales no constituyen actividades de control sino de procedimiento y no definen de
que forma se realiza la verificacion de la ejecucion de las actividades programadas.

Lo anterior incumple el numeral 3.2.2.2 Tipologia de controles y los procesos de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, dénde sefiala que el control preventivo “Va a las causas del riesgo. Atacan
la probabilidad de ocurrencia del riesgo”.
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Recomendacion: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas y
exista coherencia entre el propésito y las actividades de control.

Hallazgo No. 10.8 Debilidades en la identificacion del riesgo

Al verificar la determinacion de los riesgos en el mapa correspondiente, se encuentra
qgue el riesgo materializado relacionado con la No disponibilidad de los sistemas de
informacion, que se encuentra en la Matriz de Registro de Eventos de Gestion
Materializados no se encuentra identificado en la Matriz de Riesgos de Gestion,
incumpliendo el 3.4.1 Gestion de eventos de la Guia para la Administracion del Riesgo
y el Disefio de Controles en Entidades Publicas Version 6, donde sefala que “En caso
de que el riesgo no se hubiese identificado, se debe incluir y dar el tratamiento
correspondiente de acuerdo con la metodologia”, teniendo en cuenta que existe una
alta dependencia de los sistemas de informacion para la generacion de otros
productos dentro de la entidad.

Recomendacion: Asegurar que se realice la identificacion e inclusion de los riesgos
materializados relacionados con productos criticos en los mapas de riesgo
correspondientes.

Observaciones

e Parael control A.12.6.1 es importante analizar y definir una periodicidad menor
a la que estéa actualmente. Lo anterior teniendo en cuenta que un analisis de
vulnerabilidades consiste en una revision periédica de una amenaza, riesgo y
vulnerabilidad a las que se enfrentan los sistemas de informacion. Asi mismo
es importante incluir dentro de estos analisis de vulnerabilidades los siguientes
activos de informacioén: Zafiro, Seven, Kactus, Simontic, Kronos y SIAT.

6.11 Gestion de Informacién Sectorial
Hallazgos

Hallazgo No.11.1. Debilidades en la definicién de puntos de riesgo

Al verificar la definicion de los puntos de riesgo y productos criticos asociados que se
encuentran en la Carta Descriptiva Gestion de Informacion Sectorial GIS-TIC-CD-001
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como insumo para la actualizacion de los riesgos del proceso, se encuentran las
siguientes situaciones:

1. Enla Actividad No. 7 “Procesar los datos” se encuentra el punto de riesgo “Archivo
de datos procesados”, sin embargo, de acuerdo con la Guia el punto de riesgo
corresponde a “actividades dentro del flujo del proceso donde existe evidencia o se
tienen indicios de que pueden ocurrir eventos de riesgo operativo”, en este caso
corresponde a la salida o producto critico de la actividad, por lo que se desconoce
el punto de riesgo aplicable.

Lo anterior incumple el Numeral 2.2 ldentificacién de los puntos de riesgo de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, en donde de define que “son actividades dentro del flujo del proceso donde
existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo”.

Recomendacion: Asegurar la inclusion de la totalidad de puntos de riesgo y productos
criticos asociados en la carta descriptiva del proceso, en los cuales se pueda presentar
riesgos que atenten contra el objetivo del proceso, el cumplimiento legal o cuenten
con el potencial de generar impacto econdémico o reputacional.

Hallazgo No. 11.2 Debilidades en la identificacion de causas

Al verificar la determinacion de causas raiz y subcausas en la matriz de riesgos del
proceso, se encuentran las siguientes situaciones:

1. Para el riesgo R131 “Posibilidad de afectacién reputacional por hallazgos de
los entes de control y posible afectacion en el proceso de certificacion ante el
incumplimiento normativo debido a no realizar oportunamente las Mesas
Técnicas de estadisticas de TIC” se determina la subcausa “Falta implementar
los estandares técnicos como la NTCPE 1000:2020”, la cual no guarda relacién
de causalidad con la oportunidad de las Mesas Técnicas de estadisticas de
TIC.

2. En el riesgo R138 “Posibilidad de afectacion reputacional por hallazgos de los
entes de control y posible afectacion en el proceso de certificacion ante el
incumplimiento normativo debido a productos estadisticos difundidos con
inconsistencias o que no cumplan el objetivo de la Operacion Estadistica” se
observa la subcausa “Falta revisar las inconsistencias en la informacion
difundida”, sin embargo el control asociado apunta a verificar antes de la
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publicacién, como se requiere para evitar la materializacion del riesgo, por lo
cual la causa es errénea y no da origen a la causa raiz.

Lo anterior incumple el Numeral 2.5 Descripcion de Riesgo de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
en donde se sefiala que se analizan los aspectos sefialados en el diagrama
correspondiente, segun el cual la causa raiz se deriva en subcausas, las cuales deben
ser atacadas por los controles, teniendo en cuenta que corresponden a las razones por
la cuales se puede presentar el riesgo:

¢ Qué? ¢Cémo? ¢Por qué?

» Subcausa 1

. = j Causa - g
Rlesgo - ®:***¥ Subcausa 2

Inmediata

Los

Lo que puede Ocurrir controles entran a
atacar estas
causas

Recomendacion: Asegurar que se realice el analisis de la causa raiz y por qué ocurre
a través de la determinacion de las subcausas por las cuales se puede presentar el
riesgo, de forma que los controles determinados ataquen a las subcausas de los
riesgos, como se observa en la Guia.

Hallazgo No. 11.3 Debilidades en la definicién de actividades de control frente a
las causas determinadas

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CGIS4 “Jefe Oficina Asesora de Planeacion y Jefe Oficina de Tl o
quien ellos designen verifican el disefio e Implementacién de los mecanismos
de consulta de necesidades de informacion estadistica Anualmente con el fin
de verificar que el disefio y la implementacién de los mecanismos de consulta
establecidos”, cuenta con actividades encaminadas a la verificaciéon de
mecanismos de consulta, sin embargo, la subcausa que trata de eliminar es
“Falta implementar los estandares técnicos como la NTCPE 1000:20207 la cual
no guarda relacion, por lo cual no ataca dicha causa.
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2. El control CGIS2 “Jefe Oficina Asesora de Planeacion y Jefe Oficina de Tl o
quien ellos designen verifican el cumplimiento del Plan de trabajo de la Mesa
de tecnologias de la informacién y comunicaciones TIC Trimestralmente con el
fin de verificar que las actividades del Plan de trabajo se cumplan en su
totalidad”, cuenta con actividades encaminadas a la verificacion de dicho plan
de trabajo, sin embargo, la subcausa que trata de eliminar es “Falta de
actualizacion en los documentos acorde a los lineamientos el SEN”, la cual no
guarda relacion, por lo cual no ataca dicha causa.

Lo anterior incumple el numeral 3.2.2.2 Tipologia de controles y los procesos de la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, donde sefiala que el control preventivo “Va a las causas del riesgo. Atacan
la probabilidad de ocurrencia del riesgo”.

Recomendacidén: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas.

Hallazgo No. 11.4 Debilidades en la definicién de la evidencia del control

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CGIS9 “Jefe Oficina Asesora de Planeaciéon y Jefe Oficina de Tl o
quien ellos designen revisan y validan la informacion de los productos
estadisticos Trimestralmente con el fin de revisar y validar los Productos
estadisticos base para su publicacién”, tiene como evidencia determinada y
presentada por el proceso “Pantallazo de la publicacion del Boletin, Boletin
publicado”, lo cual corresponde a la publicacibn de uno de los productos
estadisticos pero no da constancia de la verificacion preliminar a su publicacién
y deja por fuera los demas productos estadisticos.

Lo anterior incumple el numeral 3.2.2.3 Analisis y evaluacion de los controles —
Atributos, de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas Version 6, donde sefiala en el atributo “evidencia” que
corresponde al registro que permite evidenciar la ejecucion del control, como parte de
la formalizacion del control.

Recomendacién: Asegurar que las evidencias de los controles que se determinen
frente a los riesgos identificados efectivamente sean constancia o permitan constatar
la aplicacion del control, que no sean insumos para su ejecucion.
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Observaciones

e Ampliar el punto de riesgo de la Actividad No. 9 “Realizacién de la revision,
aprobacion y difusién del boletin” de forma que dé cobertura a todos los
productos estadisticos, y que no se limite Unicamente al Boletin.

e Aclarar la subcausa “Falta contar con los aspectos definidos” asignada al riesgo
R130 “Posibilidad de afectacion reputacional debido a hallazgos de los entes
de control y posible afectacion en el proceso de certificacion ante el
incumplimiento normativo por no contar con la aprobacion del Plan de
Informacién Estadistica Institucional (PINEI) ni estar alineado con el Plan
Estadistico Nacional (PEN).

¢ Incluir como evidencia del control CGIS5 “Jefe Oficina Asesora de Planeacion
y Jefe Oficina de Tl o quien ellos designen verifican el disefio de los
documentos técnicos y metodolégicos considerando los lineamientos del
Sistema Estadistico Nacional - SEN Anualmente con el fin de verificar la
alineacion de los documentos establecidos para el proceso con los
lineamientos del Sistema Estadistico Nacional — SEN” el Acta de Revisiéon de
los documentos técnicos y metodolégicos.

¢ Incluir como evidencia del control CGIS 6 “Jefe Oficina Asesora de Planeacion
y Jefe Oficina de Tl o quien ellos designen verifican el cumplimiento del Plan
de Pruebas establecido por la entidad Anualmente con el fin de verificar que se
realicen las pruebas pertinentes a los instrumentos, mecanismos Yy
herramientas disefiados” la Autoevaluacion de las fases del proceso
estadistico.

6.12 Gestidén de Atencion a Grupos de Interés

Hallazgos

Hallazgo No0.12.1. Debilidades en la definicién del objetivo del proceso

Al verificar la definicion del objetivo del proceso documentado en la Carta Descriptiva
de Gestion de Atencidon a Grupos de Interés AGI-TIC-CD-001, como punto de partida
para la actualizacién de los riesgos, se encontré que el objetivo no cumple en su

descripcion con los criterios establecidos del “cuando”, “cuanto” y “como”, como se
describe a continuacion:

“‘Qué”: “Realizar la gestion de la relacion con los grupos de interés del Ministerio TIC”.

”. o«

“Coémo”: “Mediante el disefio y desarrollo de instrumentos y estrategias de servicio al
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ciudadano, la atencién de sus requerimientos y la complementacion de los cuatro
ambitos del Modelo de RSI”.

“Para que”: “Con el propésito de contribuir a la generacion de valor publico en el
MinTIC en alineacion con los objetivos institucionales y las buenas practicas dadas
por los estandares globales de desarrollo sostenible”

“Cuando”: No se evidencia dentro del objetivo

“Cuanto”: No se evidencia dentro del objetivo

Lo anterior incumple el Numeral 2.1 Analisis de objetivos estratégicos y de los
procesos de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas Versién 6, en donde de define que los objetivos deben incluir el

11} ” ” ” ”

que”, “como”, “para que”, “cuando”, “cuanto”.

Recomendacion: Se recomienda validar que el objetivo del proceso incluya lo
establecido en la Guia para la Administracién del Riesgo y el disefio de controles en
entidades Publicas (“‘qué”, “como”, “para qué”, “cuando”, “cuanto”). Lo anterior
permitira verificar el impacto de los riesgos en el cumplimiento del objetivo estratégico
o del proceso.

Hallazgo No. 12.2. Vencimiento del plan de mejora de riesgos materializados

Al verificar el reporte y planes de accion frente a riesgos materializados, se encuentra
en la Matriz de Registro de Eventos de Gestion Materializados, que la accién del
campo “Accion Preventiva que evite su materializacion” No. 2155, correspondiente al
reporte del riesgo R47 “Posibilidad de afectacion reputacional por hallazgos de entes
de control por incumplimiento a la ley y aumento de las PQRSD debido a la PQRSD
con Respuesta extemporanea” se encuentra abierta al momento de la auditoria, aun
cuando cuenta con fecha programada del 30 de noviembre de 2023, y no cuenta con
avances registrados, incumpliendo el procedimiento MIG-TIC-PR-003 Formulacion,
Seguimiento y Cierre de Acciones de Mejora, el cual sefiala en sus actividades que
“Una vez aprobadas y registradas las acciones en SIMIG, se inicia la ejecucion de
estas y se realiza seguimiento con el apoyo del GIT de Transformacion
Organizacional, teniendo en cuenta los tiempos establecidos para dar cumplimiento a
cada accion y sus metas”.

Recomendacion: Adelantar las acciones determinadas dentro de los plazos
establecidos segun el procedimiento de Formulacion, Seguimiento y Cierre de
Acciones de Mejora, revisar la definicion de los plazos para las mismas de manera
gue sean alcanzables.
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Hallazgo No. 12.3 Debilidades en la definicién de actividades de control

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CAGI13 “El coordinador del GIT de grupos interés y gestion
documental o a quien ella designe verificar la restriccion de los permisos a los
radicadores para modificar documentos entrantes a la entidad mensualmente”,
partiendo de dicha descripcion, se orienta a asegurar que no se realicen
modificaciones a documentos, sin embargo, la subcausa que trata de eliminar
es “Fallas en la gestidn de ingreso y asignacion de una solicitud”, lo cual no se
ataca al verificar las restricciones de los permisos.

Lo anterior incumple el numeral 3.2.2.2 Tipologia de controles y los procesos de la
Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, donde sefiala que el control preventivo “Va a las causas del
riesgo. Atacan la probabilidad de ocurrencia del riesgo”.

Recomendacion: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas y
exista coherencia entre el propésito y las actividades de control.

Hallazgo No. 12.4 Debilidades en la definicion del impacto de riesgos
materializados

Al verificar en el mapa de riesgos la determinacién del Impacto Inherente, se encuentra
que en el caso del riesgo R47 “Posibilidad de afectacién reputacional por hallazgos de
entes de control por incumplimiento a la ley y aumento de las PQRSD debido a la
PQRSD con Respuesta extemporanea”, cuenta con un impacto inherente moderado,
sin embargo se encuentra reportado como materializado de acuerdo con la Matriz de
Registro de Eventos de Gestion Materializados durante el primer semestre de la
vigencia, por lo cual no se cumple lo sefialado en el documento MIG-TIC-MA-008
Lineamientos para la Administracion de Riesgos, numeral 10.1.2.1.8 Excepciones de
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas, en cuanto a que “Se ajusta la descripcion de la escala del impacto inherente
en el nivel Mayor 80%, mencionando adicionalmente que esta calificacion aplica
cuando se evidencien eventos materializados de riesgo”.

Recomendacion: Asegurar que la definicion del Impacto Inherente de los riesgos
materializados cumpla con el criterio sefialado en el Manual de Lineamientos para la
Administracion de Riesgos referente a que se deben calificar con nivel Mayor (80%).
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Hallazgo No. 12.5 Debilidades en la identificacion de causas

Al verificar la determinacidén de causas raiz y subcausas en la matriz de riesgos del
proceso, se encuentra que para el riesgo R49 “Posibilidad de afectacion reputacional
por Posibles sanciones, demandas, Grupos de interés del Ministerio insatisfechos con
las respuestas entregadas y Aumento de PQRSD debido a Errores en el
direccionamiento interno de la correspondencia y/o envio inoportuno de documentos
generados por los Grupos de Interés”, se encuentra que las subcausas determinadas
“‘Documentos a enviar incompletos”, “Informacion errada del destinatario”,
“Devoluciones por error en los datos del notificado”, y “Destinatario desconocido,
fallecido ya no reside en el lugar, no existe el numero”, abarcan uUnicamente los
eventos de envio inoportuno de documentos, no se determinan subcausas que
pueden ocurrir relacionadas con Errores en el direccionamiento interno de la
correspondencia, ni se establecen controles al respecto.

Lo anterior incumple el Numeral 2.5 Descripcion de Riesgo de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6,
en donde se sefiala que se analizan los aspectos sefialados en el diagrama
correspondiente, segun el cual la causa raiz se deriva en subcausas, las cuales deben
ser atacadas por los controles, teniendo en cuenta que corresponden a las razones por
la cuales se puede presentar el riesgo:

¢ Qué? ¢Coémo? ¢Por qué?

Subcausa 1

Riesgo ! - Causa

Inmediata = ®:***% Subcausa 2

Los

Lo que puede Ocurrir controles entran a
atacar estas
causas

Recomendacidn: Asegurar que se realice el analisis de la causa raiz y por qué ocurre
a través de la determinacién de las subcausas por las cuales se puede presentar el
riesgo, de forma que los controles determinados ataquen a las subcausas de los
riesgos para evitar su materializacion.
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Observaciones

e Asociar el control CAGI11. “El coordinador del GIT de grupos interés y gestion
documental o a quien designe verificar la correspondencia en el Sistema de
Gestion Documental su completitud mensualmente” al riesgo R47 “Posibilidad
de afectacion reputacional por hallazgos de entes de control por incumplimiento
a la ley y aumento de las PQRSD debido a la PQRSD con Respuesta
extemporanea”, ya que contribuye a su prevencion.

e Ajustar la descripcion del control CAGI7 que aparece cortada como
“‘publicacion. En caso de que las areas no reporten oportunamente la
informacion solicitada requerida se enviara un correo al lider con copia al
subdirector insistiendo en dicha solicitud hasta lograr su reporte. Evidencias:
Correos o listas de asistencia de sensibilizacién de apropiacion, correo con
informacion de RSI del area e informe de sostenibilidad (Comunicacion de
involucramiento COE) construido y enviado”, en la pestafia de Riesgos Gestion
del Mapa de riesgos.

6.13 Seguimiento y Evaluacion de Politicas TIC

Hallazgos
Hallazgo No0.13.1. Debilidades en la definicién de puntos de riesgo

Al verificar la definicion de los puntos de riesgo y productos criticos asociados que se
encuentran en la Carta Descriptiva Seguimiento y Evaluacion de Politicas TIC SEP-
TIC-CD-001 como insumo para la actualizaciéon de los riesgos del proceso, se
encuentran que en la Actividad No. 1 “Definir las politicas publicas en seguimiento y
politicas, Programas y proyectos a evaluar" no cuenta con punto de riesgo, sin
embargo, una politica sin seguimiento a su implementacién puede tener impacto
significativo en la entrega de productos o servicios misionales a Grupos de Interés o
generarse impacto reputacional por incumplimiento.

Lo anterior incumple el Numeral 2.2 Identificacién de los puntos de riesgo de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, en donde de define que “son actividades dentro del flujo del proceso donde
existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo”.
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Recomendacion: Asegurar la inclusion de la totalidad de puntos de riesgo y productos
criticos asociados en la carta descriptiva del proceso, en los cuales se pueda presentar
riesgos que atenten contra el objetivo del proceso, el cumplimiento legal o cuenten
con el potencial de generar impacto econdémico o reputacional.

Hallazgo No. 13.2 Debilidades en la definicién de la evidencia del control

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

El control CSEP1 “El director o subdirector de los procesos misionales que
implementan la politica publica TIC, iniciativa (programa) o proyecto o quien ellos
designen revisar que la base de datos existente de los grupos de interés cuente con
los campos minimos requeridos cada vez que se va a aplicar un seguimiento o una
evaluacion”, tiene como evidencia determinada y presentada por el proceso “Base de
datos del grupo objetivo o documento de justificacion”, el cual es el insumo para la
ejecucion del control de acuerdo con las actividades pero no da constancia de la
verificacion en si de que cuente con los campos minimos requeridos.

Lo anterior incumple el numeral 3.2.2.3 Analisis y evaluacion de los controles —
Atributos, de la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Pdudblicas Version 6, dénde sefiala en el atributo “evidencia” que
corresponde al registro que permite evidenciar la ejecucion del control, como parte de
la formalizacion del control.

Recomendacién: Asegurar que las evidencias de los controles que se determinen
frente a los riesgos identificados efectivamente sean constancia o permitan constatar
la aplicacion del control, que no sean insumos para su ejecucion.

Hallazgo No. 13.3 Debilidades en la definicién de actividades de control frente a
las causas determinadas

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentra que el control CSEP4 “El director o subdirector de los procesos
misionales que implementan la politica publica TIC o quien ellos designen validar la
prueba piloto a las herramientas definidas para la recoleccion de la informacion (en
los casos que aplique de acuerdo al disefio metodoldgico). Cada vez que se requiera
la prueba de acuerdo con el disefio del seguimiento o de la evaluacion”, cuenta con
actividades encaminadas a la aplicacién del piloto de la herramienta de seguimiento o
evaluacién, sin embargo, las subcausas que trata de eliminar son “Falta de divulgacion
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y/o baja apropiacion de los lineamientos para el seguimiento y la evaluacion de
politicas publicas, iniciativas (programas) y proyectos por los colaboradores de la
Entidad”, lo cual no guarda relacion directa, por lo cual no ataca dicha causa,
incumpliendo el numeral 3.2.2.2 Tipologia de controles y los procesos de la Guia para
la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version
6, donde sefala que el control preventivo “Va a las causas del riesgo. Atacan la
probabilidad de ocurrencia del riesgo”.

Recomendacién: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas.

Observaciones

Complementar la identificacion de activos del proceso, dado que hace falta
incluir informacion de los proyectos incluyendo bases de datos de usuarios, las
cuales contienen informacién sensible como datos personales.

Revisar la redaccién del riesgo R16 “Hallazgos de entes de control por
reclamaciones de entidades externas, grupos de valor o interesados”, dado que
las reclamaciones de entidades externas, grupos de valor o interesados por si
mismas constituyen causa inmediata, es decir que no es solo los hallazgos
generados a partir de las reclamaciones sino hallazgos “y/o” reclamaciones.
Aclarar la subcausa “Deficiencia en la definicion del objetivo, alcance y
resultados esperados e insumos de lo que se quiere medir”, ya que estos
aspectos se condensan en el plan de evaluacion o plan de seguimiento, con el
fin de mejorar la alineacion con el control correspondiente.

Complementar la evidencia del control CSEP2 “El director o subdirector de los
procesos misionales que implementan la politica publica TIC, iniciativas
(programas) o proyectos o quien ellos designen validar la definicion del plan
acorde con el objetivo, alcance y resultados para cada caso Cada vez que se
requiera disefiar el objetivo, alcance y resultados del seguimiento o evaluacion”,
dado que el resultado del control no es solo el cronograma sino la metodologia
o0 el plan aprobado en su totalidad, como lo muestra el proceso.

6.14 Fortalecimiento Organizacional

Hallazgos
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Hallazgo No0.14.1. Debilidades en la definicién de puntos de riesgo

Al verificar la definicion de los puntos de riesgo y productos criticos asociados que se
encuentran en la Carta Descriptiva Fortalecimiento Organizacional MIG-TIC-CD-001
como insumo para la actualizacion de los riesgos del proceso, se encuentran las
siguientes situaciones:

1. En la Actividad No. 5 “Asesorar en la definicibn de los criterios de
autoevaluacién y seguimiento de los procesos”, no se incluye punto de riesgo,
sin embargo se puede presentar un riesgo, en la funcion de asesoria para la
determinacién de indicadores, pardmetros de seguimiento a productos y
servicios, actualizacion documental y autoevaluacion para el cumplimiento de
los objetivos institucionales, teniendo en cuenta las responsabilidades como
segunda linea de defensa de asegurar “que los controles y procesos de gestion
del riesgo de la 12 linea de defensa sean apropiados y funcionen
correctamente, ademas, se encarga de supervisar la eficacia e implementacion
de las practicas de gestion de riesgo™, de forma que se puede generar
afectacién a nivel reputacional o econdmico en caso de que se materialicen los
riesgos por controles disefiados que no sean adecuados o efectivos.

2. EnlaActividad No. 6 “Monitorear, registrar, consolidar y analizar la informacion
de la gestiébn por procesos y los planes en el marco del Fortalecimiento
Organizacional”, no se incluye punto de riesgo, sin embargo se puede presentar
un riesgo en la ejecucién del monitoreo a la gestion del riesgo, teniendo en
cuenta las responsabilidades como segunda linea de defensa mencionadas en
el punto anterior y a que se genera seguimiento a planes como el de
Transparencia y Etica Publica, que son un requisito legal.

Lo anterior incumple el Numeral 2.2 ldentificacién de los puntos de riesgo de la Guia
para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, en donde de define que “son actividades dentro del flujo del proceso donde
existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo”.

Recomendacidn: Asegurar lainclusion de la totalidad de puntos de riesgo y productos
criticos, en los cuales se pueda presentar riesgos que atenten contra el objetivo del
proceso, el cumplimiento legal o cuenten con el potencial de generar impacto
reputacional.

1 DAFP. Manual Operativo del Modelo Integrado de Planeacion y Gestion, version 5, marzo de 2023. Dimension Control Interno, pag.119.
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Hallazgo No. 14.2 Debilidades en la definicién de actividades de control frente a
las causas determinadas

Al verificar el disefio de los controles establecidos en el mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CMIG7 “El coordinador Grupo Interno de Trabajo de Transformacion
Organizacional o quien designe revisar que las é&reas establezcan las
actividades de cumplimiento para los planes FOGEDI y Plan de Transparencia
y Etica cuatrimestralmente”, cuenta con actividades encaminadas a la
verificacion del cumplimiento de las actividades, sin embargo, la causa raiz que
trata de eliminar es “Planes en el marco del Fortalecimiento Organizacional
inoportunos e incompletos”, la cual se realiza de forma preliminar a la
implementacion, que es desde donde inician las actividades del control, por lo
cual no ataca dicha causa.

Lo anterior incumple el numeral 3.2.2.2 Tipologia de controles y los procesos de la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6, dénde sefiala que el control preventivo “Va a las causas del riesgo. Atacan
la probabilidad de ocurrencia del riesgo”.

Recomendacion: Asegurar que las actividades de los controles que se determinen
frente a los riesgos identificados efectivamente ataquen las causas identificadas.

Observaciones

o Ampliar el punto de riesgo “Establecer los lineamientos, estrategias de gestion
institucional y politicas del Sistema de Gestion de Calidad” de la Actividad No.
3 “Definir el modelo de operacion por procesos y sus Lineamientos” al Sistema
Integrado de Gestién o MIG, que es el modelo completo, sin limitarse al SGC.

e Suprimir del Consolidado activos de la Informacion MinTIC” GDO-TIC-DI-020
el activo “Evidencias de controles a riesgos de gestién y corrupcion SICOM”.

e Revisar la alineacion de las subcausas con la causa raiz del riesgo R21
“Posibilidad de impacto reputacional por hallazgos de entes de control o de la
OCI o de las lineas de defensa ante el incumplimiento normativo y metas en
los indicadores debido a planes en el marco del Fortalecimiento Organizacional
inoportunos e incompletos” y aclarar la subcausa “Demoras en los informes
mensualizados” a qué hace referencia con el fin de orientar el control
exactamente a su eliminacion.

e Ampliar el control CMIG6 “El jefe oficina asesora de planeacion y estudios
sectoriales o quien designe verificar que se lleven temas de nuestra
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competencia al Comité MIG para conocimiento y aprobacién de acuerdo a la
resolucién MIG vigente mensualmente”, no solo a los temas de competencia
del proceso sino en general de la resolucion, de acuerdo con el enfoque en
procesos (y no por areas), con el fin de notificar lo que se detecte que hace
falta y generar como evidencia el cruce de funciones del comité con el Comité
que responde a dicha funcién.

6.15 Hallazgos y Observaciones Transversales de Riesgos de Gestidn y Fiscales

Hallazgos
Hallazgo No.15.1. Debilidades en la definicién de puntos de riesgo fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se encuentran en la Carta
Descriptiva de los procesos, como insumo para la identificacion de riesgos fiscales, se
encuentra gue no se contemplaron puntos y circunstancias inmediatas aplicables de
acuerdo con las actividades de gestion fiscal de los mismos, y que se encuentran
referenciadas en el Catalogo Indicativo de la Guia en los procesos de Gestion Juridica,
Gestién Documental, Gestién de Talento Humano, Uso y apropiacion de las TIC,
Fortalecimiento de la Industria TIC, Investigacion, Desarrollo e Innovaciéon - 1+D+i,
Acceso a las TIC, Gestion de Compras y Contratacion, Gestion de Tecnologias de la
Informacion.

Lo anterior incumple el Numeral 4.1 Control fiscal interno y prevencion del riesgo fiscal
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas Version 6, en donde de define que el mencionado catalogo “debe ser utilizado
como marco de referencia para la identificacion y valoracion de riesgos fiscales,
siempre atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios
0 grupos de valor, portafolio de productos y servicios, sector en el cual se desenvuelva
(contexto), asi como otras condiciones especificas de cada entidad.

Recomendacién: Revisar la aplicacion de las situaciones y puntos de riesgo que
presenta el Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas y asegurar la inclusion de la totalidad de los riesgos que tengan posibilidad
de ocurrencia de acuerdo con las actividades de gestion fiscal de cada proceso.
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Observaciones

e Asegurarse de generar los riesgos correspondientes a partir de los puntos de
riesgos identificados como faltantes o erroneos dentro de los hallazgos de los
procesos del presente informe.

e Ajustar la evidencia de los controles transversales de “Verificar el cumplimiento
de cada obligacion contractual’, dado que el Archivo con imagen de la
publicacion en SECOP Il de los informes no permite constatar dicho
cumplimiento, solo da cuenta del diligenciamiento del Plan de pagos y del
cargue de Documentos de ejecucién del contrato, de acuerdo con los
pantallazos evidenciados en los procesos del menu 7 “Ejecucion del contrato”
de SECORP Il

e Mejorar la redaccion de los controles y riesgos ya que se encuentran algunos
demasiado confusos ejemplo: “CAGI10. El coordinador del GIT de grupos
interés y gestion documental o a quien designe revisar y recibir del operador el
inconveniente con la informacién a entregar (deterioro o extravio) cada vez que
se reporte un inconveniente de deterioro o extravio por parte del operador de
correos”, y riesgo R24 “Posibilidad de impacto econémico y reputacional por
hallazgos de entes de control por la no entrega del producto o servicio que
genera inconformidad de los grupos de interés de las estrategias y/o
herramientas para el uso y apropiacion en TIC debido al Incumplimiento en la
ejecucion de la Estrategias y herramientas para el uso y apropiacion en TIC”,
“‘R100 “Posibilidad de impacto reputacional por Hallazgos de entes de control
por falta informacién precisa que lleva a toma de decisiones inoportunas o
erradas debido a informes y actualizacion de listados de personal
desactualizado”.

e Asociar los riesgos correspondientes en la matriz de eventos materializados,
no dejarlo como opcional sino en caso dado sefalar que no se encuentra
incluido, con el fin de posibilitar la estadistica de materializacién por proces y
por riesgo.

e Solicitar y orientar a los procesos en la definicibn de acciones que
efectivamente eviten la recurrencia de la materializacion de los riesgos, ya que
en el campo “ACCION PREVENTIVA QUE EVITE SU MATERIALIZACION” de
la Matriz de Eventos de Riesgos de Gestion de los riesgos materializados R63
y R57 se encuentran acciones de correccion o mitigacion del impacto mas no
acciones que eviten que vuelva a suceder.

e Establecery solicitar a los procesos que cuando las evidencias de los controles
sean actas de reunion se incluya la asistencia que arroja el sistema TEAMS,
en vez de pantallazos o citaciones, para evidenciar que efectivamente se
realizo la reunion
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e Establecery solicitar a los procesos que cuando las evidencias de los controles
sean correos electrénicos se incluyan los adjuntos relacionados, dado que el
pantallazo del correo no permite evidenciar la informacion remitida.

6.16 Fortalezas, Hallazgos y Observaciones Transversales de Riesgos de
Seguridad y Privacidad de la Informacion

Hallazgos

Hallazgo No. 16.1 Diferencia entre los Activos de Informacién de los mapas de
riesgos SPI de procesos y el Consolidad de Activos de Informacion vigente.

Se encuentra en la verificacion de riesgos de SPI de los procesos que la actualizacion
de los mapas de riesgos se efectu6 en el primer semestre de 2023, mientras que la
actualizacion de los activos de informacion correspondiente a la misma vigencia se
efectu6 de forma posterior, durante el segundo semestre del afio, por lo cual se
encuentran activos de informacion que se encuentran en el Inventario Consolidado de
Activos de Informacion, que difieren de los activos a los que hacen referencia los
mapas de riesgo de procesos como Gestidn Juridica, Gestion de Informacion
Sectorial, Gestion de TI, Gestibn de Compras y Contratacién, Fortalecimiento
Organizacional, I+D+i, entre otros, de forma que se establecen los riesgos con base
en activos de la vigencia anterior, incumpliendo el Numeral 6.1. Identificacion de los
activos de seguridad de la informacién de la Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas Version 6, que sefiala que como primer
paso para la identificacién de riesgos de seguridad de la informacion es necesario
identificar los activos de informacién del proceso, pero dentro de la misma vigencia se
realiza a la inversa.

Recomendacion: Se sugiere revisar la completitud del Consolidado activos de la
Informacion MinTIC” GDO-TIC-DI-020, asi como la completitud de los activos
mencionados en los mapas de riesgo de SPI y la correspondencia entre ambos.
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7. TABLA DE HALLAZGOS IDENTIFICADOS

Durante el desarrollo de la auditoria se generaron los hallazgos que se relacionan a
continuacion:

DISENO  DE DEFINICION DEFINICION
IDENTIFICACION | CONTROLES PLAN VENCIDO / EJECUCION DE | DE CAUSA DEFINICION VALORACION DEFINICION PUNTO DE DEFINICIGNA
PROCESO DE RIESGOS (actividades / REPORTE DE CONTROLES INMEDIATA / PUNTO DE DE IMPACTO OBJETIVO DEL RIESGO ACTIVOS (o] TOTAL
;‘I d';’:‘:i‘a:)s RIESGOS RAIZ RIESGO PROCESO FIscAL RIESGOS SPI
MATERIALIZADOS
9
Gestion Juridica 2 2 1 1 1 1 1
Gestion 2
Documental ! 1
Gestion de Talento 3
1 1 1
Humano
Uso y Apropiacion 2 1 . 4
de las TIC
Fortalecimiento de 1 1
Industria TIC
Gestion de la 1
Industria de 1
Comunicaciones
Investigacion, 4
Desarrollo e 1 1 1 1
Innovacion - I+D+i
3
Acceso a las TIC 2 1
- 7
Gestion de F?mpras 1 1 1 1 1 1 1
y Contratacion
8
Gestion de Tl 1 1 1 2 1 1 1
Gestion de 4
Informacién 2 1 1
Sectorial
Gestion de 5
Atencidon a Grupos 1 1 1 1 1
de Interés
Seguimiento y 3
Evaluacién de 2 1
Politicas TIC
Fortalecimiento 2
o 1 1
Organizacional
1
Transversal Riesgos 1
Gestion / Fiscales
Transversal Riesgos 1 1
SPI
TOTAL 2 16 5 3 8 6 3 3 10 2 58
Tabla 1. Hallazgos ldentificados
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. FORTALEZAS

De acuerdo con el andlisis de los documentos mencionados, se incluye la
totalidad de la informacion que menciona la Guia para la Administracion de
riesgos del DAFP, evidencidndose que se da cumplimiento a los pasos de la
metodologia establecida en la version 6.

Se encuentra uniformidad en la aplicacion de la metodologia en los procesos
auditados (uso de herramientas, avance, monitoreo).

Se da cumplimiento a la guia en cuanto a la redaccion de los riesgos segun la
estructura propuesta.

Se evidencid una correcta calificacion de la probabilidad.

Se encuentra en la mayoria de los procesos las evidencias organizadas y
disponibles de ejecucién de los controles, (con 2 excepciones).

Se encuentra identificados los 3 riesgos inherentes de seguridad de la
informacion que referencia la Guia en el numeral 6.2. Identificacion del riesgo
(SPI):

B Pérdida de la confidencialidad
B Pérdida de la integridad
B Pérdida de la disponibilidad

Todos los controles de los riesgos de SPI se generan a partir de la NTC-
ISO/IEC 27001.
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9. CONCLUSIONES

En total se generan 58 hallazgos con la siguiente distribucion por tipologia:

Hallazgo por tipologia
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Frente a los objetivos especificos se generan las siguientes conclusiones:

e Se encuentra implementada la Guia para la Administracién de riesgos del
DAFP, evidenciandose que se da cumplimiento a la totalidad de etapas de la
metodologia establecida en la version 6, que es la version vigente y esto se
encuentra en la totalidad de procesos que componen el Modelo Integrado de
Gestion de la Entidad.

e Se cuenta con una adecuada evaluacion de areas de impacto a través del
formato de establecimiento de contexto en todos los procesos y se presenta
mejora en el detalle de los activos de informacion que se actualizaron en esta
vigencia.

Pégina 71 de 120 EAC-TIC-FM-015
\

Publica



Publica

INFORME DE AUDITORIA > |
CONTROL INTERNO ( \

No se presentan errores en la clasificacion del riesgo ni en los célculos
tendientes a determinar el nivel de riesgo inherente y el nivel de riesgo residual
gracias a las formulaciones aplicadas en los mapas de riesgo que evitan errores
humanos en el calculo.

Principalmente se encuentran deficiencias en la identificacion de puntos de
riesgo de gestion que se presentan en 6 casos y en la identificacion de puntos
de riesgo fiscal en 10 de los 14 procesos auditados, debido a que de acuerdo
con las actividades de gestion fiscal hace falta incluir otros aplicables.

La otra debilidad se encuentra en el disefio de controles, especificamente
orientado a la determinacion de la evidencia que debe dar constancia de la
aplicacién del control, pero en algunos casos tiende a confundirse con el
insumo para su ejecucion o con el producto final de la actividad relacionada con
6 casos y con la asignacién de los controles especificamente de acuerdo con
las subcausas que se propone atacar que se presenta en 8 casos.

Se presentan aspectos por mejorar en la desagregacion de la causa raiz en
subcausas y con la redaccién como tal de los riesgos que a veces de acuerdo
con la estructura que propone la guia se torna confusa o demasiado extensa.

Con respecto a la auditoria anterior se ha mejorado en aspectos como la
identificacion de riesgos, en el disefio de controles teniendo en cuenta los
atributos adicionales como frecuencia, proposito, y responsables, y en la
ejecucion de los controles tanto de riesgos de gestion como de SPI, donde se
observan menos casos aln a pesar de que en su momento se auditaron 12
procesos y en esta oportunidad la muestra asciende a 14 procesos.

Se aumentan los casos de planes de accién de riesgos materializados
vencidos, por lo cual es necesario asegurar su cumplimiento para poder evaluar
si han sido efectivos o se requiere su reformulacion para evitar la recurrencia.
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10.RECOMENDACIONES

En cada uno de los procesos se presentaron las observaciones y/o
recomendaciones especificas.

11.PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO:

10 dias héabiles a partir de la entrega del informe definitivo.

Observacion:

Todos los hallazgos deben ser contemplados en el plan de mejoramiento, lo cual sera
verificado por el auditor lider.

Aprobé:
[Firmado electrénicamente]

José Ignacio Leon Florez
Jefe Oficina de Control Interno

Elaboro: Equipo auditor:
Auditor Lider: Paola Nates Jiménez

Auditores: Cindy Carolina Bernal Londofio
Diana Patricia Murillo Calderén
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12.ANEXO 1

No.

Resumen Hallazgo

Resumen respuesta del proceso

Resultado revision observaciones

Hallazgo No.14.1.
Debilidades en la
definicion de
puntos de riesg
0

Al verificar la definicion de los puntos de riesgo y productos
criticos asociados que se encuentran en la Carta
Descriptiva Fortalecimiento Organizacional MIG-TIC-CD-
001 como insumo para la actualizacién de los riesgos del
proceso, se encuentran las siguientes situaciones: En la
Actividad No. 5 “Asesorar en la definicién de los criterios de
autoevaluacion y seguimiento de los procesos’, no se
incluye punto de riesgo, sin embargo se puede presentar un
riesgo, en la funcién de asesoria para la determinacion de
indicadores, parametros de seguimiento a productos y
servicios, actualizacion documental y autoevaluacion para
el cumplimiento de los objetivos institucionales, teniendo en
cuenta las responsabilidades como segunda linea de
defensa de asegurar “que los controles y procesos de
gestion del riesgo de la 12 linea de defensa sean apropiados
y funcionen correctamente, ademéds, se encarga de
supervisar la eficacia e implementacién de las practicas de
gestion de riesgo”, de forma que se puede generar
afectacion a nivel reputacional 0 econémico en caso de que
se materialicen los riesgos por controles disefiados que no
sean adecuados o efectivos.

la segunda linea de defensa que lo componen el
Comité de Compras y Contratacién, Secretaria
General, Jefe de la OAPES, Jefe de la OTI, Oficial de
Seguridad de la Informacién, el Director Juridico,
Subdirector de Gestion Contractual, Lideres de
Sistemas de Gestion, Coordinadores de los GIT,
supervisores de Contrato, servidores publicos que
responden por la operacion y de areas Financiera y
OTI, cuya funcién asegura las actividades, controles,
indicadores, segun lo establecido en la Resolucién N.
4870 de 20 de diciembre de 2023. Nuestra funcion de
GTO es asesorar, por lo anterior no es un producto
critico del proceso y por lo anteriormente mencionado
se solicita respetuosamente el retiro como hallazgo.

Se mantiene el hallazgo y los
casos correspondientes.

No se evidencian las
responsabilidades mencionadas de la
segunda linea de defensa en la
Resolucion N. 4870 de 20 de
diciembre de 2023, sin embargo,
segun la respuesta el “asegurar las
actividades y los controles” es critico
para evitar la materializacion de
riesgos dentro de los procesos con el
consecuente impacto.

Es muy importante tener en cuenta el
enfoque de la gestion por procesos y
no por areas, es decir, no es solo la
funcién de GIT de TO sino la visién
transversal del proceso la que se
debe tener en cuenta, dentro de la
actividad No. 5 se encuentran como
responsables los Lideres y Gestores
de procesos igualmente, es
necesario involucrarlos en los riesgos
y controles del proceso.

2.En la Actividad No. 6 “Monitorear, registrar, consolidar y
analizar la informacion de la gestion por procesos y los

La OAPES asegura el monitoreo a la gestién del
proceso y planes en el marco. Quien monitorea,

Es muy importante tener en cuenta el
enfoque de la gestién por procesos y
no por areas, en la actividad se
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No.

Resumen Hallazgo

Resumen respuesta del proceso

Resultado revision observaciones

planes en el marco del Fortalecimiento Organizacional”, no
se incluye punto de riesgo, sin embargo se puede presentar
un riesgo en la ejecucion del monitoreo a la gestion del
riesgo, teniendo en cuenta las responsabilidades como
segunda linea de defensa mencionadas en el punto anterior
y a que se genera seguimiento a planes como el de
Transparencia y Etica Pablica, que son un requisito legal.2.

registra, consolida y analiza la informacion de la
gestién por procesos y los planes en el marco del
Fortalecimiento Organizacional son los lideres de
proceso, tal como lo menciona la Resolucion 4870 del
20 de diciembre de 2023, como primera linea de
defensa. Por lo anterior se solicita retirarlo como
hallazgo.

observan todos los responsables:
Comité MIG, Jefe Oficina Asesora de
Planeacion y Estudios Sectoriales,
Coordinador y colaboradores del
Grupo interno  de Trabajo de
Transformacion Organizacional,
Lideres y Gestores de Proceso, lo cual
da alcance a la responsabilidad
mencionada en la respuesta, adicional
a que se encuentra involucrado un
requisito legal como menciona el
hallazgo.

Hallazgo No.14.2.
Debilidades en la
definicion de
puntos de riesgo
fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se
encuentran en la Carta Descriptiva Fortalecimiento
Organizacional MIG-TIC-CD-001 como insumo para la
identificacion de riesgos fiscales del proceso, se encuentra
que no se contemplaron los siguientes puntos y
circunstancias inmediatas aplicables al proceso, de acuerdo
con sus actividades de gestion fiscal, y que se
encuentran referenciadas en el DAFP. Manual Operativo
del Modelo Integrado de Planeacion y Gestion, versiéns,
marzo de 2023. Dimensién Control Interno, pag.119.

Puntos de Riesgo Circunstancia Inmediata
Fiscal
15 | Contratacion de estudios y

disefios

Estudios y disefios recibidos y
pagados y que no cumplen
condiciones de calidad

Bienes, servicios u obras
inconclusos, infuncionales y/o
que no brindan utilidad o
beneficio

23 | Constancias de recibo a
satisfaccion de bienes,
servicios u obras,
firmadas por supervisor o

La guia para la administracién de riesgos del DAFP en
su version 6 menciona en cuanto al riesgo fiscal lo
siguiente:

En consecuencia, cada entidad debera analizar si
existen, de acuerdo con su contexto y particularidades
puntos de riesgos y circunstancias inmediatas
diferentes a los identificados en dicho catalogo y
tenerlas en cuenta en la identificacion de sus riesgos
fiscales.

El documento CATALOGO INDICATIVO Y
ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL Y
CIRCUNSTANCIAS INMEDIATAS menciona: “Este
listado enunciativo y no restrictivo, también posibilita
identificar y conocer las Circunstancias Inmediatas
mas comunes en la gestidn publica, que se derivan de
los Puntos de Riesgo Fiscal”.

Cabe aclarar que las referencias que se mencionan
del Catélogo Indicativo y Enunciativo de Puntos de
riesgo fiscal y Circunstancias Inmediatas no aplican

Se retira el hallazgo y los casos
correspondientes.

No es claro el argumento de que “los
controles pueden no ejecutarse en
durante todas las vigencias” el disefio
de cada control define el momento de
su aplicacion.

Se verifica que no se cuenta con
procesos de contratacion realizados
especificamente por el proceso.
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Resumen Hallazgo

Resumen respuesta del proceso

Resultado revision observaciones

interventor

34 | Actas de recibo final a
satisfaccion firmadas
35 | Contratos finalizados

Infuncionalidad de lo ejecutado

Bienes, servicios u obras
inconclusas y/o que no
brindan utilidad o beneficio

para el proceso de contratacion GTO, toda vez, es
actividad que se hace mientras la capacidad
institucional se fortalece, cuyos controles pueden no
ejecutarse en durante todas las vigencias.

Adicionalmente la realizacién de las auditorias de
certificacion ISO y se seguimiento a la certificacién de
normas 1SO no son funcién de este proceso. El MIPG
tiene atributos de calidad que se cubren con el
cumplimiento de lo establecidos por politicas de
Gestion y Desempefio institucional.

Por lo anteriormente mencionado solicitamos el retiro
como hallazgo toda vez que no corresponde a un
incumplimiento normativo.

Hallazgo No. 14.3
Debilidades en la
definicion de
actividades de
control frente a
las causas
determinadas

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso se encuentran las siguientes
situaciones:

El control CMIG7 “El coordinador Grupo Interno de Trabajo
de Transformacién Organizacional o quien designe revisar
que las areas establezcan las actividades de cumplimiento
para los planes FOGEDI y Plan de Transparencia y Etica
cuatrimestralmente”, cuenta con actividades encaminadas a
la verificacion del cumplimiento de las actividades, sin
embargo, la causa raiz que trata de eliminar es “Planes en el
marco del Fortalecimiento Organizacional inoportunos e
incompletos”, la cual se realiza de forma preliminar a la
implementacion, que es desde donde inician las actividades
del control, por lo cual no ataca dicha causa.

Se acepta el ajuste al control que bien pudiera ser un
aspecto por mejorar, mas que un hallazgo.

Se mantiene el hallazgo y los
casos correspondientes.
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Resultado revision observaciones

Hallazgo No.1.1.
Debilidades en la
definicion  del
objetivo del
proceso

Al verificar la definicion del objetivo del proceso
documentado en la Carta Descriptiva Gestion Juridica GJU-
TIC-CD-001 como punto de partida para la actualizacién de
los riesgos, se encontrd que el objetivo no cumple en su
descripcion con los criterios establecidos del “cuando’,
“cuanto” y “como”.

En virtud, de lo anterior, la Direccién Juridica
realizara mesas de trabajo con los Coordinadores de
los GIT con el acompafiamiento de la Oficina Asesora
de Planeacion y Estudios Sectoriales — GITTO, con
el fin de realizar los ajustes a que haya lugar en el
objetivo del Proceso Gestion Juridica que se
encuentra en la carta descriptiva

Se mantiene el hallazgo y los
casos correspondientes.

La informacién remitida hace parte
del Plan de mejoramiento.

Hallazgo No. 1.2.
Debilidades en la
definicion de
puntos de riesgo

Al verificar la definicién de los puntos de riesgo y productos
criticos asociados que se encuentran en la Carta
Descriptiva Gestion Juridica GJU-TIC-CD-001  como
insumo para la actualizacién de los riesgos del proceso, se
encuentran las siguientes situaciones:

4. En la Actividad No. 5 “Generar acto administrativo
que institucionalice las politicas de prevencion del dafio
antijuridico Ministerio / Fondo Unico de TIC e implementar
plan de accién" se incluye Gnicamente como punto de
riesgo: “Generar el Acta sesion Comité de Conciliacién y
Defensa Judicial”, sin embargo dicha actividad relaciona el
requisito legal “Se debe asegurar la implementacién del
plan de accion durante los dos (2) afios calendario
siguientes a la formulacion de la politica de prevencion del
dafio antijuridico”, frente a la cual no se cuenta con punto
de riesgo, sin embargo el riesgo se puede presentar no sélo
en la elaboracién del Acta del Comité mencionado sino en
el seguimiento que se realice al plan de accion para
asegurar su cumplimiento.

En lo que refiere a la actividad No. 5 correspondiente
a generar el acto administrativo que institucionalice
las politicas de prevencion del dafio antijuridico
Ministerio / Fondo Unico de TIC e implementar plan
de accion, se indica que lo que concierne a asegurar
la implementacién del plan de accién durante los dos
(2) afios calendario siguientes a la formulacion de la
politica de prevencidn de dafio antijuridico, no cuenta
con punto de riesgo, de manera que, el hecho de que
se relacione como Unico punto de riesgo el generar el
acta de la sesion del comité de conciliacion no
asegura que se realice el seguimiento al plan de
accion que dé cumplimiento a la Politica de
Prevencién. En esa medida, la Coordinacion del GIT
de Procesos Judiciales y Extrajudiciales se encuentra
de acuerdo en la inclusién de un punto de riesgo cuyo
fin sea mitigar la no implementacion del plan de
accion disefiado en la politica de prevencion del dafio
antijuridico.

Se mantiene el hallazgo y los
casos correspondientes.

Se acepta el hallazgo

5. En la Actividad No. 6 “Ejercer la representacion
judicial y extrajudicial Ministerio / Fondo Unico de TIC” se
incluye Unicamente como punto de riesgo: “Generar el

En la actividad No. 6 que corresponde a la de ejercer
la representacion judicial y extrajudicial judicial de las
Entidades se tiene como Unico punto de riesgo el

Se acepta el hallazgo
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documento Poder para ejercer la defensa de los derechos
e intereses del Ministerio / Fondo Unico de TIC”, sin
embargo se puede presentar un riesgo, incluso mayor, en
la funcién de representacién judicial y extrajudicial que
lleven a cabo los apoderados, de los cuales depende el
resultado final junto con las consecuencias econémicas que
puedan acarrearse para la Entidad, frente a lo cual no se
cuenta con punto de riesgo, dado que se limita sélo al
otorgamiento del Poder, asi como el correspondiente
producto critico que solo menciona el Poder sin contemplar
la salida como tal de la actividad.

generar el poder que brinde facultades de
representacion, no obstante se anota que, en el
ejercicio de esa labor se pueden presentar riesgos
mayores por parte de los apoderados que no contar
con el poder, por lo cual, la Coordinacién del GIT de
Procesos Judiciales y Extrajudiciales esta de acuerdo
en incluir otros riesgos que puedan darse en el
ejercicio de la representacion, en especial, en lo que
tiene que ver con el vencimiento de términos
judiciales y la estrategia juridica de la Entidad en la
defensa de los intereses litigiosos

3. La Actividad No. 11 “Enviar informe de
cumplimiento del plan de accién de la matriz de la ANDJE"
no cuenta con punto de riesgo, sin embargo, dicha actividad
responde a un requisito legal al cual se debe dar
cumplimiento.

En la actividad No. 11 relacionada con enviar informe
de cumplimiento del plan de accién de la Politica de
Prevencion de Dafio Antijuridico, sefiala Control
Interno que no cuenta con un punto de riesgo, en esa
medida, la Coordinacién del GIT de Procesos
Judiciales y Extrajudiciales se encuentra de acuerdo
en su inclusién que permita verificar la remisién del
informe de cumplimiento dentro de los términos
establecidos, para con ello evitar algin reporte
extemporaneo o ausencia del mismo, sin embargo,
se precisa que el envio del informe no corresponde a
una obligacién de origen legal como quedé
relacionado en el hallazgo, pues se deriva es de la
Circular 05 de 2019 expedida por la Agencia Nacional
de Defensa Juridica del Estado, modificada y
complementando por la Circular 09 de 2023, en la
cual se indica que: “3.2 Las entidades publicas del
orden nacional, a mas tardar el 28 de febrero de cada
afio, deben registrar en el software de prevencion del
Sistema Unico de Gestion e Informacion litigiosa del
Estado eKogui, el informe anual de cumplimiento del

Se acepta el hallazgo
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plan de accién. Dicho informe debe incluir los
resultados de los indicadores de gestion, resultado e
impacto.” De manera que, no estamos ante una
obligacién o requisito de naturaleza legal, sino el
contenido en una circular expedida por la Agencia
Nacional de Defensa Juridica del Estado dirigida a las
Entidades Publicas del Orden Nacional, a través de
la cual fueron expedidos los lineamientos para la
formulaciéon,  aprobacion,  implementacion 'y
seguimiento de las Politicas de Prevencién del Dafio
Antijuridico

Hallazgo No. 1.3.
Debilidades en la
definicion de
puntos de riesgo
fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se
encuentran en la Carta Descriptiva Gestion Juridica GJU-
TIC-CD-001 como insumo para la identificacion de riesgos
fiscales del proceso, se encuentra que no se contemplaron
los siguientes puntos y circunstancias inmediatas aplicables
al proceso, de acuerdo con sus actividades de gestion fiscal,
y que se encuentran referenciadas en el Catalogo Indicativo
y Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas anexo a la Guia:

Puntos de Riesgo Circunstancia Inmediata

Fiscal

Cumplimiento de las
1 normas y obligaciones
ante autoridades

Pago de multas, clausulas penales o
cualquier tipo de sancién

Operaciones, actas o | Saldos o recursos a favor no cobrados

actos en los que se

5
reconocen saldos a
favor de la entidad
Suscripcion de | Valor pagado por concepto de
contratos cuyo objeto | honorarios de apoderado cuando
9 es 0 incluye la | ocurre vencimiento de términos en los

representacion judicial
o extrajudicial de la
entidad

procesos judiciales o cualquier otra
omisién del apoderado

El ID Referencia 1 el mismo hace referencia a un
riesgo contractual, el cual no compete a la Direccion
Juridica, razén por la cual consideramos que el
mismo no debe ser incluido en la carta descriptiva del
Procese Gestion Juridica.

...los relacionados con la Coordinacién del GIT de
Procesos, serian los siguientes: 1) suscripcion de
contratos cuyo objeto es o incluye la representacién
judicial o extrajudicial de la entidad; 2) pagos de
sentencias y conciliaciones; 3) Instruccion del comité
para iniciar acciones de repeticion y 4) informe que
acredite o anuncie la existencia de perjuicios
generados a la entidad (omisién de la obligacién de
impulsar accion judicial para cobrar cldusula penal u
otros perjuicios. Se hace referencia a riesgos y/o
controles asociados en la actualidad.

En cuanto a los riesgos fiscales identificados con los
ID Referencia 5 y 50 se realizardn mesad de trabajo

Se mantiene el hallazgo, se ajustan
los casos correspondientes.

De acuerdo con lo expuesto se
suprime el ID 1 Cumplimiento de las
normas y  obligaciones ante
autoridades, se mantienen los
aplicables dado que una vez incluidos
en la carta descriptiva se verifica la
suficiencia y pertinencia de los
riesgos y controles existentes y si es
necesario se adicionan los que
corresponda, el hecho de contar con
algunos de forma parcial no quiere
decir que no se deban identificar.

Pagina 79 de 120

EAC-TIC-FM-015

\



INFORME DE AUDITORIA
CONTROL INTERNO

No.

Resumen Hallazgo

Resumen respuesta del proceso

Resultado revision observaciones

10

Pago de sentencias y
conciliaciones

Intereses moratorios por pago tardio
de sentencias y conciliaciones

Instruccion del Comité
de Conciliacién para
iniciar  accion  de
repeticion

Caducidad de la accién de repeticion
o falencias en el ejercicio de esta
accion, generando la imposibilidad de
recuperar los recursos pagados por el
Estado

Informe que acredite o
anuncie la existencia
de perjuicios
generados a la entidad

Omision en la obligacion de impulsar
accion judicial para cobrar clausula
penal u otros perjuicios

50

Deudas a favor de la
entidad

Vencimiento de plazos para la labor
de cobro directo (persuasivo o
coactivo) o judicial

con la Coordinacién del GIT de Cobro Coactivo con
el fin de determinar la procedencia de la incluido de
estos riesgos en la carta descriptiva del Procese
Gestion Juridica.

Hallazgo No. 1.4.
Vencimiento del
plan de mejora
de riesgos
materializados

Al verificar el reporte y planes de accién frente a riesgos
materializados, se encuentra en la Matriz de Registro de
Eventos de Gestién Materializados, que la accién del campo
“Accién Preventiva que evite su materializacién” No. 1089,
correspondiente al reporte del riesgo R63 “Posibilidad de
impacto econdmico y reputacional por hallazgos de
naturaleza disciplinaria y fiscal debido a la prescripcion del
cobro coactivo” se encuentra abierta al momento de la
auditoria, aun cuando cuenta con fecha programada del 31
de julio de 2023, la cual a su vez ya ha sido previamente

prorrogada, como se observa en SIMIG

Efectivamente el riesgo se materializé a pesar de
todas las actividades que sobre el punto realizé la
Direccion Juridica, tendientes a que el Contrato con
CISA se suscribiera en los tiempos que se habian
fijado para ello Por lo que es preciso indicar y poner
en conocimiento de la auditoria la bitacora de todas
las acciones, actividades y labores que se
desarrollaron para este propdsito, la cual inicié desde
el afio 2022...

En conclusidn, se puede evidenciar La Direccion
Juridica fue eficiente y oportuna en todas y cada una
de las actividades que debia desplegar para que,
tanto CISA como las dependencias al interior del
Ministerio/Fondo firmaran el contrato en los términos
previstos. Riesgo que si bien es cierto se materializ6
no se va a volver a presentar porque no existe ningun
tipo de contratacion que se esté adelantando

Se mantiene el hallazgo y los
casos correspondientes.

Si bien se relacionan las dificultades
y etapas que se debieron surtir para
dar cumplimiento a la acci6n se trata
de un incumplimiento a un
procedimiento, basado en un plazo
inicialmente establecido y
posteriormente prorrogado, lo cual
denota una posible falencia en la
definicién del plazo de la accion. De
igual forma la accién tampoco se trata
de una accién preventiva que evite la
materializacion del riesgo por lo cual
también es importante verificar el
disefio de las acciones como
respuesta a riesgos materializados.
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Al verificar las actas del Comité de Cartera se encuentra que
el riesgo R63 “Posibilidad de impacto econémico y
reputacional por hallazgos de naturaleza disciplinaria y
fiscal debido a la prescripcion del cobro coactivo’ se
materializa de acuerdo con Acta No. 1 del 30 de marzo de
2023, donde se aprueba depurar cartera por prescripcion en
un monto de $1.518.751.940 mm, si bien se ha reducido los
montos prescritos aproximadamente en una tercera parte
con respecto a la vigencia anterior, aun se sigue
presentando, por lo cual los controles y planes de accién
generados aun no cuentan con suficiente efectividad para
evitar su materializacién

Como primera conclusion es indispensable poner de
presente que, de conformidad con las disposiciones
trascritas, el curso del procedimiento de cobro
coactivo no suspende el computo del término de
prescripcion una vez se ha interrumpido por la
notificacion del mandamiento de pago. En
consecuencia, una vez se produce la interrupcién no
es posible detener el agotamiento del plazo de
prescripcion, salvo por la extincion de la obligacion
derivada del pago total o el inicio de un proceso de
insolvencia del deudor.

Como segunda conclusién el fenémeno de la
prescripcion del derecho a ejercer la accion de cobro
coactivo tiene dos momentos: a) El referido al tiempo
que le ha sido otorgado a la Administracién para
“ejercer la accion de cobro” o dar inicio al
procedimiento estableciendo la relacién juridico
procesal en los términos otorgados por la Ley,
mediante la notificacién del mandamiento de pago. b)
Una vez interrumpido el termino de prescripcion,
mediante la notificacién del mandamiento de pago,
momento para el cual, conforme lo indica el articulo
818 del ET, el computo del término de la accién de
cobro coactivo inicia de nuevo sin posibilidad de
detenerse o interrumpirse, debiendo lograr el pago
total de la obligacién a través de la ejecucion del
patrimonio del deudor. Asi, respecto de la segunda
etapa, la gestién diligente por parte del funcionario
ejecutor no asegura por si sola el recaudo efectivo y
oportuno de las sumas de dinero correspondientes a
la obligacion debida..., como seré el caso del deudor
respecto del cual no es posible identificar bienes o
recursos a través de los cuales lograr el pago forzado.

Se mantiene el hallazgo y los
casos correspondientes.

Si bien se reconoce la disminucion en
la materializacion y los avances
encaminados a  prevenir  su
recurrencia, el riesgo como se
encuentra  definido se sigue
presentando.

Se sugiere de acuerdo con lo
expuesto revisar como parte del plan
de mejoramiento la identificacion del
riesgo, de forma que se oriente a la
prescripcion ocasionada por causas
atribuibles a la deficiencia en la
gestién de la Entidad, que es lo que
se debe evitar, dado que existen
situaciones como la segunda etapa
mencionada al final de la respuesta
donde se puede presentar a pesar de
la adecuada gestion realizada.
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Hallazgo No. 1.6
Debilidades en la
definicion  del
impacto de
riesgos
materializados

Al verificar en el mapa de riesgos la determinacién del
Impacto Inherente, se encuentra que en el caso de los
riesgos R57 y R58, ambos cuentan con un impacto
inherente menor, sin embargo se encuentran reportados
como materializados de acuerdo con la Matriz de Registro
de Eventos de Gestion Materializados durante el primer
semestre de la vigencia, por lo cual no se cumple lo
sefialado en el documento MIG-TIC-MA-008 Lineamientos
para la Administracién de Riesgos, numeral 10.1.2.1.8
Excepciones de la Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas, en cuanto a
que “Se ajusta la descripcion de la escala del impacto
inherente en el nivel Mayor 80%

Revisado el hallazgo con la Coordinacion del GIT de
Doctrina 'y Seguridad Juridica, no se tienen
observaciones, razon por la cual se acoge la
recomendacion.

Se mantiene el hallazgo y los
casos correspondientes.

Se acepta el hallazgo

Hallazgo No. 1.7
Debilidades en la
identificacion de
causas

Al verificar la determinacién de causas raiz y subcausas en
la matriz de riesgos del proceso, se encuentran las
siguientes situaciones:

4 Para el riesgo R54 “Posibilidad de impacto
reputacional por Sanciones disciplinarias debido a Politicas
de prevencion del dafio antijuridico Ministerio / Fondo Unico
de TIC sin formular o sin implementar”, la subcausa “Falta
de implementacion de la Politica de Prevencion de Dafio
Antijuridico” no explica el porqué se presenta la situacion,
sino que corresponde a la misma redaccion final del riesgo.

Con relacion a ello, la Coordinacién del GIT de
Procesos Judiciales y Extrajudiciales encuentra que
la falta de implementacién de la PPDA es
efectivamente la causa de la generacion del riesgo,
de manera que, lo que se buscaria es una redaccion
que complemente cuando puede darse esa falta de
implementacion.

Se mantiene el hallazgo, se ajusta
un caso.

Es necesario determinar que puede
ocasionar que no se implemente la
PPDA, que es lo que menciona el
riesgo  qué puede suceder, para
poder direccionar los controles y
determinar si es necesario generar
controles adicionales de acuerdo con
las causas identificadas

5. Para el riesgo R56 “Posibilidad de impacto
reputacional por hallazgos de entes de control por
incumplimiento de los términos de ley debido a la
Inoportunidad en la Publicacién de la Agenda Regulatoria
dentro del marco de las directrices de la Presidencia de la
Republica’, no se determinan subcausas que pueden
ocurrir, relacionadas con la gestion interna del proceso, es

Se realizo la revision del hallazgo con la Coordinacion
del GIT de Doctrina y Seguridad Juridica, y no se
tienen observaciones, razén por la cual se acoge la
recomendacion.

Se acepta el hallazgo
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decir con la inoportunidad por retrasos u omisiones en la
publicacion por parte de la Direccion Juridica, sino
Unicamente a falta de informacién para su documentacion.

6. Para el riesgo R59 “Posibilidad de impacto
reputacional por Sanciones disciplinarias debido al
incumplimiento en la generacién del Acta sesion Comité de
Conciliacion y Defensa Judicial’, no se determinan
subcausas que pueden ocurrir, relacionadas con la gestién
interna del proceso, es decir con la inoportunidad por
retrasos en la elaboracion o gestion de firma de las actas,
sino Unicamente a falta de seguimiento de la realizacién del
Comité de Conciliacion y Defensa Judicial

De este punto, la Coordinacion anota que la
subcausa relacionada con este riesgo no es
solamente la anotada sino también se encuentra
asociada la subcausa denominada ‘“Falta de
seguimiento de los procesos a cargo de los
apoderados”. Ahora bien, considero adecuada la
recomendaciéon que realiza la oficina de control
interno de incluir subcausas que expliquen por qué
pueden darse incumplimientos en la generacion de
las actas de la sesidn, que bien podrian estar
relacionados con los tiempos para su proyeccion y/o
revision.

Se acepta el hallazgo

7. En el riesgo R60 “Posibilidad de impacto
econdémico y reputacional por procesos judiciales y
extrajudiciales sin apoderado que ejerza la defensa de los
intereses del Mintic/Futic debido a que el abogado asignado
por parte de la Coordinacién y/o Direccién Juridica no
ejerza las acciones necesarias para la representacion
judicial 'y extrajudicial del Mintic/Futic, entre ellas
presentacién de poder, recursos, asistencia a diligencias,
entre otras” la Causa Inmediata no corresponde a la
circunstancia sobre la cual se presenta el riesgo, sino que
constituye la misma causa raiz dicha de ofra manera

La Coordinacion del GIT de Procesos Judiciales y
Extrajudiciales resalta que dicha causa si explicaria
por qué se pueda presentar el riesgo relacionado con
la defensa de los intereses de la Entidad; tal vez
resulte conveniente complementar sobre cual seria el
seguimiento que corresponderia realizar a los
apoderados, acreditacion de las facultades de
representaciéon, asistencia a  diligencias 'y
cumplimiento de términos judiciales.

De acuerdo con lo expuesto se retira
el caso del hallazgo

Hallazgo No. 1.8
Debilidades en la
definicion de
actividades de
control frente a

Argumenta la Oficina de Control Interno que, en el control
CGJU21 que dispone que el Coordinador del GIT de
Procesos deberd validar el cumplimiento de |la
implementacién de la Politica de Prevenciéon de Dafio
Antijuridico segun la Circular N. 05 de 2019 de la ANDJE,
cuenta con actividades relacionadas con la formulacion,

En ese sentido, la Coordinacion del GIT de Procesos
Judiciales y Extrajudiciales encuentra procedente un
ajuste en la subcausa, tendiente a distinguir las
etapas del ciclo de prevencion del dafio antijuridico
de formulacién y aprobacion y la de implementacion

Se mantiene el hallazgo y los
casos correspondientes.

Se acepta el hallazgo
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las causas
determinadas

aprobacion y adopcion de la Politica de Prevencion del
Dafio Antijuridico, sin embargo, la subcausa que se trata
de eliminar es la falta de implementacion, la cual incluye
actividades posteriores a su adopcién, yendo mas alla de
las actividades que hacen parte del control

de la Politica, de manera que este control solo quede
enfocado en las dos primeras.

Hallazgo No. 1.9
Debilidades en la
definicion de la
evidencia del
control

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso se encuentran las siguientes
situaciones:

1. El control CGJU19 “El coordinador GIT de
Doctrina y Seguridad Juridica o quien designe verifica que
el normograma de la entidad se encuentra actualizado
oportunamente mensualmente con el fin de verificar la
oportunidad en la publicacion de los documentos por parte
del contratista”, tiene como evidencia determinada y
presentada por el proceso “Boletin Juridico”, el cual es el
insumo para la ejecucién del control de acuerdo con las
actividades pero no da constancia de la verificacién en si
de la publicacion

Manifestamos que no se comparte la observacion. Lo
anterior, teniendo en cuenta que adoptamos el
boletin juridico como evidencia del control, como
quiera que ese documento precisamente contiene las
novedades juridicas cargadas en el Normograma
para el periodo respectivo. De alli que ese boletin se
comunica a todo el ministerio mediante comunicacion
interna, para que todos en la entidad puedan
consultar en el Normograma esas novedades. Dado
lo anterior, el Boletin Juridico si da constancia de la
verificacion en si de la publicacién

Se mantiene el hallazgo y los
casos correspondientes.

El Boletin no permite evidenciar la
verificacion de la actualizacion del
normograma, dado que es posible
que a pesar de que se publique el
Boletin, se encuentren
inconsistencias en el normograma
que esta alojado en la pagina web de
la entidad ya que son documentos
diferentes.

2. El control CGJU11. “El director Juridico o a quien
él designe emite la respuesta y verificar su gestion en el
sistema de gestién documental cada vez que se requiera
la expedicion de un acto administrativo, un documento, un
concepto o una respuesta a PQRSD con el fin cumplir con
los términos legales” tiene como evidencia determinada y
presentada por el proceso “Oficio respuesta y/o radicado en
término”, el cual es el insumo para la ejecucién del control
de acuerdo con las actividades pero no da constancia de la
verificacion en si de la gestion en el sistema de gestién
documental.

No se observa respuesta frente a este caso
especifico

No se observa respuesta frente a
este caso especifico

3. El control CGJU7. “El coordinador GIT de
procesos judiciales y extrajudiciales verifica que se realice
el Comité de Conciliacion y Defensa Judicial dos veces al

Sobre este hallazgo, en primer lugar es importante
indicar que hay una segunda evidencia y es el
“cuadro semaforo” en el cual se registran los términos

De acuerdo con lo expuesto esta es
la evidencia que corresponderia al
control
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mes con el fin de verificar los asuntos en los que se requiere
convocatoria al Comité de Conciliacion y Defensa Judicial.”
tiene como evidencia determinada y presentada por el
proceso “Acta sesion Comité de Conciliacién y Defensa
Judicial’, el cual es el insumo para la ejecucion del control
de acuerdo con las actividades pero no da constancia de la
verificacion de que se realice el Comité de Conciliacion y
Defensa Judicial dos veces al mes.

judiciales y el agendamiento de las audiencias bien
sea judiciales o extrajudiciales en las cuales, se
agotara una etapa de conciliacién, lo cual hace que
se requiera llevarlo a estudio en sede del comité de
conciliacion; y es precisamente de las fechas ahi
relacionadas donde la Coordinacion del GIT de
Procesos Judiciales y Extrajudiciales verifica no solo
los asuntos que se deben llevar, sino en qué fechas
debe realizarse la sesion y a cual de las sesiones
planeadas para hacer en el mes se llevara, lo que
significa que si hay una verificacién no solo de que se
realicen dos sesiones en el mes sino de que todos los
asuntos queden incluidos en ellas, siendo este Gltimo
un punto de mayor relevancia.

4, El control CGJUS. “El coordinador GIT de Cobro
Coactivo verifica que se realice el Comité de Cartera cuatro
veces al afio con el fin de verificar los asuntos en los que
se requiere convocatoria al Comité de Cartera” tiene como
evidencia determinada y presentada por el proceso “Acta
sesion Comité de Cartera’, el cual es el insumo para la
ejecucion del control de acuerdo con las actividades pero
no da constancia de la verificacion de que se realice el
Comité de Cartera cuatro veces al afio.

De acuerdo con lo dispuesto en el articulo 4°. De la
Resolucién 1848 del 2018 “por la cual se constituye y
reglamenta el Comité de Cartera del Ministerio /
Fondo de Tecnologias de la Informacion y las
Comunicaciones”, el Comité se reunird cuatro veces
al afio y extraordinariamente cuando las
circunstancias lo requieran. Para el afio 2023 se
realizaron cuatro (4) comités como consta es las
respectivas actas, aclarando que no se presento
ninglin tema adicional para convocar a los miembros
de Comité a una sesion extraordinaria. 1. 30/03/2023
2. 25/07/2023 3. 13/09/2023 4. 28/11/2023

El hallazgo no hace referencia a que
no se hayan realizado los cuatro
comités de cartera sino a que el acta
por si misma no es evidencia de que
se haya realizado cuatro veces al afio
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Hallazgo No.9.1.
Debilidades en la
definicion de
puntos de riesgo

Al verificar la definicidn de los puntos de riesgo y productos
criticos asociados que se encuentran en la Carta
Descriptiva Gestién de Compras y Contratacion GCC-
TICCD-001 como insumo para la actualizacion de los
riesgos del proceso, se encuentran las siguientes
situaciones: 1. En la Actividad No. 3 se encuentra la
actividad “El supervisor realiza seguimiento permanente al
cumplimiento de las obligaciones del contratista en términos
de cantidad, calidad y oportunidad del bien o servicio
suministrado, asi como a la ejecucion presupuestal...”, y se
incluye unicamente como punto de riesgo: “Revisar
suficiencia de la(s) garantia(s) y validar la misma con el
garante”, es decir, no se encuentra punto de riesgo ni riesgo
asociado a dicha actividad en el mapa de riesgos, sin
embargo se puede presentar un riesgo, en la funcion de
supervision a la ejecucidon contractual con impacto
reputacional hacia los Grupos de interés y/o econémico, en
caso de débil o insuficiente seguimiento para evitar el
retraso o incumplimiento de las obligaciones.

Nos permitimos precisar que el punto de riesgo
“Revisar suficiencia de la(s) garantia(s) y validar la
misma con el garante”, se encuentra asociado al
riesgo R147. Posibilidad de impacto econdmico y
reputacional por demandas contra la entidad debido
a la aprobacion de la garantia en el SECOPII sin el
cumplimiento de las verificaciones, lo cual desvirta
el hallazgo mencionado lo que indica que si tiene
riesgo asociado en el mapa de riesgos actual.

Adicionalmente el riesgo R92. “Posibilidad de
impacto econémico por Hallazgos de entes de control
por falta informacion precisa debido a Informes de
Seguimiento de la ejecucion de recursos sin emitir”,
menciona las actividades de seguimiento a la
ejecucion contractual que realiza cada uno de los
supervisores realizado por parte de la OGIF. Por lo
anterior, tener en cuenta el mapa de riesgos
publicado en la herramienta SIMIG, y retirar el
presente hallazgo del informe.

Se mantiene el hallazgo y los
casos correspondientes.

El hallazgo hace referencia a que no
se cuenta con punto de riesgo vy
riesgo referente a la actividad “El
supervisor  realiza  seguimiento
permanente al cumplimiento de las
obligaciones del contratista en
términos de cantidad, calidad y
oportunidad del bien o servicio
suministrado, asi como a la ejecucion
presupuestal...”.

El riesgo R92 que se menciona solo
se refiere a seguimiento de recursos
no al seguimiento en términos de
calidad cantidad y oportunidad del
bien o servicio suministrado que debe
realizar el supervisor.

2. En la Actividad No. 4 se encuentra la actividad “El
supervisor tramita firmas del acta de liquidacién, previo visto
bueno del Subdirector de Gestién Contractual” no se
determinan puntos de riesgo ni riesgos asociados a dicha
actividad en el mapa de riesgos, sin embargo se puede
presentar un riesgo, relacionado con la gestion de los
supervisores, por ejemplo imprecisiones, omisiones o
retrasos en la consolidacion de la informacion, que pueden
ocurrir y ocasionar la pérdida de la competencia para
liquidar.

Nos permitimos aclarar que las actividades
relacionadas con la ejecucion de los contratos son del
resorte del supervisor a quienes son conocedores de
sus obligaciones que se encuentran consignadas
tanto en la comunicacién de designacion como en el
manual de contratacién y el de supervisiéon e
interventoria, publicados en la herramienta SIMIG.
Por lo anterior dichas “(...) imprecisiones, omisiones
o retrasos en la consolidacion de la informacion, que

Es muy importante tener en cuenta el
enfoque de la gestién por procesos y
no por areas, es decir, no es solo la
funcién de la Subdireccion de Gestion
Contractual o de la OGIF, sino la
visién transversal del proceso la que
se debe tener en cuenta, dentro de la
actividad No. 4 se encuentran como
responsables igualmente los
Supervisores de contrato o Convenio,
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pueden ocurrir y ocasionar la pérdida de la
competencia (...)" no son responsabilidad de este
proceso y por lo cual el hallazgo debe ser trasladado
a cada uno de los procesos misionales.

por lo cual es aplicable, y es necesario
involucrarlos en los riesgos y controles
del proceso.

Hallazgo No. 9.2.
Debilidades en la
definicion de
puntos de riesgo
fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se
encuentran en la Carta Descriptiva Gestion de Compras y
Contratacion GCC-TIC-CD-001 como insumo para la
identificacion de riesgos fiscales del proceso, se encuentra

que no se contemplaron

los siguientes puntos y

circunstancias inmediatas aplicables al proceso, de acuerdo
con sus actividades de gestion fiscal, y que se encuentran
referenciadas en el Catalogo Indicativo y Enunciativo de
Puntos de riesgo fiscal y Circunstancias Inmediatas anexo

a la Guia, entre otros:

Puntos de Riesgo

Circunstancia Inmediata

ld Fiscal
Contratacion de bienes | Contratacion de bienes y servicios
13 0 servicios no relacionados con las funciones
de la Entidad y que no generan
utilidad
Suscripcion de | Estudios y disefios con amparo de
16 contratos de estudios y | calidad vencido al momento de
disefios contratar la obra y/o al momento de
la ocurrencia
17 Suscripcion de | Sobrecostos en precios
contratos contractuales
Suscripcion de | Pagos efectuados a causa de
contratos riesgos previsibles que debieron
18 ser asignados al contratista en la
matriz de riesgos previsibles y no
se le asignaron
Suscripcion de | Noincluiren el contrato de seguros
19 contratos -amparo de bienes de la entidad-
todos los bienes muebles e
inmuebles de la entidad
20 Suscripcion de | No exigir garantia unica de
contratos cumplimiento contractual

La guia para la administracién de riesgos del DAFP
€en su versién 6 menciona en cuanto al riesgo fiscal lo
siguiente: En consecuencia, cada entidad debera
analizar si existen, de acuerdo con su contexto y
particularidades puntos de riesgos y circunstancias
inmediatas diferentes a los identificados en dicho
catalogo y tenerlas en cuenta en la identificacion de
sus riesgos fiscales. El documento CATALOGO
INDICATIVO Y ENUNCIATIVO DE PUNTOS DE
RIESGO  FISCAL Y  CIRCUNSTANCIAS
INMEDIATAS menciona: “Este listado enunciativo y
no restrictivo, también posibilita identificar y conocer
las Circunstancias Inmediatas més comunes en la
gestion publica, que se derivan de los Puntos de
Riesgo Fiscal”. Por lo anterior no aplica decir en el
hallazgo “asegurar la inclusion de la totalidad de los
riesgos “porque tal como lo menciona el catlogo
indicativo y enunciativo de puntos de riesgo fiscal y
circunstancias inmediatas, no todos los puntos de
riesgo fiscal y las circunstancias inmediatas aplican
para el Mintic y especificamente para este proceso,
para dejarlo como un hallazgo. Asi mismo tampoco
se han presentado hallazgos por parte de la CGR,
respecto a este tema y para este proceso. Para los
casos 13, 16, 17, 18, 19, 20, 21, 31 y 40, las
circunstancias inmediatas no son aplicables para
este proceso, por cuanto, no realizamos contratacion
con personas juridicas a las que les apliquen las
circunstancias inmediatas. Solicitamos el retiro como

Se mantiene el hallazgo y los
casos correspondientes.

El hallazgo menciona incluir “puntos y
circunstancias inmediatas aplicables
al proceso, de acuerdo con sus
actividades de gestion fiscal”, no la
totalidad de las que se mencionan en
el catalogo.

Si ben se menciona que los “casos
13,16, 17, 18,19, 20, 21, 31y 40, las

circunstancias inmediatas no son
aplicables” no se justifica tal
argumento, por cuanto  “no

realizamos contratacion con
personas juridicas a las que les
apliquen las circunstancias
inmediatas”, en ningln  caso

tedricamente se desea que se
presenten las circunstancias
inmediatas y precisamente de eso se
trata, de identificar qué puede pasar
como puede pasar y generar los
controles para evitar que suceda.

Adicionalmente, la gestion del riesgo
es un proceso de caracter preventivo
es decir no deben incluirse
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Suscripcion de | Exigir
contratos respecto de | cumplimiento contractual con un
los cuales la ley | cubrimiento inferior al exigido porla
21 establece un | ley

cubrimiento minimo en
los amparos de la
garantia  Unica  de

garantia  unica  de

cumplimiento

Actos  administrativos | Cuantificacion errada de multa o

sancionatorios clausula penal
31 -

contractuales emitidos y

ejecutoriados

Actas de liquidacion | Liquidacion de mutuo acuerdo con
4 suscritas recbo a satisfaccion, habiendo

imprecisiones o falsedades

hallazgo toda vez que no corresponde a un
incumplimiento normativo y adicionalmente teniendo
en cuenta que es una implementacion reciente y con
revision por parte de la OCl para los procesos que no
tuvieron hallazgos de la Contraloria se consider6
conveniente identificar el riesgo fiscal, tal como
aparece en el mapa de riesgos, corroborando que se
reviso y aplico el CATALOGO INDICATIVO Y
ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL Y
CIRCUNSTANCIAS INMEDIATAS. Por lo expuesto,
podrian eventualmente constituirse como una
oportunidad de mejora, mas no como hallazgos, toda
vez que no se estda frente a un incumpliendo
normativo.

Unicamente los riesgos
materializados o evidenciados por la
CGR sino aquellos que puedan
producirse de acuerdo con las
actividades de gestion fiscal, que en
el caso de este proceso son
bastantes y por eso cuentan con
bastante énfasis en el catalogo.

Hallazgo No. 9.3
Debilidades en la
identificacion del
riesgo

Al verificar la determinacion de los riesgos de gestion en el
mapa correspondiente, se encuentra que no existe un
riesgo relacionado con adelantar los procesos contractuales
de acuerdo con la normatividad, ni se encuentran asociados
los procesos de contratacion adelantados de acuerdo con la
normatividad de contratacién estatal como productos
criticos del proceso (teniendo en cuenta que existe una alta
dependencia para entrega de otros productos y/o servicios
misionales de la entidad), cuya materializacién se refleja en
el formato de analisis de contexto a través de los hallazgos
de Auditoria de Gestion al Proceso Gestion de Compras y
Contratacion realizado por la OCI - Diciembre de 2022 No.
14 a 1.6,y 41 a 4.7, incumpliendo el 3.4.1 Gestion de
eventos de la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas Versién 6,
dénde sefiala que “En caso de que el riesgo no se hubiese
identificado, se debe incluir y dar el tratamiento
correspondiente de acuerdo con la metodologia”

Respecto a este hallazgo, es confusa la descripcion
de esta situacion, por lo cual se requiere una mesa
de trabajo, con los involucrados en el asunto. Por lo
anterior nos manifestamos en desacuerdo con este
hallazgo y solicitamos amablemente su retiro.

Se mantiene el hallazgo y los
casos correspondientes.

Se ajusta la redaccion para dar mayor
claridad.

Basicamente se frata de que la
ejecucion de los procesos de
contratacion de acuerdo con la
normatividad es la principal salida del
proceso, sin embargo, no se
encuentra identificada como producto
critico en la caracterizaciéon del
proceso, no tiene punto de riesgo, y
tiene relacion con los hallazgos
mencionados de la auditoria interna
al Proceso Gestion de Compras y
Contratacién realizado por la OCl en
Diciembre de 2022.
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Hallazgo No. 9.4
Debilidades en la
definicion  del
impacto de
riesgos
materializados

Al verificar en el mapa de riesgos la determinacién del
Impacto Inherente, se encuentra que en el caso de los
riesgos R91 “Posibilidad de impacto reputacional sanciones
disciplinarias debido a la Documentos generados en los
procesos contractuales sin Publicacion oportuna en la
plataforma del SECOPII” cuenta con un impacto inherente
menor, sin embargo se encuentra materializado de acuerdo
con hallazgos de Auditoria de Gestion al Proceso Gestion
de Compras y Contratacion realizado por la OCI - Diciembre
de 2022 No. 1.1, 1.2, 1.3, 3.1, 3.2, que se encuentra en el
formato de analisis de contexto, por lo cual no se cumple lo
sefialado en el documento MIG-TIC-MA-008 Lineamientos
para la Administracion de Riesgos, numeral 10.1.2.1.8
Excepciones de la Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas, en cuanto a
que “Se ajusta la descripcion de la escala del impacto
inherente en el nivel Mayor 80%

Aceptado

Se mantiene el hallazgo y los
casos correspondientes.

Hallazgo No. 9.5
Riesgo
materializado sin
reportar

No se encuentra en la Matriz de Registro de Eventos de
Gestion Materializados ni se encuentra el reporte del riesgo
relacionado con la aprobacién de garantias en el SECOPII
sin el cumplimiento de los requisitos, que se produjo en la
vigencia anterior, el cual generd impacto tanto a nivel
reputacional como econémico para la Entidad, incumpliendo
el documento MIG-TIC-MA-008 Lineamientos para la
Administracion  de  Riesgos, numeral 10.1.2.1.5.
Materializacién

Nos permitimos precisar, que el suceso presentado
en la vigencia anterior, consisti6 en un presunto
fraude, por presentacién presuntamente de
documentos falsos, mas no, por incumplimiento de
los requisitos previstos en el procedimiento. Por lo
anterior se solicita amablemente el retiro del hallazgo.

Se mantiene el hallazgo y los
casos correspondientes.

Como lo menciona el hallazgo, se
materializd el riesgo dado que se
presentdé un evento con afectacion
economica, que incluso al dia de hoy
no se ha recuperado y hubo
afectacion  reputacional a nivel
nacional, que es la definicién propia
de riesgo, por lo cual debe ser
reportado.

Hallazgo No. 9.6
Debilidades en la
identificacion de
causas

Al verificar la determinacién de causas raiz y subcausas en
la matriz de riesgos del proceso, se encuentran las
siguientes situaciones:

Nos permitimos aclarar que dentro del riesgo R90 se
tiene asociado el control GCC14. Verificar la
publicacién del Plan anual de Adquisiciones y sus
modificaciones mitigando la causa raiz “Publicacién

Se mantiene el hallazgo y los
casos correspondientes.
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4, Para el riesgo R90 “Posibilidad de impacto
econdmica por hallazgos de entes por Incumplimiento de la
norma, posibles sanciones administrativas y disciplinarias
debido a la Publicacién extemporanea del Plan Anual de
Adquisiciones (PAA)” no se determinan subcausas que
pueden ocurrir, relacionadas con la gestién interna del
proceso, por ejemplo retrasos en la consolidacion o en la
publicacion.

extemporanea del Plan Anual de Adquisiciones
(PAA)”.

El hallazgo no hace referencia a la
falta de controles.

5. En el riesgo R91 “Posibilidad de impacto
reputacional sanciones disciplinarias debido a Ila
Documentos generados en los procesos contractuales sin
Publicacion oportuna en la plataforma del SECOPII" se
observa la subcausa “El subdirector de Gestion Contractual
revisa la publicacion de las Resoluciones de adjudicacién o
declaratorias de desierto trimestralmente con el fin de
revisar la oportunidad en la publicacion de las Resoluciones
de adjudicacion o declaratorias de desierto...”, lo cual
corresponde a la redaccion de un control, por lo cual se
desconocen las subcausas identificadas.

6. En el riesgo R94 “Posibilidad de impacto
reputacional por hallazgos de entes de control por posibles
observaciones por parte de los entes de control debido a
Inoportunidad en la publicacién de las Actas de Liquidacién”
se observa la subcausa “El abogado asignado por el
Subdirector de Gestién Contractual Realizar y verificar las
publicaciones en la plataforma SECOPII Cada que requiera
de publicar un documento en la plataforma SECOPII
Cumplir con la ley 1712 de 2014 , Ley 1150 de 2007,
Decreto reglamentario 103 de 2015 y demas normas que le
sean aplicables...”, lo cual corresponde a la redaccion de un
control, por lo cual se desconocen las subcausas
identificadas.

En cuanto a las subcausas mencionadas para los
riesgos R91 y R94 fue error de transcripcion, sin
embargo, la guia no considera obligatorio mencionar
las subcausas en el mapa de riesgos, lo cual se
considera como una mejora mas no cComo un
incumplimiento a la Guia de Administracion de
riesgos emitida por el DAFP en su version, por lo cual
se solicita el retiro del hallazgo.

La guia menciona que se deben
considerar las subcausas que den
origen a la causa raiz, las cuales
deben ser atacadas por los controles,
como se observa en el diagrama:

¢Por qué?
Causa Subcausa 1

Raiz Be*+*¥ Subcausa 2

Los
controles entran a
atacar estas
causas
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Hallazgo No. 9.7
Debilidades en la
definicion de
actividades de
control frente a
las causas
determinadas

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso se encuentran las siguientes
situaciones: 2. El control CGCC14 “El Subdirector de
Gestion Contractual o quien designe verifica la publicacion
del Plan anual de Adquisiciones y sus modificaciones
mensualmente”, cuenta con actividades encaminadas a la
aprobacion y publicacion del PAA, sin embargo, la subcausa
que trata de eliminar es “Deficiencia en la planeacion
contractual por parte de la areas responsables”, la cual se
realiza de forma preliminar a la consolidacién y aprobacion,
que es desde donde inician las actividades del control, por
lo cual no ataca dicha causa. 3. El control CGCC2 “El
abogado asignado por el Subdirector de Gestidn
Contractual revisa y asesora la estructuracion del proceso
en la etapa precontractual y post contractual por parte de la
Subdireccion de Gestién Contractual - Plan Padrino
mensualmente”, cuenta con actividades encaminadas,
como su nombre lo indica a la etapa precontractual, es decir
al acompafamiento en la estructuracion y aprobacion por
parte del Comité de Contratacidn, sin embargo, la subcausa
que trata de eliminar es “Inconvenientes de la supervisién
en la etapa postcontractual’, la cual se realiza de forma
posterior incluso a la ejecucién contractual, por lo cual no
ataca dicha causa. 4. El control CGCC1 “El abogado
asignado por el Subdirector de Gestion Contractual revisa
los documentos entregados por las &reas solicitantes
mensualmente”, cuenta con actividades encaminadas a
verificar la completitud de la hoja de control de los
expedientes, de acuerdo con las evidencias aportadas y
determinadas en el control, sin embargo, la causa raiz que
trata de eliminar es “inoportunidad en la publicacién de las
actas de liquidacion”, la cual se realiza de forma posterior

No obstante, que el hallazgo menciona varios casos
para el CGCC2 el plan padrino aplica para el etapa
precontractual y post contractual eliminando el
hallazgo mencionado. En cuanto al control CGCC1
se realiza en la etapa de liquidacién lo cual es en la
etapa posterior a la ejecucion contractual, por lo cual
solicitamos amablemente retirar el presente hallazgo.

Se mantiene el hallazgo y los
casos correspondientes.

Si bien se aclara la aplicacion de los
controles, la redaccion de los mismos
difiere de lo mencionado, por lo cual
es necesario ajustarlos o especificar
los controles para la etapa
precontractual y los de la etapa
poscontractual pues se verifican
aspectos diferentes.
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incluso a la ejecucidn contractual, por lo cual no ataca dicha
causa.
GESTION DE TI
No. Resumen Hallazgo Resultado revision observaciones

Resumen respuesta del proceso

Hallazgo No.
10.1. Debilidades
en la definicion
del objetivo del
proceso

Al verificar la definicion del objetivo del proceso
documentado en la GTI-TIC-CD-001 Carta Descriptiva
Gestion de TI, como punto de partida para la actualizacién
de los riesgos de los procesos, se encontrd que el objetivo
actual “Realizar continuamente la gestion estratégica de las
tecnologias de la informacion, mediante la oferta de
servicios de Tl alineados con los objetivos institucionales,
con el propésito de contribuir a la generacion de valor
publico en el MinTIC y Sector TIC, de acuerdo con las metas
establecidas en el plan de accién”, es débil frente a la
necesidad de garantizar la disponibilidad, continuidad y
seguridad de la informacién, de toda la plataforma
tecnologica de la Entidad, necesaria para soportar su
gestion, en cumplimiento de sus objetivos estratégicos y
misionales.

En el momento de la auditoria se evidencié el proceso
de actualizacion de la carta descriptiva que se viene
realizando con las diferentes areas de la Oficina, en
las cuales se incluye la modificacion del Objeto del
Proceso para que esté se encuentre alineado con la
Misién y Visién de la Entidad, siendo este claro y
suficiente en su contribucién a los Objetivos
Estratégicos. Por lo anterior consideramos que este
hallazgo no deberia relacionarse puesto que se
socializaron las diferentes mesas de trabajo y el
archivo en edicion que viene adelantando la OTI.

Se mantiene el hallazgo y los
casos correspondientes.

Las actividades mencionadas son
parte del Plan de Mejoramiento, pero
no desvirtian el incumplimiento., los
documentos hasta que no se
encuentren  publicados no se
consideran formalizados.

Hallazgo No.
10.2.
Vencimiento del
plan de mejora
de riesgos
materializados

Al verificar el reporte y planes de accién frente a riesgos
materializados, se encuentra en la Matriz de Registro de
Eventos de Gestion Materializados, que la accidn del campo
“Accion Preventiva que evite su materializacion” No. 997,
correspondiente al reporte del riesgo RSGTI1 “No
disponibilidad de los sistemas de informacion Sistema de
informacion de gestion documental (IntegraTIC, Zafiro),
Sistema de informacidn financiera y Administrativa (Seven y
Cobro Coactivo), Sistema de informacién de gestion de

Desde la OTI se estan gestionando los planes de
mejoramiento con mesas de trabajo semanales con
los GIT internos para dar cumplimiento a la acciones
de mejora y se realiza plan de choque para efectuar
los cierres de manera oportuna, por lo cual
solicitamos retirar este hallazgo.

Se mantiene el hallazgo y los
casos correspondientes

Las actividades mencionadas son
parte del Plan de Mejoramiento, pero
no desvirttan el incumplimiento.
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recurso humano (Kactus), Modulo de gestion de polizas y
garantias, Registro y autorizacién de operadores de
comunicaciones (Auraportal), Licencias (Licencias de Office
365, entre otros), Sistema de Gestion del Espectro (SGE),
Sistema electrénico de recaudo (SER), ...” se encuentra
abierta al momento de la auditoria, aun cuando cuenta con
fecha programada del 31 de octubre de 2023, como se
observa en SIMIG, y no cuenta tampoco con avances
registrados.

Hallazgo No.10.3.
Debilidades en la
definicion de
puntos de riesgo
fiscal

Al verificar la definicion de los puntos de riesgo fiscal que se
encuentran en la GTI-TIC-CD-001 Carta Descriptiva
Gestion de Tl como insumo para la identificacién de riesgos
fiscales del proceso, se encuentra que no se contemplaron
puntos y circunstancias inmediatas aplicables al proceso, de
acuerdo con sus actividades de gestion fiscal, y que se
encuentran referenciadas en el Catalogo Indicativo y
Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas anexo a la Guia

Se realizarg la verificacion e identificacion en los
casos que aplique.

Se mantiene el hallazgo y los
casos correspondientes

Las actividades mencionadas son
parte del Plan de Mejoramiento, pero
no desvirttian el incumplimiento

Hallazgo No.
10.4. Debilidades
en la definicion
de los activos de
informacion

Al validar los activos de informacién que se encuentran en
el Mapa de riesgos SPI, para el proceso de Gestion de T,
se encuentra que los activos de informacion “Zafiro” y
“Kronos” de tipo software no estan incluidos en Consolidado
activos de la Informacién MinTIC” GDO-TIC-DI-020 V6
publicado en el SIMIG,

Se verificd la completitud de los activos y se registro
la informacion faltante para mitigar esta debilidad.

Se mantiene el hallazgo y los
casos correspondientes

Las actividades mencionadas son
parte del Plan de Mejoramiento, pero
no desvirttian el incumplimiento

Hallazgo No.

10.5. Debilidades

en las evidencias

ylo ejecucion de

los controles de

riesgos de
| gestion

Al validar los controles de la Matriz de riesgos de Gestion y
sus evidencias, se encuentran casos en los cuales no se
cuenta con las evidencias completas, o las evidencias no
dan cuenta de la ejecucion del control

Se acepta la observacion.

Se mantiene el hallazgo y los
casos correspondientes

Se acepta la observacion
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Hallazgo No.
10.6. Debilidades
en las evidencias
ylo ejecucion de
los controles de
riesgos de SPI

Al validar los controles de la Matriz de riesgos de SPI del
proceso Y las evidencias de ejecucion de los controles, se
encuentran casos en los cuales no se cuenta con los
soportes que den cuenta de la ejecucién del control

Se acepta la observacion.

Se mantiene el hallazgo y los
casos correspondientes

Se acepta la observacion

Hallazgo No. 10.7
Debilidades en la
definicién de
actividades de
control

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso se encuentran las siguientes
situaciones: El control CGTI14 “El Jefe de oficina de Tl o
quien el designe verifica la ejecucion de las actividades
programadas de Uso y Apropiacion trimestralmente”, cuenta
con actividades encaminadas a la realizacién de
capacitaciones y/o divulgaciones, las cuales no constituyen
actividades de control sino de procedimiento y no definen
de qué forma se realiza la verificacion de la ejecucion de las
actividades programadas.

Se acepta la observacion.

Se mantiene el hallazgo y los
casos correspondientes

Se acepta la observacion

Hallazgo No. 10.8
Debilidades en la
identificacion del
riesgo

Al verificar la determinacién de los riesgos en el mapa
correspondiente, se encuentra que el riesgo materializado
relacionado con la No disponibilidad de los sistemas de
informacion, que se encuentra en la Matriz de Registro de
Eventos de Gestién Materializados no se encuentra
identificado en la Matriz de Riesgos de Gestion,
incumpliendo el 3.4.1 Gestion de eventos de la Guia para la
Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas Version 6, donde sefiala que “En caso
de que el riesgo no se hubiese identificado, se debe incluir
y dar el tratamiento correspondiente de acuerdo con la
metodologia”,

Se acepta la observacion.

Se mantiene el hallazgo y los
casos correspondientes

Se acepta la observacion
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Hallazgo No.11.1.
Debilidades en la
definicion de
puntos de riesgo

Al verificar la definicién de los puntos de riesgo y productos
criticos asociados que se encuentran en la Carta
Descriptiva Gestion de Informacién Sectorial GIS-TIC-CD-
001 como insumo para la actualizacion de los riesgos del
proceso, se encuentran las siguientes situaciones:

1. Dentro de la definicidn del objetivo y las Politicas
Operacion del proceso se encuentran asociados al
cumplimiento de regulaciones como la Ley 2335 de 2023
“Por la cual se expiden disposiciones sobre las estadisticas
oficiales del pais” sin embargo, no se encuentran
actividades o puntos de riesgos especificas, orientadas a
garantizar dicho cumplimiento.

El documento “Carta descriptiva” de codigo GIS-TIC-
CD-001 version 13 de octubre 17 de 2023, que se
encuentra cargada en el SIMIG_no incluye en ninguno
de sus apartes el criterio de la Ley 2335 de 2023, “Por
la cual se expiden disposiciones sobre las estadisticas
oficiales del pais” fue sancionada el 3 de octubre de
2023 y como se manifestd en la sesion de la auditoria
que el proceso se encontraba en una fase de revision
exhaustiva con el propésito de identificar de manera
precisa las disposiciones de la Ley 2335 de 2023 que
eran aplicables a sus operaciones.

Este andlisis minucioso tenia como objetivo principal
asegurar la adecuacion a los requisitos establecidos
por la legislacién vigente sobre estadisticas oficiales.
Durante esta fase, se estaban evaluando
detalladamente las actividades existentes para
determinar su alineacién con los mandatos legales y,
en consecuencia, proceder con los cambios y ajustes
necesarios.

Se mantiene el hallazgo, se ajustan
los casos.

Se retira el caso 1 de acuerdo con lo
mencionado

2. En la Actividad No. 7 “Procesar los datos” se
encuentra el punto de riesgo “Archivo de datos procesados”,
sin embargo, de acuerdo con la Guia el punto de riesgo
corresponde a “actividades dentro del flujo del proceso
donde existe evidencia o se tienen indicios de que pueden
ocurrir eventos de riesgo operativo’, en este caso

De acuerdo

Se mantiene el caso
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corresponde a la salida o producto critico de la actividad,
por lo que se desconoce el punto de riesgo aplicable.

3. En la Actividad No. 9 “Difundir, promover el uso y
apropiacion de la Informacion Estadistica” se encuentra la
actividad “Poner a disposicion de los usuarios y
promocionar la informacién estadistica de manera
oportuna, en cumplimiento del calendario de publicacién y
de acuerdo con la estrategia de difusién”’, sin embargo se
determina como unico punto de riesgo “Realizacién de la
revision, aprobacién y difusion del Boletin”, el cual es
limitado y no da cobertura a la oportunidad y cumplimiento
del calendario de publicacién, teniendo en cuenta que
existen mas productos estadisticos y que la publicacion
extemporanea o la omision de la misma genera impacto
reputacional

Los boletines representan la totalidad de los productos

estadisticos, la focalizacion del riesgo en este proceso
particular se considera congruente con la estructura
actual, ya que la "Realizacion de la revision,
aprobacion y difusion del Boletin" en la Actividad No.
9, garantiza no solo la calidad del producto sino
también la oportunidad y el cumplimiento estricto del
calendario de publicacion  establecido. Al
concentrarse especificamente en los procesos
asociados con la revision, aprobacion y difusion de los
boletines, se fortalece la capacidad del proceso para
gestionar de manera eficiente los aspectos criticos
que impactan directamente en la puntualidad y la
consistencia con el calendario establecido.

Se retira el caso de acuerdo con lo
mencionado

Hallazgo No. 11.2
Debilidades en la
identificacion de
causas

Al verificar la determinacién de causas raiz y subcausas en
la matriz de riesgos del proceso, se encuentran las
siguientes situaciones:

1. Para el riesgo R131 “Posibilidad de afectacion
reputacional por hallazgos de los entes de control y posible
afectacion en el proceso de certificacion ante el
incumplimiento  normativo debido a no realizar
oportunamente las Mesas Técnicas de estadisticas de TIC”
se determina la subcausa “Falta implementar los
estandares técnicos como la NTCPE 1000:2020”, la cual no
guarda relacién de causalidad con la oportunidad de las
Mesas Técnicas de estadisticas de TIC.

Las Mesas Técnicas de estadisticas de TIC
desempefian un papel fundamental como un
mecanismo para la consulta de la demanda de
informacion estadistica, representando una fase
esencial en el proceso estadistico (Deteccion y
Andlisis de Necesidades). No llevar a cabo estas
mesas no solo implica una omisién en la respuesta a
la demanda de informacién por parte de los usuarios,
sino que también conlleva a un incumplimiento directo
de la NTCPE 1000:2020 que establece estandares
técnicos especificos en el ambito estadistico,
especificamente en el capitulo 5 de la norma numeral
5.1.3 que dicta: “La entidad debe definir, implementar
y mantener los mecanismos de consulta a los usuarios
de la informacién estadistica que permitan obtener y
analizar las necesidades de informacion”.

Se mantiene el hallazgo y los
casos correspondientes

En este caso se sustenta que la
realizacion de las meses asegura el
cumplimiento normativo, sin embargo
lo que plantea el mapa de riesgos es

a la inversa, que la falta de
implementacion de la norma
ocasiona que no se realicen

oportunamente las Mesas Técnicas.
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La falta de implementacién de estos estandares
puede afectar la calidad y la oportunidad de la
informacion estadistica, generando, por ende, un
riesgo significativo para el proceso. Por lo tanto, la
realizacién puntual de las Mesas Técnicas no solo se
vincula con la atencion adecuada a las demandas de

los usuarios, sino que también asegura el
cumplimiento normativo establecido por la normativa
pertinente.
2. En el riesgo R138 “Posibilidad de afectacion | ok Se mantiene el caso

reputacional por hallazgos de los entes de control y posible
afectacion en el proceso de certificacion ante el
incumplimiento normativo debido a productos estadisticos
difundidos con inconsistencias o que no cumplan el objetivo
de la Operacion Estadistica” se observa la subcausa “Falta
revisar las inconsistencias en la informacién difundida”, sin
embargo el control asociado apunta a verificar antes de la
publicacién, como se requiere para evitar la materializacion
del riesgo, por lo cual la causa es errnea y no da origen a
la causa raiz.

Hallazgo No. 11.3
Debilidades en la
definicion de
actividades de
control frente a
las causas
determinadas

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso
se encuentran las siguientes situaciones:

1. El control CGIS4 “Jefe Oficina Asesora de
Planeacion y Jefe Oficina de Tl o quien ellos designen
verifican el disefio e Implementacion de los mecanismos de
consulta de necesidades de informacion estadistica
Anualmente con el fin de verificar que el disefio y la
implementacion de los mecanismos de consulta
establecidos’, cuenta con actividades encaminadas a la

Tal'y como se establecio en la respuesta del Hallazgo
11.2, el proceso establece unos mecanismos de
consulta de la demanda de informacién estadistica y
que algunos de ellos deben ser verificados,
representando una FASE ESENCIAL EN EL
PROCESO ESTADISTICO (DETECCION Y
ANALISIS DE NECESIDADES).

No ejecutar estos mecanismos implica una omision en
la respuesta a la demanda de informacién por parte
de los usuarios, sino que también conlleva a un
incumplimiento directo de la NTCPE 1000:2020, que

Si bien contribuye, el ejecutar la
verificacion anual del disefio e
implementacién de los mecanismos
de consulta no ataca totalmente la
causa de falta de implementacién del
estandar técnico, es decir, esta solo
actividad no asegura la
implementacion de todo el estandar.
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verificacién de mecanismos de consulta, sin embargo, la
subcausa que trata de eliminar es “Falta implementar los
estandares técnicos como la NTCPE 1000:2020”, la cual no
guarda relacion, por lo cual no ataca dicha causa.

establece estandares técnicos especificos en el
ambito estadistico. La falta de implementacién de
estos estandares puede afectar la calidad y la
oportunidad de la informacién estadistica, generando,
por ende, un riesgo significativo para el proceso

2. El control CGIS2 “Jefe Oficina Asesora de Planeacion y
Jefe Oficina de Tl o quien ellos designen verifican el
cumplimiento del Plan de trabajo de la Mesa de tecnologias
de la informacion y comunicaciones TIC Trimestralmente
con el fin de verificar que las actividades del Plan de trabajo
se cumplan en su totalidad”, cuenta con actividades
encaminadas a la verificacion de dicho plan de trabajo, sin
embargo, la subcausa que trata de eliminar es “Falta de
actualizacion en los documentos acorde a los lineamientos
el SEN”, la cual no guarda relacién, por lo cual no ataca
dicha causa.

Se revisara y se ajustara: ok

Se mantiene el caso

Hallazgo No. 11.4
Debilidades en la
definicion de la
evidencia del
control

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso se encuentran las siguientes
situaciones:

1. El control CGIS9 “Jefe Oficina Asesora de Planeacion y
Jefe Oficina de Tl o quien ellos designen revisan y validan
la informacién de los productos  estadisticos
Trimestralmente con el fin de revisar y validar los Productos
estadisticos base para su publicacion”, tiene como
evidencia determinada y presentada por el proceso
“Pantallazo de la publicacién del Boletin, Boletin publicado”,
lo cual corresponde a la publicacion de uno de los productos
estadisticos pero no da constancia de la verificacién
preliminar a su publicacion y deja por fuera los demas
productos estadisticos.

Durante el desarrollo de la auditoria les fue
proporcionado el acceso a las evidencias de los
mecanismos que se utilizan para revisar los boletines
antes de su publicacion, adicionalmente se les
proyecto durante la reunién en TEAMS las evidencias
correspondientes  (Correos de revision de la
Coordinacion, jefe de OAPES) en donde el equipo
auditor pudo evidenciar que se revisan y se validan los
boletines.

Finalmente, quisiéramos aclarar que el término
“Boletines Estadisticos” corresponde a la totalidad de
los productos que se generan del GITEES, por lo
tanto, no es pertinente asegurar ausencia de los
demas productos.

Sin embargo, en pro de la mejora continua, se sugiere
al equipo Auditor establecer este punto como a una

Se mantiene el hallazgo y
casos correspondientes

El hallazgo no se refiere a que no se
aplique la verificacion de forma
preliminar a la publicacién, sino a que
el Boletin publicado por si mismo,

permite evidenciar cuales fueron

verificaciones o aprobaciones que se
surtieron de manera preliminar a su

publicacion.

los

no
las
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recomendacién al proceso auditado, para que se
actualice el nombre de las evidencias con el fin de
garantizar la identificacion de las mismas

ACCESO A LAS TIC

No.

Resumen Hallazgo

Resumen respuesta del proceso

Resultado revision observaciones

Hallazgo No. 8.2
Debilidades en la
definicion de la
evidencia del
control

Para el control CACT7 la evidencia establecida como
soporte al cumplimiento del control “Informes mensuales
siguiendo los lineamientos establecidos en los
documentos de planeacién”, no sustenta la ejecucién de la
verificacion que los documentos de planeacion se
encuentren alineados con los requisitos especificados en
los anexos técnicos, pliegos de condiciones y términos de
referencia, ni la verificacion de que en los informes de
interventoria se encuentre el seguimiento a los
documentos de planeacion, ya que corresponde a los
informes  emitidos por la interventoria no a las
verificaciones del supervisor que se mencionan.

Los documentos de planeacién desempefian un papel
fundamental en la cadena de valor del proceso de
Acceso a las TIC (Ver figura 1). Forman parte de las
salidas de la segunda actividad del proceso, conocida
como "Disefio e Ingenieria/Desarrollo”. Aunque existe
una planificacién general en la actividad de
"Planeacion y Estructuracién”, que resulta en estudios
previos y anexos técnicos, es en la segunda actividad
donde se elabora una planificacion detallada,
plasmada en documentos especificos como informes
detallados de ingenieria y operacién, plan de
comercializacion, plan de mantenimiento, entre otros.

Los informes de interventoria juegan un papel crucial
en el cual queda plasmada la aprobacién de estos
documentos, los cuales contienen las reglas a detalle
establecidas entre las partes para llevar a cabo el
cumplimiento de las obligaciones y objeto pactados en
el contrato.

En el muestreo de la auditoria de riesgos. Los
proyectos seleccionados fueron: Centros Digitales,
Cable Submarino, Proyecto Nacional Conectividad de
Alta Velocidad y Zonas Digitales Urbanas.

Se mantiene el hallazgo y el caso
correspondiente.

Lo justificado por el proceso no
desvirtla el presente hallazgo, ya que
el hallazgo se refiere a la evidencia de
la verificacién realizada por el
supervisor del contrato de la
alineacién de los documentos de
planeacion con los  requisitos
especificados en los anexos técnicos,
pliegos de condiciones y términos de
referencia, no se refiere a
verificaciones realizadas por la
interventoria de forma posterior a que
se cumplan dichos documentos de
planeacion.
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Para los mencionados proyectos las evidencias
entregadas fueron:

Centros Digitales:

La interventoria elabora un informe para cada
operador, en el cual se puede evidenciar el
seguimiento realizado a los documentos de
planeacion, como en el ejemplo que se sefiala a
continuacion:

. Proyecto Centros Digitales (CD) / CAT7 /
INFORMES DE INTERVENTORIA / 741-2023/ 2023-
10 OCTUBRE 2023
Proyecto Nacional Conectividad de Alta Velocidad:
La interventoria elabora un informe para el operador,
en el cual se puede evidenciar el seguimiento
realizado a los documentos de planeacién, como en el
ejemplo que se sefiala a continuacion:

. Proyecto  Nacional Conectividad Alta
Velocidad (PNCAV) / CAT7 / Informe 46 / 46. Informe
Mensual No. 46

Zonas Digitales Urbanas:

La interventoria elabora un informe para el operador,
en el cual se puede evidenciar el seguimiento
realizado a los documentos de planeacion, como en el
ejemplo que se sefiala a continuacion:

. Zonas Digitales Urbanas (ZDU) / CAT7 / IM-
44 Agosto de 2023 V1.0
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Hallazgo No. 5.1
Debilidades en la
definicion de
puntos de riesgo
fiscal

Al verificar la definicién de los puntos de riesgo fiscal que
se encuentran en la FIT-TIC-CD-001 Carta Descriptiva
Fortalecimiento de Industria TIC, como insumo para la
identificacion de riesgos fiscales del proceso, se encuentra
que no se contemplaron los siguientes puntos y
circunstancias inmediatas aplicables al proceso, de
acuerdo con sus actividades de gestion fiscal, y que se
encuentran referenciadas en el Catalogo Indicativo y
Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas anexo a la Guia:

Id Puntos de Riesgo Fiscal Circunstancia Inmediata
Desplazamientos de los I:’oar?c?rarios di \gancods,
funcionarios y de los . gastos  ae

3 contratistas a  lugares Qesp Iazza_mlento _sm
diferentes al domicilio de la Justificacidn o por encima de
entidad. los vglores establecidos

normativamente
Contratacién de bienes y
Contratacién de bienes o servicios no Irelacionados
13 senvicios con las funciones de la
Entidad y que no generan
utilidad
N Sobrecostos en  precios
17 Suscripcion de contratos contractuales
20 Suscripcion de contratos No exigir garantia unica de
cumplimiento contractual
Satsacion do bines, | BEneS, senios u obrs

23 servicios u obras, firmadas mconclusos,_ mfunc!o_nales
por supervisor o ylo que no brindan utilidad o
interventor beneficio
Firma de actas | Errores o imprecisiones en

28 contractuales de recibo | las actas de recibo parcial o
parcial o final final

Bienes, servicios u obras

35 Contratos finalizados inconclusas ylo que no

brindan utilidad o beneficio

La guia para la administracién de riesgos del DAFP en
su versién 6 menciona en cuanto al riesgo fiscal lo
siguiente;

En consecuencia, cada entidad debera analizar si
existen, de acuerdo con su contexto y particularidades
puntos de riesgos y circunstancias inmediatas
diferentes a los identificados en dicho catalogo y
tenerlas en cuenta en la identificacidn de sus riesgos
fiscales.

El documento CATALOGO INDICATIVO Y
ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL Y
CIRCUNSTANCIAS INMEDIATAS menciona:

“Este listado enunciativo y no restrictivo, también
posibilita identificar y conocer las Circunstancias
Inmediatas mas comunes en la gestién publica, que
se derivan de los Puntos de Riesgo Fiscal”.

Por lo anterior no aplica decir en el hallazgo “asegurar
la inclusién de la totalidad de los riesgos*, porque tal
como lo menciona el catélogo indicativo y enunciativo
de puntos de riesgo fiscal y circunstancias inmediatas,
no todos los puntos de riesgo fiscal y las
circunstancias inmediatas aplican para el proceso
como para dejarlo como un hallazgo. Asi mismo
tampoco se ha presentado como hallazgo de la
Contraloria. Para el caso de los casos 13, 17, 28, 35
y 40, las circunstancias inmediatas no son aplicables
al tipo de contratacion y a la ficha presupuestal que
maneja el proceso.

Solicitamos el retiro como hallazgo toda vez que no
corresponde a un incumplimiento normativo y como
opcion puede dejarse como una oportunidad de
mejora.

Se mantiene el hallazgo y el caso
correspondiente.

El hallazgo menciona incluir “puntos y
circunstancias inmediatas aplicables
al proceso, de acuerdo con sus
actividades de gestion fiscal”, no la
totalidad de las que se mencionan en
el catalogo.

Si bien se menciona que para los
“casos 13, 17, 28, 35 y 40, las
circunstancias inmediatas no son
aplicables al tipo de contratacién y a
la ficha presupuestal que maneja el
proceso, no depende de la ficha
presupuestal, y aplica igualmente a la
suscripcidn de convenios, es decir se
pueden presentar las situaciones
equivalentes.

Adicionalmente, la gestion del riesgo
s un proceso de caracter preventivo
es decir no deben incluirse
Unicamente los riesgos
materializados o evidenciados por la
CGR sino aquellos que puedan
producirse de acuerdo con las
actividades de gestién fiscal que
realiza el proceso.
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Pérdida de competencia

Contratos finalizados en | para liquidar por

40 los que se contemplaba o | vencimiento del plazo legal,

requeria liquidacion. con saldos a favor de la
Entidad

GESTION DE ATENCION A GRUPOS DE INTERES

No.

Resumen Hallazgo

Resumen respuesta del proceso

Resultado revision observaciones

Hallazgo No.12.1.
Debilidades en la

definicién del
objetivo del
proceso

Al verificar la definicion del objetivo del proceso
documentado en la Carta Descriptiva de Gestién de
Atencion a Grupos de Interés AGI-TIC-CD-001, como
punto de partida para la actualizacion de los riesgos, se
encontrd que el objetivo no cumple en su descripcion con

"o«

los criterios establecidos del “cuando’, “cuanto” y “como”

Se acepta

Se mantiene el hallazgo y el caso
correspondiente.

Hallazgo No. 12.2.
Vencimiento del
plan de mejora de
riesgos
materializados

Al verificar el reporte y planes de accién frente a riesgos
materializados, se encuentra en la Matriz de Registro de
Eventos de Gestion Materializados, que la accion del
campo “Accion Preventiva que evite su materializacién”
No. 2155, correspondiente al reporte del riesgo R47
“Posibilidad de afectacién reputacional por hallazgos de
entes de control por incumplimiento a la ley y aumento de
las PQRSD debido a la PQRSD con Respuesta
extemporanea” se encuentra abierta al momento de la
auditoria, aun cuando cuenta con fecha programada del
30 de noviembre de 2023, y no cuenta con avances
registrados

Se acepta

Se mantiene el hallazgo y el caso
correspondiente.
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Hallazgo No. 12.3
Debilidades en la
definicion de
actividades de
control

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso se encuentran las siguientes
situaciones:

1. El control CAGI13 “El coordinador del GIT de grupos
interés y gestion documental o a quien ella designe
verificar la restriccion de los permisos a los radicadores
para modificar documentos entrantes a la entidad
mensualmente”, cuenta con actividades encaminadas a la
creacion del usuario y capacitacion para el uso del
sistema, las cuales no constituyen actividades de control
sino de procedimiento y no definen de qué forma se realiza
la verificacion de la restriccion de los permisos a los
radicadores para modificar documentos entrantes a la
entidad (no guarda relacién con el propdsito del control).

Nos permitimos aclarar que el control CAGI13, dentro
de sus actividades menciona: "2. Con el usuario se
verifica el ingreso correcto al sistema y se le da
capacitacion. Nota: El rol de radicadores tiene
permisos parametrizados en el gestor documental, de
radicacién y consulta, evitando modificaciones en los
documentos ya radicados." en donde menciona que
como se realiza la verificacién en el momento del
ingreso, asi como la parametrizacion que tiene el
sistema. Por lo anterior no se acepta el hallazgo
porque se menciona las actividades y como se
realizan, se puede mejorar, pero no es que no se
mencione. Adicionalmente fue revisado en cada uno
de los informes cuatrimestrales de los informes a los
riesgos de corrupcidén durante la vigencia por ser
adicionalmente un control del riesgo de corrupcion, sin
haber recibido ningun comentario sobre el disefio a
este control.

Se mantiene el hallazgo, se ajustan
los casos

Se retira el caso del hallazgo de
acuerdo con lo mencionado.

2. El control CAGI13 “El coordinador del GIT de grupos
interés y gestion documental o a quien ella designe
verificar la restriccion de los permisos a los radicadores
para modificar documentos entrantes a la entidad
mensualmente”, partiendo de dicha descripcidn, se orienta
a asegurar que no se realicen modificaciones a
documentos, sin embargo, la subcausa que trata de
eliminar es “Fallas en la gestién de ingreso y asignacion
de una solicitud”, lo cual no se ataca al verificar las
restricciones de los permisos.

Nos permitimos aclarar que el control CAGI13, es un

control que mitiga 2 riesgos uno de gestién y otro de
corrupcion. Para el caso del riesgo de gestion R47,
dicho control mitiga la causa raiz "PQRSD con
Respuesta extemporanea”, por lo anterior la subcausa
que mitiga es "Fallas en la gestion de ingreso y
asignacion de una solicitud” y se realiza en la segunda
actividad al ingresar al aplicativo..."2. Con el usuario
se verifica el ingreso correcto al sistema y se le da
capacitacion." Por lo anterior no se acepta el hallazgo
y se solicita su retiro.

Se mantiene el caso correspondiente.

Lo justificado por el proceso no
desvirtua el presente hallazgo, ya que
la subcausa que trata de eliminar es
“Fallas en la gestién de ingreso y
asignacién de una solicitud”, lo cual no
se ataca al verificar las restricciones
de los permisos, ya que se pueden
presentar errores no relacionados con
los permisos de las personas que
radican.
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Hallazgo No. 12.4
Debilidades en la
definicion del
impacto de
riesgos
materializados

Al verificar en el mapa de riesgos la determinacion del
Impacto Inherente, se encuentra que en el caso del riesgo
R47 “Posibilidad de afectacién reputacional por hallazgos
de entes de control por incumplimiento a la ley y aumento
de las PQRSD debido a la PQRSD con Respuesta
extemporanea”, cuenta con un impacto inherente
moderado, sin embargo se encuentra reportado como
materializado de acuerdo con la Matriz de Registro de
Eventos de Gestion Materializados durante el primer
semestre de la vigencia, por lo cual no se cumple lo
sefialado en el documento MIG-TIC-MA-008 Lineamientos
para la Administracién de Riesgos, numeral 10.1.2.1.8
Excepciones de la Guia para la Administracion del Riesgo
y el Disefio de Controles en Entidades Publicas, en cuanto
a que “Se ajusta la descripcién de la escala del impacto
inherente en el nivel Mayor 80%,

Se acepta

Se mantiene el hallazgo y el caso
correspondiente.
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Hallazgo No. 12.5
Debilidades en la
identificacion de
causas

Al verificar la determinacion de causas raiz y subcausas
en la matriz de riesgos del proceso, se encuentra que para
el riesgo R49 “Posibilidad de afectacion reputacional por
Posibles sanciones, demandas, Grupos de interés del
Ministerio insatisfechos con las respuestas entregadas y
Aumento de PQRSD debido a Errores en el
direccionamiento interno de la correspondencia y/o envio
inoportuno de documentos generados por los Grupos de
Interés”, se encuentra que las subcausas determinadas
“Documentos a enviar incompletos”, “Informacion errada
del destinatario”, “Devoluciones por error en los datos del
notificado”, y “Destinatario desconocido, fallecido ya no
reside en el lugar, no existe el numero”, abarcan
Unicamente los eventos de envio inoportuno de
documentos, no se determinan subcausas que pueden
ocurrir relacionadas con Errores en el direccionamiento
interno de la correspondencia, ni se establecen controles
al respecto.

El riesgo R49 tiene asociado el control CAGIS.
Verificar en el Sistema de Gestion Documental el
reporte de devoluciones y reportar a la dependencia
la devolucién, el cual dentro de sus actividades
mencionadas con "Errores en el direccionamiento
interno de la correspondencia”, en su actividad 2.
Mediante correo electronico se informa a las
dependencias de la entidad el motivo de devolucién,
con el fin de verificar la direccion del destinatario y/o
las demas razones por las que no fue posible entregar
la correspondencia enviada fisica o electrénica. Por lo
anterior se desvirtUa el hallazgo y se solicita su retiro.

Se mantiene el hallazgo y el caso
correspondientes.

Lo justificado por el proceso no
desvirtla el presente hallazgo, ya que
lo mencionado se refiere a devolucion
de la correspondencia saliente, no a
errores en el direccionamiento
interno, que es el aspecto que no
cuenta con subcausas hi con
controles.

GESTION DOCUMENTAL

No.

Resumen Hallazgo

Resumen respuesta del proceso

Resultado revision observaciones

Hallazgo No. 2.1.
Debilidades en la

definicion del
objetivo del
proceso

Al verificar la definicion del objetivo del proceso
documentado en la carta descriptiva Gestion Juridica
GDO-TIC-CD-001, como punto de partida para la
actualizacién de los riesgos, se encontré que el objetivo
no cumple en su descripcion con los criterios establecidos
del “cuando’, “cuanto” y “como”, como se describe a
continuacion:

El analisis del objetivo es el siguiente:

QUE: Preservar la memoria institucional del
Ministerio/Fondo  Unico de Tecnologias de la
Informacién y las Comunicaciones PARA QUE: y
contribuir a la generaciéon de valor publico en el
MINTIC, COMO: a través de la ejecucion de los
procesos de la gestion documental (planeacién,

Se retira el hallazgo y el caso
correspondiente.

Se retira de acuerdo con lo expuesto.
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"Qué”. Preservar la memoria institucional del
Ministerio/Fondo Unico de Tecnologias de la Informacion
y las Comunicaciones y contribuir a la generacién de valor
publico en el MINTIC.

“Como”: a través de la ejecucion de los procesos de la
gestion documental (planeacion, produccion, gestion y
tramite,  organizacion, transferencia,  disposicion,
preservacion, valoracion)

“Para qué”: No se evidencia dentro del objetivo.
“Cuando”: No se evidencia dentro del objetivo.

“Cuéanto: No se evidencia dentro del objetivo.

produccién, gestion y tramite, organizacion,
transferencia, disposicion, preservacion, valoracion)
conforme a las disposiciones legales vigentes y
considerando la aplicacion de los instrumentos
archivisticos CUANDO: en todas las etapas del ciclo
vital de los documentos, CUANTO: para los
documentos producidos por la entidad en el ejercicio
de sus funciones, asi como de las entidades extintas
del sector TIC.

Por lo anterior, se solicita el retiro del hallazgo toda vez
que si cumple con lo descrito en la guia.

Hallazgo No. 2.2
Debilidades en la
definicién de
actividades de
control frente a las
causas
determinadas.

El control CGDO9. “Verificar el Procesamiento técnico de
los documentos o FUID recibidos, verificar el proceso de
digitalizacion y conformacién de expedientes virtuales”,
cuenta con actividades encaminadas a verificar que se
mantenga actualizado el sistema de informacion
documental, sin embargo, la subcausa que trata de
eliminar es “Errores en el manejo de las herramientas
tecnoldgicas para la gestién documental por parte de los
colaboradores del area”, con la cual no guarda relacion ya
que no tiene efecto sobre la competencia de los
colaboradores, ni evita los errores, por lo cual no ataca
dicha causa.

Control CGDO9: Verificar el Procesamiento técnico de
los documentos o FUID recibidos, verificar el proceso
de digitalizacién y conformacién de expedientes
virtuales

Subcausas:

. Posibles errores humanos en la labor de
digitalizacion e indexacién de los documentos.

. Errores en el manejo de las herramientas
tecnologicas para la gestion documental por parte de
los colaboradores del area.

Se aclara que la subcausa va encaminada a los
“‘Errores en el manejo de las herramientas
tecnologicas para la gestion documental por parte de
los colaboradores del area”, teniendo en cuenta que
son los colaboradores del archivo quienes manejan las
herramientas tecnoldgicas que se han dispuesto en la
entidad para la actualizacion y creacion de los
expedientes procesados, que es la causa raiz del
riesgo.

Se mantiene el hallazgo y el caso
correspondiente.

Lo justificado por el proceso no
desvirtla el presente hallazgo, es la
misma descripciéon que presenta el
mapa de riesgos, sin embargo las
actividades del control se refieren ala
actualizacion  del sistema de
informacion.

Hallazgo No. 2.3.
Debilidades en la
definicion de

Al verificar la definicidn de los puntos de riesgo fiscal que
se encuentran en la GDO-TIC-CD-001 Carta Descriptiva
Gestién Documental, como insumo para la identificacién

La guia para la administracion de riesgos del DAFP en
su versién 6 menciona lo siguiente: “En consecuencia,
cada entidad debera analizar si existen, de acuerdo

Se mantiene el hallazgo y el caso
correspondientes.
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puntos de riesgo
fiscal

de riesgos fiscales del proceso, se encuentra que no se
contemplaron los siguientes puntos y circunstancias
inmediatas aplicables al proceso, de acuerdo con sus
actividades de gestion fiscal, y que se encuentran
referenciadas en el Catélogo Indicativo y Enunciativo de
Puntos de riesgo fiscal y Circunstancias Inmediatas anexo

ala Guia:
Id Puntos de Riesgo Circunstancia Inmediata
Fiscal
Contratacion de bienes y
13 Contratacién de bienes o | servicios no relacionados con
servicios las funciones de la Entidad y
que no generan utilidad
L Sobrecostos  en  precios
17 | Suscripcién de contratos contractuales
Constancias de recibo a . -
satisfaccion de bienes, Blenes, servicios  u obras
23 | sevicos u  obras, mconclusos,l|nfun0|oq?Ies ylo
firmadas por supervisor o gue no brindan ~ utiidad o
) beneficio
interventor
28 Firn:a " Ide d ac@ss Errores o imprecisiones en las
;g?cir:f ouf?n? € 1600 1 actas de recibo parcial o final
Bienes, servicios u obras
35 | Contratos finalizados inconclusas y/o que no brindan
utilidad o beneficio
Contratos finalizados en Eérdida de compe_tepcia para
40 | los que se contemplaba o liquidar por vencimiento del
requerta liquidacion plazo Ieggl, con saldos a favor
) de la Entidad

con su contexto y particularidades puntos de riesgos y
circunstancias  inmediatas  diferentes a  los
identificados en dicho catalogo y tenerlas en cuenta en
la identificacién de sus riesgos fiscales.”

El documento CATALOGO INDICATIVO Y
ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL Y
CIRCUNSTANCIAS INMEDIATAS menciona:

“Este listado enunciativo y no restrictivo, también
posibilita identificar y conocer las Circunstancias
Inmediatas mas comunes en la gestién publica, que
se derivan de los Puntos de Riesgo Fiscal’.

Por lo anterior, no aplica decir en su hallazgo
“asegurar la inclusion de la totalidad de los riesgos®
porque tal como lo menciona el catalogo indicativo y
enunciativo de puntos de riesgo fiscal y circunstancias
inmediatas, no todos los puntos de riesgo fiscal y las
circunstancias inmediatas aplican para el Mintic y
especificamente para este proceso como para dejarlo
como un hallazgo. Asi mismo, tampoco se ha
presentado como hallazgo de la Contraloria.
Justificacién.

Actualmente, el proceso cuenta con un contrato para
los servicios de archivo celebrado con Servicios
Postales Nacionales SAS, cuyo objeto es “Prestar el
servicio integral de administracion, custodia y
salvaguarda de los Archivos de Gestion, Central y del
Centro de  Documentacion  Técnica  del
Ministerio/Fondo Unico TIC, asi como la intervencion
de los archivos de las extintas Entidades del sector a
cargo del Ministerio TIC, teniendo en cuenta los
lineamientos del Archivo General de la Nacién vy las
disposiciones aplicables en la materia.”

El hallazgo menciona incluir “puntos
y circunstancias inmediatas
aplicables al proceso, de acuerdo
con sus actividades de gestion
fiscal”, no la totalidad de las que se
mencionan en el catalogo.

Adicionalmente, la gestién del riesgo
s un proceso de caracter preventivo
es decir no deben incluirse
Unicamente los riesgos
materializados o evidenciados por la
CGR sino aquellos que puedan
producirse de acuerdo con las
actividades de gestion fiscal que
realiza el proceso.

La existencia de contratacién en el
proceso constituye Gestion Fiscal, por
lo cual son aplicables los puntos de
riesgo mencionados en el hallazgo.
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Hallazgo No. 3.1
Debilidades en la
identificacion de
causas

Al verificar la determinacion de causas en la matriz de
riesgos del proceso, se encuentran las siguientes
situaciones:

1. Para el riesgo R96 “Posibilidad de impacto
reputacional por hallazgos por parte de los entes de
control e insatisfaccion de los servidores debido al
incumplimiento del Plan Estratégico de Gestién Humano
y sus derivados” el andlisis e identificacion de las
subcausas es deficiente, dado que solo se tuvo en cuenta
el Plan Seguridad y Salud en el trabajo, quedando por
fuera los demas planes auxiliares, de cara a atacar la
causa raiz.

El tema de adjudicacién de contratos, es subcausa de
incumplimiento de todos los otros planes auxiliares,
(Plan de bienestar, plan de capacitacion, plan de SST
, plan de vacantes y plan de previsién de recursos
humanos) ,asi como la otra subcausa “Baja
percepcion del ambiente laboral por parte de los
servidores de la entidad’, que ayuda a identificar
cuales aspectos se deben mejorar para el
cumplimiento del Plan Estratégico. Por lo anterior no
se acepta lo mencionado como hallazgo, y se solicita
su retiro.

Se mantiene el hallazgo y el caso
correspondiente.

Lo justificado por el proceso no
desvirtua el presente hallazgo, ya
que, no se realizé una identificacion
de las subcausas que dan origen a la
causa raiz, con relacion al
cumplimiento de los demas planes
complementarios que constituyen el
PETH.

2. Para el riesgo R100 “Posibilidad de impacto
reputacional por Hallazgos de entes de control por falta
informacion precisa que lleva a toma de decisiones
inoportunas o erradas debido a informes y actualizacion
de listados de personal desactualizado”, se encuentra
que las subcausas “Fallas en la promocién y generacién
de la cultura de autocuidado entre los colaboradores” y
“Falta de participacion de los colaboradores en las
actividades del sistema de gestion de seguridad y salud
en el trabajo”, no guardan relacion ni dan origen a la
causa raiz identificada.

nos permitimos aclarar que contar con la informacion
precisa y actualizada de los funcionarios, nos permiten
garantizar el cubrimiento total de nuestros grupos de
interés y asi generar la promocién de la cultura de
autocuidado y la participacion en temas de seguridad.
No s6lo son los listados de personal sino los informes
que se generan a partir de la informacién que brindan
los colaboradores. Contar con informacion
desactualizada no garantiza la toma de decesiones
oportuna para atender las necesidades del proceso y
realizar las campafias, y desarrollo de los diversos
planes en este caso especifico del hallazgos, los
relacionados con la SST . Por lo anterior no se acepta
lo mencionado como hallazgo, y se solicita su retiro.

Se mantiene el
correspondiente.

Lo justificado por el proceso no
desvirtua el presente hallazgo, ya
que, las subcausas mencionadas no
guardan relacién con la causa raiz
identificada.

En la respuesta se describe que al
“contar con la informacioén precisa y
actualizada de los funcionarios, nos
permiten garantizar el cubrimiento
total de nuestros grupos de interés y
asi generar la promocion de la cultura
de autocuidado y la participacion en
temas de seguridad”, sin embargo el

caso
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hallazgo es a la inversa, en el mapa
de riesgos se sefiala que la falta de
participacion y las fallas en la
promocién generan la
desactualizacion de listados de
personal, que es lo que no tiene
relacion.

3. Para el riesgo R101. “Posibilidad de impacto
reputacional por hallazgos de entes de control para la
entidad y sanciones disciplinarias para sus funcionarios
debido a la inoportunidad en la presentacion o0 no
suscripciéon de los resultados de la evaluacién de
desempefio y resultados de los acuerdos De gestién”, se
encuentra que la subcausa “Fallas en la presentacion de
la evaluacion de desempefio y los acuerdos de gestion”,
es la misma causa raiz, y no explica como o porqué se
origina.

nos permitimos aclarar que la inoportunidad se genera
desde varios aspectos como son las fallas en la
plataforma de la Comision Nacional del Servicio Civil,
o0 el incumplimiento en tiempos de la presentacion de
acuerdos de gestion , tal como se menciona en las
actividades del control, las cuales pueden generar la
causa raiz que es la inoportunidad en la presentacion
0 no suscripcion de los resultados. Por lo anterior no
se acepta lo mencionado como hallazgo, y se solicita
su retiro.

Se mantiene el
correspondiente.

Lo justificado por el proceso no
desvirtia el presente hallazgo, ya
que, no se realizé un andlisis de las
posibles subcausas originadas de la
causa raiz, y en la respuesta se
mencionan algunas.

caso

Hallazgo No. 3.2.
Debilidades en las
evidencias ylo
ejecucion de los
controles de
riesgos de gestion

2. Para el control CGTH14 “Verificar y diligenciar formato
hoja de control para la creacion de la carpeta de historia
laboral” el cual incluye dentro del formato de hoja de
control la Autorizacién Expresa de Recoleccién y
Tratamiento de Datos Personales, la Declaracién de
Conflicto de Interés y el Compromiso de Confidencialidad
de Informacion, se verificd la muestra anteriormente
mencionada, se revisaron los expedientes laborales y
como resultado de la misma se encontr6 (1) funcionario
de tipo de vinculacién LNR sin el formato de Declaracion
de Conflicto de Interés y el Compromiso de
Confidencialidad y (4) funcionarios de tipo de vinculacion
LNR, carrera y provisional sin el formato de Autorizacién
Expresa de Recoleccién y Tratamiento de Datos
Personales.

Tomando como referencia lo mencionado en el
manual SPI-TIC-MA-002 MANUAL DE
LINEAMIENTOS DE SEGURIDAD PARA LA
PROTECCION Y TRATAMIENTO DE DATOS
PERSONALES, nos permitimos aclarar que el tema
del tratamiento de datos el proceso cumple a
cabalidad con lo mencionado en el numeral 6.4.2.
especificamente en solicitar la actualizacion de la
informacion en el ingreso y en retiro y por lo anterior
no se acepta lo mencionado como hallazgo en lo
referente al documento Autorizacién expresa de
recoleccion de datos, dado que desde el proceso de
cumple con lo establecido en el mencionado manual,
las funcionarias observadas en la muestra ingresos a
la entidad previo al 2021 momento en el que se

Se mantiene el hallazgo con el
primer caso, se retira el caso No. 2

Se retira el caso de acuerdo con lo
mencionado
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formalizo por el proceso de SPI dicho formato,
adicionalmente, en la entidad de acuerdo a las
necesidades de cada proceso, el equipo de seguridad
y privacidad de la informacion constantemente realiza
campafias para el cumplimiento de dichos parametros
de acuerdo a las necesidades especificas y la
necesidades del tratamiento de datos, por lo tanto se
solicita realizar la aclaracion en el informe .

Hallazgo No. 3.3.
Debilidades en la

Al verificar la definicién de los puntos de riesgo fiscal que
se encuentran en la GTH- TIC-CD-001 Carta Descriptiva

La guia para la administracion de riesgos del DAFP en
su version 6 menciona en cuanto al riesgo fiscal lo

Se mantiene el hallazgo y el caso
correspondiente.

definicion de | Gestion de Talento Humano, como insumo para la | siguiente: En consecuencia, cada entidad debera
puntos de riesgo | identificacion de riesgos fiscales del proceso, se | analizar si existen, de acuerdo con su contexto y | El hallazgo menciona incluir “puntos
fiscal encuentra que no se contemplaron los siguientes puntos | particularidades puntos de riesgos y circunstancias | y circunstancias inmediatas

inmediatas diferentes a los identificados en dicho
catalogo y tenerlas en cuenta en la identificacion de
sus riesgos fiscales.

y circunstancias inmediatas aplicables al proceso, de
acuerdo con sus actividades de gestion fiscal, y que se
encuentran referenciadas en el Catalogo Indicativo y
Enunciativo de Puntos de riesgo fiscal y Circunstancias

aplicables al proceso, de acuerdo
con sus actividades de gestion
fiscal”, no la totalidad de las que se
mencionan en el catalogo.

Inmediatas anexo a la Guia:

Puntos de Riesgo
Id Fiscal

Circunstancia Inmediata

Contratacion de bienes o
servicios

Contratacion de bienes y
servicios no relacionados
con las funciones de la
Entidad y que no generan
utilidad

17 Suscripcion de contratos

Sobrecostos  en
contractuales

precios

Constancias de recibo a
satisfaccion de bienes,
23 servicios u  obras,
firmadas por supervisor o
interventor

Bienes, servicios u obras
inconclusos, infuncionales
ylo que no brindan utilidad o
beneficio

El documento CATALOGO INDICATIVO Y
ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL Y
CIRCUNSTANCIAS INMEDIATAS menciona:

“Este listado enunciativo y no restrictivo, también
posibilita identificar y conocer las Circunstancias
Inmediatas mas comunes en la gestion publica, que
se derivan de los Puntos de Riesgo Fiscal”.

Por lo anterior no aplica decir en su hallazgo “asegurar
la inclusién de la totalidad de los riesgos®, porque tal
como lo menciona el catalogo indicativo y enunciativo
de puntos de riesgo fiscal y circunstancias inmediatas,
no todos los puntos de riesgo fiscal y las
circunstancias inmediatas aplican para la Entidad y

Si bien se menciona que para los
“casos 13, 17, 28, 35 y 40, las
circunstancias inmediatas no son
aplicables al tipo de contratacién y a
que no se cuenta con ficha
presupuestal que maneja el proceso,
los riesgos no dependen de aspectos
presupuestales, sino de la gestion
fiscal, frente a lo cual se verificd la
existencia de contratacién por parte
del proceso (contratos 432-2023,
719-2023, 760-2022, 790-2022, 880-
2022).
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28

Firma de actas
contractuales de recibo
parcial o final

Errores o imprecisiones en
las actas de recibo parcial o
final

35

Contratos finalizados

Bienes, servicios u obras
inconclusas y/o que no
brindan utilidad o beneficio

40

Contratos finalizados en
los que se contemplaba o
requeria liquidacion.

Pérdida de competencia
para liquidar por
vencimiento del plazo legal,
con saldos a favor de la
Entidad

especificamente para este proceso como para dejarlo
como un hallazgo.

Asi mismo tampoco se ha presentado como hallazgo
de la Contraloria. Para el caso de las referencias de
puntos de riesgo fiscal 13, 17, 23, 28, 35 y 40, las
circunstancias inmediatas no son aplicables al tipo de
contratacién del proceso, porque no generan utilidad
sino beneficio para la Entidad, asi como tampoco el
proceso no maneja ficha propia de inversion.

Solicitamos el retiro como hallazgo toda vez que no
corresponde a un incumplimiento normativo 'y
adicionalmente teniendo en cuenta que es una
implementacion reciente y con revisidn por parte de la
OCl para los procesos que no tuvieron hallazgos de la
Contraloria se estimé conveniente identificar el riesgo
fiscal que aparece en el mapa de riesgos,
corroborando que se reviso y aplico el CATALOGO
INDICATIVO Y ENUNCIATIVO DE PUNTOS DE
RIESGO FISCAL Y CIRCUNSTANCIAS
INMEDIATAS.

Adicionalmente, la gestion del riesgo
€s un proceso de caracter preventivo
es decir no deben incluirse
Unicamente los riesgos
materializados o evidenciados por la
CGR sino aquellos que puedan
producirse de acuerdo con las
actividades de gestion fiscal que
realiza el proceso.
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Hallazgo No. 15.1.
Debilidades en la
definicion de
puntos de riesgo
fiscal

Al verificar la definicién de los puntos de riesgo fiscal que
se encuentran en la Carta Descriptiva de los procesos,
como insumo para la identificacion de riesgos fiscales, se
encuentra que no se contemplaron puntos y
circunstancias inmediatas aplicables de acuerdo con las
actividades de gestion fiscal de los mismos, y que se
encuentran referenciadas en el Catalogo Indicativo de la
Guia en los procesos de Gestidon Juridica, Gestion
Documental, Gestion de Talento Humano, Uso vy
apropiacion de las TIC, Fortalecimiento de la Industria
TIC, Investigacion, Desarrollo e Innovacion - [+D+i,
Acceso a las TIC, Gestion de Compras y Contratacion,
Gestion de Tecnologias de la Informacién, Seguimiento y
Evaluacion de Politicas TIC.

La guia para la administracion de riesgos del DAFP en
su versiéon 6 menciona en cuanto al riesgo fiscal lo
siguiente: En consecuencia, cada entidad debera
analizar si existen, de acuerdo con su contexto y
particularidades puntos de riesgos y circunstancias
inmediatas diferentes a los identificados en dicho
catalogo y tenerlas en cuenta en la identificacion de
sus riesgos fiscales.

El  documento CATALOGO  INDICATIVO Y
ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL
Y CIRCUNSTANCIAS INMEDIATAS menciona:

“Este listado enunciativoy no restrictivo, también
posibilita identificar y conocer las
Circunstancias Inmediatas mas comunes en la gestion
publica, que se derivan de los Puntos de Riesgo
Fiscal”.

Cabe aclarar que las referencias que se mencionan
del Catalogo Indicativo y Enunciativo de Puntos de
riesgo fiscal y Circunstancias Inmediatas fueron
revisadas en su totalidad incluso en mesa de trabajo
con la OCl en la cual se decide que aquellos procesos
que no tienen contratacién con personas juridicas se
selecciona el item N.22 como riesgo fiscal y fueron
presentadas en cada una de las mesas de trabajo en
la presentacion del tema a cada uno de los procesos
de los cuales se tiene la respectiva
grabacién. Adicionalmente no todas las circunstancias
inmediatas expuestas en el Catalogo aplican para
todos los procesos y tampoco has sido hallazgos
recibidos por parte de la Contraloria.

Se mantiene el hallazgo y el caso
correspondiente.

El hallazgo menciona incluir “puntos
y circunstancias inmediatas
aplicables a cada proceso, de
acuerdo con sus actividades de
gestion fiscal”, no la totalidad de las
que se mencionan en el catélogo.

Adicionalmente, la gestién del riesgo
es un proceso de caracter preventivo
es decir no deben incluirse
Unicamente los riesgos
materializados o evidenciados por la
CGR sino aquellos que puedan
producirse de acuerdo con las
actividades de gestion fiscal que
realiza cada proceso, que es el
analisis que se deberia realizar.

De las justificaciones remitidas
Unicamente se retira el hallazgo del
proceso de Fortalecimiento
Organizacional, y Seguimiento y
Evaluacién de Politicas TIC, los
procesos restantes cuentan con
contratacién, y por tanto actividades
de gestion fiscal.
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Solicitamos el retiro como hallazgo toda vez que no
corresponde a un incumplimiento normativo y cada
proceso, a pesar de que no se cumplié ni la fecha de
envio del informe preliminar ni el tiempo estimado para
responder a las observaciones a explicado los motivos
por los cuales no les aplican. La Guia no menciona de
caracter obligatorio implementar la totalidad de los
items del catalogo y los contratos que celebra el
MINTIC no tienen un caracter para recibir utilidad,
porque no es el propdsito dentro de su contexto

institucional.

El catdlogo no se orienta a la
generacion de utilidad, de hecho es
especifica para sector publico, que
en ningun tiene la utilidad como fin.

INVESTIGACION, DESARROLLO E INNOVACION - I+D+l

No.

Resumen Hallazgo

Resumen respuesta del proceso

Resultado revision observaciones

Hallazgo No. 7.1.
Debilidades en la
definicion de
puntos de riesgo

Al verificar la definicion de los puntos de riesgo y
productos criticos asociados que se encuentran en la
Carta Descriptiva Investigacién Desarrollo e Innovacion
IDI-TIC-CD-001 como insumo para la actualizacion de los
riesgos del proceso, se encuentran las siguientes
situaciones:

1. En la Actividad No. 2 “Caracterizar la problematica,
necesidad o mejora para atender con [+D+", no se
incluye punto de riesgo, sin embargo, se puede presentar
un riesgo, en la actividad de caracterizacion,
particularmente en el entendimiento de la problematica a
atender con [|+D+i, dado que en caso de no ser
satisfactoria que puede tener un impacto reputacional
significativo en la entrega de productos/servicios a
Grupos de interés.

Nos permitimos aclarar que el impacto reputacional no
se evidencia en la caracterizacion de la problematica,
necesidad o mejora para atender con [+D+i, puesto
que en este paso soélo se analizan las brechas y la
problematica a ser atendida, y se dimensiona hacia
dénde va el proyecto sin entregarle el producto a
ningun grupo de interés.

Los estudios previos son los documentos que nos
ayudan a perfilar y a fortalecer la caracterizacién de
los proyectos que se desarrollen en este proceso.

Por lo anterior no se acepta el hallazgo toda vez que
a pesar de que la caracterizacién no sea satisfactoria
el impacto significativo se obtiene en la entrega de los

Se mantiene el hallazgo y el caso
correspondiente.

En caso de que la problematica no se
realice de forma adecuada y con el
analisis necesario se pueden dejar de
atender necesidades y problematicas
relevantes para los Grupos de interés
0 se puede orientar el proyecto de
forma erronea, lo cual impacta todo el
desarrollo del proyecto.
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productos/servicios a los grupos de interés y se mide
al final del proyecto, lo que desvirtia que la
caracterizacion genere un impacto reputacional para
la entidad.

Hallazgo No. 7.2.
Debilidades en la
definicion de
puntos de riesgo
fiscal

2. Al verificar la definicién de los puntos de riesgo
fiscal que se encuentran en la Carta Descriptiva
Investigacion Desarrollo e Innovaciéon IDI-TIC-CD-001
como insumo para la identificacion de riesgos fiscales
del proceso, se encuentra que no se contemplaron los
siguientes puntos y circunstancias inmediatas aplicables
al proceso, de acuerdo con sus actividades de gestion
fiscal, y que se encuentran referenciadas en el Catalogo
Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas anexo a la Guia:

Puntos de Riesgo Circunstancia

Id Fiscal Inmediata
Contratacion de | Estudios y disefios
15 estudios y disefios recibidos y pagados y
que no cumplen
condiciones de calidad
Constancias de recibo | Bienes, servicios u
a satisfaccion de | obras  inconclusos,
23 bienes, servicios u | infuncionales ylo que
obras, firmadas por | no brindan utilidad o
supervisor o0 | beneficio
interventor
Actas de recibo final a | Infuncionalidad de lo
34 . o .
satisfaccion firmadas | ejecutado
35 Contratos finalizados | Bienes, servicios u

obras inconclusas y/o

La guia para la administracion de riesgos del DAFP en
su version 6 menciona en cuanto al riesgo fiscal lo
siguiente:

En consecuencia, cada entidad deberd analizar si
existen, de acuerdo con su contexto y particularidades
puntos de riesgos y circunstancias inmediatas
diferentes a los identificados en dicho catalogo y
tenerlas en cuenta en la identificacién de sus riesgos
fiscales.

El documento CATALOGO INDICATIVO Y
ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL
Y CIRCUNSTANCIAS INMEDIATAS menciona:

“Este listado enunciativoy no restrictivo, también
posibilita identificar y conocer las Circunstancias
Inmediatas mas comunes en la gestion publica, que
se derivan de los Puntos de Riesgo Fiscal”.

Cabe aclarar que las referencias que se mencionan
del Catalogo Indicativo y Enunciativo de Puntos de
riesgo fiscal y Circunstancias Inmediatas no aplican
toda vez que se van a utilizar recursos propios para el
desarrollo de estos proyectos de ahora en adelante.

Se mantiene el hallazgo y el caso
correspondiente.

El hallazgo menciona incluir “puntos
y circunstancias inmediatas
aplicables a cada proceso, de
acuerdo con sus actividades de
gestion fiscal”, que es lo mismo que
se expresa en la respuesta.

Con respecto al uso de recursos
propios en la vigencia 2023 se
incluyeron proyectos con recursos de
inversion, por lo cual es aplicable, si
a futuro se determina reorientar el
proceso a la ejecucién Unicamente
con recursos propios se requerira
actualizar la carta descriptiva y en
consecuencia dejaran de  ser
aplicables, una vez formalizados los
cambios.
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que no brindan utilidad
0 beneficio

Por lo anterior, solicitamos el retiro como hallazgo toda
vez que no corresponde a un incumplimiento
normativo.

Hallazgo No. 7.3
Debilidades en la
identificacion de
causas

Al verificar la determinacion de causas raiz y subcausas
en la matriz de riesgos del proceso, se encuentran las
siguientes situaciones:

1. Para el riesgo R74 “Posibilidad de afectacion
reputacional por hallazgos de entes de control por
incumplimiento de las metas del plan estratégico del
Ministerio debido a proyectos de I+D+i en TIC en el plan
de accién sin realizar’, no se determinan subcausas que
pueden ocurrir, relacionadas con la gestién propia de los
proyectos como retrasos, incumplimiento de actividades o
falta de seguimiento.

Este riesgo tiene como producto critico “Proyectos de
[+D+i en TIC en el plan de accion”, es decir, ain no
estan contratados, por lo anterior no tienen retrasos,
ni incumplimientos ni aun se le puede hacer
seguimiento.

Por lo anterior no procede que se determinen las
subcausas que propone la OCI desvirtuando el
hallazgo.

Cabe aclarar que los riesgos estratégicos se manejan
en el ASPA. En los riesgos de gestion se manejan los
riesgos en la ejecucién del contrato.

Se mantiene el hallazgo y los
casos correspondientes.

El riesgo R74 “Posibilidad de
afectacion reputacional por hallazgos
de entes de control por
incumplimiento de las metas del plan
estratégico del Ministerio debido a
proyectos de [+D+i en TIC en el plan
de accion sin realizar’, hace
referencia a proyectos sin realizar,
por lo cual se debe identificar que
puede llevar a que existan proyectos
sin ejecutar. En este andlisis no se
refiere el producto critico.

2. Para el riesgo R75 “Posibilidad de afectacion
reputacional por hallazgos de entes de control afectacion
de metas y de recursos debido a la inoportunidad en la
entrega del documento con el desarrollo de la
investigacion y sus resultados esperados”, no se abarca
dentro de la redaccién del riesgo (causa raiz)que el
documento con el desarrollo de la investigacion que se
entregue sea inadecuado, con inconsistencias o
insuficiente para replicar o aplicar la solucion lo cual se

Nos permitimos aclarar que el riesgo N. 75 menciona
“y sus resultados esperados’, estos se refieren a
cumplir con lo mencionado Manual CO_CREARE
menciona que se cumplan con las fases del proyecto
y se solicite su aval en el recibo, lo cual implica que se
revise que sea adecuado, consistente y suficiente. Por
lo anterior no aceptamos el hallazgo y se pudiera
considerar como complementarlo como
fortalecimiento y mejora.

Se retira el caso de acuerdo con lo
expuesto
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debe asegurar como salida o producto critico misional del
proceso, solo se enfoca en la oportunidad.

3. Para el riesgo R75 “Posibilidad de afectacion
reputacional por hallazgos de entes de control afectacion
de metas y de recursos debido a la inoportunidad en la
entrega del documento con el desarrollo de la
investigacion y sus resultados esperados” no se
determinan subcausas que pueden ocurrir, relacionadas
con la gestién propia de los proyectos de investigacién
como retrasos, incumplimiento de actividades, falta de
seguimiento o fallas metodoldgicas.

Nos permitimos aclarar que el riesgo N. 75 menciona
“y sus resultados esperados”’, estos se refieren a
cumplir con lo mencionado Manual CO_CREARE
menciona que se cumplan con las fases del proyecto
y se solicite su aval en el recibo, lo cual implica que se
revise si tuvo retrasos, el cumplimiento de las
actividades, el seguimiento y las posibles fallas
metodoldgicas.

Por lo anterior no aceptamos el hallazgo y se pudiera
considerar como complementarlo como
fortalecimiento y mejora.

Se retira el caso de acuerdo con lo
expuesto

4. Para el riesgo R76 “Inoportunidad en la entrega del
Documento que incorpora la Solucién Disefiada”, no se
abarca dentro de la redaccion del riesgo (causa raiz) que
el documento que incorpora el disefio que se entregue
sea inadecuado, con inconsistencias o insuficiente para
replicar, lo cual se debe asegurar como salida o producto
critico misional del proceso, solo se enfoca en la
oportunidad.

Nos permitimos aclarar que la causa raiz del riesgo
R77. Documentos con los resultados de los prototipos,
del proyecto o que demuestre las etapas del desarrollo
de la solucion inoportunos o incompletos, Menciona en
Su causa raiz “solucion inoportunos o incompletos”, el
cual comprende que sea inadecuado, con
inconsistencias o insuficiente. Por lo anterior no se
estima volver a mencionar en le R75 esta situacion.
Como se observa se tuvo en cuenta en el riesgo R77
lo sugerido por la OCI demostrando cumplimiento y
desvirtuando el hallazgo.

Se mantiene el caso

Cada uno de los riesgos aplica a una
etapa diferente, por cuanto debid
aplicarse en el R76 como fue tenido
en cuando en el R77, dado que tanto
el Documento que incorpora la
solucion  disefiada como el
Documento que incorpora los
resultados de los prototipos o la
implementacion del desarrollo debe
ser en ambos casos completo y
adecuado.

Hallazgo No. 7.4
Debilidades en la
definicion de la

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso se encuentran las siguientes
situaciones:

Se Acepta.

Se mantiene el hallazgo y el caso
correspondiente.
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minimos de comunicacién hacia los grupos de interés
cada vez que se implemente el proyecto [+D+1.”, tiene
como evidencia determinada y presentada por el proceso
“Correos electrénicos y/o comunicados y/o publicaciones
ylo estrategia de comunicaciones”, lo cual corresponde a
la ejecucion de actividades de comunicacion pero no da
constancia del cumplimiento de mecanismos planeados o
minimos de comunicacién hacia grupos de interés.

No. Resumen Ha"azgo Resumen respuesta del proceso Resultado revision observaciones
evidencia del | El control CIDI4 “El director del proyecto de I+D+i 0 quien
control él designe verificar que se cumplan los mecanismos

SEGUIMIENTO Y EVALUACION DE POLITICAS TIC

No.

Resumen Hallazgo

Resumen respuesta del proceso

Resultado revision observaciones

Hallazgo No.13.1.
Debilidades en la
definicion de
puntos de riesgo

Al verificar la definicién de los puntos de riesgo vy
productos criticos asociados que se encuentran en la
Carta Descriptiva Seguimiento y Evaluacion de Politicas
TIC SEP-TIC-CD-001 como insumo para la actualizacion
de los riesgos del proceso, se encuentran que en la
Actividad No. 1 “Definir las politicas publicas en
seguimiento y politicas, Programas y proyectos a evaluar"
no cuenta con punto de riesgo, sin embargo, una politica
sin seguimiento a su implementacion puede tener impacto
significativo en la entrega de productos o servicios
misionales a Grupos de Interés o generarse impacto
reputacional por incumplimiento.

Partiendo de lo mencionado en la actividad N.1 de la
carta descriptiva, las politicas publicas en seguimiento
y politicas, Programas y proyectos a evaluar son
definidas entre otros, por el Gobierno Nacional, por lo
anterior, no es un producto critico del proceso, el
decidir o seleccionar aquellas politicas, programas y
proyectos a realizar seguimiento o evaluacion, por lo
que es el motivo por el cual no se deja como punto de
riesgo. Es la Alta Direccidn quien decide cuales seran
las seleccionadas y el proceso no cuenta con
controles el punto de riesgo que sugiere la OCl se deje
para el proceso.

Por lo anterior se solicita retirar el hallazgo, toda vez
que no procede dejarlo como punto de riesgo ya que
no es considerada la salida de esta actividad como
producto critico del proceso.

Se mantiene el hallazgo y el caso
correspondiente.

En la carta descriptiva refiere que el
seguimiento se realiza a partir de la
hoja de ruta de implementacién, asi
como se plasman los criterios para la
definicion de Politicas, iniciativas y
proyectos a evaluar, que se deben
asegurar, y es con base en esta
informacion que se genera el hallazgo,
si en la realidad opera de manera
diferente es necesario ajustar la carta
descriptiva.
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Hallazgo No. 13.2.
Debilidades en la
definicion de
puntos de riesgo
fiscal

Al verificar la definicidn de los puntos de riesgo fiscal que
se encuentran en la Carta Descriptiva Investigacion
Desarrollo e Innovacién IDI-TIC-CD-001 como insumo
para la identificacion de riesgos fiscales del proceso, se
encuentra que no se contemplaron los siguientes puntos
y circunstancias inmediatas aplicables al proceso, de
acuerdo con sus actividades de gestion fiscal, y que se
encuentran referenciadas en el Catélogo Indicativo y
Enunciativo de Puntos de riesgo fiscal y Circunstancias
Inmediatas anexo a la Guia:

Puntos de Riesgo Circunstancia
Id Fiscal Inmediata
Contratacion de | Estudios y disefios
15 estudios y disefios recibidos y pagados y
que no cumplen
condiciones de calidad
Constancias de recibo | Bienes, servicios u
a satisfaccion de | obras  inconclusos,
23 bienes, servicios u | infuncionales ylo que
obras, firmadas por | no brindan utilidad o
supervisor 0 | beneficio
interventor
Actas de recibo final a | Infuncionalidad de lo
34 . - .
satisfaccion firmadas | ejecutado
Contratos finalizados | Bienes, servicios u
35 obras inconclusas y/o
que no brindan utilidad
0 beneficio

La guia para la administracion de riesgos del DAFP en
su version 6 menciona en cuanto al riesgo fiscal lo
siguiente:

En consecuencia, cada entidad debera analizar si
existen, de acuerdo con su contexto y particularidades
puntos de riesgos y circunstancias inmediatas
diferentes a los identificados en dicho catalogo y
tenerlas en cuenta en la identificacion de sus riesgos
fiscales.

El documento CATALOGO INDICATIVO Y
ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL
Y CIRCUNSTANCIAS INMEDIATAS menciona:

“Este listado enunciativoy no restrictivo, también
posibilita identificar y conocer las Circunstancias
Inmediatas mas comunes en la gestién publica, que
se derivan de los Puntos de Riesgo Fiscal”.

Por lo anterior no aplica decir en su hallazgo “asegurar
la inclusién de la totalidad de los riesgos “ porque tal
como lo menciona el catélogo indicativo y enunciativo
de puntos de riesgo fiscal y circunstancias inmediatas,
no todos los puntos de riesgo fiscal y las
circunstancias inmediatas aplican para el Mintic y
especificamente para este proceso como para dejarlo
como un hallazgo. Asi mismo tampoco se ha
presentado como hallazgo de la Contraloria. Para el
caso de los casos 15, 23, 34 y 35, las circunstancias
inmediatas no son aplicables porque no realizamos
contratacién con personas juridicas. Los seguimientos

Se retira el hallazgo y el caso
correspondiente, dado que no se
encuentra contratacion asociada al
proceso en la vigencia.
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los estan realizando con recurso humano propio del
Mintic o de entidades como el DNP que no genera
cobro ni manejo de recursos econémicos.

Solicitamos el retiro como hallazgo toda vez que no
corresponde a un incumplimiento normativo y
adicionalmente teniendo en cuenta que es una
implementacion reciente y con revision por parte de la
OCl para los procesos que no tuvieron hallazgos de la
Contraloria se estimé conveniente identificar el riesgo
fiscal que aparece en el mapa de riesgos,
corroborando que se revisé y aplicé el CATALOGO
INDICATIVO Y ENUNCIATIVO DE PUNTOS DE
RIESGO FISCAL Y CIRCUNSTANCIAS
INMEDIATAS.

Porque pueden ser oportunidades de mejora, mas no
hallazgos porque no se estd incumpliendo ninguna
normatividad.

Hallazgo No. 13.3
Debilidades en la
definicion de Ila
evidencia del
control

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso se encuentran las siguientes
situaciones:

1. El control CSEP1 “El director o subdirector de
los procesos misionales que implementan la politica
publica TIC, iniciativa (programa) o proyecto o quien ellos
designen revisar que la base de datos existente de los
grupos de interés cuente con los campos minimos
requeridos cada vez que se va a aplicar un seguimiento
0 una evaluacién”, tiene como evidencia determinada y
presentada por el proceso “‘Base de datos del grupo
objetivo 0 documento de justificacion”, el cual es el
insumo para la ejecucién del control de acuerdo con las

La evidencia del control se cumplié a cabalidad y fue
demostrada como esta planteada durante la sesion de
auditoria. Se solicita su retiro como hallazgo y se
recibe como una opcién de mejora para el control,
toda vez que no se demostré incumplimiento en la
presentacion de la evidencia.

Se mantiene el hallazgo y el caso
correspondiente.

El hallazgo no se refiere a la no
existencia de la evidencia sino al
error en la determinacién de cual es
la evidencia que demuestra la
aplicacién del control
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actividades pero no da constancia de la verificacion en si
de que cuente con los campos minimos requeridos.

Hallazgo No. 13.4
Debilidades en la
definicién de
actividades de
control frente a las
causas
determinadas

Al verificar el disefio de los controles establecidos en el
mapa de riesgos del proceso se encuentra que el control
CSEP4 “El director o subdirector de los procesos
misionales que implementan la politica publica TIC o
quien ellos designen validar la prueba piloto a las
herramientas definidas para la recoleccion de la
informacion (en los casos que aplique de acuerdo al
disefio metodolégico). Cada vez que se requiera la
prueba de acuerdo con el disefio del seguimiento o de la
evaluacion”, cuenta con actividades encaminadas a la
aplicacion del piloto de la herramienta de seguimiento o
evaluacién, sin embargo, las subcausas que trata de
eliminar son “Falta de divulgacion y/o baja apropiacién de
los lineamientos para el seguimiento y la evaluacion de
politicas publicas, iniciativas (programas) y proyectos por
los colaboradores de la Entidad”, lo cual no guarda
relacion directa, por lo cual no ataca dicha causa

Las subcausas “Falta de divulgacién y/o baja
apropiacion de los lineamientos para el seguimiento y
la evaluacion de politicas publicas, iniciativas
(programas) y proyectos por los colaboradores de la
Entidad” son actividades encaminadas a mitigar la
causa raiz “No contar con el resultado del seguimiento
de la politica publica” toda vez que van enfocadas a
los colaboradores del proceso que participan en la
prueba piloto y que seran los que implementan la
herramienta en prueba. Se solicita su retiro como
hallazgo y se recibe como una opcion de mejora para
el control, toda vez que se demuestra que la
divulgacién y la apropiacion son base fundamental de
la implementacién de la herramienta.

Se mantiene el hallazgo y el caso
correspondiente.

El hallazgo no se refiere a la no
existencia de relacion de causa entre
causa raiz y subcausas, sino a que el
control que valida una prueba piloto
de las herramientas de recoleccion
de informacién no ataca las
subcausas de apropiacion de los
lineamientos del proceso, ya que no
guardan relacion.
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