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1. INTRODUCCION

La Oficina de Control Interno del Ministerio de Tecnologias de la Informacion y las
Comunicaciones en desarrollo de su funcién constitucional y legal, y en
cumplimiento de su Programa Anual de Auditoria Interna aprobado en el Comité
Institucional de Coordinacién de Control Interno - CICCI del 28 de febrero de 2024,
desarroll6 la auditoria al proceso de Gestion de Tecnologias de la Informacion para
el periodo comprendido entre el 4 de marzo de 2024 al 31 de mayo de 2024.

Se utilizaran en este informe las siguientes abreviaturas:

¢ MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones.

e OCI: Oficina de Control Interno.

e PQRSD: Sigla que se refiere a las “Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias”.

2. OBJETIVOS DE LA AUDITORIA

2.1. Objetivo General

Verificar la disponibilidad, funcionalidad, planeacion, contratacién, supervision,
ejecucion/entrega y mantenimiento de los bienes/servicios informaticos adquiridos
por el proceso y evaluar los controles.

2.2. Objetivos Especificos

1. Validar el cumplimiento de las obligaciones establecidas en los anexos técnicos
de los contratos (objeto de muestra) verificando la disponibilidad y funcionalidad
de acuerdo con la aplicacion de los Manuales y Procedimientos internos
relacionados con los proveedores y sistemas de informacion.

2. Verificar el cumplimiento de las obligaciones establecidas en los contratos,
convenios o 6rdenes de compra (objeto de muestra) y validar la gestidon de los
supervisores de acuerdo con la aplicacion del Procedimiento y del Manual de
Supervision de la entidad, determinando la coherencia de los bienes y servicios
adquiridos con el cumplimiento de los objetivos institucionales y la satisfaccion
de las necesidades.
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3. ALCANCE DE LA AUDITORIA

La auditoria al proceso de Gestion de Tl incluira la revision de los objetivos
especificos definidos para el periodo comprendido entre el 1 de enero de 2023 al 30
de marzo de 2024.

4. CRITERIOS DE AUDITORIA

Marco Juridico y Normativo:

Leyes:

Ley 80 de 1993: "Por la cual se expide el Estatuto General de Contratacion de la
Administracién Publica".

Ley 87 de 1993: "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones".
Ley 1150 de 2007: "Por medio de la cual se introducen medidas para la eficiencia
y la transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contratacion con Recursos Publicos".

Ley 1273 de 2009: "Por medio de la cual se modifica el Cdédigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccion de la informacion
y de los datos” y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones."
Ley 1474 de 2011: "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcién y la
efectividad del control de la gestion publica".

Ley 1882 de 2018: "Por medio de la cual se adicionan, modifican y dictan
disposiciones orientadas a fortalecer la contratacion publica en Colombia, la ley
de infraestructura y se dictan otras disposiciones".

Decretos:

Decreto 1083 de 2015: "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica".

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacion y las Comunicaciones".

Decreto 1008 del 2018: "Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto numero 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones".
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e Decreto 1064 de 2020: "Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones".

Resoluciones:

e Resolucion 0448 del 2022: "Por la cual se actualiza la Politica General de
Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la
Operacién del Ministerio/Fondo Unico de Tecnologias de la Informacion y las
Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la Resolucion 2256 de 2020."

¢ Resolucién 3066 de 2022: "Por la cual se crean Grupos Internos de Trabajo del
Ministerio de Tecnologias de la Informacion y las Comunicaciones, se asignan
funciones y se derogan unas Resoluciones."

Otros:

e Documentos internos del proceso:
GTI-TIC-CD-001 Carta Descriptiva.
GTI-TIC-CV-001 Cadena de Valor.
GTI-TIC-DI-003 Mapa de riesgos Gestion
GTI-TIC-DI-005 Mapa de Riesgos SPI.

e Procedimientos y Manuales del proceso:

GTI-TIC-MA-018. Lineamientos para la recepcion o desarrollo de servicios
tecnoldgicos.

GTI-TIC-PR-016. Especificacion de Requerimientos.

GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de Informacién v3.
GTI-TIC-PR-011. Cambios Normales.

e Procedimientos y Manuales de Contratacion:
GCC-TIC-MA-005. Manual de Supervision e Interventoria.
GCC-TIC-PR-004. Procedimiento de Supervision.

e Documentos de contextualizacion.
e Los demas documentos que apliquen.
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5. METODOLOGIA

5.1. Técnicas de Auditoria:

Para el desarrollo de la auditoria se tuvieron en cuenta los siguientes
procedimientos de auditoria:

e Consulta (entrevistas, encuestas, cuestionarios).

¢ Inspeccion (estudio de documentos, registros y examen fisico de recursos
tangibles).

e Procedimientos analiticos (se utilizan para identificar anomalias en la
informacion tales como fluctuaciones, diferencia o correlaciones inesperadas).

5.2. Reunién de Apertura

Se realizé la apertura de la auditoria al proceso de Gestidn de Tl el 10 de abril de
2024 a través de reunion virtual Teams, en la cual se presento6 el Plan de auditoria
donde se explicod el objetivo general y especificos, el alcance de la auditoria, el
marco juridico y normativa que aplica, el equipo auditor que la adelantaria, el
cronograma general y las observaciones que aplican para el desarrollo esta. El
contacto designado por el jefe de la Oficina de Tl, el ingeniero Javier Enrique Marifo
Navarro para atender y canalizar los requerimientos de la auditoria fueron los
profesionales Luis Eduardo Pulido Paez con copia a Camilo Ramirez.

5.3. Reunioén de Cierre:

El 6 de junio de 2024 a través de reunion virtual por medio de la herramienta Teams,
se realizé el cierre de auditoria al proceso de Gestion de Tl, en la cual se informd y
sustentaron al proceso los hallazgos evidenciados en el desarrollo de la auditoria,
las recomendaciones y las fortalezas del proceso.

5.4. Resumen de la validacion del informe preliminar:

El 7 de junio de 2024 fue remitido a la Oficina de TI el informe preliminar de la
auditoria realizada para su correspondiente revisién y comentarios. El area remitié
la respuesta al informe preliminar el 17 de junio de 2024. Se realiz6 la validaciéon de
la respuesta al informe preliminar y como resultado de esta actividad se obtuvo que,
de 28 hallazgos presentados en el informe preliminar, no se excluyé ninguno.

Hallazgos del Hallazgos | Casos excluidos de los Total de hallazgos
Informe Preliminar | excluidos hallazgos informe final
28 0 0 28
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Los detalles del analisis realizado por la Oficina de Control Interno a las
observaciones del auditado sobre el informe preliminar se encuentran en el anexo
1 al final del presente informe.

6. DESARROLLO DE LA AUDITORIA

Como resultado de las entrevistas, verificacion y analisis de documentos, se
detectaron situaciones en cada uno de los objetivos especificos de la auditoria.
Cada hallazgo redactado contiene la técnica de auditoria utilizada, la muestra
seleccionada, la situacidn encontrada, la evidencia que lo soporta y el criterio de
auditoria incumplido.

El informe estd estructurado conforme a los objetivos definidos en el plan de
auditoria y en cada objetivo se encuentra un resumen de las actividades realizadas
y los hallazgos identificados. Como resultado de la revisién de cada objetivo de
auditoria se identificaron hallazgos, los cuales corresponden a incumplimientos de
un criterio de auditoria (Ley, Manual, Procedimiento, Obligacion Contractual y de
Sus anexos, y/o similares).

Para la etapa de planificacidon y con el objetivo de tener una contextualizacién mas
profunda del proceso, se concretaron las siguientes reuniones y solicitudes previas:

e Con el requerimiento 1 se solicitd el 6 de marzo de 2024 la informacion
requerida para continuar el proceso de Contextualizacion del proceso en la
fase de planificacion, para lo cual se solicito:

a. La "Matriz Sistemas de Informacion 2024" de los sistemas de informacion
activos en la vigencia del 2023 y 2024.

b. El "Reporte de Incidentes y Requerimientos" de los casos reportados en el
2023 y lo corrido del 2024.

c. Los CONPES que actualmente contribuyeron con los objetivos del proceso
durante la vigencia del 2023 y 2024.

d. Matriz con la Relacion de los Informes y/o Reportes que genera el proceso.

e. Los controles implementados para hacer el seguimiento a los proveedores
de servicios de los sistemas de Informacion.

f. El nombre del Proyecto incluido en el PETI para evolucionar los aplicativos
y/o sistemas de informacion de la entidad, de modo que se asegure la
reduccion de la dependencia de proveedores y la respuesta agil a la
implementacion de nuevas funcionalidades de estos.

g. Las Expectativas que tiene el proceso frente a la auditoria.

h. El "Reporte de PQRSD" del 2023 y lo llevado del 2024.
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e El 13 de marzo de 2024 se presentd por parte de la Oficina de TI la
contextualizacion del proceso en donde se dieron varios aspectos importantes,
entre los que se destacan:

El organigrama del proceso: Jefatura, Coordinaciones.
El mapa de macroprocesos.

El objetivo de la carta descriptiva.

Las actividades del proceso y las principales funciones.
Sistemas de Informacion misionales.

Iniciativas y proyectos del ASPA y PETI.

Plan Anual de Adquisiciones.

Indicadores.

Procedimientos del proceso sobre desarrollo de Sl.

O O O O O O O 0 O

A continuacion, se presenta el desarrollo de cada uno de los objetivos especificos
de la auditoria, en los cuales se indica la muestra seleccionada, las actividades
adelantadas y los resultados obtenidos:

Objetivo especifico 1. Validar el cumplimiento de las obligaciones establecidas
en los anexos técnicos de los contratos (objeto de muestra) de acuerdo con la
aplicacion de los Manuales y Procedimientos internos relacionados con los
proveedores y sistemas de informacion.

Para desarrollar este objetivo, inicialmente se realizé el 6 el marzo de 2024 con el
requerimiento 1 la solicitud de la “Matriz Sistemas de Informacién 2024”, la cual
contiene la relacion de los sistemas de informacion, clasificacidon, sin son o0 no
misionales, dependencias funcionales, y la informacién de los contratos con los
cuales se desarrollan, soportan y mantienen.

En la “Matriz Sistemas de Informacién 2024” entregada, se identific6 de los 12
sistemas de informacion que maneja el MinTIC, dos (2) estan clasificados como
misionales, razon por la cual el equipo auditor seleccion6 como alcance de la
muestra esta misma cantidad (muestra 100%):
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No. Sistema de Informacion Categoria
1|SGE Misional
2|BDU Estratégico
3|INTEGRATIC Estratégico
4|HECAA Apoyo
5|KACTUS Apoyo
6|SEVEN Apoyo
7|AURAQUANTIC Misional
8|SER Apoyo
9|SIMIG Apoyo

10/CMS NEWTEMBERG ENGINE |Apoyo
11/ASPA Estrategico
12|INFORMESE Apoyo

Posteriormente, se realizé validacion y lectura de los procedimientos internos del
proceso para identificar la normativa interna que aplica para el desarrollo y gestion
de los sistemas de informacion seleccionados. Se seleccionaron los siguientes
documentos internos como criterios de auditoria en la validacidn de la aplicacién de

e GTI-TIC-PR-016. Especificacion de Requerimientos.

o Objetivo: Identificar y recibir, las solicitudes y necesidades de
requerimientos que tienen los lideres funcionales sobre los sistemas de
informacion de los cuales son responsables.

o Alcance: Inicia con la recepcién y estudio de las solicitudes o
requerimientos y finaliza con la aprobacién de los documentos requeridos
para dar inicio al desarrollo.

e GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de Informacion.

o Obijetivo: Atender los requerimientos solicitados por las areas funcionales
con el fin de ajustar los Sistemas de Informacioén acorde a las necesidades
operativas, técnicas, funcionales y/o normativas.

o Alcance: Este procedimiento inicia con la recepcion de los documentos del
requerimiento aprobado y finaliza con la puesta en produccion del
desarrollo.

e GTI-TIC-PR-011. Cambios normales.

o Objetivo: Estandarizar las acciones de planeacién, coordinacion,
monitoreo y comunicacion de los cambios en un servicio y/o recurso
tecnolégico para reducir al minimo el impacto en la plataforma tecnoldgica
y mantener la disponibilidad de los servicios de TI.

o Alcance: Inicia con la solicitud de un cambio en un servicio y/o recurso
tecnoldgico y termina con el cierre del ticket de la solicitud del cambio.

e GTI-TIC-MA-018. Lineamientos para la recepcion o desarrollo de
servicios tecnologicos.
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o Objetivo: Establecer los lineamientos que se deben tener en cuenta para
la adquisicion, desarrollo y puesta en produccidon de soluciones
tecnoldgicas, sistemas de informacion y Aplicaciones

o Alcance: Los lineamientos aplican para las soluciones tecnoldgicas,
sistemas de informacion y Aplicaciones del Ministerio de Tecnologias de
la Informacién y las Comunicaciones, recibidos posterior a la creacion de
este documento, las actualizaciones de estos surtiran el proceso de
gestion de cambios de la Oficina de TI.

Se solicitaron soportes y evidencias mediante los siguientes requerimientos:

¢ Requerimiento 2: Solicitado el 10-04-2024, en donde se requirié las
evidencias de cumplimiento de los procedimientos GTI-TIC-PR-016, GTI-TIC-
PR-017 y GTI-TIC-PR-011, e informacién adicional:
o Acceso a la Herramienta de Mesa de Servicios.
o Matriz de lideres funcionales autorizados para realizar solicitudes de

requerimientos de software.

o Informacién de los supervisores de cada los contratos.
o Matriz de los Requerimientos de los sistemas de informacion.

¢ Requerimiento 4: Solicitado el 25-04-2024, en donde se requirié las
evidencias de cumplimiento del Manual de Lineamientos para la recepcién o
desarrollo de servicios tecnoldgicos y sistemas GTI-TIC-MA-018.

¢ Requerimiento 6: Solicitado el 29-04-2024, en donde se requirid las
evidencias de cumplimiento de los anexos técnicos de los contratos SGE —
Contrato 542 de 2023 y Auraquantic — contrato 844 del 2029

Para la validacion de la correcta ejecucion de los procedimientos y manuales
internos, el proceso informd de acuerdo con el requerimiento que los sistemas de
informacion misionales SGE y Auroquantic durante la vigencia auditada recibieron
30 requerimientos de software, los cuales se indican a continuacion:
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Id Sistema

Descripcion detallada del requerimiento. Dependencia

R1 |SGE ue permite atender el proceso de cesiones de redes 13/04/2023 DICOM 27/09/2023
R2 [SGE de radiodifusion sonora en el Front Office del SGE, 26/04/2023 DICOM 4/10/2023
R3 [SGE Renovacion con modificacion: Solucian que permita atender el proceso de renovacian y modificacion al 28/03/2023 DICOM Produccion 2/08/2023
R4 |SGE Ingreso de solicitudes temporales Etapa 1: Ajustes al proceso de permiso temporal de acuerdo con la 31/03/2023 DICOM Produccion 12/09/2023
Rb [SGE Ingreso de solicitudes temporales Etapa 2 - 4. Ajustes al proceso de permiso temporal de acuerdo con la 31/03/2023 DICOM Produccién 19/12/2023
R6 [3GE Interoperatividad con el RUES: Solucion tecnoldgica que permite interoperar a AuraPortal BPMS y 5GE con el 11/04/2023 DICOM Produccién 19/12/2023
R7 [SGE Maodificacion de parametros técnicos: Madulo en el Front Office del Sistema de Gestion del Espectro -SGE, 3/04/2023 DICOM Produccion 6/12/2023
RE [SGE Otorga RDS interés pablico: Madulo en el Front Office del Sistema de Gestion del Espectro - SGE, que permite 14/04/2023 DICOM Produccién 28/12/2023
R9 [SGE Generacion de Oficios derechazo: Nueva funcionalidad del sistema que consiste en la generacion de oficio 28/06/2023 DICOM Produccion 19/12/2023
R10 |SGE Terminacion, Archivo y Cancelacion RDS: Madulo en el Front Office del Sistema de Gestion del Espectro - 18/07/2023 DICOM Produccion 28/12/2023
R11 |3GE Ajuste PSO 2024: Implementacion de mejoras tecnaldgicas para el madulo PSO del Front Office del Sistema 1/09/2023 DICOM Produccién 19/12/2023
R12 |SGE Modulo de Garantias: Implementacién de mejoras tecnoldgicas para el modulo de garantias del Front 1/09/2023 DICOM Produccion 19/12/2023
R13 |SGE Madulo de Fallas: Madulo para reporte ante el ministerio de [as fallas presentadas a nivel nacional por 26/04/2023 DVIC Produccién 2/08/2023
R14 |SGE Matriz ERE: Automatizacién de la Matriz ERE para obtener reportes de informacién en linea y disminuir 24/04/2023 DVIC Produccién 12/09/2023
R15 [SGE Automatizacion de visitas: Automatizacion de la generacion de las actas/informes de los diferentes 8/05/2023 Dvic Produccion 28/12/2023
R16 [SGE Disponihilidad y trafico: Procesamiento de la informacidn presentada por los PRST envirtud de la 20/06/2023 DVIC Produccian 28/12/2023
R17 [SGE Modulo de Fallas Fase 2: Realizacion de un proceso de ajuste en el flujo de datos de reporte que realizaran 6/09/2023 DVIC Produccion 771112023
R18 |AuraPortal, |*Tener clasificadas las convocatorias con sus ivas fechas de cierre y los documentos requeridos 28/02/2023 GIT Produccion 10/03/2023
R19 [AuraPortal, |*Que el proceso lleve un registro detallado de los montos v de los valores imputados, que sirvan como 18/04/2023 Subdireccion Produccién 13/06/2023
R20 |AuraPortal, | Desarrollar una funcionalidad dentro del modulo del Registro Unico de TIC que permita la inscripcion de 25/04/2023 DICOM Produccion 4/07/2023
R21 |AuraPortal, |Habilitar la plataforma web que permitira la radicacion y recepcidn de propuestas para la convocatoria 8/06/2023 ‘GIT Produccion 20/06/2023
R22 |AuraPortal, [*ldel ar los documentos de cada tramite de RUTIC para efectos de creacidn de archivo digital de forma 1/06/2023 SUBDIRECCION DE [Produccidn 11/09/2023
R23 |AuraPortal, |Habilitar la plataforma web que permitira la radicacion y recepcidn de propuestas para la convocatoria 29/06/2023 GIT Produccion 11/07/2023
R24 |AuraPortal, |Proporcionarles a los diferentes usuarios (internos v externos) del proceso de Registro de TIC- 1/06/2023 DICOM Produccicn 31/10/2023
R25 |AuraPortal, |Proporcionarles a los diferentes usuarios (internos v externos) del proceso de RABCA, la posibilidad de 5/09/2023 DICOM Y Produccién 31/10/2023
R26 |AuraPortal, |Proporcionarles a los usuarios funcionales internos del proceso de RABCA, la posibilidad de contar con 5/09/2023 DICOM ¥ Produccion 31/10/2023
R27 |AuraPortal, |Contar con una consulta de acceso periédico que les permita reportar la informacion de los RUTIC De 2/06/2023 DICOM Produccién 25/10/2023
R28 |AuraPortal, |En linea con el Decreto 088 de 2022, en busca de mejorar y garantizar la celeridad en las actuaciones 1/08/2023 DICOM Produccion 17/10/2023
29 |AuraPortal, [Implementacién de un complemento del trémite de Registro Unico de TIC. para que los proveedores de 21/09/2023 DICOM Produccion 31/10/2023
R30 [AuraPortal. |Crear una funcionalidad dentro de la plataforma de RUTIC-RDS. aue permita a los profesionales del drea de 1/06/2023 DICOM Produccién 31/10/2023,

Para dar una mejor lectura a las situaciones y debilidades detectadas, se
relacionaran de acuerdo con la columna “Id” de la matriz anterior, por lo cual, por
ejemplo, cuando se identifique en el texto R1, se esta refiriendo a “Cesiones de
redes y expedientes de industria” de SGE.

Para la validacion de los procedimientos, se seleccionaron como muestra los
siguientes requerimientos de software:

Id Sistema Descripcion detallada del requerimiento. Fecha de solicitud Dependencia Estado.
R1 SGE Cesiones de redes y expedientes de industria: Solucién que permite 13/04/2023 DICOM Produccién
R6 SGE Interoperatividad con el RUES: Solucién tecnolégica que permite 11/04/2023 DICOM Produccién
R10 |SGE Terminacién, Archivo y Cancelacion RDS: Médulo en el Front Office del 18/07/2023 DICOM Produccién
R12 |SGE Modulo de Garantias: Implementacion de mejoras tecnolégicas para el 1/08/2023 DICOM Produccién
R14 |SGE Matriz ERE: Automatizacion de la Matriz ERE para obtener reportes de 24/04/2023 DVIC Produccién
R15 |SGE Automatizacion de visitas: Automatizacién de la generacién de las 8/05/2023 DVIC Produccién
R16 |SGE Disponibilidad y trafico: Procesamiento de la informacién presentada por 20/06/2023 DVIC Produccién
R20 |AuraPortal, |Desarrollar una funcionalidad dentro del médulo del Registro Unico de TIC 25/04/2023 DICOM Produccion
R22 |AuraPortal, | *ldentificar los documentos de cada tramite de RUTIC para efectos de 1/06/2023 SUBDIRECCION DE|Produccion
R24  |AuraPortal, |Proporcionarles a los diferentes usuarios (internos y externos) del proceso 1/06/2023 DICOM Produccion
R27 |AuraPortal, |Contar con una consulta de acceso periddico que les permita reportar la 2/06/2023 DICOM Produccion

Como resultado de la validacion realizada se obtuvieron los siguientes hallazgos:

Hallazgo 1.1. Algunas actividades del procedimiento "GTI-TIC-PR-016
Especificacion de Requerimientos" se encuentran parcialmente cumplidas
para el sistema de Informaciéon SGE.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-016 Especificacion de
Requerimientos” al sistema de informacion misional SGE, se evidencié que no se
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cumplieron las actividades 1, 3, 4, 5, 6, 7 y 8, situacidon que conlleva al
incumplimiento del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:

Caso 1. Para los Requerimientos de software R1, R6, R10, R12, R14, R15Y R16
no se enviaron las solicitudes de requerimiento al jefe y/o al coordinador de
la OTI.

La actividad 1 del procedimiento define:

Realizar INICIO Iilderfuncw'unal, Iider GTHTIC-FM-027 La solicitud se debe realizar mediante el Formato
; técnico o Area Formato solicitud - L
1 solicitud de responsable del recurso auste o solicitud ajuste o requerimientos de software GTI-
requerimiento P : TIC-FM-027 dirigido al jefe de la oficina de Tl yio
/ Sistemas de requerimientos de h
de software - Coordinadores de la Oficina de T1.
v Informacién software

Con el requerimiento 2.B.1.i se solicitd el correo remitido por el lider funcional
adjuntando el formato GTI-TIC-FM-027 y bajo una consulta por Teams se solicité se
informara para el 2023 y 2024, cuales han sido los Coordinadores de la OTI,
indicandose que:

e Para el GIT de Gestion servicios Tecnoldgicos los coordinadores:
o 2023: Natalia Pedraza - Luis Ernesto Silva.
o 2024: Luis Ernesto Silva.
e Para el GIT de Gestion de sistemas de Informacion
o 2023: Yira Montilla
o Desde Dic 2023: Edwin Fabio Pabédn.
o 2024: Edwin Fabio Pabén.

Al validar los soportes respectivos se identificé que la solicitud (correo) esta dirigida
a funcionarios que no son coordinadores de los GIT de la OTI (Silvia Lucia Badillo
Contreras, soporte.sge@mintic.gov.co, Virginia Delgado Florez, Jean Carlos
Iglesias Palma y Juan José Castillo Zambrano), incumpliendo lo definido en el
procedimiento.
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GTI-TIC-FM-027-Documento de Necesidad Proceso Cesiones GTI-TIC-FM-027-Doc. Necesidad RUTIC -AVETM - SGE Interoperabiliad con X-R...

. . ‘ QY[ -
Lina Maria Cardona Osorio bl Bk

LM Para §

s Firmado.paf
Buencs dias Sikia,

Envio documento de necesidades del proceso de cesiones para lo periinente Buenas tardes Silia,

Cordial saludo, Envio documento de necesidad de interoperabifidad con RUES firmado, para lo perfinente.
Lina Maria Cardona Osorio ool ssluck

Documentos de Necesidades RDS - Terminacidn, archivo y cancelacion / Actuali... RV: Requerimiento SVI _ Automatizacion matriz ERE

MA rm‘aw io Andres Bautista Cruz - Virginia Delgado Florez
Para Silvia Lucia Badillo Conireras; Jean Carlos Iglesias Palma
o™ o a . @ Mers:
B
[£
Q Buen dia

Buen dia estimadas, reciban un cordial saludo. Cordialmente,

De manera alenta les remitimos los documenlos de necesidad para el modulo de RDS correspondientes a los
tramites de terminacion, archivo y ion, asf coma izacicn de equipos para VIRGINIA DELGADO FLOREZ
(Oficina de Tecnologias de la Informacion.

Agradezco su atencion

RV: Requerimiento Automatizacion de Informes RV: Requerimiento disponibilidad y trafico
i 9% o e
vp 'S feie e VD ‘.ilgm-m Delgado Florez /
ucia Badi ras; bes rlos Iglesias Palma fae And
CC Silvia
DVIC - GII-THCFM-027-Aut on de Informes fimado pdf _,
| Aschivo pdl GTI-TIC-FM. DISPONIBILIDAD Y TRAFICO_Requerimiento firmado.pdf -
- Archivo pdf

Buenas tardes Andres/Duvan

Buenas tardes Duvan/Andres
Se reenvia el requerimiento del asunto firmada por la DVIC para continuar con el proceso de HU.

nvio nuevo requerimiento de la DVIC "Disponibilidad y tréfico” para su gestion correspondiente.

Cordialmente,

VIRGINIA DELGADO FLOREZ ordialmente,

Ante esta situacion el proceso indicé que “El usuario funcional no realizé la solicitud
al coordinador sino directamente al apoyo de la supervisidn, quien hace parte del
equipo del contrato como representante de la OTI”, sin embargo, no se desvirtua la
debilidad presentada o el incumplimiento de la actividad.

Causa:
Falta de control en la identificacion, definicion y socializacién al area funcional sobre
los coordinadores de la OTI a los que se deben realizar las solicitudes.

Recomendacioén:

Se recomienda establecer un mecanismo de control que permita informar al area
funcional los respectivos roles y responsables de cada una de las actividades del
proceso, incluyendo un punto de control en el procedimiento de validar la correcta
ejecucion del procedimiento.

Caso 2. Para el Requerimiento de software R15 la solicitud recibida no se
encuentra correctamente diligenciada.
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Las actividades 1 a la 4 del procedimiento orientan a como validar la solicitud
realizada de acuerdo con el formato GTI-TIC-FM-027:

Lider funcional, lider * GTI-TIC-FM-027
-mlclo P
?;ij:ﬁ;de técnico o Area Formato solicitud

reguerimiento
de software

La solicitud se debe realizar mediante el Formato solicitud ajuste o reguerimientos de software

responsable del recurso aluste o GTI-TIG-FM-027 dirigido al jefe de Ia oficina de T1 y/o Coordinadores de la Oficina de T

|/ Sistemas de requerimientos de
Informacion software

incidencia o caso.

v
Acta, correo, oficio,
Analizar y Frofesional Crcatgado - GTHTIC-FM-027
estudiar la Formato solicitud La oficina TI, recibe y revisa la solicitud del requerimiento.

o

" Informacién de la Oficina "
solicitud ajuste o

Tl
requerimientos de
software

La Oficina TI. identifica el tipo de requerimiento: Nuevo o Mejora

. GTLTIC.FM02g  |Ademas se valida el Impacto: Alto, Medio o Bajo
Profesional Encargado Criterios no El funcionario o contratista del Ministerio TIC es el encargado de entregar al proveedor del

3 |Definir fipo de de los Sistemas de fu les de | sisterna de informacion el formato GTI-TIC-FM-029 de Criterios no funcionales de los sistemas
requerimiento ncionales de los

Informacién de la Oficina de informacion para ser diligenciado este es el responsable del diligenciamiento del formato.

t ds
Tl selemas de El proveedor del sistema de informacion debe diligenciar el campo Aplica SilNo de acuerdo de
informacion
acuerdo con la necesidad arganizacional, condiciones del producto y del proceso, basados en
objeto del sistema de informacion
Revisar la lista Profesional Encargado  |Verificar la completitud de |+ GTI-TIC-FM-036
4 |de chequeo con de los Sistemas de los formatos Lista De Chequeo El Profesional Encargado de los Sistemas de Informacion de la Oficina T1 debe revisar que los
los doc?.lmentos Informacion de la Oficina |( GTI-TIC-FM-027) Requerimientos Formatos estén correctamente diligenciados
Tl ( GTI-TIC-FM-029) Software

Con el requerimiento 2.B.1.ii se solicito el formato de solicitud de ajuste o
requerimientos de software GTI-TIC-FM-027, evidenciando que el documento de
necesidades suministrado no se encuentra completamente diligenciado,
incumpliendo estas actividades para garantizar el correcto y completo
diligenciamiento de los formatos definidos por la entidad. Para el R15 no se
encuentra diligenciado en el campo "Nombre del Proceso".

Formato solicitud ajuste o f'-"
MINISTERIO DE TECNOLOGIAS requerimientos de software. -
B Sl )
L&

Fecha de recepcién: <Espacio para ser diigenciado por la
Oficina de TI>

nal (M Apoyo [] Estratégico [ ] ore []

Sistema | aphicativo (51 Apiica):

Sistema o aplicativo: Nuevo (38} Existente ]

Nombre médule (Si Aplica): Module 13 Versian:

Nombre del salicitante: Teléfono: Extension:
6 Liliana Gutierez Bemal

Correo del solicitante: mgutieTezb@mintic.gov.co

Causa:
Falta de control para la validacién de los documentos que son registros de soporte
de la ejecucion de los procedimientos internos de la entidad.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita confirmar que los
documentos registros de resultado de la ejecucion del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucion, incluyendo el
ajuste del procedimiento aclarando este control.
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Caso 3. Para los Requerimientos de software R1, R6, R10, R12, R14, R15Y R16
no se identifico la aprobaciéon del formato GTI-TIC-FM-036.

Las actividades 4 y 5 definen:

Revisar la lista Profesional Encargado  |Verificar la completitud de |+ GTI-TIC-FM-036 )
4 |de chequen con delos Sls?emas de los formatos Lista De Chequeo  |EI Profealona\’Encargado de los Sistemas de Informacion de la Oficina Tl debe revisar que los
los documentos Informacian de la Oficina | GTI-TIC-FM-027) Requerimientos Formatos estén correctamente diligenciados.
Tl ( GTI-TIC-FM-029) Software
La lista de chequeo GTI-TIC-FM-036 debe ser aprobada con los siguientes documentos hasta
¢Lalista de Profesional Encargado +GTHTIC-FM-036  |esta actividad:
5 [chequeo fue SI6 |delos Sistemas de Lista De Chequeo  |( GTI-TIC-FM-027)
No 4 |(Informacion de la Oficina Requerimientos ( GTI-TIC-FM-029)
aprobada?
T Software
Si NO cumplen la lista de chequeo hasta esta aclividad devolverse a la acfividad 4.

Con los requerimientos 2.B.3.iy 2.B.3.ii, se solicitd “Indicar como se aprueba la Lista
de Chequeo Requerimientos Software GTI-TIC-FM-036" y los “Soportes de
aprobacion de GTI-TIC-FM-036 Lista de Chequeo Requerimientos Software”, para
lo cual el proceso indicé que “en la actividad 4 la OTI revisa que los formatos 027 y
029 estén completamente diligenciados, y posterior se diligencia el 036, luego se
almacena en el repositorio; por cada requerimiento se diligencia una tnica 036 y se
va diligenciando de manera progresiva de acuerdo con lo sefialado en el
procedimiento”, sin embargo, en la actividad 5 indica que la lista de chequeo debe
ser aprobada, para lo cual no se identificd en el procedimiento ni el proceso de
aprobacion ni el soporte del documento aprobado, incumpliendo con lo definido en
el procedimiento.

Con las situaciones identificadas remitidas, el proceso aclaré que “Para la lista de
chequeo no se cuenta con la aprobacion ya que se valida internamente por parte
del apoyo a la supervision y el supervisor, pero no se emite un acta de aprobacion”,
sin embargo, no existe especificado en el procedimiento el detalle informado ni se
tiene un soporte de la aprobacion de este, incumpliendo lo definido en la actividad.

Causa:
Falta de definicion explicita en el procedimiento para aprobar los diferentes formatos
que confirman que el proceso esta siendo controlado por los responsables.

Recomendacioén:
Se sugiere aclarar o actualizar en el procedimiento los conceptos de aprobacién
indicando como se debe realizar y qué registros o evidencias se estableceran.

Caso 4. Para los Requerimientos de software R1, R6, R10, R12, R14, R15 y R16
no se identificé en los documentos de requerimientos de cada proveedor la
informacion definida en el procedimiento.

Las actividades 6, 7 y 8 definen:
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La oficina de Tl aceptara los formatos suministrados por los proveedores. La
informacion minima que debe contener es:
Proveedor /o ider : Tipo de Requerimiento,
Elaborar o Documento de Objetivo,
técnico, Profesional N
documento requerimiento datos de Entrada,
6 |. encargado de los N N
técnico de , conforme al modelo |* Descripcion de requerimiento (Producto, Sistemas yio opciones que se impactan),
Sistemas de Informacién N
Requerimiento de cada proveedor. |* Validaciones a realizar,
de la Oficina T N
Salidas,
* Criterios de Aceptacion,
* Firmas (Usuario o Funcionario que selicita y Usuario o Funcionario que Autoriza).
Firmar Documento de
Usuario o Funcionario
documento N Verificar que el usuario  {requerimiento . .
T | que solicita y Usuario o Verificacion que se haya frmado correctamente por el usuario.
técnico de haya firmado conforme al modelo
Funcionario que Autoriza
requerimiento de cada proveedor.
¢Se aprueba el Jefe de Oficina Tly o Documento de
g |documento 819 |Funcionario o Verifica pertinencia, requerimiento técnico|Si se aprueba el documento técnico se procede a la actividad 9
técnico de No 7 |Supervisor del contrato o|complefitud e impacto aprobado por la Si NO se aprobo el documento técnico de requerimiento se devuelve a la actividad 7.
requerimiento? quien haga sus veces Oficina Tl

Con los requerimientos 2.B.4.i, se solicito el “Documento de requerimiento conforme
al modelo de cada proveedor”, sin embargo, al validar estos documentos del
requerimiento del proveedor no se identifica la siguiente informacion:

» Objetivo

+ Datos de Entrada

» Validaciones para realizar.

+ Salidas

* Firmas (Usuario o funcionario que solicita y Usuario o funcionario que Autoriza).

Al respecto el proceso dio retroalimentacion en las situaciones identificadas
reportadas indicando que “Se cargan los documentos de requerimiento en el
formato del proveedor con las firmas correspondientes”, sin embargo, al validar
estos nuevos soportes, se identifica que:

e Para los requerimientos R1, R6, R10, R14, R15 y R16, los soportes continuan
sin las firmas correspondientes, y no se dio aclaracion sobre la demas
informacion que se indico que no se encontraba.

Por lo anterior, se esta incumpliendo esta actividad del procedimiento dado que los
documentos de requerimiento de los proveedores no contienen toda la informacién
minima definida.

Causa:
Falta de validacion de los documentos de los proveedores para garantizar el
cumplimiento de los procedimientos.

Recomendacioén:

Se recomienda implementar un mecanismo de control que permita realizar la
validacién de la documentacién remitida por los proveedores garantizado la
aplicacion de los procedimientos internos.
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Hallazgo 1.2. Algunas actividades del procedimiento "GTI-TIC-PR-016
Especificacion de Requerimientos"” se encuentran parcialmente cumplidas
para el sistema de Informacion AUROQUANTIC.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-016 Especificacion de
Requerimientos” al sistema de informacion misional AUROQUANTIC, se evidencio
que no se cumplieron las actividades 1, 3, 4, 5, 6, 7, 8, 11 y 13, situacion que
conlleva al incumplimiento del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:

Caso 1. Para los Requerimientos de software R20, R22 y R24 no se enviaron
las solicitudes de requerimiento al jefe y/o al coordinador de la OTI.

La actividad 1 del procedimiento define:

Realizar INICIO Iilderfuncw'unal, Iider GTHTIC-FM-027 La solicitud se debe realizar mediante el Formato
; técnico o Area Formato solicitud - L
1 solicitud de responsable del recurso auste o solicitud ajuste o requerimientos de software GTI-
requerimiento P : TIC-FM-027 dirigido al jefe de la oficina de Tl yio
/ Sistemas de requerimientos de h
de software - Coordinadores de la Oficina de T1.
v Informacién software

Con el requerimiento 2.B.1.i se solicitd el correo remitido por el lider funcional
adjuntando el formato GTI-TIC-FM-027 y bajo una consulta por Teams se solicitd se
informara para el 2023 y 2024, cuales han sido los Coordinadores de la OTI,
indicandose que:

e Para el GIT de Gestion servicios Tecnoldgicos los coordinadores:
o 2023: Natalia Pedraza - Luis Ernesto Silva.
o 2024: Luis Ernesto Silva.
e Para el GIT de Gestion de sistemas de Informacion
o 2023: Yira Montilla
o Desde Dic 2023: Edwin Fabio Pabodn.
o 2024: Edwin Fabio Pabén.

Al validar los soportes respectivos se identificé que la solicitud (correo) esta dirigida
a funcionarios que no son coordinadores de los GIT de la OTI (Silvia Lucia Badillo
Contreras y Juan José Castillo Zambrano), incumpliendo lo definido en el
procedimiento.
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RE: IMPORTANTE - Requerimientos DICOM 2023 AuraQuantic

Danna Camila Wanumen Parrada <dannawanumen@indepro.com.co>

o indepro.com.co>

Rejas Maldonada
v Ballen <besibva@mintic gov.co> irginia

om:

Danna Camila Wanumen Parrado
Lider Contratos

RE: IMPORTANTE - Requerimientos DICOM 2023 AuraQuantic

Danna Camila Wanumen Parrado <danna wanumen@indepro.com.co>

Quedo atenta,

Cordialmente.

Danna Camila Wanumen Parrado
Lider Unidad Administracién de Contratos
Unidad Administracién Contratos

Ante esta situacion el proceso indicé que “El usuario funcional no realizé la solicitud
al coordinador sino directamente al apoyo de la supervisién, quien hace parte del
equipo del contrato como representante de la OTI”, sin embargo, no se desvirtua la
debilidad presentada o el incumplimiento de la actividad.

Causa:
Falta de control en la identificacion, definicion y socializacion al area funcional sobre
los coordinadores de la OTI a los que se deben realizar las solicitudes.

Recomendacion:

Se recomienda establecer un mecanismo de control que permita informar al area
funcional los respectivos roles y responsables de cada una de las actividades del
proceso, incluyendo un punto de control en el procedimiento de validar la correcta
ejecucion del procedimiento.

Caso 2. Para el Requerimiento de software R20 la solicitud recibida no se
encuentra correctamente diligenciada.

Las actividades 1 a la 4 del procedimiento orientan a cémo validar la solicitud
realizada de acuerdo con el formato GTI-TIC-FM-027:
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Lider funcional, lider « GTI-TIC-FM-027
Realizar i

1 solicitud de izmg?;;g::e‘ recurso Zi::;agb soliefud La solicitud se debe realizar mediante el Formato solicitud ajuste o requerimientos de software
requerimiento P ! GTI-TIC-FM-027 dirigido al jefe de la oficina de Tl y/o Coordinadores de la Oficina de TI
| Sistemas de requerimientos de
de software -
v Informacion software
Acta, correo, oficio,
incidencia 0 caso.
Analizar y Profesional Encargado « GTTIC-FM-027
de los Sistemas de
2 |estudiar la . Formato solicitud La oficina TI, recibe v revisa la solicitud del requerimiento.
Informacion de la Oficina
solicitud T ajuste 0
requerimientos de
software
La Oficina TI. identifica el tipo de requerimiento: Nuevo o Mejora
« GTLTIC-FM-020 \Ademas se valida el Impacto: Alto, Medio o Bajo
Profesional Encargado Criterios no El funcionario o contratista del Ministerio TIC es el encargado de entregar al proveedor del
Definir tipo de de los Sistemas de sistema de informacion el formato GTI-TIC-FM-029 de Criterios no funcionales de los sistemas
3 N funcionales de los .
requerimiento Informacion de la Oficina de informacion para ser diligenciado este es el responsable del diligenciamiento del formato.
sistemas de N
informacion El proveedor del sistema de informacion debe diligenciar el campo Aplica Si/No de acuerdo de

acuerdo con la necesidad organizacional, condiciones del producto v del proceso, basados en
objeto del sistema de informacion

Revisar la lista Profesional Encargado  |Verificar la completitud de [+ GTI-TIC-FM-036
4 |de chequeo con de los Sisternas de los formatos Lista De Chequeo El Profesional Encargado de los Sistemas de Informacion de la Oficina Tl debe revisar que los
los documentos Informacion de la Oficina |( GTI-TIC-FM-027) Reguerimientos Formatos estén correctamente diligenciados.
T ( GTITIC-FM-029) Software

Con el requerimiento 2.B.1.ii se solicito el formato de solicitud de ajuste o
requerimientos de software GTI-TIC-FM-027, evidenciando que el documento de
necesidades suministrado no se encuentra completamente diligenciado,
incumpliendo estas actividades para garantizar el correcto y completo
diligenciamiento de los formatos definidos por la entidad. Para el R20 no se
encuentra diligenciado en el campo "Sistema o aplicativo Nuevo o Existente".

FOrMalo SOIICIUg ajuste o ,——~
MINISTERIO DE TECNOLOGIAS requerimientos de software. 4
DE LA INFORMACION Y LAS

COMUNICACIONES v&_/‘-"]

o Solicitud: <Espacio para ser diligenci la Oficina de TI>
Dependencia solicitante: [Direccién de Industria de Comunicaciones
Fecha de solicitud: 24/04/2023 Fecha de recepcién: <Espacia para ser diligenciada por la
Oficina de Tl
Proceso: Misional Apoyo [] Estratégico [ ] oo []

Nombre Proceso: Registro Unico de TIC

slema goiave [Sianica) Quant

1
I Sistema o aplicativo.  Nuevo [ ] Existente [_] I

Version: 1

Nombre del solicitante: Said Navi Lamk Beltran Teléfono Extension: 2261

Correo del solicitante. Slamk@mintic gov.co

Descripcion de la solicitud
5 — - - ~

Causa:
Falta de control para la validacién de los documentos que son registros de soporte
de la ejecucion de los procedimientos internos de la entidad.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita confirmar que los
documentos registros de resultado de la ejecucion del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucién, incluyendo el
ajuste del procedimiento aclarando este control.

Caso 3. Para los Requerimientos de software R20, R22, R24 y R27 no se utilizé

el formato GTI-TIC-FM-029 de Criterios no funcionales.

La actividad 3 del procedimiento define:
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El funcionario o contrafista del Ministerio TIC es el encargado de entregar al proveedor del
Criterios no

de los Sistemas de . sisterna de informacion el formato GTI-TIC-FM-029 de Criterios no funcionales de los sistemas
” funcionales de los - S

Infarmacién de la Oficina de informacion para ser diligenciado este es el responsable del diligenciamiento del formato.
sistemas de .

Tl informacion El proveedor del sisterna de informacion debe diligenciar el campo Aplica Si/No de acuerdo de

3 Definir tipo de
requerimiento
acuerdo con la necesidad organizacional, condiciones del producto y del proceso, basados en

La Oficina Tl, identifica el tipo de requerimiento: Nuevo o Mejora.
. GTI-TIC-FM-020 Ademas se valida el Impacto: Alto, Medio o Bajo
Profesional Encargado
objeto del sistema de informacion

Asi mismo, el objeto y el alcance del procedimiento define que:

e OBJETIVO: Identificar y recibir, las solicitudes y necesidades de
requerimientos que tienen los lideres funcionales sobre los sistemas de
informacion de los cuales son responsables.

e ALCANCE: Inicia con la recepcion y estudio de las solicitudes o
requerimientos y finaliza con la aprobacion de los documentos requeridos
para dar inicio al desarrollo.

Con el requerimiento 2.B.2 (iii, iv y v) se solicitaron los soportes “Soporte de entrega
al proveedor del sistema de informacion del formato GTI-TIC-FM-029 de Criterios
no funcionales”, “Formatos GTI-TIC-FM-029 diligenciados por el proveedor” y
“Soporte de entrega a la OTI por parte del proveedor del formato GTI-TIC-FM-029”,
sin embargo, el proceso indicd que "Para este requerimiento no aplica el formato
GTI-TIC-FM-029 de Criterios no funcionales, ya que esta es una plataforma BPM
que se adquirié en vigencias anteriores y los requerimientos que se realizan sobre
esta herramienta, dependen de las utilidades, funciones, seguridad, capacidad,
servicios y arquitectura que esta contenga, los cuales se debio validar al momento
de adquirir la licencia para este aplicativo" y en las respuestas a las situaciones
identificadas afadié que “El correo relacionado en la observacion donde se le
solicito este formato al proveedor fue una formalidad, sin embargo no se tiene
respuesta ya que como se ha indicado, esto no aplica para ningun requerimiento
realizado en la herramienta BPM".

Pese a lo anterior, en el requerimiento 2/SW/R20/B/1/i se evidencié correo
electrénico del 26 de abril de 2023, con asunto "RV: Documento de Necesidad -
Internet Comunitario Fijo RUTIC Industria" remitido por la OTI al proveedor (Union
temporal conformada por: Indepro y BPM Bussiness Process Management
Latinoamérica SAS) solicitando el diligenciamiento de formato Criterios no
funcionales de los sistemas de informacion, estando en contravia de lo indicado por
la OTI para este punto en particular. Adicionalmente, se debe tener presente que el
objeto, el alcance y las actividades del procedimiento no discriminan ni clasifican los
tipos de desarrollos, por lo cual, se orienta al cumplimiento de todos los desarrollos.

Causa:
Falta de definicién explicita en el procedimiento de los diversos tipos de desarrollo
que aplican para el MinTIC y las actividades propias de cada uno.
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Recomendacioén:

En necesario actualizar en el procedimiento los diversos tipos de desarrollo que el
MinTIC aplica y las actividades que se deben ejecutar en cada caso, con el fin de
evitar el riesgo de incumplimiento del procedimiento.

Caso 4. Para los Requerimientos de software R20, R22, R24, R27 no se
identific6 la aprobacion del formato GTI-TIC-FM-036.

Las actividades 4 y 5 definen:

Revisar Ia lista Profesional Encargado  |Verificar la completitud de (+ GTI-TIC-FM-036 . . .
4 |de chequeo con de los Sistemas de los formatos Lista De Chequeo  |El Profesional Encargado de los Sistemas de Informacion de la Oficina Tl debe revisar que los
los documentos Informacion de la Oficina |( GTI-TIC-FM-027) Requerimientos Formatos estén correctamente diligenciados.
Tl ( GTI-TIC-FM-029) Software
Lalista de chequeo GTI-TIC-FM-036 debe ser aprobada con los siguientes documentos hasta
JLalistade Profesional Encargado - GTITIC-FM-036  |esta actividad:
5 |chequeo fue S16  |de los Sistemas de Lista De Chequeo  |( GTI-TIC-FM-027)
No 4 (Informacion de la Oficina Requerimientos ( GTI-TIC-FM-029)
aprobada?
m Sofware
Si NO cumplen la lista de chequea hasta esta actividad devolverse a la actividad 4.

Con los requerimientos 2.B.3.i y 2.B.3.ii, se solicité “Indicar como se aprueba la Lista
de Chequeo Requerimientos Software GTI-TIC-FM-036" y los “Soportes de
aprobacion de GTI-TIC-FM-036 Lista de Chequeo Requerimientos Software”, para
lo cual el proceso indicé que “en la actividad 4 la OT/ revisa que los formatos 027 y
029 estén completamente diligenciados, y posterior se diligencia el 036, luego se
almacena en el repositorio; por cada requerimiento se diligencia una tnica 036 y se
va diligenciando de manera progresiva de acuerdo con lo seralado en el
procedimiento”, sin embargo, en la actividad 5 indica que la lista de chequeo debe
ser aprobada, para lo cual no se identifico en el procedimiento ni el proceso de
aprobacion ni el soporte del documento aprobado, incumpliendo con lo definido en
el procedimiento.

Con las situaciones identificadas remitidas, el proceso aclard que “Para la lista de
chequeo no se cuenta con la aprobacion ya que se valida internamente por parte
del apoyo a la supervision y el supervisor, pero no se emite un acta de aprobacion”,
sin embargo, no existe especificado en el procedimiento el detalle informado ni se
tiene un soporte de la aprobaciéon de este, incumpliendo lo definido en la actividad.

Causa:
Falta de definicion explicita en el procedimiento para aprobar los diferentes formatos
que confirman que el proceso esta siendo controlado por los responsables.

Recomendacion:
Se sugiere aclarar o actualizar en el procedimiento los conceptos de aprobacion
indicando como se debe realizar y qué registros o evidencias se estableceran.
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Caso 5. Para los Requerimientos de software R20, R22, R24, R27 no se
identifico en los documentos de requerimientos de cada proveedor la
informacion definida en el procedimiento.

Las actividades 6, 7 y 8 definen:

La oficina de Tl aceptara los formatos suministrados por los proveedores. La
informacion minima que debe contener es
Provesdor y/o lider : T\p.u de Requerimiento,
Elaborar R Documento de Objetivo,
técnico, Profesional . .
documento requerimiento datos de Entrada,
6 |. encargado de los . -
tecnico de - - conforme al modelo |* Descripeion de requerimiento (Producto, Sistemas y/o opciones que se impactan),
Sistemas de Informacién .
Requerimiento de cada proveedor. |* Validaciones a realizar,
de la Oficina T1. .
Salidas,
* Criterios de Aceptacion,
* Firmas (Usuario o Funcionario que solicita y Usuario o Funcionario que Autoriza).
Firmar Documento de
Usuario o Funcicnario . .
documento Verificar que el usuario  |[requerimiento A
7. que solicita y Usuario o Verificacion que se haya firmado correctamente por el usuario.
técnico de haya firmado conforme al modelo
Funcionario que Autoriza
requerimiento de cada proveedor.
¢Se aprueba el Jefe de Oficina Ty o Documento de
8 documento 519 |Funcionario o Verifica pertinencia, requerimiento técnico|Si se aprueba el documento técnico se procede a la actividad 9
técnico de No7 |Supervisor del contrato o|completitud e impacto aprobado por la Si NO se aprobo el documento técnico de requerimiento se devuelve a la actividad 7
requerimiento? quien haga sus veces Oficina Tl

Con los requerimientos 2.B.4.i, se solicitd el “Documento de requerimiento conforme
al modelo de cada proveedor”, sin embargo, al validar estos documentos del
requerimiento del proveedor no se identifica la siguiente informacion:

* Obijetivo

+ Datos de Entrada

» Validaciones para realizar.

+ Salidas

» Firmas (Usuario o funcionario que solicita y Usuario o funcionario que Autoriza).

Al respecto el proceso dio retroalimentacidn en las situaciones identificadas
reportadas indicando que “Se cargan los documentos de requerimiento en el
formato del proveedor con las firmas correspondientes”, sin embargo, al validar
estos nuevos soportes, se identifica que:

e Para los requerimientos R20, R22, R24 y R27, los soportes remitidos
contienen las firmas respectivas indicadas, pero no se dio aclaracidon sobre la
demas informacion que se indicé que no se encontraba.

Por lo anterior, se esta incumpliendo esta actividad del procedimiento dado que los
documentos de requerimiento de los proveedores no contienen toda la informacién
minima definida.
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Causa:
Falta de validacion de los documentos de los proveedores para garantizar el
cumplimiento de los procedimientos.

Recomendacion:

Se recomienda implementar un mecanismo de control que permita realizar la
validacién de la documentacién remitida por los proveedores garantizado la
aplicacion de los procedimientos internos.

Caso 6. Para los Requerimientos de software R20, R22, R24, R27 no se
identificoé el correo electrénico y/o acta de aprobaciéon del documento de la
estimacion de horas de desarrollo”.

Las actividades 11 y 13 definen:

Presentar Encargado de los Documento detallado
1 documento de Sisternas de Informacion con los recursos y
estimacion de horas de la Oficina T, y/o tiempos de entrega
de desarrollo l proveedor del requerimiento
¢ Se aprueba el Si se aprueba el documento de estimacion de horas de desarrollo
12 documento de SI13 |Jefe de Oficina Tl. o continua el procedimiento en la actividad 13
estimacion de horas No 11 |supervisor del contrato Si NO se aprobé el documento de estimacion de horas de
de desarrollo? desarrollo se devuelve a la actividad 11
Aprobar el . Documento Aprobacion por el medio oficial dispuesto por la oficina de Tl
documento de Jefe de Oficina Tl, o aprobado .
13 -, , Por medio del correo elecironico o acla se aprobara el documento
estimacion de horas supervisor del contrato Correo elecirénico i
de la estmacion de horas de desarrollo
de desarrollo /o acta

Con el requerimiento 2.B.5.i.d se solicito el “Soporte de correo electronico o acta en
donde se aprobo el documento de la estimacion de horas de desarrollo”. Al validar
el soporte suministrado no se identifico la entrega de este soporte para los
requerimientos R20, R22, R24 y R27; los soportes suministrados corresponden al
documento de estimacion de horas de desarrollo firmado, pero no se cuenta con el
acta o correo, conforme con lo establecido en la actividad del procedimiento.

El proceso responde con esta situacion identificada que “El documento de
estimacion firmado corresponde a la aprobacién por parte de la supervisién, se firma
por el aplicativo Integratic, con el cual llega correo de confirmacion a cada firmante”
y adjunta nuevos soportes, sin embargo, estos no corresponden con actas o correos
aprobando el mismo.

Causa:
Falta de definicion de los registros y documentos requeridos en los procedimientos
definidos en la entidad.

Recomendacion:
Se recomienda implementar una lista de verificacion para identificar los registros y
documentos requeridos en los procedimientos definidos.
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Hallazgo 1.3. Algunas actividades del procedimiento "GTI-TIC-PR-017.
Desarrollar y Mantener Sistemas de Informacion” se encuentran parcialmente
cumplidas para el sistema de Informacion SGE.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-017. Desarrollar y
Mantener Sistemas de Informacion” al sistema de informacion misional SGE, se
evidencio que no se cumplieron las actividades 5 y 15, situacion que conlleva al
incumplimiento del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:

Caso 1. Para el Requerimiento de software R16 no se evidencié la aprobaciéon
y/o firma del rol de tester indicado dentro del documento

La actividad 5 del procedimiento define:
W Actvidd  smbolo  Responsable  Puntodecontol  Registo  Observaiones

El documento debe ser
¢El documento de plan de pruebas es sl6
aprobado?
No 4

Toncional tapoye
Con el requerimiento 2.C.4.v. se solicitd “El soporte de la aprobacion o firma del
Tester de pruebas. Aclarar en el soporte quien es.”. Para lo cual, el proceso
suministro el formato GTI-TIC-FM-022 Plan de Pruebas de Software con las
respectivas firmas de aprobacion.

Profesional encargado Documento firmado o©
de los Sistemas de aprobade por correo
Informacion de la electrénico

Oficina T1

+ Jefe de Oficina

5

El proveedor del
Sistema de Informacion

[y el Tester de pruebash

Al validar el soporte respectivo se identificO que dentro del documento se indica
como rol de Tester a "Héctor Armando Truijilloz", sin embargo, este no se encuentra
dentro de las personas que firman el documento. Adicionalmente, se solicitd se
indicara quien era cada uno de los responsables: Area funcional, Apoyo técnico y
Tester, sin embargo, esta informacion no fue entregada.
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7. TAREAS DE LAS PRUEBAS

DESCRIPCION FECHA FECHA DURACIO RESPON_ ROL
ey FIN NORS) SABLE REPORTE DE TRAZABILIDAD
El funcionario DVIC debera Plan de pruebas - Disponibilidad y Trafico
ingresar al médulo de gestion de
fallas y posteriormente al médulo Lizeth Diaz Ministerio de Tecnologia de la Infor las Comunicaciones
de Disponibilidad de Trafico para Benavides, g
que seleccione el Operador, Frannz N
Trimesire y mes para que pueda Cachaza Id Acuerdo:20231116-132912-78fd88-77713165 Creacién:2023-11-16 13:29:12 . et
— scanee el cédigo
Carga de z;?:;m;’;::%lmmm o 2“‘::;%" Estado:Finalizado Finalizacion:2023-11-21 08:24:54 | pava verificacion
informacién | Exclusiones, Trafico por 0SM2ia023 | 05122023 05 | Helena Testar
Sector 3G, Trafico por Sector Villagrén
4G, Trafico por Sector VoLTE
46, R Heéct
eﬂG\‘ngEEstO"‘pEl]r: Operador A::\:I:GO Juan Carlos Benavides Palacios Env.: 2023-11-16 13:20:12
(Formato - T.2.5 (Trimestral)), Trujilo Claboracign | 1931-bonavdes @ tesamerica.com.co pprobada | L0 20B HB 1524
EB_General Ingeniero de Proyecios Res.: 2028-11-16 14:15:49
Formato 3 de Res. 3484) TES Amenca 1P Res.: 190.90.132.190
;';:;:E':; Andres Rodriguez Env.: 2023-11-16 14:15.49
Cada vez que el funcionario [oiingnsd Renicion andres. rocriguez @tesamerica com co — Loe: 20231116 14:28:06
cargue un Anexo el sistema Cachaza st Ingeniera de proyecios P10 | Reg.: 20231116 14:28:16
Controles de | debera ejecutar las validaciones Dubet TES America Andina 1P Res.: 191156228196
Informacién | €0 segundo plano. Una vez 05/12/2023 | 05/12/2023 05 | gonnon Tester
finalice el proceso se notificara al Helgna .l Lizeth Viviana Diaz Benavides Env.: 20231116 1428:16
funcionario para que pueda & Idiazb @mintic.gov.co Lec.: 2023-11-16 14:59:54
continuar con el proceso Vilagran Aprobation | CONTRATISTA-OFICINA TI APIODAE | g : 2023411418 15,0032
rmmmww MINTIC 1P Res.: 186.84.90.131
Sivia Lucia Badilo Cantreras Env.: 2023-1116 150032
sorabacion | SEedlo@mintic.gov.co — Loc:: 2023-11-16 15:00:57
FECHA FECHA DURACIO B prabazor Profesional Especializado P10 Ras: 20231116 15:01:02
INICIO FIN Ll MinTie IP Res: 180711373
STEPHANY HELENA VILLAGRAN SOLORZANO Env.: 2023-11-16 15:01:02
i illagrand@ mintic. gov.co Lec.: 2023-11-16 15:33:41
[Trojilo___| Aprabaci . cbad
Lizeth Diaz probacien Aprobade | o 20231120 15:95:27
Una vez el funcionario cargue la Benavides, 1P Res.: 181.49.95.120
totalidad de documentos el Frannz
sistema realizara todo el Cachaza Frannz Cachaza Dubst Emv. 2023-11-20 15:3527
Tabia co procesamiento de informacion Dubet, Aorabacign | 'ehaza@minicgov.co porovaca | 0 120 153812
para obtener el resultado Stephany Gontraistn Rex: 20231120 16:38:17
:gﬁma‘:'é" requerido. Dentro de la interfaz 05/12/2023 | 05/12/2023 1 Helena Tester ‘Subdiracsion Vigilancia e Inspeccion IP Res. 179.33.239.113
esultado) :
:: g‘p"g:zir"‘; ‘ifg‘?ri:ﬁ:’c;a':’a“a' ;‘(')E?;::D Luis Francisco Granada Env.: 20231120 15:38:47
que se visualice la informacién a | Héctor Aprobacion 'Cg'a"e_m_‘_z"“““'g‘“ © Agichinko Lo 20231121 08.24:43
itavés de una tabla Amando ontratista Res.: 2023-11-21 08:24:54
Truiill Ministerio de Tecnologias de la Informac IP Res.. 186.84.88.128

Ante esta situacion el proceso indicé que “El plan de pruebas del requerimiento 16
en la seccion de firma indica el area al que pertenece la persona que esta firmando,
Silvia Lucia Badillo hace referencia al rol de apoyo técnico de la OTI, Lizeth Viviana
Diaz al rol de Tester de pruebas de la Oficina de Tl, Juan Carlos Benavides por
parte del proveedor Tes América y Stephany Villagra, Luis Granada y Frannz
Cachza como area funcional ya que el requerimiento fue desarrollado para la DVIC”,
sin embargo, no se desvirtua la debilidad presentada o el incumplimiento de la
actividad frente a la aprobacion por parte del Tester toda vez que no se encontro la
firma de la persona indicada con dicho rol dentro del documento.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacioén:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 2. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se identificod la aprobacion de la Lista de chequeo de Requerimientos de
Software (GTI-TIC-FM-036).
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La actividad 15 del procedimiento define:

La lista de chequeo
15 |¢La lista de chequeo fue aprobada? si1e
No 14

Profesional encargado 036 2probade con s
de los Sistemas de Requerimientos siguientes docu_menltos
Informacion de la Software hasta esta actividad:
Con el requerimiento 2.C.7.ii se solicit6 el soporte de la aprobacion del GTI-TIC-FM-
036, junto con los formatos GTI-TIC-FM-021 y GTI-TIC-FM-022. Para lo cual, el
proceso suministro el formato GTI-TIC-FM-036 Lista de chequeo de Requerimientos
de Software diligenciado.

* GTI-TIC-FM-036 Lista
De Chequeo

Oficina Tl -(GTI-TIC-FM-021)
~(GTI-TIC-FM-022)

Al validar el soporte respectivo no se identificd ni el proceso de aprobacién ni el
soporte del documento aprobado. Ante la situacion presentada el proceso indico
que “Para la lista de chequeo no se cuenta con la aprobacion ya que se valida
internamente por parte del apoyo a la supervisidon y el supervisor, pero no se emite
un acta de aprobacion”. Por lo anterior, la respuesta dada no desvirtua la debilidad
presentada o el incumplimiento de la actividad 15 toda vez que en ella se define que
la lista de chequeo debe ser GTI-TIC-FM-036 aprobada, sin embargo, este
documento no cuenta con la respectiva aprobacion y/o firma que indique la(s)
persona(s) responsable(s) de dar dicha aprobacion.

(GTETIC-FML020  [Criterios no fncionies de los sistamas de nformacién

|GTTICAM020  [crisios no unciones de os ssemas de nformadén

IDocumenio e requerimiento tecnio Gonforme almodek de cada fmeric de requeriisria eenize cenforme sl modelo s cada
oo e Dooumenio de requsrmisntofeorico corforme 2l madelo o

provescar

(GTTCAM022  [Plan de prsbas
|GTETIC-FMO22  [Plsn d prusbas

|GTTIC A2t |casos de prusta de Somware

(GTHTIC-FM021  [Casos o pruebade Soware
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nnnnn

provescar.

NA Documento de estmacion ée horas de desamolo aprobade

Causa:
Falta de control para la validacién de los documentos que son registros de soporte
de la ejecucion de los procedimientos internos de la entidad.

Recomendacioén:

Se sugiere implementar un mecanismo de control que permita confirmar que los
documentos registros de resultado de la ejecucion del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucién, incluyendo el
ajuste del procedimiento aclarando este control.

Hallazgo 1.4. Algunas actividades del procedimiento "GTI-TIC-PR-017.
Desarrollar y Mantener Sistemas de Informaciéon" se encuentran parcialmente
cumplidas para el sistema de Informacién AURAQUANTIC.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-017. Desarrollar y
Mantener Sistemas de Informacion” al sistema de informacion misional
AURAQUANTIC, se evidencid que no se cumplieron las actividades 1, 5, 10y 15,
situacién que conlleva al incumplimiento del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:
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Caso 1. Para los Requerimientos d'e software R20, R22, R24 y R27 no se
evidencio la aprobacién o firma del Area Funcional y/o Proveedor del plan de
pruebas.

La actividad 5 del procedimiento define:
W Actwdaa  smbol  Responsable  Puntodecontol  Registo  Observaciones

El documento debe ser
¢El documento de plan de pruebas es sl6
aprobado?
No 4

foncionat ot apoye
Con el requerimiento 2.C.4. se solicitd “ii. El soporte de la aprobacion o firma por
parte del area funcional. iv. El soporte de la aprobacion o firma del proveedor de SI.
v. El soporte de la aprobacion o firma del Tester de pruebas.”. Para lo cual, el
proceso suministro el formato GTI-TIC-FM-022 Plan de Pruebas de Software con
las respectivas firmas de aprobacion e indicé que "Para la aprobacion del plan de
pruebas se realizaron sesiones conjuntas entre el proveedor, el area funcional y el
representante de la oficina de T.l. en donde se realizaban las validaciones
correspondientes y se aprobaba el documento para continuar con las actividades
del procedimiento”.

Profesional encargado Documenta firmado o
de los Sistemas de aprobado por correo
Informacién de la electrénico
Oficina TI

+ Jefe de Oficina

5

El proveedor del
Sistema de Informacidn

[y el Tester de pruebash

Al validar los soportes respectivos no se identificé que el formato GTI-TIC-FM-022
estuviera firmado por:

Area Funcional (Aplica para Requerimientos 20, 22, 24, 27)
Proveedor (Aplica para Requerimientos 20, 22, 27)

El proceso indicé que el rol de tester estaba a cargo de Lizeth Viviana Diaz
Benavides quien aparece firmando en los documentos suministrados.

PLAN DE PRUEBAS REGISTRO DE FIRMAS ELECTRONICAS
MINISTERO DE TECNOLOGIA DE LA Plan de Pruebas Internet comunitario
INFORMACION Y LAS COMUNICACIONES @ la Inform: ¢ las Ce

(RUTIC - Provision de Internet Comunitario) 1d Ac 161402.657884.81084000  Creaci 026 16:14:02

Estado:Finalizada Finalizacion: 2023-10-26 16:36:29

Firma: Firmante

L\ze’f\n 0idz.

Tizeth Vivi

REPORTE DE TRAZABILIDAD
Plan de Pruebas Internet comunitario

vidos

Id [ 16:14:02
Estado:Finalzado Finalizacion: 2023-10-26 16:36:29

MINTIC

Firma: Firmante

....... Aprovace

] co
Profesional Especializado
MINTIC - Oficina da Ti

Aproade
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PLAN DE PRUEBAS

MINISTERO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES

(MODULO RUTIC)

VERSION 2.0

REPORTE DE TRAZABILIDAD
Plan de Pruebas_Descarga masiva

Ministerio de Tecroloia de la Infarmacién y las Comunicaciones
gestionado por: azsign com.co

id S 16:35:43
Estado: Finaizado izaci 26 16:37:10
TRAMITE PARTICIPANTE ESTADO
Edwin Fatuo Pabon Porera
epaton @ mebe gov o Lac.: 2023-10-26 163528
. Profesional Especiaiizado P00 | Ryy.: 20231026 163592
MINTIC - Ofcina da Ti 1P Res. 160.71.137.3
Lizath Viviena Diaz Benavides Env. 2023-10-26 16.35.32
\Gazb@minsc.gov.co Lac.: 2023-10-26 163701
F Aprobado
- CONTRATISTA-OFICINATI Res : 2023.10-26 16:3710
MINTIC 1P Res.: 1868480131

PLAN DE PRUEBAS
MINISTERIO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES
PROCESO DE RADIODIFUSION SONORA
PLATAFORMA AURAQUANTIC

VERSION 2.0

REPORTE DE TRAZABILIDAD

Desistimiento Tramites RDS - Plan de Pruebas

c

Teonologia de la yias.
gestionado por: azsign com.co

S

d C 16:51.07
Escanse et co
Estado:Fnakzado 102929 v
ENVIO, LECTURA
TRAMITE PARTICIPANTE ESTADO 4
¥ RESPUESTA
Eawin Fano Pabon Porora e 2025.11.22 165108
‘epabon @ mnbc gov o Lec.: 2023-11.22 165128
Fies bats
Profesional Especanzaco e Res . 2023-11-22 16:61.31
AINTIC - Ot g0 T 1P Res. 190711373
yrop—— EoTSTrrr—
honn ontiz bpmiat @ gmail com Lec.: 2023-11-22 18.05.01
" Res : 2023-11-22 18:06:08
1P Rea. 13066231 37
[T ry———— Ere 20251122 100500
T et Smintegovos Lo 20831123 102824
CONTRATISTA-OFICINA T) i Res : 2023-11-23 10:29:29
i P Res. 180711373

PLAN DE PRUEBAS

MINISTERO DE TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES

RUTIC — Reporte Periodico

VERSION 2.0

REPORTE DE TRAZABILIDAD
REPORTE RTIC - Plan de Prueba

Ministerio de Tecnologia de la Informacién y las Comunicaciones
jestionado por. azsign.com.co

Env: 2023-10-30 08:28:10
Loc.: 20231030 08:28:24

Femo Res. 202310-30 062828
1P Res. 190.71.1373

Lizeh Viviana Diaz Benavidos Env: 20231030 082828

\aazb @ e gov.co Lec. 2023-10-0 06:3921

Pt CONTRATISTA-OFICINATI Aprooa%0 | pes. 20231030 083927
WNTIC 1P Res. 188.84.90.131

REGISTRO DE FIRMAS ELECTRONICAS

Plan de Pruebas_Descarga masiva

Ministerio de de la y las C
gestionado por: azsign.com.co

Estado:Finalizado

d 067665-4769660 e 16:35:13
Finalizacién:2023-10-26 16:37:10

Escanee el cédigo
para verificacion

Firma: Firmante

Tizeth Viviana Diaz Benavides

1033733278
Idiazb@mintic.gov.co
CONTRATISTA-OFICINA TI
MINTIC

Firma: Firmante

abio ereira
91518004
€pabon@mintic.gov.co
Profesional Especializado
MINTIC - Oficina de T1

REGISTRO DE FIRMAS ELECTRONICAS

Desistimiento Tramites RDS - Plan de Pruebas

Ministerio de Tecnologia de la Informacion y las Comunicaciones
por: azsign com.co

e,

Id C 1-22 16:51:07
Finalizacion: 2023-11-23 10:29:29

Escanee el cdigo
para verificacion

1033733278

Idiazb @ mintic.gov.co
CONTRATISTA-OFICINA T
MINTIC

Firma: Firn}umu

v
Q

an Oniz B,

jhonn.ortiz bpmiat @ gmail.com

MINTIC - Oficina de T

REGISTRO DE FIRMAS ELECTRONICAS

REPORTE RTIC - Plan de Prueba

Ministerio de Tecnologia de la Informacién y las Comunicaciones
gestionado por: azsign.com.co

1d A 082810-5c3212-73913727 Creaci

Estado: Finalizado Finalizaci 10-

Firma: Firmante
o

Lizeth Viviana Diaz Benavides
1033733278

Idiazb @mintic.gov.co
CONTRATISTA-OFICINA TI
MINTIC

Firma: Firmante

‘epabon @mintic.gov.co
Profesional Especializado
MINTIC - Oficina de Ti
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Ante esta situacion el proceso indicé que “Se carga documento GTI-TIC-FM-022
Plan de Pruebas de Software con la firma del Tester quien es Lizeth Viviana Diaz
Benavides.” y “Para todos los requerimientos antes de pasar a produccion se
realizan sesiones conjuntas entre el proveedor, el area funcional, el tester y el apoyo
a la supervision de la OTI. Con el fin de realizar las pruebas correspondientes.”, sin
embargo, no se desvirtua la debilidad presentada o el incumplimiento de la actividad
frente a la aprobacion por parte del area funcional y el proveedor toda vez que no
se encontro la firma de las personas indicadas con dicho rol dentro del documento.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 2. Para los Requerimientos d,e software R20, R22, R24 y R27 no se
evidencio la aprobacién o firma del Area Funcional de los casos de pruebas.

La actividad 10 del procedimiento define:

GTI-TIC-FM-021

ueba el documento de casos de
Casos de prueba de
e

10 :Se apr
prueba GTI-TIC-FM-0217

Con el requerimiento 2.C.5. se solicitd “iii. El formato GTI-TIC-FM-021 en el cual se
identifiquen las firmas del proveedor, usuario y Grupo de Sl de la OTI. Aclarar en el
soporte quien es cada responsable” y “iv. Soporte de la aprobacién del GTI-TIC-FM-
021.”. Para lo cual, el proceso suministro el formato GTI-TIC-FM-021 Casos de
Pruebas con las respectivas firmas de aprobacion e indicé que "De acuerdo con la
actividad No 9 y 10 del procedimiento GTI-TIC-PR-017 Desarrollar y mantener
sistemas de informacion una vez se elabora el formato GTI-TIC-FM-021 Casos de
Prueba, este se comparte a los asistentes a la sesion de pruebas para su validacion,
posterior se envia a flujo de firmas a través de Integratic y una vez haya finalizado
el flujo el documento queda aprobado”.

Al validar los soportes respectivos no se identifico que el formato GTI-TIC-FM-021
estuviera firmado por: Area Funcional (Aplica para Requerimientos 20, 22, 24, 27).
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Casos de Prueba-Internet comunitario

Ministerio de Tacnn\ugia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

(’j ) Tl C Casos de prueba ‘!’2\

Id Acuerdo:20231026-161944-4b3612-67487269 Creacion: 2023-10-26 16:19:44

Escanee el codigo

GASOS DE PRUEBA Estado:Finalizado Finalizacion: 2023-10-26 16:36:44 para verificacién
INFORMACION GENERAL
‘Sistema de Informacion: _| Platalorma BPV - AuraQuantic PARTICIPANTE
Nombre del ) )
reauerimienc: Registro Unico de TIC ~ Intsmet comunitario - -
Moduio: Regisho o Unica TIC. Edwin Fabio Pabon Pereira Env.: 2023-10-26 16:19:44
Objetivo de1a prueba: | Verificar 6l correcio orden de 1as acoiones en 1 botonera de _— @pabon@mintic.gov.co Aprobiado Lec.: 2023-10-26 16:20:08
Registro de Unico TIC. Profesional Especializado Res.: 2023-10-26 16:20:12
Responsables: Diana Ximena Carllo Fiero (Indepro] MINTIC - Oficina de Tl IP Res.: 190.71.137.3
Fecha de Ia prueba: 27 de junio de 2023
‘Complefidad: Media Lizeth Viviana Diaz Benavides Env.: 2023-10-26 16:20:12
Alta Media | Transacciones | Baja \diazb @minti Lec.: 2023-10-26 16:36:34
i Fima coN o ;T“fwo"l Aprobado y y
do complejidad TRATISTA-OFICINA TI Res.: 2023-10-26 16:36:44
media y caminos MINTIC IP Res.: 186.84.90.131
alternos.
L |
() TIC Casas do prueta ‘w Casos de Prueba_Descarga masiva
i
Ministerio de Tecnologia de la Informacién y las Comunicaciones
gestionado por: azsign.com.co
INFORMACION GENERAL . .
Siatema % RUTIE Id Ac 163820-047115- 7 Creac 10-26 16:38:20
‘Nombre del L Escanee el codigo
~ Descarga Masiva Registra Unico de TIC Estado:Finalizado Finalizacién: 2023-10-26 16:51:32 para verificacion
requerimiento:
Modulo: RUTIC
Objetivo de fa prusba: | Vericar a descarga masia de documenics 36 1a base 0o daios 3, PARTICIPANTE ESTADO ENVIO, LECTURA
teglsiro TIG Y RESPUESTA
DICOM
:chl do1a prueba: 11 s sapiembre el 2023 Edwin Fabio Pabén Pereira Env.: 2023-10-26 16:38:21
mplejidad: Fma epabon@mintic.gov.co o Lac.: 2023-10-26 16:38:36
Profesional Especializado proba Res.. 2023-10-26 16:38:40
Aka Wodla * Bah MINTIC - Oficina de Tl IP Res.: 180.71.137.3
Lizeth Viviana Diaz Benavides Env.: 2023-10-26 16:38:40
Idiazb@mintic.gov.co Lec.: 2023-10-26 16:51:05
Firma CONTRATISTA-OFICINA TI \Probado Res.: 2023-10-26 16:51:32
MINTIC IP Res.: 186.84.90.131

J) TiC e e prte s REPORTE DE TRAZABILIDAD
Desistimiento Tramites RDS - Casos de Prueba

CASOS DE PRUEBA Ministerio de T ia de la ion y las C
gestionado por: azsign.com.co
INFORMACION GENERAL
Sistema de BPM — AuraQuant Id Acuerdo: 20231122-165105-806c84-47379379 Creacion: 2023-11-22 16:51:05
HU.06 — Requerimientos de Mejoras Registro Unico de TIC — o Escanee el codigo
Radi n Sonora — Desistimiento de Tramites, Estado:Finalizado Finalizacion: 2023-11-23 10:20:20 para verificacion

3 Proceso RDS — Registro de TIC Radiodifusién Sonora.

Objetivo de la prueba: Existencia de algin tipo de soliciud de tramite vigente para el ENVIO,LECTURA
concesionario autenticado en plataforma AuraQuantic; se requiere PARTICIPANTE Y RESPUESTA

prabar la opcion de desistimientos de tramites en curso para los

diferentes concesionarios de radio, igualmente se requiere que se Edwin Fabio Pabén Pereira Env.: 2023-11-22 16:51:06
R P & i ki e s I e | 15 12 0501
Responsables: 9an 1 8 Profesional Especializado Res.: 2023-11-22 16:51:21
Oscar Johan Mejia Gutiérez  UT INDEPRO BPM-LAT FTIC MINTIG - Cficina.da TI 1P Rea 190.71.1373
Kelly Juliet Aguilera Rojas  Funcionario Area de RD: -
Edgar Julian Lopez Puerto _ Funcionario Area de RDS Jhonn Alexander Ortiz B. Env.: 2023-11-22 16:51:21
Fecha de la prueba: 02 de octubre del 2023 jhenn.ortiz.bpmiat @ gmail.com Lec.: 2023-11-22 18:03:41
Complejidad: 3] Firma Aprobado .
pleji Res.: 2023-11-22 18:03:50
Aa 7 Baja | Se dolermina la complojidad 1P Res.: 190.66.231.37
de la prusha cemo baja, dada
x | dueeneste caso do prucbalo Lizeth Viviana Diaz Benavides Env.: 2023-11-22 18:03:50
que se realiza en la cjecucion N § "
de un  procedimiento Fima Idiazb@mintic.gov.co Aprobado Lec.: 2023-11-23 10:18:09
amacenado por BEDD que CONTRATISTA-OFICINA TI Res.: 20231123 10:20:20
valida la existencia de MINTIC IP Res.: 190.71.137.3
framites  en curso para el
operador autenticado

indicande @ través  de
informativa el tramite en cursa
¥ si desea desistir del mismo.
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“n
Casondo prsba ‘L_,; REPORTE RTIC - Casos de Prueba
Ministerio de Tecnologia de la Informacién y las Comunicaciones
gestionado por: azsign.com.co
INFORMACION GENERAL 2
Sistema de 5 AuraQuanti Id Acuerdo: 20231030-082808-731161-06111136 Creacion:2023-10-30 08:28:08
Nombre del e Escanee el codigo
ioni Estado: Finalizado Finalizacion: 2023-10-30 08:39:17 para verificacion
Modulo:
Objetivo de Ia prucba: 0
Responsables
Edwi 'abon — Oficina T
Diana Ximena Carrila — INDEPRO Edwin Fabio Pabén Pereira Env.: 2023-10-30 08:28:08
Focha da la prueba: 28H0B023 epabon@mintic.gov.co Lec.: 2023-10-30 08:28:41
: Fi Aprobado - )
Complejidad: Meda rma Profesional Especializado proba Res.: 2023-10-30 08:28:46
MINTIC - Oficina de TI IP Res.: 190.71.137.3
Alta Media | Transacciones Baja
on operaciones Lizeth Viviana Diaz Benavides Env.: 2023-10-30 08:28:46
& complejida @ . X
ocka  carings Fima Idiazb@mintic.gov.co Aprobado Lec.: 2023-10-30 08:30:04
alternos. CONTRATISTA-OFICINA TI Res.: 2023-10-30 08:39:17
MINTIC IP Res.: 186.84.90.131

Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 3. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se identificé la aprobacion de la Lista de chequeo de Requerimientos de
Software (GTI-TIC-FM-036)

La actividad 15 del procedimiento define:

La lista de chequeo
15 |<‘,La lista de chequeo fue aprobada? si16
No 14

Con el requerimiento 2.C.7.ii se solicito el soporte de la aprobacion del GTI-TIC-FM-
036, junto con los formatos GTI-TIC-FM-021 y GTI-TIC-FM-022. Para lo cual, el
proceso suministro el formato GTI-TIC-FM-036 Lista de chequeo de Requerimientos
de Software diligenciado.

de los Sistemas de EZ uenmienloghequeo siguientes documentos
Informacién de la q hasta esta actividad:
Software

Oficina T1. -(GTI-TIC-FM-021)
-(GTI-TIC-FM-022)

Al validar el soporte respectivo no se identificd ni el proceso de aprobacion ni el
soporte del documento aprobado. Ante la situacion presentada el proceso indicé
que “. Se cuenta con el documento diligenciado, pero no se tiene el soporte de la
aprobacion.”. Por lo anterior, la respuesta dada no desvirtua la debilidad presentada
o el incumplimiento de la actividad 15 toda vez que en ella se define que la lista de
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chequeo debe ser GTI-TIC-FM-036 aprobada, sin embargo, este documento no
cuenta con la respectiva aprobacion y/o firma que indique la(s) persona(s)
responsable(s) de dar dicha aprobacion.
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s
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onoma e Ocna . h feposiato
sistema y'o desarmollo, tipo de acceso. myhd:mdhwud:mn requesimiento
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usuaro |usuario ider.
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. Recusrmisios o fnconsies
(esbtdac. capaciaty desemper, .
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omnormozs  |ors " . s v ; © rieraperabidac | yarnrecezs doma. e croenira
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Falta de control para la validacién de los documentos que son registros de soporte
de la ejecucion de los procedimientos internos de la entidad.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita confirmar que los
documentos registros de resultado de la ejecucion del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucién, incluyendo el
ajuste del procedimiento aclarando este control.
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Hallazgo 1.5. Algunos lineamientos del manual "GTI-TIC-MA-018.
Lineamientos para la recepcion o desarrollo de servicios tecnolégicos” se
encuentran parcialmente cumplidas para Sistema de Informaciéon SGE.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del manual “GTI-TIC-PR-016 Lineamientos para la
Recepcion o Desarrollo de Servicios Tecnoldgicos y Sistemas” al sistema de
informacion misional SGE, se evidencidé debilidades en el cumplimiento de
Accesibilidad, usabilidad y disefio; Auditoria, trazabilidad y Lenguajes de
programacion; situacion que conlleva al incumplimiento del manual mencionado en
sus numerales 2.4.1.4,2.4.1.6y 2.4.1.8.

Verificadas los lineamientos del manual y las evidencias remitidas por el proceso se
encontraron incumplimientos en lo siguiente:

Caso 1. No se identifico el cumplimiento de las caracteristicas de accesibilidad
y usabilidad del grado AA de acuerdo con la NTC 5854.

El lineamiento 2.4.1.4 Accesibilidad, usabilidad y disefio del manual define:

2.4. Implementacién debe quedar en Tl de MinTIC

Los desarrollos que se realicen en acompafiamiento de la Oficina de Tl y que seran puestos en produccién en el Data
Center del Ministerio TIC o generen una aplicacion movil o de escritorio, deberan cumplir con los lineamientos descritos
en este capitulo.

2.4.1.4 Accesibilidad, usabilidad y disefio

| La aplicacion debe cumplir con las siguientes caractersticas de accesibilidad y usabilidad:
— Cumplir con grado AA de acuerdo con la NTC 5854

_ Implementar el Manual de marca vigente (configurado mediante CSS)

~ Responsive Design (Accesibles desde diferentes dispositivos, smartphones, tablets y pc)

Con el requerimiento 4.A.1. se solicitd Soporte del cumplimiento del grado AA de
acuerdo con la NTC 5854. Al validar la documentacion respectiva se identificaron 2
soportes de las herramientas WAVE (https://wave.webaim.org/) y TAWDIS
https://www.tawdis.net/), en donde se identifican problemas mayores que no se han
corregido y un numero elevado de advertencias.
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16 No veribcados
o0 16 cntencs. de wto
Comprobacion completaments manual

Ante esta situacion el proceso no realizé observaciones.

Causa:
Falta de control en la validacién y/o implementacion de los lineamientos en la
documentacion interna del proceso.

Recomendacion:

Se recomienda establecer mecanismos de control que permitan monitorear los
lineamientos establecidos en la normativa interna del proceso y validar los registros
de la implementacion de cada lineamiento. Asi mismo, se recomienda la realizacion
periédica de capacitaciones frente a las obligaciones, directrices y/o lineamientos
establecidos en la documentacion interna.

Caso 2. No se identificé la completitud de la informacién en los registros de
eventos y excepciones.

El lineamiento 2.4.1.6 Auditoria, trazabilidad del manual define:

Pagina 37 de 158 EAC-TIC-FM-015




INFORME DE AUDITORIA —
CONTROL INTERNO {

2.4.1.6 Auditoria, trazabilidad

La aplicacién debe guardar la siguiente informacion minima basica para trazabilidad de los eventos y excepciones:
O Fechay hora

O IP Origen

0 Entidad Origen

0 Sistema de Informacion

0 Usuario

O Tipo de Mensaje

0 Contenido del mensaje

0 Hash o MessageDigest o Firma unica del mensaje

Esta informacion podra ser almacenada en:
0 Bases de datos (esquema de auditoria separado de los datos)
O Aplicacién (xml, json, csv o texto plano)

Con el requerimiento 4.C se solicitd indicar “cdmo se esta aplicando el capitulo
“2.4.1.6 Auditoria, trazabilidad” donde se define que el sistema de informacién debe
guardar la trazabilidad de los eventos y excepciones. Adicionalmente, remitir el
documento de politica de logs y algunos ejemplos de logs de operaciones criticas
del sistema”. Al validar los soportes suministrados de cédmo se esta realizando el
tema de logs, no se identifico en los mismos que estos contengan toda la
informacion minima establecida en el lineamiento del manual, como lo son:

- IP Origen

- Entidad Origen

- Sistema de Informacion

- Usuario

- Tipo de Mensaje

- Contenido del mensaje

- Hash o MessageDigest o Firma unica del mensaje.
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Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 3. Se presentaron debilidades en el lenguaje de programacién usado en

el desarrollo del Sistema de Informaciéon

El lineamiento 2.4.1.8 Lenguajes de programacion del manual define:

2.4.1.8 Lenguajes de programacion

Los desarrollos deberan ser en alguno de los siguientes lenguajes de programacion:
O C# ((NET framework 4 o superior)

O JAVA (JVM 1.7 o superior)

O PHP (5 o superior)

O Javascript

Con el requerimiento 4.D. se solicitd se indicara “en qué lenguaje de programacion
fueron desarrollados los sistemas de informacioén, aclarando las versiones iniciales
y actuales de los mismos”. En los soportes suministrados por el proceso, se indico
que “En su version inicial el Sistema de Gestion de Espectro en su componente Web
fue desarrollada utilizando la suite de Visual Studio .NET en su version 2012 y el
.NET Framework 4.0. he implementado en ASP.NET EntityFramework MVC 3.0.
Para la codificacion se adopt6 el lenguaje C# (C Sharp). Actualmente, los nuevos
modulos se han desarrollado usando el Framework 4.6.2 y ASP.NET
EntityFramework MVC 3.0., usando Visual Studio .NET 2019, aunque aun existen
modulos con ciertos componentes que se ejecutan en .NET Framework 4.0 y
ASP.NET EntityFramework MVC 3.0. En la siguiente tabla se muestra el resumen
de los lenguajes de desarrollo que se han empleado en la constante evolucién del
sistema de Gestion del espectro SGE”. sin embargo, el lineamiento define que estos
deberan ser desarrollados en .NET framework 4 o superior.

Tipo Codificacion Version
4.0
Framework , NET Framework 4.6
4.7
Utility Entity Framework MVC gg
Programming language C# (C Sharp)
2012
IDE Visual Studio 2017
2019
I\". \'I:‘*? .’I
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Causa:
Falta de control en la validacion y/o implementacién de los lineamientos en la
documentacion interna del proceso.

Recomendacion:

Se recomienda establecer mecanismos de control que permitan monitorear los
lineamientos establecidos en la normativa interna del proceso y validar los registros
de la implementacion de cada lineamiento. Asi mismo, se recomienda la realizacién
periddica de capacitaciones frente a las obligaciones, directrices y/o lineamientos
establecidos en la documentacion interna.

Hallazgo 1.6. Algunos lineamientos del manual "GTI-TIC-MA-018.
Lineamientos para la recepcion o desarrollo de servicios tecnolégicos” se
encuentran parcialmente cumplidas para Sistema de Informacién
AURAQUANTIC.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del manual “GTI-TIC-PR-016 Lineamientos para la
Recepcion o Desarrollo de Servicios Tecnoldgicos y Sistemas” al sistema de
informacion misional AURAQUANTIC, se evidencié debilidades en el cumplimiento
de Accesibilidad, usabilidad y disefio; Auditoria, trazabilidad y Despliegue y cambios
en produccion; situacion que conlleva al incumplimiento del manual mencionado en
sus numerales 2.4.1.4,2.41.6y 2.4.1.10.

Verificadas los lineamientos del manual y las evidencias remitidas por el proceso se
encontraron incumplimientos en lo siguiente:

Caso 1. No se identifico el cumplimiento de las caracteristicas de accesibilidad
y usabilidad del grado AA de acuerdo con la NTC 5854.

El lineamiento 2.4.1.4 Accesibilidad, usabilidad y disefio del manual define:

2.4. Implementacion debe quedar en Tl de MinTIC

Los desarrollos que se realicen en acompafnamiento de la Oficina de Tl y que seran puestos en produccion en el Data
Center del Ministerio TIC o generen una aplicacion movil o de escritorio, deberan cumplir con los lineamientos descritos
en este capitulo.

ey
;_\*_.f .

Pagina 41 de 158 EAC-TIC-FM-015




Publica

INFORME DE AUDITORIA (v 4
CONTROL INTERNO

2.4.1.4 Accesibilidad, usabilidad y disefio

La aplicacion debe cumplir con las siguientes caracteristicas de accesibilidad y usabilidad:
— Cumplir con grado AA de acuerdo con la NTC 5854
Z Implementar el Manual de marca vigente (configurado mediante CSS)

_ Responsive Design (Accesibles desde diferentes dispositivos, smartphones, tablets y pc)

Con el requerimiento 4.A.1. se solicitd Soporte del cumplimiento del grado AA de
acuerdo con la NTC 5854 y con el requerimiento 4.A.2. Se solicitd “Soporte de la
implementacion del Manual de marca vigente (configurado mediante CSS). Remitir
el manual de marca vigente y la ruta en donde se encuentra publicado en la web o
SIMIG”. Ante esta situacion el proceso indicé que “No aplica el requerimiento, ya
que esta es una plataforma BPM que se adquirié en vigencias anteriores y los flujos
0 mejoras a los modulos que se realizan sobre esta herramienta, dependen de las
utilidades, funciones, seguridad, capacidad, servicios y arquitectura que esta
contenga, los cuales se validan es al momento de adquirir la licencia”, sin embargo,
el manual no especifica alguna excepcion, por lo cual no esta cumpliendo los
lineamientos establecidos.

Adicionalmente, frente a las segundas observaciones presentadas por el proceso,
se indico lo siguiente: “Compartimos respuesta de la casa matriz de Auraquantic-
Espana” Desconocemos la norma, al ser de aplicacion en Colombia. Sin embargo,
Auraquantic esta certificado dentro de las normativas ISO 27001 e ISO 22301.” Se
adjunta correo”, frente a lo cual, no se desvirtua la debilidad presentada en el
cumplimiento de los lineamientos del manual.

Causa:
Falta de control en la validacién y/o implementacion de los lineamientos en la
documentacion interna del proceso.

Recomendacion:

Se recomienda establecer mecanismos de control que permitan monitorear los
lineamientos establecidos en la normativa interna del proceso y validar los registros
de la implementacion de cada lineamiento. Asi mismo, se recomienda la realizacion
periddica de capacitaciones frente a las obligaciones, directrices y/o lineamientos
establecidos en la documentacion interna.

Caso 2. No se identificé la completitud de la informacion en los registros de
eventos y excepciones.

El lineamiento 2.4.1.6 Auditoria, trazabilidad del manual define:

Pagina 42 de 158 EAC-TIC-FM-015




Publica

INFORME DE AUDITORIA ( > |
CONTROL INTERNO

2.4.1.6 Auditoria, trazabilidad

La aplicacion debe guardar la siguiente informacién minima basica para trazabilidad de los eventos y excepciones:
0 Fechay hora

C IP Origen

0 Entidad Origen

O Sistema de Informacion

0 Usuario

C Tipo de Mensaje

0 Contenido del mensaje

[ Hash o MessageDigest o Firma unica del mensaje

Esta informacion podra ser almacenada en:
0 Bases de datos (esquema de auditoria separado de los datos)
O Aplicacién (xml, json, csv o texto plano)

Con el requerimiento 4.C se solicitd indicar “como se esta aplicando el capitulo
“2.4.1.6 Auditoria, trazabilidad” donde se define que el sistema de informacion debe
guardar la trazabilidad de los eventos y excepciones. Adicionalmente, remitir el
documento de politica de logs y algunos ejemplos de logs de operaciones criticas
del sistema”; frente a lo cual, el proceso indicd en un primer momento que “No aplica
el requerimiento, ya que esta es una plataforma BPM que se adquirié en vigencias
anteriores y los flujos o mejoras a los médulos que se realizan sobre esta
herramienta, dependen de las utilidades, funciones, seguridad, capacidad, servicios
y arquitectura que esta contenga, los cuales se validan es al momento de adquirir
la licencia", sin embargo, el manual no especifica alguna excepcién, por lo cual no
esta cumpliendo los lineamientos establecidos”.

En una segunda instancia, frente a las situaciones presentadas por la OCI, se indico
por parte del proceso que: “Comparto respuesta del fabricante, se adjunta correo.

En la aplicacion se guarda un registro de logs de sistema con todos los eventos
relevantes clasificados en informacion, alerta, error y pila de llamadas con diferentes
niveles de detalle. Se guardan también registros de auditoria de inicio de sesion de
usuarios.”, sin embargo, no se desvirtua la debilidad detectada toda vez que solo se
dio aclaracion por parte del proveedor en relacidn con la aplicacion de los registros
de logs, pero no se suministraron los soportes frente al documento de politica de
logs y algunos ejemplos de logs para validar la informacion minima basica para
trazabilidad de los eventos y excepciones contenidas en el manual de lineamientos.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

ey
;_\*_.f .
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Caso 3. Se presentaron debilidades en los despliegues y cambios de
produccion para el Sistema de Informacion

El lineamiento 2.4.1.10 Despliegue y cambios en produccion del manual define:

2.4.1.10 Despliegue y cambios en produccion

Los despliegues de |a aplicacién se deben realizar utilizando el procedimiento de gestion de cambio:

Las fuentes y/o ejecutables de la misma deben reposar en la herramienta de control de versiones de la entidad.

Se deben aportar los soportes documentales para el cambio (documento de requerimientos, pruebas de calidad, autorizaciones de los responsables del sistema de/
informacion, ver numeral 2.5. Documentacion.

La aplicacion debe poder desplegarse en alta disponibilidad (app y bd)

Se debe contar con un ambiente de certificacion con caracteristicas similares al de produccién

Con el requerimiento 4.F. se solicité “1. Indicar cuales han sido las herramientas de
control de versiones implementada en la entidad en la vigencia solicitada. 2. Cémo
es el proceso de almacenar las fuentes y/o ejecutables en la herramienta de control
de versiones y si este control se realiza por cada requerimiento solicitado por el area
funcional. Adjuntar soportes del repositorio utilizado en donde se identifiquen las
diferentes versiones.”.

En los soportes suministrados por el proceso, se indicé que “Al ser una herramienta
BPM y no un software a la medida, el proveedor no realiza liberacién de versiones
sobre los flujos realizados", por lo cual, no se tienen los soportes para identificar que
no se esta validando los lineamientos definidos en el Manual para los Sl.

Adicionalmente, frente a las observaciones a las situaciones detectadas por la OCl,
el proceso Compartié un enlace remitido por el fabricante para control de liberacién
de versiones. En el documento mencionado, se encuentra la descripcién del
asistente para el versionado de clases de procesos en donde se detalla el paso del
modo "desarrollo" al de "pruebas" y finalmente al de "produccién”. Sin embargo, el
manual de lineamientos para la recepcidon o desarrollo de servicios tecnolégicos,
indica que las fuentes deben reposar en la herramienta de control de versiones de
la entidad y no en el proveedor, por lo cual se hace necesario se establezcan las
diversas clasificaciones de que aplica o no en los diferentes sistemas de informacién
del MinTIC de acuerdo como se define en el manual o en su defecto buscar
mecanismo para la aplicacién de este lineamiento.

Causa:
Falta de control en la validacién y/o implementacion de los lineamientos en la
documentacion interna del proceso.

Recomendacion:

Se recomienda establecer mecanismos de control que permitan monitorear los
lineamientos establecidos en la normativa interna del proceso y validar los registros
de la implementacion de cada lineamiento.

ey
;_\*_.f .
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Hallazgo 1.7. Algunas actividades del procedimiento "GTI-TIC-PR-011.
Cambios Normales" se encuentran parcialmente cumplidas para el sistema de
Informacion SGE.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-011. Cambios
Normales” al sistema de informacién misional SGE, se evidencid que no se
cumplieron las actividades 6, 9, 11, 24 y 25, situacion que conlleva al incumplimiento
del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:

Caso 1. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se evidencioé el soporte del correo electrénico con la verificacion del
formato GTI-TIC-FM-004 realizado por el gestor de cambios.

La actividad 6 del procedimiento define:

N Aetividad | simbolo | Responsable  Puntodecontrol | Registro | Observaciones
El gestor de cambios
verifica que el Formato
SDC esté debidamente
diligenciado, sus
actividades, su gestién

Verificar que el formato " '
GTI-TIC-FM-004 Correa Electrénico de riesgos y que
; ici i sI7 . -TIC-FM-. i
ila solicitud de cambio cumple los Gestor de Cambios  Solicitud de Cambio - GTI-TIC-FM-004 Jcuente con los archives

requisitos? SOC esté debidamente gglg:citud de Cambio - rgquer}@szpfra Iabi
diligenciado ejecucion del cambio, y

que las condiciones
técnicas requeridas en
el cambio se puedan
facilitar para su
ejecucion.

Con el requerimiento 2.D.3. se solicitdé “Soporte del correo electrénico con la
verificacion del formato GTI-TIC-FM-004 realizado por el gestor de cambios”. Para
lo cual, el proceso respondi6 para el requerimiento de software 1 (R1) que “Durante
la sesion del Comité, se lleva a cabo este procedimiento en el que se examina el
formato GTI-TIC-FM-004 y se comunica al lider técnico cualquier ajuste que deba
realizarse”y para el resto de los requerimientos no se entregoé soporte del correo.

Dado lo anterior, el registro de esta actividad define que se debe ejecutar por medio
de un correo electronico, el cual no fue suministrado, por lo cual es necesario
actualizar dicho registro como soporte de la actividad.
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L * Auditaria GT| - Marzo * Reguerimiento 2 * Requenimientos S\ > RE - D. Para el procedimiento GII-TIC-PR-011 » 3 &
B Respuesta D.3 SGE.pdf
D Nombre Madificado ~ Modificada por «  Tomatodaareh.. v Compartie Activitad

e
VIDA

Esta carpeta esta vacia

Auditoria de Control Interno 2024 SGE

D. Para el procedimiento GTI-TIC-PR-011 Cambios, se solicita

-+ Auditoria GTI - Marza > Requerimiento 2 > Requerimientos SW > R10 > D: Para el procedimienta GTI-TIC-PR-011 > 3 &5
3. Soporte del correo electrnica con la verificacion del formato GTI-TIC-FM-004 realizado por el

gestor de cambios. I Harmbre Madfirads - Mod i zor - Tamafo desrh.. © Compsni Astivicad

Respuesta: Esta carpeta estd vacia

Durante la sesidn del Comilé, se lleva a cabo este procedimiento en el que se examina el formato
GTI-TIC-FM-004 y se comunica al lider técnico cualquier ajuste que deba realizarse.

o Audilors GTI - Marzo > Reguerimiente 2 3 Requerimisntos SW 3 R12 > D Pars ol procsdimiento GTI-TIC-PR-01T1 > 3
Wodificada - Modiicads por © Tamsfia de arch... ~ Compartic Actvidad

o GTI-TIC-PR-01T * 3 &

Activided

Esta carpeta esta vacia

o GTITICPROTT » 3 22

Ante esta situacion el proceso indicé que “Se esta de acuerdo con la observacion y
por esto, se tomaron medidas para la presente vigencia. Estas medidas consisten
en integrar un equipo técnico documental formado por profesionales de la Oficina
de Tl que apoyaran en el sequimiento del cumplimiento documental y del proceso”,
por lo cual, no se desvirtua la debilidad presentada o el incumplimiento de la
actividad frente a la no evidencia del soporte del correo electrénico con la
verificacion del formato GTI-TIC-FM-004 realizado por el gestor de cambios.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Pagina 46 de 158 EAC-TIC-FM-015




Publica

INFORME DE AUDITORIA —
CONTROL INTERNO {

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 2. Para los Requerimientos de software R1, R10, R15 y R16 se evidencio
proceso de firmas por las partes escaneadas y no por el medio autorizado en
el MinTIC.

La actividad 9 del procedimiento define:

" " Gestor de Cambios, Lider Técnico o
° o e g ey 48 Contrl de Cambies (CCC) = Profesional designado de fa Oficina | Realizar fas re:
) de Tl para e cambio

Con el requerimiento 2.D.4. se solicitd “Soporte del Listado de Asistencia y del Acta
de Reunion del CCC en donde se presentd la SCD del requerimiento. Indicar
especificamente en esta acta en donde se presento y aprobé la SDC”. Para lo cual,
el proceso entregd la SDC aprobado en el comité, sin embargo, el proceso de firmas
por las partes, fueron escaneadas y no por el medio autorizado en el MinTIC, de
acuerdo con lo definido en el "SPI-TIC-MA-001 Manual de politicas de seguridad y
privacidad de la informacién" que indica que "f. Las firmas de documentos oficiales
y que se constituye como activos de informacion de acuerdo con la tabla de
retencion documental o acto administrativo deben reposar en original o con firma
digital del sistema de gestion documental, en ningun caso se debe utilizar firmas
facsimil, digitalizadas o escaneadas, salvo en aquellos que se autorice por
Resolucién expedida por el ministro de TIC, indicando para que fin y porqué medios
podra ser utilizada".
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B Acia de reu..42-2023.pdf B Acta de reu.60-2023 pdf

ACTA DE REUNION { ACTA DE REUNION { J

2. Evaluarlas solicitudes de cambios Normales (Comité de control de cambios “CCC").

1 Es izar a actualizacitn de la aplicacidn de AuaQuan mejoras
desplegadas por el fabricante del producto Aura, en el que se incluye mejoras de rendimiento, mejoras de
sequridad y correceion de errores.

COMPROMISOS 2 acién e el ambinte de produccién ks desarolos comespondientes & os requerimisnics
RESPONSABLEDE | FECHA LINITE , Inspeccign y Contl
ACCION A EJECUTAR EJECUCION DE EJECUCION 6
Solicitar el registro de SDC (a Mesa de Servicio) Gestor de Cambios 2610912023 3 Aprobar ¢ rechazar los caml solicitados (Comité de control de
REGISTRO DE AGISTENGIA $OC Ho. ‘Aprobacion Observaciones
NOMBRE COMPLETO CARGO 1 Aprobada
2 Aprotiade
R — GIT 6 Sty Prvacdad s b ooin e
Jase Femanda Castelancs Roa GIT.do Gosbim: "ui‘;‘:“';: ge Informente) I
Josue Lecnardo Grispin Davila GIT de Servicios Tecnologicos Ia e COMPROMISOS ADGURIDOS
“ Funcionaro ) ACCION A EJECUTAR RESPONSABLEDE | FECHA LIMITE
GIT de Gastion y Sitamas de Informacion Tl EJECUCION DE EJECUCION
Sivi Lugi Badilo Gorireras walon
Fmconetia Solicitar el registro de SOC (2 Mesa de Servicio) Gestor de Cambios 26/12/2023
Eduards Enrigue Vanegas Iglesiss GIT de Servicios Tecnolégions oot
A sl v REGISTRO DE ASISTENGIA
Carios Femando Gomez Rodriguez cna /ﬁvf 7z NOMBRE COMPLETO CARGO FIRMA
Proveedar it GIT de Seguridad y Privacidad de la Informacion
Gstor de Cambios Yesica Tatiana Vanegss Siva iarsen
Juan Javier Mila Diaz. GIT de Servicios Tecnologicos
Funcionaro Josue Leonardo Ciispin Davila OIT de Servidos Tecnaligioos
Noa. Tusuana ore Ia plaiaforma 365 bajo ¢l ol s¢ Oficina de T1
‘presenta los SDC, actas y grabeciones del Comilé de cambios de la Enfidad. | Jorge Hemanda Portas Gonzzlez Contatsta
Sivia Luca Badilo Contoras GIT e Gosiry Stanas danomacen
GIT de Gestior istemas de Informacion
Edwin Fabio Pabon Pereita ol
Eduardo Envique Vanegas lglsias GIT da Saricios Tocrolighoos
Geslor de Cambios
Juan Javier Mia Diaz GIT de Sevicios Tecnolégions
Funcionario
No@ J usuaro i bre la platafoma 365 bejo ¢l cual se
presenta los SOC, actss y grabaciones del Comité d cambios de fs Enlidad
* — e o o T L
~ v [3]s3 , -1} ooy
L3 ~ v [2];2 & / q

Ante esta situacion el proceso indicé que “Se esta de acuerdo con la observacion,
en ese sentido las actas deberian firmarse con Integratic y por esto se verificara
definir esto en el procedimiento. En la Oficina Tl se tomaron medidas para la
presente vigencia. Estas medidas consisten en la integracion de un equipo técnico
documental conformado por profesionales de la Oficina de Tl quien van a apoyar en
el seguimiento del cumplimiento documental y del proceso”, por lo cual, no se
desvirtua la debilidad presentada o el incumplimiento de la actividad frente al uso
de firmas por las partes de manera escaneadas y no por el medio autorizado en el
MinTIC.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.
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Caso 3. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se evidencio correo electronico con la notificacion del resultado de la
evaluacion a los involucrados e interesados.

La actividad 11 del procedimiento define:

Notificar el resultado de la evaluacién a los .
11 : . Gestor de Cambios
involucrados e interesados.

ofificar el resultado de

ja evaluacion

Aprobada / No Correo Electrénica
probada) siempre

eber ser comunicada

El resultado de la
evaluacion (Aprobada /

No Aprobada) siempre
deber ser comunicado

T3

Con el requerimiento 2.D.6. se solicitd “Correo electronico en donde se realiz6 la
notificacion del resultado de la evaluacion (Aprobada / No Aprobada) a los
involucrados e interesados”. Para lo cual, el proceso entregé el correo dirigido a la
Mesa de Servicios solicitando registrar y relacionar el cambio aprobado, lo cual, no
es el soporte definido de acuerdo con esta actividad. Por lo anterior, es requerido
aclarar en el procedimiento y tener en cuenta que el soporte (correo electronico)
deberia esta dirigido a todas las partes interesadas

Oficina de Tecnologias de la

COLOMBIA con .
VIDA ) COLOMBIA
o POTENCIA DE LA

COLOMBIA
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COLOMBIA Controtde Camblos

VIDA o= mmemmem, (8)

COLOMBIA c

POTENCIA DE LA
A _Sagm &

Teléfon

Ante esta situacion el proceso indicod que “En el correo se envian las notificaciones
a los que ejecutan el cambio y al lider técnico. Se verificara quitar esta actividad del
procedimiento ya que la notificacion se surte en el comité hacia los interesados”, por
lo cual, no se desvirtua la debilidad presentada o el incumplimiento de la actividad
frente al no envio del correo electronico con la notificacion del resultado de la
evaluacién a todos los involucrados e interesados (p.e. Area Funcional).

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacioén:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 4. Para los Requerimientos de software R6, R10, R12, R15 y R16 no se
evidencio el informe con las evidencias de las actividades ejecutadas.

La actividad 24 del procedimiento define:

Documentar el informe
. . Verificar que el informe Herramienta de es un documento que
24 Reportar el resultado de la ejecucion del

b Ejecutor del Cambio | haya sido cargado con Gestién de Mesade | evidencia las
campio. evidencias Servicios. actividades

ejecutadas..

Con el requerimiento 2.D.7 se solicitd “Numero del caso (ticket) registrado en la
Herramienta de Gestidon de Mesa de Servicios de la ejecucion de la SDC aprobada”.
Al realizar la revision de los documentos adjuntos al ticket en la mesa de servicio,
se identificé:
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e Para los Requerimientos 6 y 12: El archivo
"Evidencia_Ejecucion_scripts.PNG" del 19-12-2023, sin embargo, no
corresponde a un informe con las evidencias sino Unicamente a una captura
de pantalla de una evidencia.

o Para el Requerimiento 16: El tiquete se encuentra en estado abierto y no se
identificd el documento del informe que evidencia las actividades ejecutadas.

GENERAL
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g cl

Portal de Servicios MinTIC Elemento De

o] mud de servicio - GR650174

GENERAL ( £ RESULTADOS EMS RELACIONADOS  HISTORIAL

Ante esta situacion el proceso indicé que “Se esta de acuerdo con la observacion,
para esto se estd haciendo seguimiento a los casos para que se suban las
respectivas evidencias en los SDC”, por lo cual, no se desvirtia la debilidad
presentada o el incumplimiento de la actividad frente a la no documentacion del
informe en el que se evidencia las actividades ejecutadas.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacioén:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 5. Para los Requerimientos de software R10 y R16 no se evidencio

incompletitud en el diligenciamiento del documento PIR cargado en la
Herramienta de Gestidn de Mesa de Servicios.

Lider Técnico y Documentar el PIR y
25 Documentar la  RIP (Revision post Profesional designado
implementacion). de la Cficina de TI para

GTI-TIC-FM-004 cargarlo en la
Solicitud de Cambio - Herramienta de
sDC Gestion de Mesa de
Servicios

el cambio.

La actividad 25 del procedimiento define:
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Con el requerimiento 2.D.7 se solicité “Numero del caso (ticket) registrado en la
Herramienta de Gestion de Mesa de Servicios de la ejecucion de la SDC aprobada”.
Al realizar la revision de los documentos adjuntos al ticket en la mesa de servicio,
se identifico que para los requerimientos R10 y R16, el archivo de SDC "SDC -
Desarrollos 27 de diciembre v2.xIsm" con la informacién diligenciada en la pestana
de RPI (Revision de Post Implementacion), sin embargo, esta hoja se encuentra

parcialmente diligenciada.

icitud de servicio - GR650174

GENERAL ACTIVIDADES

Portal de Servicios MinTIC Elemento De Trabajo = _ [}

_RESULTADOS

ITEMS RELACIONADOS

HISTORIAL

NOMER HIV!

ScriptSQL_ICSM_PROD_Release_202

[ J Aprobacién pieza comunicativa,pdf

5. Casos de Prueba - AutomatizaciA®n
de Visitas. Firmado.pdf

I\

EvidenciaJPG

Casos de pruebas - Otorga Interes
Publico RDS.Firmado.pdf

SDC SGE APROBADO 16 de diciembre
2023.pdf

Evidencia (1)JPG

O

Publicacion Pieza Comunicativa.jpg

Casos de prueba - Termnacion, archivo
y cancelacion.pdf

TP

sql
pdf

pdf

PG
pdf

pdf

PG
irg
pdf

EECHA ADJUNTADO

12/27/2023 6:01 PM
12/27/2023 601 PM

12/27/2023 6:01 PM

12/27/2023 6:01 PM
12/27/2023 601 PM

12/27/2023 601 PM

12/27/2023 601 PM
12/27/2023 601 PM
12/27/2023 601 PM

ADIUNTADO POR

Erika Lizeth NaNez Espitia

Erika Lizeth MaNez Espitia

Erika Lizeth NaNez Espitia

Erika Lizeth NaNez Espitia

Erika Lizeth NaNez Espitia

Erika Lizeth NaNez Espitia

Erika Lizeth NaNez Espitia
Erika Lizeth NaNez Espitia

Erika Lizeth NaNez Espitia

SOLICITUD DE CAMBIOS - SDC

Jpl o [ RrRIsl

REVISION POST IMPLEMENTACION ( R.P.L. )

| HORA INICIO: |

CODIGO SDC:

LUGAR DE EJECUCION DE LA ACTIVIDAD:

GRE50174

OBJETIVO

REVISION POST IMPLEMENTACION (RPI - SDC)

B oy (00111900 |, se retinen el lider funcional, el lider téon

Bl L= solucion pipal se lleva a cabo, g en el siguiente harario

oo y los ejecutores del cambio con |a finalidad de recibir e cambia solicitado, segin lo descrita en el plan de ejecucion

hasta las:

'ORDEN DEL DIA

B - Revision y conclusién de la SOC
B - Listado de entregables y criterios de aceptacién (Si aplica).
[ - Cicrre de 12 SDC y documento de aceptacion de la RPL

DESARROLLO SOLICITUD RESUMEN - SDC

B8 A continuacion, se resume la salicitado por parte del lider funcional y lider t

écnico para la aprobacién o rechazo de la SOC

DESCRIPCION SOLICITUD - LIDER FUNCIONAL

SOLICITUD DE CAMBIOS-5DC

£l Solicitud para liberar en produccion y ejecuter pruebas de carga / Stress para los siguientes desarrolios: 1.Disponibilidad y Trafico; 2 Automatizacion de Visitas; 3.Otorga Interes Publico RDS; 4. Termin

ANEXO 01 LF

ANEXO 02 LT

>0

Revision RPI

Ante esta situacion el proceso indicé que “Se esta de acuerdo con la observacion,
para esto se esta haciendo seguimiento a los casos solucionados de modo que
cuenten con toda la documentacion diligenciada de forma correcta”, por lo cual, no
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se desvirtua la debilidad presentada o el incumplimiento de la actividad frente a la
documentacion incompleta del PIR y se mantiene la situacion.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Hallazgo 1.8. Algunas actividades del procedimiento "GTI-TIC-PR-011.
Cambios Normales" se encuentran parcialmente cumplidas para el sistema de
Informacion AUROQUANTIC.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento del procedimiento “GTI-TIC-PR-011. Cambios
Normales” al sistema de informacién misional AUROQUANTIC, se evidencié que no
se cumplieron las actividades 1, 6, 9 y 11, situacion que conlleva al incumplimiento
del procedimiento mencionado.

Verificadas las actividades del procedimiento y las evidencias remitidas se
encontraron incumplimientos en las siguientes actividades:
Caso 1. El Requerimiento de software R24 presenta inconsistencias entre la

SDC y el soporte del correo enviado al lider técnico.

La actividad 1 del procedimiento define:

. s Lider Funcional o Profesional | Validar la informacion de la SDC con Correo Electrénico
1 Solictar cambio en un senviclo y/o recurso tecnolsglco a1 Lider designado de la Oficina de Tl parael el personal invelucrado en la « GTLTIC-FM-004 Solictud de
cambio sjecucion ambio - SDC

Con el requerimiento 2.D.1y 2.D.2 se solicité “El formato GTI-TIC-FM-004 Solicitud
de Cambio — SDC y el soporte del correo electronico con la Solicitud de cambio -
SDC realizada al gestor de cambios”. Para lo cual, el proceso suministré el formato
solicitado junto con un documento en PDF con el pantallazo del correo electronico
enviado, sin embargo, el documento PDF entregado no soporta claramente el envio
del SDC, dado que no concuerdan los nombres de los archivos de Excel del SDC.
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Control de Cambios

De: Edwin Fabio Pabon Pereira

Enviado el: martes, 12 de septiembre de 2023 213 p. m

Para: Control de Cambios

cc: Juan Javier Mila Diaz; Yira Marcela Montilla Garzon
Asunto: SDC AURAQUANTIC

Datos adjuntos: 20230908 Manual de Despliegue Procedimiento Almacenado - Pruebas 1v0 (1).docx
SDC 12 sep - AURAQUANTIC - Despliegue SP - Proceso RDS xlsm

Buena tarde

Envio documentos para ingresar al comité de cambios con el fin de aprobar un SDC de AuraQuantic.

Cordialmente,

Profesional Especializado

\ Auditoria GTI - Marzo > Requerimiento 2 > Requerimientos SW > R24 > D. Para el procedimiento GTI-TIC-PR-01 1

Y Nembre Modificado Modificado por Tamaio de arch.. Compartir

Ante esta situacion el proceso indicd que “El asunto de correo se envia de acuerdo
al nombre del sistema de informacion que se esta modificando, mientras que el
nombre del Excel indica algun nombre de un moédulo. Se verificara la pertinencia
de modificar el procedimiento para validar estas situaciones”, por lo cual, no se
desvirtua la debilidad presentada o el incumplimiento de la actividad frente a la
inconsistencia presentada en el adjunto indicado en el documento del PDF con el
formato de SDC suministrado, toda vez que los nombre no coinciden, dando a
entender que no corresponde al mismo archivo.

Causa:
Falta de control para la verificacion en el envio documental frente a los soportes de
registro de los lineamientos establecidos al interior del proceso.

Recomendacioén:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 2. Para los Requerimientos de software R24 y R27 no se evidencié el

soporte del correo electrénico con la verificacion del formato GTI-TIC-FM-004
realizado por el gestor de cambios.

La actividad 6 del procedimiento define:
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El gestor de cambios
verifica que el Formato
SDC esté debidamente
diligenciado, sus
Verificar que el formato Correa Electrénico dehr\i/::;?)?{/fqiegesuon
;La solicitud de cambio cumple los si7 GTI-TIC-FM-004 . GTI-TIC-FM-004 fcuente con los archivos
[ o P Gestor de Cambios  Solicitud de Cambio - . . .
requisitos? SOC esté debidamente Solicitud de Cambio -Jrequeridos para la
No 3 diligenciado SDC ejecucion del cambio, y
9 que las condicione:
técnicas requeridas en
el cambio se puedan
facllitar para su
ejecucion.

Con el requerimiento 2.D.3 se solicitd “Soporte del correo electronico con la
verificacion del formato GTI-TIC-FM-004 realizado por el gestor de cambios”. Para
lo cual, el proceso respondio que “Durante la sesién del Comité, se lleva a cabo este
procedimiento en el que se examina el formato GTI-TIC-FM-004 y se comunica al
lider técnico cualquier ajuste que deba realizarse".

Dado lo anterior, el registro de esta actividad define que se debe ejecutar por medio
de un correo electronico, el cual no fue suministrado, por lo cual es necesario
actualizar dicho registro como soporte de la actividad.

COLOMBLA

POTENCLA DE LA
Auditoria de Control Interno 2024 Auraquantic

D. Para el procedimien to GTI-TIC-PR-011 Cambios, se solicita

3. Soporte del correo electrénico con la verificacion del formato GTI-TIC-FM-004 realizado por el
gestor de cambios.

Respuesta:

Durante la sesién del Comitg, se lleva a cabo este procedimiento en el que se examina el formato
GTI-TIC-FIM-004 y se comunica al lider técnice cualquier ajuste que deba realizarse.

Ante esta situacion el proceso indicd que “Se esta de acuerdo con la observacion,
en ese sentido las actas deberian firmarse con Integratic y por esto se verificara
definir esto en el procedimiento”, por lo cual, no se desvirtua la debilidad presentada
o el incumplimiento de la actividad frente a la no evidencia del soporte del correo
electrénico con la verificacidon del formato GTI-TIC-FM-004 realizado por el gestor
de cambios.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.
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Caso 3. Para el Requerimiento de software R27 se evidencio proceso de firmas
por las partes escaneadas y no por el medio autorizado en el MinTIC.

La actividad 9 del procedimiento define:

o Presentar ante el Comité de Control de Cambios (CCC) Ia
solicitud de cambio (SDC)

Con el requerimiento 2.D.4 se solicitd el “Soporte del Listado de Asistencia y del
Acta de Reunién del CCC en donde se presenté la SCD del requerimiento. Indicar
especificamente en esta acta en donde se presenté y aprobd la SDC”. Para lo cual,
el proceso entregd la SDC aprobado en el comité, sin embargo, el proceso de firmas
por las partes, fueron escaneadas y no por el medio autorizado en el MinTIC, de
acuerdo con lo definido en el "SPI-TIC-MA-001 Manual de politicas de seguridad y
privacidad de la informacion" que indica que "f. Las firmas de documentos oficiales
y que se constituye como activos de informaciéon de acuerdo con la tabla de
retencion documental o acto administrativo deben reposar en original o con firma
digital del sistema de gestion documental, en ningun caso se debe utilizar firmas
facsimil, digitalizadas o escaneadas, salvo en aquellos que se autorice por
Resolucién expedida por el ministro de TIC, indicando para que fin y porqué medios
podra ser utilizada".
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”.
ACTA DE REUNION R
o
2 Evaluar itudes de cambios Normales (Comité de control de cambios “CCC").
el . de los 6 ejes esiratégioos existentes, se requiere eliminar 3 ejes
t medificar los nombres de olros 3 y reasignar les inciatves del Plan de Accién del Sistema.
e Informacisn ASPA
2. Sereq Ia normativa del nuevo del RTIG, por o que a consita
pibica [ de interés debe in relacionada con el
requer
ro olicitados (Comité de control de cambios “CCC").

SDCNo. | Aprobacién | o |
T | Aprobedo | |
[ 2 T Aprobade I ]
comPy
RESPONSABLEDE | FECHA LIMITE
ACCION A EJECUTAR EJECUCION | DE EJEGUCION
Solicilar el regsto ce SDC (8 Mesa de Servico) Geslor de Gambios 3n0s2123
REGISTRO DE ASISTENCIA
NOMERE COMPLETO CARGO

FIRMA.

\ilena Patrca Garrdo Higgins GIT de Seguridad y Privacidad de la Informacion

Oficina de TI
Yeison Humberto Latorre Ruiz Contaists
GIT de Gestién y Sistemas de Informacién
Jose Femando Castellancs Roa S oo
i GIT de Servicios Tesnoligioos
Funcionario
GIT de Gestion y Sistemas de Informacidn
ratisi

Juan Pablo Rodrguez Hemandez

oniratista
Eduardo Enique Vanegas Iglesias Girde si"“““"ﬂ;z”v'w‘m

Edwin Fabio Pabon Pereira

Juan Javier Mila Diaz

Hota: Se cuenta con el usuario coniraidecambios@minti.gov.co sobre la pataforma 365 bejo el cual sa ‘
presentalos SOC, ectas y grabciones del C de la Entidad.

Ante esta situacion el proceso indicé que “Se esta de acuerdo con la observacion,
en ese sentido las actas deberian firmarse con Integratic y por esto se verificara
definir esto en el procedimiento”, por lo cual, no se desvirtua la debilidad presentada
o el incumplimiento de la actividad frente al uso de firmas por las partes de manera
escaneadas y no por el medio autorizado en el MinTIC.

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.

Caso 4. Para los Requerimientos de software R22 y R27 no se evidencio correo
electronico con la notificacion del resultado de la evaluacion a los
involucrados e interesados.

La actividad 11 del procedimiento define:
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El resultado de la
evaluacién (Aprobada /
No Aprobada) siempre
deber ser comunicado

Aprobada / No Correo Electrénico
probada) siempre
leber ser comunicado

Notificar el resultado de la evaluacién a los .
11 : . Gestor de Cambios
involucrados e interesados.

Con el requerimiento 2.D.6 se solicité el “Correo electronico en donde se realizé la
notificacion del resultado de la evaluacion (Aprobada / No Aprobada) a los
involucrados e interesados”. Para lo cual, el proceso entregé el correo dirigido a la
Mesa de Servicios solicitando registrar y relacionar el cambio aprobado, lo cual, no
es el soporte definido de acuerdo con esta actividad. Por lo anterior, es requerido
aclarar en el procedimiento y tener en cuenta que el soporte (correo electronico)
deberia esta dirigido a todas las partes interesadas.

10aza, 1250 Correa: Eduin Fatio Palion Peceia - Ouook B NOTIFICACION pdf
FDC APROBADO AURAQUANTIC 31 de agosto 2023
Control de Cambios <controldecambios@mintic.gov.co>
jue 31/08/202: Control de Cambios
1
W gov. De:
Enviado el:
Para:
o«
Asunto:
gue BD Datos adjuntos:
Buen dia
Cordial saludo.
ionar ¢l cambio aprobado. B B
Por favor registrar y relacionar el cambia aprobado.
Atento ment:
orma e Tecnologlas de la Informacion
COLOMBIA Control de Cambio COLOMEIA Contrel s cambios
VIDA St VIDA Hioniosicss
¢ 9 Cra BN?ZGBng\mh

Ante esta situacion el proceso indico que “Se esta de acuerdo con la observaciéon y
de esto se evaluara la pertinencia de modificar el procedimiento para que en los
correos se envie a las personas afectadas y a los miembros del comité se les
notifique en la misma sesion”, por lo cual, no se desvirtua la debilidad presentada o
el incumplimiento de la actividad frente al no envio del correo electrénico con la
notificacion del resultado de la evaluacién a todos los involucrados e interesados
(p.e. Area Funcional).

Causa:
Falta de control para la verificacion documental frente a los soportes de registro de
los lineamientos establecidos al interior del proceso.

Recomendacion:

Se sugiere implementar un mecanismo de control que permita verificar la
completitud y exactitud de los registros que surgen como resultado de la ejecucion
de los lineamientos en la normativa interna del proceso.
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Hallazgo 1.9. Los procedimientos “GTI-TIC-PR-016 Especificacion de
Requerimientos”, “GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de
Informaciéon” 'y  “GTI-TIC-PR-011. Cambios Normales” presentan
inconsistencias en su estructura, contenido, presentacién, descripcién y flujo
de datos.

Al validar y analizar los procedimientos del proceso tomados como muestra para
realizar la validacibn de los objetivos especificos, se identific6 que los
procedimientos “GTI-TIC-PR-016 Especificacién de Requerimientos”, “GTI-TIC-PR-
017. Desarrollar y Mantener Sistemas de Informacion”y “GTI-TIC-PR-011 contienen
incoherencias e inconsistencias en su estructura, contenido, presentacion,
descripcion y flujo de datos, incumpliendo lo definido en el Manual Norma
Fundamental, el procedimiento de Control de documentos, el Manual Operativo del
Modelo Integrado de Planeacién y Gestién, y el Manual del MIG, en los siguientes
lineamientos:

e Capitulo “6.9. Caracteristicas especificas de los documentos” en el item
"6.9.1. Generalidades" del Manual Norma Fundamental, en el que se detalla
que los documentos deben contar con la informacion del control de cambios
y que la "Descripcion" de la tabla del control de cambios debe incluir la
descripcion del cambio establecido al documento. Se precisa que este control
se encuentra establecido en el procedimiento Control de documentos MIG-
TIC-PR-001 versién 14 en la actividad 13 “Revisar documento cargado en
Plataforma Tecnolégica” donde se establece “Verificar el cumplimiento de los
parametros establecidos en el MIG-TIC-MA-001 Manual Norma Fundamental
y la integralidad de la documentacion del SGC del MIG”.

e Manual Operativo del Modelo Integrado de Planeacion y Gestion version
4, capitulo Ill. Dimensiones Operativas de MIPG, en el que se indica que es
necesario tener procedimientos claros para poder ejecutar las actividades
planeadas y poder cumplir con la ruta de accién a la que se quiere llegar,
como se encuentra registrado en el siguiente parrafo: “Una vez se tenga clara
la ruta de accién y el horizonte al cual se quiere llegar, la entidad ejecuta las
actividades planeadas para lograr los resultados y metas a través de
procesos y procedimientos claros y una estructura organizacional adecuada
(...).

e Manual del MIG MIG-TIC-MC-001 version 23 capitulo "3. Definiciones" que
establece que el Procedimiento es la "Forma especificada para llevar a cabo
una actividad o un proceso. Es recomendable que los procedimientos definan
como minimo: quién hace qué, donde, cuando, por qué y como".

Se presentan a continuacion las situaciones detectadas para cada procedimiento:
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Caso 1. Procedimiento “GTI-TIC-PR-016 Especificacion de Requerimientos”.

Id Actividad del procedimiento

Situacion identificada

1 La actividad 10.

La actividad no presenta informacion en la
columna Registro.

usuario”.

actividad.

2 * Actividad 2. “La oficina TI, recibe y
revisa la solicitud del requerimiento”.

* Actividad 4. “Revisar que los
Formatos estén correctamente
diligenciados”

» Actividad 7. “Verificacion que se
haya firmado correctamente por el

» Actividad 11. Sin descripcion de la

Las actividades no definen el detalle, qué,
doénde, cuando, por qué y como.

3 | Actividad 1:
requerimiento de software

/ Sistemas de Informacioén

Registro:

software

Realizar solicitud de

Responsable: Lider funcional, lider
técnico o Area responsable del recurso

GTI-TIC-FM-027 Formato
solicitud ajuste o requerimientos de

No son claros Ilos responsables del

procedimiento.

Con el Requerimiento 2.A.2, se entrego el archivo
"Matriz de responsables - Requerimiento 2 -
Punto A - 2.xIsx" el cual fue elaborado para la
entrega del requerimiento, sin embargo, este
documento no existia preliminarmente.

En la prueba de recorrido se identificd que dicha
matriz no existia. Se identifica que esta matriz fue
creada el 22 de abril de 2024. El procedimiento
016, define la actividad 1 “Realizar solicitud de
requerimiento de software” la cual tiene como
responsables: “Lider funcional, lider técnico o
Area. Responsable del Recurso /Sistemas de
Informacién”, pero no se tenia definidos cuales
eran los funcionales de cada area, implicando el
riesgo de que cualquier funcionario contratista
realizara la solicitud de requerimiento.

Tampoco se relacioné el soporte de cémo el area
funcional indicé que estos eran los funcionales
autorizados. En este punto, el riesgo identificado
puede estar materializado dado que cualquier
persona puede realizar este tipo de solicitudes; en
caso de que requiera aprobacion del jefe del area,
es necesario incluir esta accion dentro del
procedimiento.

4 | Actividad 3:
requerimiento.

Definir

tipo

de

No son claros los criterios de clasificacion
para catalogar el impacto.

Con el Requerimiento 2.B.2.i se solicité "Indicar
dénde y como la OTI valida el Impacto (Alto,

== r
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Actividad del procedimiento

Situacion identificada

Responsable: Profesional Encargado
de los Sistemas de Informacién de la
Oficina Tl

Registro: GTI-TIC-FM-029 Criterios no
funcionales de los sistemas de
informacion

Observaciones: La Oficina Tl, identifica
el tipo de requerimiento: Nuevo o
Mejora. Ademas, se valida el Impacto:
Alto, Medio o Bajo.

El funcionario o contratista del
Ministerio TIC es el encargado de
entregar al proveedor del sistema de
informacién el formato GTI-TIC-FM-
029 de Criterios no funcionales de los
sistemas de informaciéon para ser
diligenciado este es el responsable del
diligenciamiento del formato.

El proveedor del sistema de
informacién debe diligenciar el campo
Aplica Si/No de acuerdo con la
necesidad organizacional, condiciones
del producto y del proceso, basados en
objeto del sistema de informacion.”

Medio o Bajo) de los requerimientos realizados",
para lo cual respondieron que se realiza la
validacion del GTI-TIC-FM-027 y dependiendo de
la prioridad indicada por el area se clasifica en
Alto, Medio, Bajo. Para algunos casos se clasificd
como “Media”, sin embargo, no existen criterios
de clasificacion para catalogar el impacto del
requerimiento ni tampoco se encuentra estas
clasificaciones dentro del formato GTI-TIC-FM-
027.

Lo anterior implica que se esta realizando un
proceso o validacion que no se encuentra
establecido ni aclarado en el procedimiento, ni
para el proceso solicitante como para el area de
TI, incumpliendo lo definido en el criterio.

Actividad 4: Revisar la
chequeo con los documentos.

lista de

Responsable: Profesional Encargado
de los Sistemas de Informacion de la
Oficina Tl

Registro: GTI-TIC-FM-036 Lista De
Chequeo Requerimientos Software

Observacion: El Profesional Encargado
de los Sistemas de Informacién de la

Oficina Tl debe revisar que los
Formatos estén correctamente
diligenciados.

Actividad 5: ;La lista de chequeo fue
aprobada?"

La lista de chequeo GTI-TICFM- 036
debe ser aprobada con los siguientes
documentos hasta esta actividad: (GTI-
TIC-FM- 027) (GTI-TIC-FM- 029) Si NO

No se especifica como se realiza y como se
hace la aprobacion del formato 036.

Con el Requerimiento 2.B.3.i, y 2.B.3.ii se solicité
"i. Indicar como se aprueba la Lista de Chequeo
Requerimientos Software GTI-TIC-FM-036" y “ii.
Soportes de aprobacion de GTI-TIC-FM-036 Lista
de Chequeo Requerimientos Software", para lo
cual el proceso indic6 que “en la actividad 4 la OTI
revisa que los formatos 027 y 029 estén
completamente diligenciados, y posterior se
diligencia el 036, luego se almacena en el
repositorio; Por cada requerimiento se diligencia
una unica 036 y se va diligenciando de manera
progresiva de acuerdo con lo sefialado en el
procedimiento”, sin embargo, en la actividad 5
indica que la lista de chequeo debe ser aprobada,
para lo cual no se identificé en el procedimiento el
proceso de aprobacion ni los registros definidos
producto de esta aprobacion. Esta misma

/
\

/

h.\ i
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Id Actividad del procedimiento Situacion identificada
cumplen la lista de chequeo hasta esta | situacién aplica para la actividad 15: “; La lista de
actividad devolverse a la actividad 4. chequeo fue aprobada?
6 | Actividad 4: Revisar la lista de | Flujo de actividades inconsistente.
chequeo con los documentos. o ) )
Con el Requerimiento 2.B.3.iii el equipo auditor
Responsable: Profesional Encargado | indago sobre "En caso de mantenerse en un ciclo
de los Sistemas de Informacion de la | repetitivo en las actividades 4 y 5 por no
Oficina Tl aprobarse la Lista de Chequeo Requerimientos
) ] Software - GTI-TIC-FM-036, indicar cual debe ser
Registro: GTI-TIC-FM-036 Lista De | |3 desviacion o actividad para ejecutar en el
Chequeo Requerimientos Software procedimiento”, para lo cual el proceso aclard
Observacion: El Profesional Encargado que: "En caso fje mantenerse un cic!o. repefitivo
de los Sistemas de Informacién de la e_ntre las actlwda_de_s 4y5, Ig actividad para
Oficina Tl debe revisar que los ejec_:utar el procedimiento se dara en 2 casos: * Si
Formatos estén correctamente la lista de chequeq no es aprobada por que se
diligenciados. encuentran |ncon_S|stenC|as es el forma_to GTI-
TIC-FM-027 el flujo debe volver a la actividad No
Actividad 5: ;La lista de chequeo fue | 1 del procedimiento indicandole al area cuales
aprobada?" son los ajustes por realizar y solicitdndole que
envie el formato nuevamente diligenciado. « Si la
La lista de chequeo GTI-TICFM- 036 | |ista de chequeo no es aprobada por que se
debe ser aprobada con los siguientes | encuentran inconsistencias es el formato GTI-
documentos hasta esta actividad: (GTI- | T|C-FM-029 el flujo debe volver a la actividad No
TIC-FM- 027) (GTI-TIC-FM- 029) SiNO | 3 del procedimiento indicandole al proveedor
cumplen la lista de chequeo hasta esta | cuales son los ajustes por realizar y solicitandole
actividad devolverse a la actividad 4. que envie nuevamente el formato diligenciado”.
Asi las cosas, el procedimiento debe ser ajustado
de acuerdo con lo informado.
7 | Actividad 7: Firmar documento técnico | No es claro el proceso de aprobacion y

de requerimiento

Responsable: Usuario o funcionario
que solicita y Usuario o funcionario que
Autoriza

Registro: Documento de requerimiento
conforme al modelo de cada proveedor.

Actividad 8: ;Se aprueba el
documento técnico de requerimiento?

Responsable: jefe de Oficina Tl y o
funcionario o Supervisor del contrato o
quien haga sus veces

validaciéon de firmas.

Con el requerimiento 2.B.4.iv. se solicito indicar
“como se realiza la verificaciéon y aprobacién por
parte de la OTl de los documentos de
requerimiento técnico firmados por el usuario.

La actividad 8 no establece claramente cémo se
realiza el proceso de aprobacion, pese a que se
informé que es por un proceso de firmas "el
Profesional valida la informacién del 027, y con la
aprobacion del area funcional se procede a cargar
el documento para flujo de firmas, una vez se ha
completado el flujo el documento ya se encuentra
aprobado". Se deberia aclarar que esa
Aprobacién se hace por firmas y no por otros
medios (actas, Correos, etc.). Adicional, puede

/
\

/

h.\ i
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Id Actividad del procedimiento Situacion identificada
Registro: Documento de requerimiento | incluirse en la actividad 7, las firmas por parte de
técnico aprobado por la Oficina TI. la OTI, en caso de que aplique.

8 | Todas las actividades del | Responsables no identificados claramente.

procedimiento. ) ) o
Existen varios responsables en el procedimiento

que no son claros y que podrian versen como el
mismo: Area responsable del recurso, Encargado
de los Sistemas de Informacion de la Oficina TI,
funcionario, Jefe de Oficina TI, Lider funcional,
Lider técnico, Profesional encargado de los
Sistemas de Informacién de la Oficina TI,
Proveedor, Sistemas de Informacién, Supervisor
del contrato o quien haga sus veces, Usuario. Por
ejemplo, “Usuario” o “funcionario” puede ser
cualquier colaborador del MiInTIC o externo.
“Sistema de Informacién” no es claro cémo es un
responsable.

Se solicit6 con el Requerimiento 2.A.2 se
remitiera la matriz en donde se relacionen los
nombres, cargos y dependencias de los lideres
funcionales, técnicos o area responsable
autorizados para realizar solicitudes de
requerimientos de software, adjuntando el
soporte de cémo fueron autorizados estos
responsables por cada area. Al particular, dado
que en la prueba de recorrido realizada se
identificd que dicha matriz no existia. Al respecto,
se entregod el archivo "Matriz de responsables" el
cual fue elaborado para la entrega del
requerimiento creado el 22 de abril de 2024.

El procedimiento 016, define la actividad 1
“Realizar solicitud de requerimiento de software”
la cual tiene como responsables: “Lider funcional,
lider técnico o Area. Responsable del Recurso
/Sistemas de Informacion”, pero no se tenia
definidos cuales eran los funcionales de cada
area, implicando el riesgo de que cualquier
funcionario contratista realizara la solicitud de
requerimiento. Tampoco se relacioné el soporte
de cémo el area funcional indicd que estos eran
los funcionales autorizados. En este punto, el
riesgo identificado puede estar materializado
dado que cualquier persona puede realizar este
tipo de solicitudes; en caso de que requiera
aprobacién del jefe del area, es necesario incluir
esta accién dentro del procedimiento.
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Antes estas situaciones el proceso indicé que “(...) la Coordinacion de Gestion y
Sistemas de Informacion, esta realizando una revision al procedimiento y asi ejecutar
las actualizaciones que sean necesatrias. Por otro lado, se tomaron medidas para la
presente vigencia. Estas medidas consisten en la integracion de un equipo técnico
documental conformado por profesionales de la Oficina de Tl quien van a apoyar en
el seguimiento del cumplimiento documental y del proceso.”

Caso 2. Procedimiento “GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de
Informacién”.

[o] Actividad del procedimiento Situacion identificada
1 Actividad 5: ; El documento de plande | No se identifica claramente quien debe
pruebas es aprobado? aprobar el documento de plan de pruebas.
SI6, NO 4. Registro: Documento | La actividad 5 del procedimiento indica dentro de
frmado o aprobado por correo | las observaciones que “El documento debe ser
electronico. aprobado por el area funcional, el apoyo técnico
de TI El proveedor del Sistema de Informacion y
El documento debe ser aprobado por el | ¢ Tester de pruebas.”, sin embargo, no es claro
area funcional, el apoyo técnico de Tl. | que persona dentro del area funcional (Lider del
El proveedor del Sistema de proceso, supervisor, etc.) y apoyo tépnico dg TI
Informacion y el Tester de pruebas. son Io_s, responsables  de rez_allzar d_|cha
aprobacién, por lo cual es necesario se definan
los roles y responsables para la ejecucion de esta
actividad.
2 | Actividad 10: ;Se aprueba el| No se identifica claramente cémo es el
documento de casos de prueba GTI- | proceso de aprobacion.
TIC-FM-0217? . o o
La actividad 10 del procedimiento indica “;Se
S1 11, NO 9. Registro: * GTI-TIC-FM- | aprueba el documento de casos de prueba GTI-
021 Casos de prueba de Software. TIC-FM-021?”. Con el requerimiento 2.C.5.v se
solicito “Indicar ¢ Como se aprueba el documento
de casos de prueba GTI-TIC-FM-021?” para lo
cual, el proceso indicé que “'De acuerdo con la
actividad No 9 y 10 del procedimiento GTI-TIC-
PR-017 Desarrollar y mantener sistemas de
informaciéon una vez se elabora el formato GTI-
TIC-FM-021 Casos de Prueba, este se comparte
a los asistentes a la sesién de pruebas para su
validacion, posterior se envia a flujo de firmas a
través de Integratic y una vez haya finalizado el
flujo el documento queda aprobado.". Sin
embargo, en el procedimiento no se identifica
claramente como es el proceso de aprobacion del
formato 021.
3 | Actividad 15. Registrar la aprobacion | No se identifica claramente cémo es el
de revision de riesgos y seguridad proceso de aprobacion.

Pagina 65 de 158

EAC-TIC-FM-015
V8




INFORME DE AUDITORIA 3
CONTROL INTERNO (

Actividad del procedimiento Situacion identificada

Responsable: Integrante Dimension de | La actividad 15 del procedimiento indica “; La lista

Seguridad OTI

Registro: Herramienta de Gestion de | GT)-T|C-FM-036, junto con los formatos GTI-TIC-

Mesa de Servicios

Observacion: Llega una notificacion por
correo electrénico indicando que la
SDC fue asignada para registrar la

aprobacion respectiva.

de chequeo fue aprobada?”. Con el requerimiento
2.C.7.ii se solicité “El soporte de la aprobacion del

FM-021 y GTI-TIC-FM-022.” para lo cual, el
proceso indico que “(...) la OTI revisa que los
formatos 027 y 029 estén completamente
diligenciados, y posterior se diligencia el 036,
luego se almacena en el repositorio, por cada
requerimiento se diligencia una unica 036 y se va
diligenciando de manera progresiva de acuerdo
con lo sefialado en el procedimiento. Sin
embargo, en el procedimiento no se identifica
claramente cdmo es el proceso de aprobacion de
la Lista De Chequeo Requerimientos Software -
GTI-TIC-FM-036.

Antes estas situaciones el proceso indicd que “(...) la Coordinacion de Gestion y
Sistemas de Informacion, esta realizando una revision al procedimiento y asi ejecutar
las actualizaciones que sean necesarias. Por otro lado, se tomaron medidas para la
presente vigencia. Estas medidas consisten en la integracion de un equipo técnico
documental conformado por profesionales de la Oficina de Tl quien van a apoyar en
el seguimiento del cumplimiento documental y del proceso.”

Caso 3. Procedimiento “GTI-TIC-PR-011. Cambios Normales”.

Id

Actividad del
procedimiento

Situacion identificada

Todas las actividades
del procedimiento.

No se identifica claramente las desviaciones o excepciones.

Con la solicitud 2.D. (numerales del 1 a 7), para los
requerimientos de software 20 y 22 de AuraquanTIC, se solicitd
entre otros: “El formato GTI-TIC-FM-004 Solicitud de Cambio —
SDC.”; “Soporte del correo electrénico con la Solicitud de
cambio -SDC realizada al gestor de cambios”, “Soporte del
correo electrénico con la verificacion del formato GTI-TIC-FM-
004 realizado por el gestor de cambios”, “Correo electrénico en
donde se realizé la notificacion del resultado de la evaluacion
(Aprobada / No Aprobada) a los involucrados e interesados”,
para lo cual, el proceso indicé que “Para este requerimiento no
aplica realizar el procedimiento de cambios normales, ya que no
es necesaria la intervencion en el servidor de aplicaciones y
tampoco en el servidor de base de datos, de los ambientes
productivos, ya que al ser una plataforma BPM, las
parametrizaciones o mejoras a los flujos, se realiza directamente
en la aplicaciéon y esta se encarga de realizar los despliegues

Publica
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Id Actividad del Situacion identificada
procedimiento
directamente en el servidor", sin embargo, no se encuentra
especifico en el procedimiento estas desviaciones o
excepciones:"
2 | Actividad 10: /Es | Inconsistencia en los pasos a ejecutar en las actividades.

aprobada la solicitud de
cambio (SDC)?

La actividad 10 del procedimiento indica ¢Es aprobada la
solicitud de cambio (SDC)?. - SI 11, No 27°. Con el

SI: 11, No: 27 requerimiento 2.D.5 se solicitd “En este procedimiento se indica

) (actividad 10) que en caso de que no sea aprobada la SDC se
Si la SDC es aprobada | gjecuta la actividad 27, sin embargo, esta actividad no existe. Se
con observaciones,

estas deben ser
acatadas por el Lider
Técnico y el Profesional
designado de la Oficina

solicita se indique cual es la actividad correcta que continua tras
esta opcion.” para lo cual, el proceso indicé que “Durante la
revision del procedimiento, se identifica que el paso
correspondiente es el numero 3 en lugar del 27, ya que este
ultimo punto no esta incluido en el procedimiento”, para lo cual,

de Tl para el cambio, y | se debe realizar un ajuste al procedimiento.
posteriormente

validadas por el Gestor
de cambios para que
continue el proceso.

Antes estas situaciones el proceso indicé que “No esta contemplada en el
procedimiento la situacion manifestada. Para esto se tomaron medidas para la
presente vigencia. Estas medidas consisten en la integracion de un equipo técnico
documental conformado por profesionales de la Oficina de Tl quien van a apoyar en
el seguimiento del cumplimiento documental y del proceso” y que “Para esta
situacion de coherencia se tomaron medidas para la presente vigencia. Estas
medidas consisten en la integraciéon de un equipo técnico documental conformado
por profesionales de la Oficina de Tl quien van a apoyar en el sequimiento del
cumplimiento documental y del proceso”.

Recomendacion:

Se recomienda actualizar el procedimiento de manera tal que se ajuste a las
actividades reales ejecutadas, incluyendo registrar las evidencias correctas en la
ejecucion de las actividades.

Se recomienda validar y actualizar el procedimiento ajustando los registros, puntos
de control y descripcion que permita contar con los soportes y evidencias en el
cumplimiento de sus actividades.

Por otra parte, la falta de claridad de los procedimientos y las inconsistencias en
cuanto a su contenido, estructura y flujo de datos, le impiden a esta auditoria aportar
al proceso mejoras constructivas que optimicen la gestién de sus actividades y
dificulta validar el cumplimiento de los requerimientos de software.
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Objetivo especifico 2. Verificar el cumplimiento de las obligaciones
establecidas en los contratos, convenios o 6rdenes de compra (objeto de
muestra) y validar la gestion de los supervisores de acuerdo con la aplicaciéon
del Procedimiento y del Manual de Supervision de la entidad, determinando la
coherencia de los bienes y servicios adquiridos con el cumplimiento de los
objetivos institucionales y la satisfaccion de las necesidades.

En desarrollo de este objetivo, se solicitd al area encargada la relacion de contratos
relacionados directamente con los objetivos especificos de la auditoria, a fin de
validar el cumplimiento de las obligaciones contractuales a cargo de los
proveedores.

En total se revisaron tres (3) contratos de prestacién de servicios con el fin de
verificar la etapa contractual, en todo caso teniendo en cuenta la identificacion de la
necesidad y requisitos técnicos, asi como las evidencias y documentos que
soportan la ejecucion de los contratos y el ejercicio de supervision realizado.

La muestra de los contratos que fueron objeto de revision por parte del equipo
auditor se relaciona a continuacion, aclarando que corresponden al 100% de los
contratos de apoyo directo a las labores del Proceso de Gestion de Tecnologias de
la Informacién, suscritos entre el Fondo Unico de Tecnologias de la Informacién y
las Comunicaciones y las personas juridicas que se detallan, se relaciona ademas
la modalidad de seleccion a través de las cuales se seleccionaron los contratistas y
al corte de la presente auditoria dos (2) se encuentran con ejecucion finalizada y
uno (1) en ejecucion:

No. de | Contratista Objeto Modalidad Fecha
Contrato de inicio/
Seleccion Fecha fin
844 de uT Prestar servicios de desarrollo, puesta Licitacién 23-12-2019/
2019 INDEPRO | en produccién, mejora continua y Publica 31-10-2023
BPM LAT automatizacion de procesos de negocio
FTIC indicados por el Ministerio de
Tecnologia de la Informacion y las
Comunicaciones, asi como el
fortalecimiento  evolutivo de los
procesos existentes en la plataforma
AuraPortal, y el servicio de
actualizacion y mantenimiento (SAM),
con el fin de asegurar el acceso a la
informacién en condiciones de calidad y
oportunidad.
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(BPM Business Process Management)
denominada comercialmente
Auraquantic, herramienta de analisis y
gestion de procesos que permite la
gestion, oportunidad y administracion
de la informacién de los procesos
misionales y de apoyo del Ministerio
TIC.

No. de | Contratista Objeto Modalidad Fecha
Contrato de inicio/
Seleccién Fecha fin
542 de TES Prestar los servicios de fortalecimiento | Contratacién 08-03-
2023 AMERICA |y soporte técnico al Sistema de Directa 2023/31-12-
ANDINA Informacién de Gestién del Espectro 2023
S.A.S. (SGE), con el fin de asegurar el acceso
a la informacién en condiciones de
calidad y oportunidad.
1233de | UT Contratar servicios de soporte técnico Seleccién 03-11-
2023 INDEPRO de los sistemas de informacién | abreviada de | 2023/02-11-
BPM-LAT AQ | desarrollados sobre la plataforma de menor 2024
gestion automatizada de procesos cuantia

Se solicitaron soportes y evidencias mediante los siguientes requerimientos:

e Requerimiento 3: Solicitado el 10-04-2024, en donde se requirid las
evidencias de cumplimiento de los documentos “Manual de supervision e
interventoria® y “Procedimiento de Supervision”, y de las obligaciones
especificas de los contratos 542 de 2023, 1233 de 2023 y 844 de 2019.

¢ Requerimiento 5: Solicitado el 29-04-2024, en donde se requiridé las
evidencias de los contratos 1233-2023 y 844-2019.

¢ Requerimiento 7: Solicitado el 30-04-2024, en donde se solicité se precisara
y aclarar sobre las evidencias de cumplimiento para el contrato 542-2023 —

SGE.

Asi mismo, se aplicaron distintas técnicas de auditoria como inspeccion documental,
observacion y entrevistas, que fueron seleccionadas y utilizadas de manera
adecuada para obtener la evidencia necesaria y relevante, en aras de evaluar si la
supervision de los contratos objeto de muestra se ajusté a la normatividad interna y
externa vigente aplicable.

Se procedio a verificar los soportes que reposan en la carpeta digital de cada

contrato mediante

las carpetas compartidas para consulta, asi como los

documentos publicados en el Sistema Electrénico para la Contratacién Publica del
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Estado SECOP Il, de acuerdo con la normatividad vigente, encontrando que en
términos generales el seguimiento y control a la ejecucion de los contratos se realiza
en cumplimiento de los parametros legales.

Una vez realizadas las verificaciones en cumplimiento a la ejecucion de cada uno
de los contratos referidos, se obtiene como resultado 19 hallazgos de Auditoria
descritos a continuacion:

Hallazgo 2.1. Debilidades de la supervision frente a la verificacion de los
soportes del cumplimiento de la obligacion especifica No. 1 para el pago No.
38 del mes de enero de 2023 del Contrato No. 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) licitacién publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia, se evidencié que en el contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-LP-017-2019) suscrito con UT
INDEPRO BPM LAT FTIC, no se realiz6 informe mensual de detalle sobre el servicio
de mantenimiento preventivo y correctivo y cumplimiento de los ANS como soporte
del cumplimiento de la obligacién especifica No.1, situacion que incumple la clausula
segunda. obligaciones del contratista. B. obligaciones especificas -Para el Servicio
de Mantenimiento, Soporte y Fortalecimiento: “1. Prestar el servicio de
mantenimiento preventivo y correctivo, incluido soporte, a los moddulos que
actualmente conforman el sistema de informacion de AuraPortal, durante la vigencia
del contrato, dando soporte y solucion a las incidencias y/o requerimientos
reportados en la herramienta service manager del Ministerio TIC, cumpliendo con la
metodologia establecida en el anexo técnico”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

En la carpeta 844-2019 Cliii/2/ Enero 2023 que corresponde al anexo 1, solo se
observa un documento PDF con una presentacion que se denomina
CONCILIACION ANS- ENERO 2023, y no se adjunta Informe mensual No. 38
detalle sobre el servicio de mantenimiento preventivo y correctivo y cumplimiento de
los ANS:

344-2019 C 2 Energ 2023 Anexos Anexos Anexo 1

Mambre ~ Medificada ~ Modificado por ~ Tamario de
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Dicha presentacién en power point por si sola, no es evidencia suficiente del
cumplimiento de esta obligacion especifica para enero de 2023 (Pago No. 38).

Ante esta situacion el proceso indicé que “El proveedor nos responde con los
soportes del caso. Se cargan las actas correspondientes al mes de enero 2023. Se
adjuntan como evidencia adicional, tres documentos:

Auditorfa GTI - Marzo > 1. Situaciones Identificadas Objetivo 2 Contratos 844-542 20-05-2024 > Contrato 844 de 2019 » 1 &

Nombre ~ Modificado ~ Madificade por ~ Tamafio de arch... ~  Compartir

wos 3 Acta No. 390 Conciliacion de ANS Enero.pdf 20 de mayo Edwin Fabio Pabon Per 1,17 MB &3 Compartido

wow 4 Acta No. 389 Seguimiento Contractual Enere (1).pdf 20 de mayo Edwin Fabic Pabon Per 3,40 MB &8 Compartido

wow O Informe actividades enero 2023 (1).pci 20 de mayo Edwin Fabio Pabon Per 279 KB &8 Compartido

Al respecto se indica en primer lugar, que no se adjunta informe mensual No. 38 de
detalle sobre el servicio de mantenimiento preventivo y correctivo y cumplimiento de
los ANS, como si se presentdé como soporte de pago para los meses de febrero a
octubre de 2023.

Y, en segundo lugar, que no es de recibo para el equipo auditor que se indique por
el proceso: “El proveedor nos responde con los soportes del caso”, debido a que la
obligacion y responsabilidad de contar con los soportes de la ejecucion contractual
de la totalidad de las obligaciones es exclusivamente del supervisor designado. En
todo caso, no se desvirtua la debilidad presentada o el incumplimiento de la
obligacion por parte del supervisor.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y cada uno de los soportes que
registran en los informes de actividades mensuales los contratistas, los cuales no
son verificados por el supervisor previo a la suscripcién de la certificacion de
cumplimiento y pago respectivo.

Recomendacién: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes del cumplimiento de cada obligacién, asi como mantener actualizado
periddicamente el expediente digital de la ejecucion contractual, con la totalidad de
los documentos generados.
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Hallazgo 2.2. Debilidades de la supervision frente a la verificacion de los
soportes del cumplimiento de la obligacidén especifica No. 3 para los pagos
No. 45 y 46 de agosto y septiembre de 2023 del Contrato 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) licitacién publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencid que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no se validaron por parte del supervisor algunos soportes de
cumplimiento de la obligacion especifica 3 para los pagos 45 y 46 de agosto y
septiembre de 2023 respectivamente, situaciéon que incumple la clausula segunda.
obligaciones del contratista: B. obligaciones especificas - Para el Servicio de
Mantenimiento, Soporte y Fortalecimiento: “3. Cumplir con la metodologia descrita
en el Anexo técnico para los modulos existentes y para los modulos a desarrollar
mediante la bolsa de horas”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.
Para agosto y septiembre de 2023 que respectivamente corresponden a los pagos
45y 46 se observa lo siguiente:

Caso 1: Informe de actividades 45 - Agosto

Indica el contratista en el informe de actividades que, durante agosto 2023, se
cumplio con la metodologia descrita en el anexo técnico para los médulos existentes
y para los modulos a desarrollar, y se adjuntan los listados de asistencia y actas
para las reuniones efectuadas durante este mes.

Se observo que se soportan actas de reuniones de Comisiones, OTI y Vigilancia y
Control, sin embargo, en el Informe de actividades se relacionan actas de reunion
para los siguientes procesos: Internet Comunitario, BDU - RTIC, Reportes RTIC,
Integracion AVETM - RUES, RABCA, DICOM, y no se adjunté evidencia de las actas
de reunion de los procesos referidos en antelacion.

Ante esta situacion el proceso indicé que “El proveedor nos responde con algunos
de los soportes y se hacen busquedas de las solicitudes de firmas de Integratic
ubicando los documentos del caso. Se cargan las actas de seguimiento semanal a
los desarrollos del mes de agosto y septiembre 20237, sin embargo, no se desvirtua
la debilidad presentada o el incumplimiento de la obligacion por parte del supervisor.

Se procediod por el equipo auditor a revisar nuevamente el informe de actividades
45 de agosto de 2023 junto con la evidencia adicional que aporta el proceso, y en
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efecto se adjuntan actas de reuniones, pero no las que se indican en las fechas
establecidas en el anexo 3 del informe de actividades presentado por el contratista
y que debid ser revisado y validado por el supervisor previo a la aprobacién del pago
respectivo, en conclusion, no se adjuntdé soporte de las actas que se muestran a
continuacion:

Proceso Fecha de Acta
Internet Comunitario 24/08/2023
17/08/2023
i 18/08/2023
Reportes RTIC 03/08/2023
01/08/2023
BARER 03/08/2023
DICOM 28/08/2023

Informe de Actividades 45 — agosto 2023 (Paginas 8 y 9).

Caso 2: Informe de actividades 46 - Septiembre

Indica el contratista en el informe de actividades que, durante septiembre 2023, se
cumplio con la metodologia descrita en el anexo técnico para los médulos existentes
y para los médulos a desarrollar, se adjuntan los listados de asistencia y actas para
las reuniones efectuadas durante este mes.

Se observo que se soportan actas de reuniones de OTIl y RDS, sin embargo, en el
Informe de actividades se relacionan actas de reunion para los siguientes procesos:
Registro Unico de TIC, RABCA, Vigilancia y Control, y no se adjunté evidencia de
las actas de reunion de los procesos referidos en antelacion.

Ante esta situacion el proceso indico que “El proveedor nos responde con algunos
de los soportes y se hacen busquedas de las solicitudes de firmas de Integratic
ubicando los documentos del caso. Se cargan las actas de seguimiento semanal a
los desarrollos del mes de agosto y septiembre 2023”, sin embargo, no se desvirtua
la debilidad presentada o el incumplimiento de la obligacion por parte del supervisor.

Se revisa nuevamente el informe de actividades 46 de septiembre de 2023 junto
con la evidencia que aporta el proceso, y en efecto se adjuntan actas de reuniones,
pero no las que se indican en las fechas establecidas en el anexo 3 del Informe de
actividades presentado por el contratista y que debio ser revisado y validado por el
supervisor previo a la aprobacion del pago respectivo, en conclusion, no se adjunté
soporte de las actas que se muestran a continuacion:
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Proceso Fecha de Acta
12-09-2023
Registro Unico de TIC 14-09-2023
27-09-2023
RABCA 05-09-2023
Vigilancia y Control 25-09-2023

Informe de Actividades No. 46 — septiembre 2023 (Paginas 8 y 9).

No es de recibo para el equipo auditor que se indique por el proceso: “El proveedor
nos responde con algunos de los soportes (...)”, debido a que la obligacion vy
responsabilidad de contar con los soportes de la ejecucion contractual de la totalidad
de las obligaciones es exclusivamente del Supervisor designado.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y cada uno de los soportes que
registran en los informes de actividades mensuales los contratistas, los cuales no
son verificados por el supervisor previo a la suscripcién de la certificacion de
cumplimiento y pago respectivo.

Recomendacién: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes del cumplimiento de cada obligacién, asi como mantener actualizado
periddicamente el expediente digital de la ejecucién contractual, con la totalidad de
los documentos generados.

Hallazgo 2.3. Debilidades en la elaboraciéon de informes de supervisiéon del
contrato 844 de 2019, toda vez que no es posible establecer el detalle de las
actividades realizadas por cada hora objeto de pago.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) licitacion publica, una (1) contrataciéon directa, y una (1)
seleccion abreviada de menor cuantia se evidencié en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, que en los informes de supervision y demas documentos que
soportan los pagos realizados al contratista Unién Temporal INDEPRO BPM-LAT
FTIC, por concepto de consumo de la bolsa de horas contratada de conformidad
con los otrosies 2 y 3 que prorrogaron el plazo de ejecucion hasta el 31 de octubre
de 2023, no se discriminan las actividades realizadas en cada hora objeto de pago,
teniendo en cuenta que la descripcion del cobro es general y no especifica, situacion
que incumple la clausula segunda. Obligaciones del contratista: B. Obligaciones
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Especificas -Para el Servicio de Mantenimiento, Soporte y Fortalecimiento: “4.
Entregar al Supervisor del contrato, en virtud de la ejecuciéon de la bolsa de horas
de desarrollo, la documentacion generada en cada etapa de la metodologia descrita
en el anexo técnico”.

Incumple ademas el articulo 83 Supervision e interventoria contractual y 84
Facultades y deberes de los supervisores y los interventores de la Ley 1474 de
2011, y la actividad 7 del procedimiento de Supervision GCC-TIC-PR-004 que
indica: “Exige y verifica que se cumplan con todas y cada una de las obligaciones
pactadas en el contrato o Convenio (...)".

Con el requerimiento 3 se solicitd remitir los informes mensuales que demuestren el
cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

En la verificacion de la documentacion remitida por el proceso, se evidencié que en
los informes de supervision y demas documentos que soportan los pagos realizados
al contratista, para febrero a octubre de 2023 se adjuntan reportes mensuales de
ejecucion bolsa de horas (ver anexo 2).

Como se observa en las capturas de pantalla que se adjuntan en el anexo 2, en los
reportes mensuales de bolsa de horas, no se discriminan las actividades realizadas
en cada hora objeto de pago, sino de manera general para cada proceso se
relacionan las fases y la actividad particular llevada a cabo y el total de horas
ejecutadas, de manera que la descripcion del cobro es general para cada proceso
y no especifica, por tanto no es posible establecer detalladamente las actividades
realizadas en cada una de esas horas de trabajo, con cual funcionario o contratista
del MinTIC se realizaron y el producto de dichas reuniones, lo cual no permitié
realizar la validacion y comprobacién para verificar el consumo de horas
establecidas en el contrato.

Ante esta situacion el proceso indico que “El proveedor nos responde con los
soportes del caso. Se cargan los informes del consumo de bolsa de horas donde se
detalla las actividades por requerimiento”. En todo caso, no se desvirtua la debilidad
presentada o el incumplimiento de la obligacion por parte del supervisor.

De acuerdo con lo anterior, se concluye que se remite por el proceso evidencia
adicional en la ruta descrita, pero se trata de la misma evidencia que se adjunté con
el requerimiento 3 y que corresponde a los reportes mensuales de bolsa de horas
de febrero a octubre de 2023. Adicional, no es de recibo para el equipo auditor que
se indique por el proceso: “El proveedor nos responde con los soportes del caso”,
debido a que la obligacién y responsabilidad de contar con los soportes de la
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ejecucion contractual de la totalidad de las obligaciones es exclusivamente del
Supervisor designado.

Causa: Falencias en el ejercicio de la supervision y en la elaboracion de informes y
actas en las que se verifica el cumplimiento de actividades, toda vez que no se dejé
documentado en detalle las actividades realizadas en cada hora de trabajo y su
producto, por lo que no es susceptible de verificacion o comprobacion.

Recomendacién: Exigir al contratista y dejar evidencia dentro del expediente de la
ejecucion contractual las actas de reuniones y demas, que permitan verificar que la
totalidad de las horas que fueron certificadas para pago por parte del supervisor,
cuenten con el debido soporte, y un detalle especifico y discriminado de las bolsas
de horas contratadas.

Hallazgo 2.4. Debilidades de la supervision frente a la verificacion y
aprobacion de los productos que soportan el cumplimiento de la obligacién
especifica 7 respecto de los pagos efectuados en la vigencia 2023 del Contrato
844 de 2019.

Al realizar la validacion de los tres (3) procesos de contrataciéon de la muestra
seleccionada: una (1) licitacién publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencio que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no se pudo verificar el cumplimiento de la totalidad de la obligacion
7, ya que el contratista si realiza la entrega de los 3 articulos de conocimiento, sin
embargo, estos no cuentan con la aprobacion del supervisor, ni fue posible verificar
su cargue en la herramienta Service Manager, situacion que incumple la clausula
segunda. obligaciones del contratista: B. Obligaciones Especificas -Para el Servicio
de Mantenimiento, Soporte y Fortalecimiento: “7. Gestionar y presentar junto con la
factura de cobro mensual, como minimo tres (3) articulos de conocimiento, que
permitan la aprobacion, uso y solucion de incidencias reportadas en formatos de
multimedia. Dichos articulos de conocimiento deberan ser aprobados por el
Supervisor del contrato y se deben registrar mensualmente en la herramienta
Service Manager de la entidad”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

Desde enero a octubre de 2023 se observa en los soportes suministrados que son
cadenas de correos electronicos en fechas especificas, donde Danna Wanumen de
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INDEPRO remite a Mesa de Servicio los tres articulos de conocimiento
correspondientes a cada mes, sin embargo, no hay evidencia de la aprobacion de
estos articulos por parte del Supervisor. En el siguiente cuadro se relaciona el mes
y la fecha del correo respectivo

Informe de ejecucion

Fecha del correo

Enero 2023 - Informe 38.

21 de febrero 2023.

Febrero 2023 - Informe 39.

15 de marzo 2023.

Marzo 2023 - Informe 40.

17 de abril 2023.

Abril 2023 - Informe No. 41

9 de mayo 2023.

Mayo 2023 - Informe No. 42

8 de junio 2023.

Junio 2023 - Informe No. 43

13 de julio 2023.

Julio 2023 - Informe No. 44

8 de agosto 2023.

Agosto 2023 - Informe No. 45

12 de septiembre 2023

Septiembre 2023 - Informe No. 46

10 de octubre 2023

Octubre 2023 - Informe No. 47

10 de noviembre 2023

Ante esta situacion el proceso indicoé que “El proveedor nos responde con algunos
de los soportes y se hicieron busquedas de soportes en los buzones de funcionarios
que no se encuentran laborando en la entidad en este momento. Se indican los
numeros de casos con los cuales se registraron los articulos de conocimiento en la
herramienta Service Manager: GR508178, GR521360, GR538037, GR589598,
GR590052, GR590053, GR625280, GR636673. En la carpeta de respuesta cargo
la evidencia de los 3 correos de mayo, junio y agosto, los cuales fueron enviados
por el proveedor a la mesa de servicio, pero no fueron cargados en Service
Manager”. En todo caso, no se desvirtua la debilidad presentada o el incumplimiento
de la obligacién por parte del supervisor.

De acuerdo con lo anterior, se concluye que se remite por el proceso evidencia
adicional en la ruta descrita, pero se trata de la misma evidencia que se adjunté con
el requerimiento 3 y que corresponde a correos electrénicos a través de los cuales
se remitio por el proveedor a mesa de servicio los articulos de conocimiento.

Adicional a lo anterior, aunque se remiten por el proceso los numeros de caso
generados con los cuales se registraron los articulos de conocimiento en la
herramienta Service Manager, se realiz6 solicitud desde el 15 de mayo los accesos
correspondientes a esta herramienta para validar estos tiquetes, sin embargo, a la
fecha de este informe no fue posible contar con los accesos requeridos:
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Solicitud de Acceso a Directorio Activo / Service Manager - Auditores
Proceso de Gestion de Tecnologias de la Informaciaon

@ Mesa de Serwvicio =)

Para: Jose Ignacio Leon Florez Mig 15/05/2024 16:32

B

&

CC: Pedro Horacio Tirado Gonzalez: y 6 mas

Cordial Saludo,
Apreciado usuario (a): Jose lgnacio Leon Florez

Para la Mesa de Servicio de la Oficina Tl es importante dar solucion de manera
oportuna a sus solicitudes: para lo cual nos permitimos informarle, que el nimero
de servicio de su scolicitud es el Reguerimiento 2777 el cual ya fue asignado a uno
de nuestros especialistas de la Oficina de T, y sera atendido lo mas pronto
posible

Quedamos atentos a cualguier inguietud o informacion adicional gue se requiera.

Cordialmente

Por lo anterior, no fue posible validar y verificar el cargue de los articulos de
conocimiento de enero a octubre de 2023 en la herramienta Service Manager.

« C 2 serviciosti.mintic.gov.co/View/94ecd540-714b-49dc-82d1-0b34bf11888f W = oa i

Portal de Servicios MinTIC

Erika Alejandra Sanchez Angarita ~

(Catalogo De Servicios ~

Base de Datos de Conocimiento

ﬁ Inicio Catalogo de Servicios
Necesita ayuda encontrando lo que esta buscando?
S Blisqueda por Categoria Todas las Solicitudes

ryE = - = 2 o e s
& rarc soleado mm  Q Buscr ~ B CREPSRY T @ v | ~ e TOD espo B

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y cada uno de los soportes que
registran en los informes de actividades mensuales los contratistas, los cuales no
son verificados ni aprobados en ocasiones por el supervisor previo a la suscripcion
de la certificacion de cumplimiento y pago respectivo.

Recomendacién: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes y anexos del cumplimiento de cada obligacion, asi como mantener
actualizado periédicamente el expediente digital de la ejecucién contractual, con la
totalidad de los documentos generados.
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Hallazgo 2.5. Debilidades de la supervision frente a la verificacion de los
productos que soportan el cumplimiento de la obligacion especifica 12 del
Contrato 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) licitacién publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencio que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, el supervisor no efectud la verificacion de la totalidad de los
productos que debia entregar el contratista a la finalizacion del plazo de ejecucién
contractual en los términos de la obligacion especifica 12, situacion que incumple la
Clausula Segunda. Obligaciones del contratista: B. Obligaciones Especificas- Para
el Servicio de Mantenimiento, Soporte y Fortalecimiento: “12. Entregar la
documentacion, material creado o generado con ocasion de la ejecucion del
contrato, a la finalizacion del contrato, para recibo a satisfaccion por parte del
supervisor, de cada uno de los productos objeto del presente proceso. La totalidad
de la documentacion, material creado o generado, sera la unica y exclusivamente
de propiedad del Ministerio TIC, el cual debera ser grabado en el repositorio de
informacion SharePoint, habilitado por la entidad”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

Para octubre de 2023 que corresponde al pago 47 se observa que el contratista
indica en el informe de actividades que, se dio cumplimiento de esta obligacion el
10 de noviembre 2023, fecha en la que fue entregada la totalidad de la
documentacion, material creado o generado para la entidad para cada proceso que
fue a tendido durante la vigencia del contrato, almacenando este repositorio de
informacion en el SharePoint, habilitado por la entidad.

En la verificacion de la documentacion remitida no se adjuntd evidencia del
cumplimiento de esta actividad en la fecha indicada en el informe de actividades.

Ante esta situacion el proceso indicé que “El proveedor nos responde con los
soportes del caso. El proveedor radicé la documentacion mediante el radicado
231092914. Se cargo el documento en la carpeta”, sin embargo, no se desvirtua la
debilidad presentada o el incumplimiento de la obligacion por parte del supervisor.

Al efectuar la validacion de la evidencia adicional aportada por el proceso, se
observa que el radicado No. 231092914 es del 6 de diciembre de 2023, informacién
que no corresponde a la registrada por el contratista en su informe de actividades

Pagina 79 de 158 EAC-TIC-FM-015
V8




Publica

INFORME DE AUDITORIA 3
CONTROL INTERNO (

(10 de noviembre 2023), ademas dicha documentacion fue radicada 36 dias
posteriores a la fecha de terminacion del contrato (31 de octubre de 2023). Ademas,
tampoco se remite evidencia que dé cuenta que la documentacion entregada por el
contratista fue grabada y se encuentra alojada en el repositorio de informacién
SharePoint habilitado por la Entidad.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales, los tiempos dentro de los cuales
deben ejecutarlas y cada uno de los soportes que registran en los informes de
actividades mensuales los contratistas, los cuales no son verificados por el
supervisor previo a la suscripcion de la certificacion de cumplimiento y pago
respectivo.

Recomendacién: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes y anexos del cumplimiento de cada obligacién, asi como mantener
actualizado periédicamente el expediente digital de la ejecucion contractual, con la
totalidad de los documentos generados.

Hallazgo 2.6. Debilidades de la supervision frente a la verificacion y
aprobacion de los productos que soportan el cumplimiento de la obligaciéon
especifica 1y numeral 13 del anexo técnico, respecto de los pagos efectuados
en la vigencia 2023 del Contrato 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contrataciéon de la muestra
seleccionada: una (1) licitacién publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencid que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, el supervisor no efectud la verificacion de las actas de seguimiento
del contrato y actas de reuniones que debia realizar y presentar el contratista dentro
de cada mes de ejecucion contractual en los términos descritos en el Anexo
técnico, situacion que incumple la Clausula Segunda. Obligaciones del contratista:
B. Obligaciones Especificas 1. “Cumplir con todas las especificaciones y actividades
previstas en el anexo técnico, el cual hace parte integral del contrato -Para el
Servicio de Mantenimiento, Soporte y Fortalecimiento: Anexo Técnico Numeral 13
— Presentacion de Informes, Anexo Técnico Numeral 14 — Reuniones y
seguimientos”.

Con el requerimiento 3, se solicitd remitir los informes mensuales que demuestren
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.
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Se indica en el numeral 13. del anexo técnico respecto de la presentacion de
informes lo siguiente:
(...) Los diferentes informes que se presenten deben contener como anexo,

los originales de las actas de sequimiento del contrato y actas de reuniones

correspondientes a dicho periodo de tiempo

Asi mismo, en el numeral 14. del anexo técnico respecto de las reuniones y
seguimientos lo siguiente:
(...) De estas reuniones de sequimiento, se llevaran Actas en las que se ira

revisando el avance del contrato, y se tomaran decisiones y correcciones

acerca de problemas que se presenten y se evidenciara la participacion y

acompanamiento del Arquitecto de Proceso y del Gerente de Proyectos (...)

Para enero a octubre de 2023 se observo lo siguiente respecto las actas de
seguimiento del contrato y actas de reuniones:

Namero
de caso

Numero de
Informe de
ejecucion

Evidencia allegada y verificada por el equipo auditor

Caso 1

Enero 2023
- Informe 38.

Se adjunta Acta 389 del 21 de febrero de 2023, a través de
la cual se revis6 el cumplimiento de las obligaciones
contractuales del enero 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos enero 2023.

- En la verificacion de la documentacion, se observa que
esta acta no es la definitiva, cuenta con un resaltado en el
acapite de firmas, y no esta suscrita por los que
intervinieron. De acuerdo con el registro de asistencia del
acta, no se puede validar la asistencia del Gerente de
Proyecto designado por el contratista, el Arquitecto de
Procesos de Negocio y el personal consultor funcional, tal
como se indicé en el numeral 14 del Anexo Técnico.

No se observa ademas que en dicha acta se registren
recomendaciones y acciones por seguir en la ejecucion del
contrato, asi como tampoco que se tomaran decisiones y
correcciones acerca de problemas que se presenten.

Caso 2

Febrero
2023 -
Informe 39.

Se adjunta Acta 391 del 3 de marzo de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de febrero 2023, ademas de la presentacion
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Namero
de caso

Numero de
Informe de
ejecucioén

Evidencia allegada y verificada por el equipo auditor

mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos febrero 2023.

- En la verificacion de la documentacion, se observa que
esta acta no esta suscrita por los que intervinieron. De
acuerdo con el registro de asistencia del acta, no se puede
validar la asistencia del Gerente de Proyecto designado por
el contratista, el Arquitecto de Procesos de Negocio y el
personal consultor funcional, tal como se indicé en el
numeral 14 del Anexo Técnico.

No se observa ademas que en dicha acta se registren
recomendaciones y acciones por seguir en la ejecucion del
contrato, asi como tampoco que se tomaran decisiones y
correcciones acerca de problemas que se presenten

Caso 3

Marzo 2023
- Informe 40

Se adjunta Acta 395 del 10 de abril de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de marzo 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos de marzo 2023.

- En la verificacion de la documentacion, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Caso 4

Abril 2023 -
Informe 41

Se adjunta Acta 397 del 4 de mayo de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de abril 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos abril 2023.

- En la verificacién de la documentacién, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Mayo 2023 -
Informe 42

Se adjunta Acta 402 del 2 de junio de 2023, a través de la
cual se revisd el cumplimiento de las obligaciones

Pagina 82 de 158

EAC-TIC-FM-015
V8




Publica

INFORME DE AUDITORIA
CONTROL INTERNO

Namero
de caso

Numero de
Informe de
ejecucioén

Evidencia allegada y verificada por el equipo auditor

contractuales de mayo 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos mayo 2023.

En la verificacion de la documentacién, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Caso 6

Junio 2023 -
Informe 43

Se adjunta Acta No. del 10 de julio de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de junio 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos junio 2023

- En la verificacion de la documentacion, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Caso 7

Julio 2023 -
Informe 44

Se adjunta Acta 407 del 4 de agosto de 2023, a través de la
cual se revis6 el cumplimiento de las obligaciones
contractuales de julio 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos julio 2023

- En la verificacion de la documentacién, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Ademas, no se observa dentro del registro de asistencia, la
asistencia del Supervisor del contrato como lo indica el
anexo técnico.

Caso 8

Agosto 2023
- Informe 45

Se adjunta Acta 410 del 5 de septiembre de 2023, a través
de la cual se revisé el cumplimiento de las obligaciones
contractuales de agosto 2023, ademas de la presentacion
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Informe de
ejecucioén

Evidencia allegada y verificada por el equipo auditor

mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos agosto 2023.

- En la verificacién de la documentacién, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Ademas, no se observa dentro del registro de asistencia, la
asistencia del Supervisor del contrato como lo indica el
anexo técnico.

Caso 9

Septiembre
2023 -
Informe 46

Se adjunta Acta 414 del 4 de octubre de 2023, a través de
la cual se revis6 el cumplimiento de las obligaciones
contractuales de agosto 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos septiembre 2023.

- En la verificacién de la documentacién, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Ademas, no se observa dentro del registro de asistencia, la
asistencia del Supervisor del contrato como lo indica el
anexo técnico.

Caso 10

Octubre
2023 -
Informe 47.

Se adjunta Acta 417 del 8 de noviembre de 2023, a través
de la cual se revisé el cumplimiento de las obligaciones
contractuales de agosto 2023, ademas de la presentacion
mensual de seguimiento al consumo de la bolsa de horas y
al estado de requerimientos septiembre 2023.

En la verificacion de la documentacion, no se observa
ademas que en dicha acta se registren recomendaciones y
acciones por seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y correcciones acerca
de problemas que se presenten.

Ademas, el acta no se encuentra suscrita por quienes
intervinieron.
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Ante esta situacion el proceso indicé que “En las actas de seguimiento mensual se
registro la asistencia y firma de las personas participantes en las cuales por parte
del proveedor esta el representante legal y uno o varios representantes de la parte
operativa (Gerente de proyecto, consultor). Por parte de la entidad asistia el
supervisor o el apoyo a la supervision como representante de la oficina de T.I. De
esta manera se realizaba el seguimiento al cumplimiento de las obligaciones
contractuales”, sin embargo, no se desvirtua la debilidad presentada o el
incumplimiento de la obligacion por parte del supervisor.

Ademas, como quiera que no se aportaron en el ejercicio de la auditoria los perfiles
del equipo minimo, no fue posible determinar la calidad de las personas que
asistieron a las reuniones.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales, las exigencias propias de los
anexos técnicos y cada uno de los soportes que registran en los informes de
actividades mensuales los contratistas, los cuales no son verificados por el
supervisor previo a la suscripcion de la certificacion de cumplimiento y pago
respectivo.

Recomendacién: Efectuar una revisidon minuciosa de cada una de las actas de
seguimiento y actas de reuniones que soportan el cumplimiento de cada obligacion
contractual, que sean las originales, que estén debidamente suscritas y que se
pueda identificar alli, que los participantes corresponden a los exigidos en el anexo
técnico, asi mismo, mantener actualizado periédicamente el expediente digital de la
ejecucion contractual, con la totalidad de los documentos generados.

Hallazgo 2.7. Incumplimiento de la supervisién frente a la obligaciéon de contar
con los soportes de formacion académica y de experiencia del equipo de
trabajo requerido para la ejecucion del contrato, de conformidad con lo
establecido en el anexo técnico numeral 15 del contrato 844 de 2019.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) licitacién publica, una (1) contratacion directa, y una (1)
seleccion abreviada de menor cuantia se evidencié que en el contrato estatal de
prestacion de servicios 844-2019 (FTIC-LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no cuenta el supervisor con los soportes de formacion académica
y de experiencia del equipo de trabajo, asi como tampoco con los debidos soportes
que den cuenta de la aprobacidén efectuada por este a los referidos perfiles, y
tampoco se observa la verificacion efectuada por parte de la supervision del
contrato, al cumplimiento permanente por parte del contratista a la obligacion de
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contar con los recursos técnicos y de recurso humano pactados en el contrato,
situacién que incumple el numeral 15 del anexo técnico.

Incumple, ademas, el Manual de supervision e interventoria GCC-TIC-MA-005
version 2, obligacion general 4 que indica “Verificar que el Contratista cuente con
todos los recursos técnicos y talento humano pactados en el contrato, durante toda
la etapa de ejecucion Contractual’, asi como el procedimiento de supervisiéon GCC-
TIC-PR-004, actividad 7 que indica: “Efectuar seguimiento técnico, administrativo,
financiero, contable y juridico sobre el cumplimiento del objeto y obligaciones del
contrato o convenio. Exige y verifica que se cumplan con todas y cada una de las
obligaciones pactadas en el contrato o Convenio. Para lo cual el supervisor puede
coordinar reuniones periodicas con el contratista, para analizar el estado de
gfjecucion y avance del contrato o convenio cuando a ello hubiere lugar”.

Dentro del requerimiento 5 numeral 5 se solicitd remitir soportes de formacion
académica y de experiencia especifica de cada uno de los perfiles que se describen
en el numeral 15 del anexo técnico (para el servicio de mantenimiento, soporte y
fortalecimiento), frente a lo cual se da respuesta por el proceso: “De acuerdo con el
requerimiento se le solicito al proveedor los soportes a través de correo electronico,
se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de
auditoria.”

Ante esta situacién el proceso indicé que “Esta documentacion se solicitd al
proveedor, pero a la fecha no se ha tenido respuesta”, sin embargo, no se desvirtua
la debilidad presentada o el incumplimiento de la obligacion por parte del supervisor.

Causa: Debilidades en la supervision del contrato, desconocimiento de los
lineamientos internos de la Entidad y la Ley, respecto del cumplimiento de las
obligaciones contractuales y cada uno de los soportes que registran en los informes
de actividades mensuales los contratistas, los cuales no son verificados por el
supervisor previo a la suscripcion de la certificacion de cumplimiento y pago
respectivo.

Recomendacién: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades, asi como de los
soportes del cumplimiento de cada obligacion, de manera que se pueda evidenciar
el seguimiento permanente por parte del supervisor a la obligacion del contratista
de contar con los recursos técnicos y de recurso humano pactados en el contrato,
asi mismo, como mantener actualizado peridodicamente el expediente digital de la
ejecucion contractual, con la totalidad de los documentos generados.
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Hallazgo 2.8 Debilidades de la supervision frente a la entrega de los soportes
referenciados en los anexos técnicos del Contrato No. 844 de 2019.

Al realizar la validacion documental de los soportes suministrados por el proceso
para evaluar el cumplimiento de los entregables referenciados en el anexo técnico
del contrato, se evidencié que el proceso no cuenta con algunos de los documentos
definidos en las etapas del proceso los cuales deben ser presentados mediante
acta, al Supervisor del contrato para su aprobacién, al finalizar cada etapa, lo
anterior incumpliendo lo definido en el anexo técnico mencionado.

Verificados los entregables del anexo técnico y las evidencias remitidas se
encontraron incumplimientos en lo siguiente:

Caso 1. No se cuenta con el documento de capacidad del proceso.

Con el requerimiento 6.B.1.iii se solicité el documento de capacidad del proceso,
frente a lo cual, el proceso indico que: "De acuerdo con el requerimiento se le solicito
al proveedor los soportes a través de correo electronico, se esta a la espera del
envio de los documentos. Una vez tengamos el soporte informaremos al equipo
auditor sobre la actualizacion del repositorio de trabajo de auditoria”. Debido a lo
anterior, el proceso no cuenta con el documento de capacidad de proceso teniendo
en cuenta que corresponde a la primera etapa del proceso "Analisis del Proceso" y
que, segun lo indicado en el anexo, deben ser presentados mediante acta, al
Supervisor del contrato para su aprobacion, al finalizar cada etapa.
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A continuacion, se detallan las actividades y entregables de cada etapa del proceso, teniendo en cuenta que los
documentos a entregar deben ser presentados mediante acta, al Supervisor del contrato para su aprobacion, al
finalizar cada etapa.

A. Analisis del Proceso:

Actividades

Entregables

= Ubicacion Procedimiento en el Mapa De Procesos
y alineamiento estratégico
Identificacién del Proceso

= Documento de requerimiento del proceso
= Documento de andlisis de integraciones
= Documento de capacidad del proceso.

Entendimiento del Procedimiento

Verificacion de Tareas Lider de Proceso
Identificacion de los actores que hacen parte de las
actividades del proceso

Reunién de Entendimiento Lider Funcional

Analisis funcional del proceso

Definicion de métricas e indicadores del proceso.
Definicion de informes del proceso.
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Auditoria de Control Interno 2024 AuraQuantic

B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
2.A.5 en donde se solicitd la Matriz de Requerimientos de los S| SGE y Auroquantic,
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

1. Para el capitulo “3. METODOLOGIA™
iii. Documento de capacidad del proceso.
Respuesta:
De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo

electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria.
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Causa. Falta de seguimiento y supervision en la entrega de los soportes
referenciados en los anexos técnicos.

Recomendacién. Definir un mecanismo de control como por ejemplo un tablero de
control en el que se detallen (listen) todos los entregables de los contratos y/o
anexos técnicos con las respectivas fechas de entrega.

Caso 2. No se cuenta con el documento de capacidad del proceso.

Con el requerimiento 6.B.1.(iv, v, vi) se solicitaron el "Diagrama BPMN del Proceso",
"Diagrama de Subprocesos y "Diccionario de Términos", frente a lo cual, el proceso
indicé que: ""De acuerdo con el requerimiento se le solicito al proveedor los soportes
a través de correo electronico, se esta a la espera del envio de los documentos.
Una vez tengamos el soporte informaremos al equipo auditor sobre la actualizacion
del repositorio de trabajo de auditoria. Debido a lo anterior, el proceso no cuenta
con los documentos antes mencionados teniendo en cuenta que corresponde a la
segunda etapa del proceso "Modelamiento, Configuracion y Desarrollo de
Integraciones" y que, segun lo indicado en el anexo, deben ser presentados

mediante acta, al Supervisor del contrato para su aprobacién, al finalizar cada etapa.
B. Modelamiento, Configuracion y Desarrollo de Integraciones:

Actividades Entregables
= Modelamiento BPMN = Diagrama BPMN del Proceso
= Configuracion para la Implementacion » Diagrama de Subprocesos
- Evento de Inicio de Proceso (IM - IT) = Diccionario de Términos
A - Formularios Web de Captura » Documentacion de los servicios de
doc - Flujo de Trabajo y Compuertas de decision. interoperabilidad
fine - Configuracion de Tareas Personales (TP) = Proceso publicado a pruebas

- Configuracion de Tareas de Sistema (TS)
- Documentos Automaticos (Doc Base)
= Configuracion de la Estructura de Datos
- Familias Propias AuraPortal
- Mapa Relacional de Familias
= Desarrollo de Integraciones
- Interfaces de otros Proveedores
- Desarrollo de WS de Integracion de acuerdo
con los lineamientos de interoperabilidad.
- Publicacion de Aplicativos Web
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B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiente
2.A.5 en donde se solicitd la Matriz de Reguerimientos de los S SGE y Auroguantic,
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
2.A5 en donde se solicitd la Matriz de de los SISGEy
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

1. Paraelcapiiulo "3, METODOLOGIA™:
1. Para el capitulo *3. METODOLOGIA™:
iv. Diagrama BPMN del Pracesa.
v. Diagrama de Subprocesos.

Respuesta:

De acuerdo con el requerimiento se le solicito al proveedor los soportes a fravés de correo
electrdnico, se esta a la espera del envio de los documentos, Una vez tengamas el soporte
informaremos al equipo auditor sabre la actualizacien de! repositorio de trabajo de auditoria.

RESE?S’IB

De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo
electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria.

Auditoria de Control Interno 2024 AuraQuantic

B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
2 A5 en donde se solicitd la Matriz de Requerimientos de los S| SGE y Auroquantic,
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

1. Para el capitulo 3. METODOLOGIA™:
vi. Diccionario de Términos.

Respuesta:

De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo
electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria.

Causa. Falta de seguimiento y supervision en la entrega de los soportes
referenciados en los anexos técnicos.

Recomendacién. Definir un mecanismo de control como por ejemplo un tablero de
control en el que se detallen (listen) todos los entregables de los contratos y/o
anexos técnicos con las respectivas fechas de entrega.

EAC-TIC-FM-015
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Caso 3. No se cuenta con el documento de capacidad del proceso.

Con el requerimiento 6.B.1.(xv, xvi) se solicitaron los "Videotutoriales" y "Diccionario
de datos", frente a lo cual, el proceso indicé que: "De acuerdo con el requerimiento
se le solicito al proveedor los soportes a través de correo electronico, se esta a la
espera del envio de los documentos. Una vez tengamos el soporte informaremos al
equipo auditor sobre la actualizacion del repositorio de trabajo de auditoria®. Debido
a lo anterior, el proceso no cuenta con los soportes antes mencionados teniendo en
cuenta que corresponden a la cuarta etapa del proceso "D. Paso a Produccion" y
que, segun lo indicado en el anexo, deben ser presentados mediante acta, al
Supervisor del contrato para su aprobacion, al finalizar cada etapa.
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; B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento 2.A5 en donde se solicitd la Matriz de Requerimientos de los S| SGE y Auroquantic,

2.A.5 en donde se solicitd la Matriz de Requerimientos de los SI SGE y Auroquantic, entreqar solo para los requerimientos R19. R20, R22, R24 y R27

entregar solo para los requerimientos R19, R20, R22, R24 y R27. 9 P * Aetlesed Y
1. Para el capitulo 3. METODOLOGIA™

1. Para el capituo 3. METODOLOGIA" o ol caplhdo 3. METODOLOG

xvi. Diccionario de datos.
xv. Video tutoriales

Respuesta:
Respuesta: .
Lasheane De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo

electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte

De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo 3 3 wiifd
s s o informaremos al equipo auditor sobre |a actualizacién del repositorio de trabajo de auditoria

electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditer sobre la actualizacion del repositorio de trabajo de auditoria.

Causa. Falta de seguimiento y supervision en la entrega de los soportes
referenciados en los anexos técnicos.

Recomendacién. Definir un mecanismo de control como por ejemplo un tablero de
control en el que se detallen (listen) todos los entregables de los contratos y/o
anexos técnicos con las respectivas fechas de entrega.

Caso 4. No se cuenta con el informe de la proyecciéon de crecimiento en
almacenamiento necesarios para el correcto funcionamiento de la plataforma.

Con el requerimiento 6.B.2.i se solicito el informe de la proyeccion de crecimiento
en almacenamiento, frente a lo cual, el proceso indicé que: "De acuerdo con el
requerimiento se le solicito al proveedor los soportes a través de correo electrénico,

. %
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se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacion del repositorio de trabajo de
auditoria. Debido a lo anterior, el proceso no cuenta con dichos soportes
presentando debilidades con lo definido en el numeral 4 "Diagndstico
Infraestructura, Instalaciones" del anexo técnico.
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B. Para el anexo técnico del contrato 844 del 2029, y de acuerdo con el requerimiento
2.A.5 en donde se solicitd la Matriz de Requerimientos de los SI SGE y Auroquantic,
entregar solo para los requerimientos R19, R20, R22, R24 y R27:

2. Para Para el capitulo “4. DIAGNOSTICO INFRAESTRUCTURA,
INSTALACIONES”

i. Informe la proyeccion de crecimiento en almacenamiento

Respuesta:

De acuerdo con el requerimiento se le solicito al proveedor los soportes a través de correo
electronico, se esta a la espera del envio de los documentos. Una vez tengamos el soporte
informaremos al equipo auditor sobre la actualizacién del repositorio de trabajo de auditoria.

Causa. Falta de seguimiento y supervision en la entrega de los soportes
referenciados en los anexos técnicos.

Recomendacion. Definir un mecanismo de control como por ejemplo un tablero de
control en el que se detallen (listen) todos los entregables de los contratos y/o
anexos técnicos con las respectivas fechas de entrega.
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Hallazgo 2.9. Debilidades de la supervision frente a la obligacién legal que le
asiste respecto a la revisién y entrega de las garantias otorgadas por el
contratista para aprobacion de la Subdireccion de Gestion Contractual de la
entidad, segun lo pactado en el contrato 1233 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) licitacion publica, una (1) contratacién directa, y una (1)
seleccion abreviada de menor cuantia se evidencio que en el contrato de prestacion
de servicios 1233 de 2023 (FTIC-SAPMC-008-2023) suscrito con UT INDEPRO
BPM-LAT AQ, la vigencia del amparo de calidad de servicio se aprobd sin cubrir la
totalidad del plazo establecido en la clausula séptima del contrato-Garantias,
situacion que incumple el acapite de obligaciones legales del Manual de Supervision
e Interventoria del MINTIC GCC-TIC-MA-005 version -2 numeral 9 que establece:
“9. Revisar y entregar las garantias otorgadas por el contratista para aprobacion de
la subdireccién de gestion contractual de la entidad, segun lo pactado en el
contrato”.

Incumple ademas la obligacion administrativa del manual de supervision e
interventoria del MinTIC GCC-TIC-MA-005 versidon-2 numeral 4 que establece: “4.
Verificar el cumplimiento de los requisitos de ejecucion del contrato para suscribir el
acta de inicio del contrato en el caso que hubiere lugar”.

Se procedid a efectuar la revision del documento “Pdliza de Seguro de
Cumplimiento Entidad Estatal”, No. de Pdliza- 14-44-101196896 (Anexo 0) con
fecha de expedicion del 1 de noviembre de 2023 que se encuentra publicada en la
plataforma SECORP II.

Realizada la verificacion de los amparos y vigencias de acuerdo con lo establecido
en la clausula SEPTIMA- garantias, se observa que en lo que respecta al
Cumplimiento general del Contrato cumple con la vigencia y el valor asegurado, asi
como el Pago de salarios, prestaciones sociales legales e indemnizaciones
laborales. Sin embargo, en lo que respecta al amparo de Calidad del Servicio, se
observa que fue aprobada sin que cubriera la totalidad de la vigencia exigida en la
referida clausula contractual, como se muestra a continuacion:

-Este amparo debera tener una vigencia de un (1) afio contado a partir de la fecha
de terminacion del plazo de ejecucion del contrato. Teniendo en cuenta que el Acta
de inicio se suscribié por las partes el 3 de noviembre de 2023, la fecha de
terminacion de este contrato esta prevista para el 2 de noviembre de 2024, por tanto,
la vigencia de este amparo debi6 ser, hasta el 1 de noviembre de 2025 y no hasta
el 30 de octubre de 2025.
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Situacién que no fue advertida por el Supervisor designado y que esta dentro del
resorte de sus funciones verificar que se encuentren cumplidos los requisitos de
legalizacion y ejecucion pactados en el mismo, tal como lo indica el memorando de
fecha 1 de noviembre de 2023, a través del cual fue designado supervisor de este
contrato.

Ante esta situacion el proceso indicé que “De acuerdo con lo observado, se indica
que se realizara la validacion en conjunto con la subdireccion de gestion contractual,
si es viable realizar el ajuste, conforme con lo descrito en clausula sefialada del
contrato”, sin embargo, no se desvirtua la debilidad presentada o el incumplimiento
de la obligacién por parte del supervisor.

Causa: Debilidades en la supervision del contrato, desconocimiento de los
lineamientos internos de la Entidad y la Ley, debido a que el supervisor designado
también debe efectuar una revision de las garantias aportadas por el contratista
dentro del cumplimiento de los requisitos de ejecucion del contrato, de manera que
se cumpla con los amparos y las vigencias determinadas en la clausula contractual
respectiva.

Recomendacién: Previo a la remisién a la Subdireccion de Gestion Contractual de
las garantias aportadas por el contratista o su cargue en el SECOP || para la debida
aprobacion, efectuar la verificacion del cumplimiento de los amparos y vigencias
determinadas en el contrato.

Hallazgo 2.10. Debilidades de la supervision frente a la obligaciéon general que
le asiste respecto a realizar seguimiento a la Matriz de Riesgos establecida en
el contrato 1233 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) Licitacién Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencid que en el Contrato de
Prestacion de Servicios No. 1233 de 2023 (FTIC-SAPMC-008-2023) suscrito con
UT INDEPRO BPM-LAT AQ, el supervisor designado no efectu6 el debido
seguimiento a la matriz de Riesgos, situacion que incumple el acapite de
obligaciones generales del Manual de Supervision e Interventoria del MINTIC GCC-
TIC-MA-005 VERSION-2 numeral 9 que establece: “9. Realizar seguimiento a la
Matriz de Riesgos establecida en el contrato y en general a aquellos riesgos que
puedan comprometer los intereses de la Entidad y, ante la ocurrencia de los
mismos, iniciar las acciones que correspondan para conjurar la situacion”.
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Con el requerimiento 3, se solicitdé remitir soporte del seguimiento realizado a la
matriz de riesgos establecida en el contrato y los soportes de la ejecucion de los
controles en la periodicidad alli establecida.

Para noviembre y diciembre de 2023, y enero y febrero de 2024 se adjuntan las
actas que se relacionan a continuacion:

Mes de Actas de seguimiento Contractual
ejecucion
Contractual
Noviembre ACTA No. 001 del 11 de diciembre de 2023 Evaluacién y conciliacion de ANS
2023 (Acuerdo de Nivel de Servicio) y seguimiento mensual para el periodo de

noviembre del afio 2023, conforme y en cumplimiento a lo determinado en el
contrato No. 1233 de 2023 con la Unién Temporal INDEPRO BPM-LAT AQ.
Diciembre ACTA No. 002 del 16 de diciembre de 2023 Evaluacién y conciliacion de ANS
2023 (Acuerdo de Nivel de Servicio) y seguimiento mensual para el periodo de
diciembre del afo 2023, conforme y en cumplimiento a lo determinado en el
contrato No. 1233 de 2023 con la Unién Temporal INDEPRO BPM-LAT AQ.
Enero 2024 ACTA No. 003 del 6 de enero de 2024 Evaluacion y conciliacion de ANS
(Acuerdo de Nivel de Servicio) y seguimiento mensual para el periodo de enero
del afo 2024, conforme y en cumplimiento a lo determinado en el contrato No.
1233 de 2023 con la Uniéon Temporal INDEPRO BPM-LAT AQ.

Febrero 2024 | ACTA No. 004 del 6 de marzo de 2024 Seguimiento mensual para el periodo de
febrero del afio 2024, conforme y en cumplimiento a lo determinado en el
contrato No. 1233 de 2023 con la Unién Temporal INDEPRO BPM-LAT AQ.
ACTA No. 005 del 6 de marzo de 2024 Evaluacion y conciliacion de ANS
(Acuerdo de Nivel de Servicio) correspondiente al seguimiento mensual para el
periodo de febrero del afio 2024, conforme y en cumplimiento a lo determinado
en el contrato No. 1233 de 2023 con la Unién Temporal INDEPRO BPM-LAT
AQ.

De la verificacion de las actas relacionadas en antelacion no se evidencia el
cumplimiento de esta obligacion a cargo del supervisor designado, tal como se
indicé en el Manual de Contratacion y Supervision de la Entidad, debido a que
dentro del contenido de las actas no se registro el debido seguimiento a la matriz de
Riesgos.

Ante esta situacion el proceso indico que “De conformidad con la observacion
realizada por la Oficina de Control Interno, con ocasion a las situaciones
presentadas con el seguimiento a la Matriz de Riesgos, frente al contrato en
mencion; se esta realizando y dejando registro en el acta de sequimiento al contrato,
el seguimiento a la matriz de riesgos, asi mismo se vienen adelantando mesas de
trabajo para la validacion de los controles que se estén aplicando para los riesgos
que apliquen”, sin embargo, no se desvirtua la debilidad presentada o el
incumplimiento de la obligacién por parte del supervisor.
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Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y cada uno de los soportes y actas
que registran en los informes de actividades mensuales los contratistas, los cuales
no son verificados por el supervisor previo a la suscripcion de la certificacion de
cumplimiento y pago respectivo.

Recomendacién: Efectuar una revision minuciosa de cada una de las actividades
que registran los contratistas en sus informes de actividades y actas de seguimiento,
asi como de los soportes del cumplimiento de cada obligacion, y mantener
actualizado periédicamente el expediente digital de la ejecucidn contractual, con la
totalidad de los documentos generados.

Hallazgo 2.11. Incumplimiento del contratista del término establecido en el
contrato para la presentacion de las hojas de vida y demas soportes del
personal requerido para la ejecucion del contrato 1233 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacidon de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencid que en el Contrato de
Prestacion de Servicios No. 1233 de 2023 (FTIC-SAPMC-008-2023) suscrito con
UT INDEPRO BPM-LAT AQ, no se dio cumplimiento por el contratista al termino
pactado en las obligaciones especificas para la presentacion de las hojas de vida y
demas soportes del personal requerido, situacién que incumple la Clausula
Segunda. Obligaciones del contratista: B. Obligaciones Especificas que establece:
“13. Presentar las hojas de vida y demas soportes del personal requerido para la
efecucion del contrato en consonancia con lo establecido en el Anexo técnico, previo
a la suscripcion del acta de inicio.”

Dentro del requerimiento 5 se solicitdé remitir soporte documental (memorando,
oficio, correo electronico) mediante el cual el contratista entregd al supervisor del
contrato, las hojas de vida del personal requerido para desarrollar las actividades
del objeto contractual (Anexo Técnico numeral 3 — Equipo de Trabajo).

Efectuada la revision del soporte Auditoria GTl — Marzo/Requerimiento 5/1233-
2023/2, se observa correo electronico de fecha 9 de noviembre de 2023, a través
del cual Danna Camila Wanumen Parrado de UT INDEPRO BPM-LAT AQ informa
que fue radicado el equipo requerido al contrato 1233/2023.

De acuerdo con esto, se observa incumplimiento en los términos descritos en la
obligacion especifica, debido a que las hojas de vida del equipo de trabajo minimo
requerido para la ejecucion del contrato no fueron entregadas previo a la suscripcion

Pagina 96 de 158 EAC-TIC-FM-015
V8




Publica

INFORME DE AUDITORIA 3
CONTROL INTERNO (

del acta de inicio, la cual tuvo lugar el 3 de noviembre de 2023, sino que su
radicacion se llevo a cabo 3 dias posteriores a la suscripcion del acta de inicio.

Ante esta situacion el proceso indicd que “De acuerdo con lo observado, se indica
que, dada la situacion, se incluira en las reuniones de seguimiento al contrato la
validacion de si ha habido algun cambio de personal en el equipo de trabajo del
proveedor”, sin embargo, no se desvirtua la debilidad presentada o el
incumplimiento de la obligacion por parte del supervisor.

Causa: Falta de seguimiento por parte de la supervision designada respecto del
cumplimiento de las obligaciones contractuales y los tiempos dentro de los cuales
deben ejecutarlas, debido a que no se generan alertas al contratista por el
cumplimiento tardio de las obligaciones por parte del supervisor.

Recomendacién: Efectuar una revision minuciosa de cada una de las obligaciones
contractuales y los términos dentro de los cuales se deben cumplir, de manera que,
si no se cumplen dichos plazos, se deben generar las respectivas alertas al
contratista.

Hallazgo 2.12. Imposibilidad de verificacion de cumplimiento de las
obligaciones especificas numero 7 y 9 del contrato 1233 de 2023.

Al realizar la validacidon de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencié que en el contrato No. 1233
de 2023 celebrado con la Union Temporal INDEPRO BPM-LAT AQ, no es posible
determinar el completo cumplimiento de la obligacion especifica No 7 que indica:
“Presentar mensualmente dentro de los primeros (diez)10 dias habiles del mes, un
informe de actividades al supervisor designado por el Ministerio TIC para su
aprobacion y posterior tramite de pago, donde registre el cumplimiento de cada una
de las obligaciones contractuales, detallando las actividades realizadas en cada
una de ellas, con las evidencias correspondientes. Igualmente, incluira el
consolidado de incidencias y requerimientos reportadas durante el mes de
ejecucion correspondiente, detallando: 1. Descripcion de la incidencia con: numero
de ticket, descripcion, fecha de la solicitud, estado y fecha de solucion. 2.
Clasificado segun las incidencias de acuerdo con su estado: terminadas, proceso
(diagndstico, desarrollo), indicando tiempo de ejecucion (inicial y final) y el
responsable de la incidencia. 3. Evaluar los ANS establecidos para la atencion del
soporte técnico de incidencias y requerimientos.” Asi mismo, tampoco fue posible
verificar el cumplimiento de la obligacién especifica No 9 que sefiala: “Presentar los

Pagina 97 de 158 EAC-TIC-FM-015
V8




Publica

INFORME DE AUDITORIA 3
CONTROL INTERNO (

informes con los anexos, los originales de las actas de seguimiento del contrato y
actas de reuniones correspondientes a dicho periodo de tiempo.”

Se evidencio que, para los meses de noviembre 2023, diciembre 2023, enero 2024
y febrero 2024, los informes de actividades y anexos de las actas de seguimiento
presentados por el contratista sefalan el cumplimiento de cada una de las
obligaciones contractuales; sin embargo, no se observa:

i. Eldetalle de las actividades realizadas en todas las obligaciones especificas
del contrato, toda vez que, en algunas de ellas, se limitan a indicar que para
el mes evaluado se cumplié con la obligacion, pero no se indica de qué
manera se cumpli® o con cudles actividades ejecutadas se dio el
cumplimiento.

ii. Las evidencias que demuestren la ejecucion de todas las obligaciones
especificas del contrato, toda vez que se referencian algunos anexos, pero
los mismos no se encuentran cargados en las evidencias aportadas por el
area, aun cuando con el requerimiento 3-C- ii- 3 se solicit6 "Remitir los
informes mensuales presentados durante el plazo de ejecucion del contrato,
donde se registre el cumplimiento de cada una de las obligaciones
contractuales, detallando las actividades realizadas en cada una de ellas, con
las evidencias correspondientes.”

iii. Para el mes de marzo de 2024, no se cargé el informe de actividades,
soportes de ejecucidon de las obligaciones especificas del contrato ni Actas
que den cuenta del cumplimiento de la obligacién 9 del contrato.

En relacién con los informes, anexos y actas de seguimiento del mes de marzo, el
area indico: “De acuerdo con lo observado, se indica que en la fecha en que se
solicito el requerimiento 3 (10 de abril de 2024) aun no se tenian los documentos
definitivos del mes de marzo de 2024, producto de la revision que se tiene que hacer
por parte de la supervision, adicionalmente la solicitud de este requerimiento
coincidié con el cambio de supervisor del contrato, debido a que se da por terminada
la vinculacién en provisionalidad de Luis Ernesto Silva Ballen en su momento
supervisor del contrato, mediante resolucion 00703 del 07 de marzo de 2024 y se
intenté cambiar la supervision del contrato a Héctor camilo Ramirez Charry, quien
dejo la entidad a los pocos dias debido a que le salié un cargo en otra entidad. Es
asi como estas situaciones atipicas generaron el que no se tuviera en su momento
la documentacion definitiva para el cargue.”
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Al respecto, es importante mencionar que la respuesta emitida por el area, fue del
24 de mayo de 2024 y tampoco se remitieron evidencias contentivas de los informes
de actividades, anexos y actas de seguimiento del mes de marzo de 2024, por lo
cual, no se desvirtud la situacién descrita y se constata el incumplimiento de las
obligaciones especificas 7 y 9, asi como tampoco se remitieron los soportes de
ejecucion de las demas actividades y se limitaron a dar explicaciones que de
ninguna manera alteran el contenido de lo aqui mencionado.

Causa: Desconocimiento de las obligaciones que tienen los supervisores de
contratos, por parte de quienes ejercen esta funcion, asi como de las obligaciones
consignadas en el contrato.

Recomendacién: Efectuar lectura, revision y analisis del manual y procedimiento
de supervisién de la entidad, de las obligaciones contractuales y sus estudios
previos e implementar controles para garantizar un adecuado seguimiento al
cumplimiento de lo pactado.

Hallazgo 2.13. Debilidades en la elaboracion de informes de supervision del
contrato 1233 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacidon de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencio que en el contrato No. 1233 de
2023 celebrado con la Union Temporal INDEPRO BPM-LAT AQ, se presentan
debilidades en la elaboracion de los informes de supervision del contrato, toda vez
que al efectuar la validacién de las Actas nro. 1,2,3,4 y 5, correspondientes a los
informes de seguimiento efectuado en los meses de noviembre 2023, diciembre
2023, enero 2024 y febrero 2024, alojados en la carpeta Requerimiento 3\1233-
2023\C\ii\5, se observa que contienen una copia idéntica del informe de ejecucién
presentado por el contratista y no se observan evidencias de verificacion por parte
del supervisor a los productos entregados, el detalle de lo verificado, sugerencias o
recomendaciones a los productos recibidos, salvedades efectuadas por parte del
supervisor del contrato a lo indicado por el contratista en sus informes de ejecucion,
anexos, Actas de reuniones, etc., incumpliendo lo indicado por en el Manual de
Supervision e Interventoria GCC-TIC-MA-004 - Ejercicio de la funcion de
supervision: “La supervision consistira en el seguimiento técnico, administrativo,
financiero, contable y juridico que, sobre el cumplimiento del objeto del contrato, es
gfercida por la misma Entidad cuando no se requiere conocimiento especializado
para dicho seguimiento contractual. La supervision en la entidad sera ejercida a
través de uno o varios de sus funcionarios cuando asi se considere necesario para
la correcta vigilancia contractual, en todo caso, siempre sera necesario identificar
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las funciones (técnicas, administrativas, financieras, contables o juridicas) de cada
uno.”, Procedimiento para el ejercicio de las funciones de Supervision “Para lograr
una adecuada supervision contractual, quien ejerza esta funciéon debera hacer uso
de todos los controles en la ejecucion del contrato que se requieran, desde el punto
de vista técnico, financiero, administrativo, legal y contable, para lo cual podra acudir
al apoyo de las correspondientes Areas de la Entidad, las que estarén en la
obligacion de prestarle el apoyo requerido por el Supervisor”y el Procedimiento de
Supervision - GCC-TIC-PR-004 - Actividad 7 “Efectuar seguimiento técnico,
administrativo, financiero, contable y juridico sobre el cumplimiento del objeto y
obligaciones del contrato o convenio”, lo que demuestra que el seguimiento
efectuado, no presenta una rigurosa vigilancia contractual.

Causa: Desconocimiento de las obligaciones que tienen los supervisores de
contratos, por parte de quienes ejercen esta funcion, asi como de las obligaciones
consignadas en el contrato.

Recomendacién: Efectuar lectura, revisidon y analisis y recomendaciones respecto
de todos los documentos y productos entregados por el contratista e implementar
controles para garantizar un adecuado seguimiento al cumplimiento de lo pactado,
consignando lo verificado por el supervisor del contrato.

Hallazgo 2.14 Insatisfaccion parcial de la necesidad que da origen al contrato
542 de 2023.

Al realizar la validacion de los tres (3) procesos de contrataciéon de la muestra
seleccionada: una (1) Licitacién Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencido que con la suscripcion del
Contrato Estatal de Prestacion de Servicios 542-2023 (FTIC-CD-547-2023) suscrito
con TES AMERICA ANDINA S.A.S, no se satisfizo completamente la necesidad de
la Entidad, plasmada en el estudio previo y en la parte considerativa del contrato,
toda vez que los reportes no se generan en tiempo real y los médulos 3y 4 del TES
Monitor Planning no habilitan la asignacion automatica de frecuencias de enlaces
de microondas sin intervencion humana, situacion que incumple lo establecido en
el estudio previo paginas 4 y 7 y en los numerales 6.7 y 6.11 de la parte
considerativa del contrato que indican: “6.7 (...) La verificacion inteligente del
cumplimiento de las obligaciones derivadas de la contraprestacion econdmica esta
basada en aspectos como la Generacion de Reportes en Tiempo Real de la
infraestructura de red de un determinado operador en una zona geografica
especifica, para el caso de este proyecto la simulacion de cobertura de las
estaciones base de las 3.658 localidades.” y “6.11(...) EI TES Monitor Planning
Moédulo 3 y 4 permitira a los operadores obtener una pre-viabilidad técnica de sus
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solicitudes de enlaces microondas y recibir alternativas cuando su solicitud diese
lugar a un problema de disponibilidad y asignacion de frecuencias de microondas
en el MinTIC, estos mddulos habilitan la asignacion automatica de frecuencias de
enlaces microondas sin intervencion humana’.

Con el fin de verificar la satisfaccion de la necesidad descrita, se efectuaron 2
reuniones mediante TEAMS, en la que se indago al respecto, asi:

¢ Reunidén sostenida el 10 de mayo de 2024 con la DIVIC: Durante la reunién
sostenida con el area funcional, el equipo auditor preguntd si se puede
visualizar el monitoreo en tiempo real o si esa informacion que se genera tiene
algun atraso, para lo cual Elkin Porras Forero (equipo funcional) responde que
la informacion que puede ser visualizada en el aplicativo “no es en tiempo real
y que con el proveedor se tienen acuerdos de niveles de servicio con una
estructura de actualizacion semanal”; igualmente corrobora que se debe estar
conectado a internet para acceder a la informacién y no funciona de manera
offline.

¢ Reunién efectuada el 14 de mayo de 2024 con la DICOM: En desarrollo de
esta reunion, el equipo auditor preguntd sobre la funcionalidad de los médulos
3y 4 del TES Monitor Planning y si se encuentra habilitada la funcionalidad de
asignacion automatica de frecuencias de enlaces de Microondas sin la
intervencién humana, para lo cual Mario Andrés Bautista Cruz (equipo del area
funcional) contesta que esa funcionalidad esta pendiente de desarrollo por
falta de horas e indica que en este momento, para el otorgamiento de
frecuencias y no hay una pre-viabilidad técnica, pues la misma se encuentra
parcialmente automatizada.

Finalmente, se concluye que la necesidad 6.11 de la parte considerativa del contrato
no fue priorizada, por lo que no fue desarrollado este requerimiento, incumpliendo
lo indicado en el numeral 6.9 del mismo acapite del contrato que indica “(...)En todo
caso, el orden de priorizacion de los desarrollos debe estar aprobado de manera
conjunta por las Direcciones de Industria de Comunicaciones y de Vigilancia,
Inspeccion y Control, al inicio del contrato, conforme con las necesidades indicadas
por éstas, (...)”; lo anterior, de conformidad con lo indicado por el area en respuesta
al requerimiento 7.10, en donde se indica que ni en la priorizacion del 1 semestre ni
en la del 2 semestre, se incluyé lo descrito en el acapite 6.11 de la parte
considerativa del contrato y tampoco fue incluida en el listado de requerimientos
tramitados por el proveedor en ejecucion del contrato 542-2023.
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Finalmente, se destaca que la respuesta emitida por el proceso a las situaciones
identificadas no desvirtua la situacion descrita, toda vez que alli se limitan a efectuar
una aclaracién de la forma en la que funcionan los médulos 3 y 4.

Causa: Debilidades en el seguimiento al cumplimiento de los lineamientos y
directrices consignados en el contrato y sus estudios previos, por desconocimiento
de estas por parte de la supervisidon de este.

Recomendacién: Efectuar lectura y revision minuciosa de cada una de las
necesidades y clausulas registradas y consignadas en los estudios previos y el
contrato, con el fin de determinar adecuadamente los productos que deben ser
exigidos al contratista.

Hallazgo 2.15. Ausencia de aprobacién conjunta entre la DIVIC y la DICOM, del
orden de priorizacion de los desarrollos del contrato 542 de 2023 al inicio de
su ejecucion.

Al realizar la validacion de los tres (3) procesos de contrataciéon de la muestra
seleccionada: una (1) Licitacién Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencio que en el Contrato Estatal de
Prestacion de Servicios 542-2023 (FTIC-CD-547-2023) suscrito con TES AMERICA
ANDINA S.A.S, no se realiz6 una aprobacién de manera conjunta entre la Direccion
de Industria de Comunicaciones y las Direcciones de Vigilancia, Inspeccion vy
Control, situacion que incumple el acapite 6.9 de las consideraciones del Contrato
y la necesidad plasmada en el estudio previo (pagina 6) que indican: “En todo caso,
el orden de priorizacion de los desarrollos debe estar aprobado de manera conjunta
por las Direcciones de Industria de Comunicaciones y de Vigilancia, Inspeccion y
Control, al inicio del contrato, conforme con las necesidades indicadas por éstas,
siempre y cuando el valor de los desarrollos corresponda a 11.120 horas (total de
horas del proyecto para 2023 en la presente contratacion)”.

Con el requerimiento 7 se solicitd “Remitir soportes de aprobacién conjunta por parte
de las Direcciones de Industria de Comunicaciones y de Vigilancia, Inspeccion y
Control, respecto del cronograma u orden de priorizacion de los desarrollos de
acuerdo con las necesidades indicadas por éstas” donde el proceso informé: “(...)
no se realiz6 una aprobacion conjunta ya que el area solicitante es la que define sus
prioridades (...)", lo cual fue reiterado con la respuesta a las situaciones
identificadas.

Lo anterior, materializa el incumplimiento de lo estipulado en el numeral 6.9 de las
consideraciones del Contrato y la necesidad plasmada en el estudio previo,
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generando debilidades en la forma en la que fueron priorizadas las necesidades y
ocasionando que una de ellas (numeral 6.11 del contrato) nunca fuera priorizada y
desarrollada, dejando parcialmente insatisfecha la necesidad de la Entidad.

Causa: Falta de control y lectura por parte del supervisor, respecto del cumplimiento
de todas estipulaciones contractuales y las necesidades plasmadas en el estudio
previo.

Recomendacién: Efectuar una revision del cumplimiento de todas las
estipulaciones contractuales y las necesidades plasmadas en el estudio previo, y
dejar evidencia de su verificacion y ejecucion.

Hallazgo 2.16. Debilidades en la labor de supervision del contrato 542 de 2023,
por el incumplimiento de algunas obligaciones especificas y del anexo técnico
del mismo.

Al realizar la validacion de los tres (3) procesos de contrataciéon de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia, al verificar los soportes de ejecucion del
Contrato Estatal de Prestacion de Servicios 542-2023 (FTIC-CD-547-2023) suscrito
con TES AMERICA ANDINA S.A.S, se observé que existen debilidades en la labor
de supervision del contrato 542 de 2023, por el incumplimiento de algunas
obligaciones especificas del mismo, toda vez que se identificé que no se elabord un
diagnéstico respecto de las nuevas funcionalidades a implementar en el SGE, para
la optimizacion de los procesos de asignacion y gestion del espectro radioeléctrico,
incumpliendo lo indicado en la obligacion especifica 7; se omitio la publicaciéon de
algunos articulos de conocimiento en el Service Manager de la Entidad, otros fueron
remitidos a la mesa de servicio antes de su aprobacion por parte del supervisor y
algunos de ellos nunca fueron firmados y/o aprobados, incumpliendo la obligacién
especifica No. 2 del contrato; no se adjuntan evidencias de la verificacion efectuada
al recurso humano del contratista, incumpliendo lo indicado en el Manual de
Supervisidn e Interventoria - GCC-TIC-MA-004, Obligaciones Generales numeral 4
y no se observaron las evidencias especificas de ejecucion de los controles 6, 7, 8
y 17 de la matriz de riesgos del contrato, incumpliendo lo establecido en el Manual
de Supervision e Interventoria - GCC-TIC-MA-004, Obligaciones Generales numeral
9, asi:

Caso 1: Incumplimiento a la obligaciéon especifica numero 2 del contrato 542-
2023
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Al efectuar la validacion de la obligacion especifica No. 2 del contrato, donde se
indica: “Presentar mensualmente a los Supervisores del contrato para su
aprobacion como minimo tres (3) articulos de conocimiento en formato de texto y/o
multimedia, correspondientes a incidencias nuevas presentadas y/o procedimientos
para el uso adecuado del SGE tanto de los médulos existentes como de los nuevos
desarrollos, que permitan la apropiacion, uso y solucion de incidencias. Una vez
aprobados por los supervisores, estos deberan ser remitidos mediante correo
electronico a Mesa de Servicio y con copia a la supervision a fin de que sean
registrados en la herramienta Service Manager de la Entidad’, se observé en la
respuesta al requerimiento 7, en los soportes suministrados el incumplimiento de
esta obligacion asi:

e Los articulos 1 al 27 fueron remitidos a la mesa de servicio antes de su
aprobacion y firma por parte de los Supervisores.

e Los articulos 28, 29 y 30 correspondientes al mes de diciembre de 2023, no
contienen firma y/o aprobacién por parte de los Supervisores.

e Los articulos de marzo a noviembre fueron remitidos a mesa de servicio
para su publicacién en la herramienta Service Manager, pero se omitié su
publicacion el mes de noviembre.

e Los articulos de conocimiento del mes de diciembre no fueron firmados, ni
enviados a la mesa de servicio de conformidad con lo indicado por el area y
por lo tanto, no fueron publicados ni aprobados por los Supervisores.

e Para el mes de mayo de 2023, el funcionario Isandir Vega Fiesco no aprobd
y/o firmd los articulos 7, 8 y 9, teniendo la calidad de supervisor de la
Direccion de Industria de las Comunicaciones para ese momento y tomando
en consideracion que los mismos si fueron aprobados por los otros
supervisores; al respecto, el area informé que ‘para el mes de mayo el
funcionario Isandir Vega se encontraba en incapacidad, los articulos de
conocimiento fueron firmados por Gloria Patricia Perdomo, jefe Inmediato del
funcionario” sin embargo, esta situacion no fue acreditada.

Caso 2: Incumplimiento a la obligaciéon especifica numero 7 del contrato 542-
2023

Al efectuar la validacion de la obligacion especifica No. 7 del contrato 542-2023,
donde se indica: “Realizar el diagndstico, analisis, especificacion, diserio, desarrollo,
implementacion y puesta en produccion de nuevas funcionalidades sobre el Sistema
de Gestion del Espectro para la optimizaciéon de los procesos de asignacion y
gestion del espectro radioeléctrico en concordancia con los tramites y servicios de
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la VUTIC y la creacion de los procesos nuevos que se requieran, entre ellos, los
relativos a la supervision inteligente”, se observé en los soportes suministrados por
el area en la ruta requerimiento 3/542-C-i-23, 11 documentos que involucran
desarrollos y respecto de los cuales se efectué analisis, especificacion, disefio,
desarrollo, implementacion y puesta en produccion de nuevas funcionalidades
sobre el Sistema de Gestion del Espectro; sin embargo, no se observa que se haya
realizado un diagnostico, por lo que se solicitd al area mediante requerimiento 7:
‘indicar especificamente el acapite de cada documento, contentivo del diagnéstico’
y el area indic6 en la carpeta Requerimiento 7\CONTRATO 542-2023 -
SGE\NUEVA EVIDENCIA /6: "(...) en cada uno de los documentos aportados en la
carpeta 542-C-i-23 requerimiento 3, se encuentra el Documento de descripcion del
requerimiento, el cual retne el diagnostico, analisis, especificacion, disefio realizado
a cada uno de los requerimientos”, igualmente, mediante respuesta a las
situaciones identificadas, el area indico que “Una vez recibida la necesidad, se hace
el analisis respectivo de la informacion y se determina su viabilidad. A esto se refiere
el diagndstico de la funcionalidad solicitada.”, lo cual no resuelve la duda planteada,
toda vez que se requirid que se precisara de los 11 documentos remitidos, en qué
capitulos de esos documentos se encuentra especificamente el diagndstico del
SGE y no se recibidé una respuesta en esos términos, por lo que se entiende que no
fue efectuado el referido diagndstico.

'y

Caso 3: Ausencia de soportes que demuestren la ejecucion de la labor de
verificacion del recurso técnico y de talento humano del contratista, durante
toda la etapa de ejecucion contractual, de conformidad con lo pactado.

Al efectuar la validacién respecto de la verificacion efectuada por parte de la
supervision del contrato 542 de 2023, al recurso técnico y de talento humano del
contratista, durante toda la etapa de ejecucion contractual, de conformidad con lo
pactado, se evidencio en los documentos adjuntos a la carpeta requerimiento 3/542-
A-1, el incumplimiento de esta obligacion, teniendo en cuenta que se adjuntan Actas
de seguimiento mensual a las obligaciones especificas del contrato; sin embargo,
no se adjuntan evidencias de la verificacion efectuada al recurso humano del
contratista, en el que se observe el cumplimiento de los perfiles indicados en el
anexo técnico y la vinculacion del personal durante todo su plazo de ejecucion;
Igualmente, a través del requerimiento # 7 en la carpeta Requerimiento
7\CONTRATO 542-2023 — SGE\8 la supervision indico: "Durante la reunion mensual
de seguimiento se hace la validacion del cumplimiento de las obligaciones del
proveedor. Dentro de la validacion al cumplimiento de la obligacion No 1 se
consultan las novedades respecto al equipo del proyecto, si no existe ninguna en el
acta se evidencia el cumplimiento de la obligacion”; Lo anterior confirma que no se
realizé una verificacion de los recursos técnicos y de talento humano, pues no se
entregan evidencias que lo demuestren y por el contrario, se asumié una actitud
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pasiva al respecto, en donde se presume que si el contratista no informa novedades,
estas no existen y en respuesta a las situaciones identificadas, se indicé que "La
validacion del cumplimiento de las obligaciones se realiza en la reunion mensual de
seguimiento. En la obligacion No 1 se valida el recurso humano disponible para el
proyecto si no existen novedades por parte del proveedor y si no se ha evidenciado
dentro de la ejecucion mensual alguna inconsistencia frente al recurso se da por
cumplida la obligacion”, pero siguen sin adjuntarse evidencias que demuestren su
validacion.

Por lo anterior, queda claro para el equipo Auditor que no se presentaron evidencias
que demuestren la verificacién efectuada por parte de la supervision del contrato,
que demuestren que el recurso técnico y de talento humano contratado por parte
del contratista, se encontr6 de acuerdo a lo pactado durante todo el tiempo de
ejecucion del contrato, incumpliendo la obligacion establecida en el Manual de
Supervision e Interventoria - GCC-TIC-MA-004, Obligaciones Generales numeral 4
que indica: “Verificar que el Contratista cuente con todos los recursos técnicos y
talento humano pactados en el contrato, durante toda la etapa de ejecucion
contractual’.

Caso 4: Ausencia de soportes que demuestren la ejecucion de los controles
6, 7, 8 y 17 de la matriz de riesgos del contrato 542 de 2023.

Al efectuar la validacion de los soportes remitidos por el proceso respecto de la
ejecucion de los controles 6, 7, 8 y 17 de la matriz de riesgos del contrato 542 de
2023, se evidencié en los documentos adjuntos a la carpeta requerimiento 3/542-A-
1 el incumplimiento de esta obligacion, teniendo en cuenta que se adjuntan Actas
de seguimiento mensual a las obligaciones especificas del contrato; sin embargo,
no se adjuntan evidencias especificas de ejecucion de los controles 6, 7, 8 y 17 de
la matriz de riesgos del contrato; Igualmente, a través del requerimiento #7 en la
carpeta Requerimiento 7\CONTRATO 542-2023 — SGE\8 la supervisién indico:
"Durante la reunion mensual de seguimiento se realiza la validacion de cada uno de
los riesgos identificados en la matriz de riesgos, el resultado de esta validacion se
registrar en el acta de la reunién.”; Sin embargo, en las referidas Actas, unicamente
se indica que se realiza seguimiento a la matriz de riesgos, pero no se adjuntan
evidencias que demuestren que la supervisidon exigié al proveedor, una estrategia
para identificar la ocurrencia de situaciones en caso fortuito o fuerza mayor bajo
definiciones normativas (riesgo 17), o protocolos de mitigacion del riesgo de
seguridad de la informacion y proteccion de datos personales (riesgo 6) o la
definicion de la forma en que el proveedor mitigo el riesgo de eventos desfavorables
por inadecuados procesos, procedimientos, parametros, instalacion o relacionados
con los sistemas de informacién tecnolégicos, garantizando la continuidad del
negocio (riesgo 7) y los mecanismos implementados por el proveedor para mitigar
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la ocurrencia de eventos desfavorables por interrupciones en la prestacion de
Servicios por fallas atribuibles a él (riesgo 8).

Al no entregarse evidencias de ejecucion de estos controles por parte del proveedor
y especifica verificacion por parte de los supervisores, se hace evidente que existen
falencias en el seguimiento efectuado y se omitié la verificacion permanente de
estos controles (17, 6, 7 y 8), incumpliendo lo consignado en el Manual de
Supervision e Interventoria - GCC-TIC-MA-004, Obligaciones Generales numeral 9
‘Realizar seguimiento a la Matriz de Riesgos establecida en el contrato y en general
a aquellos riesgos que puedan comprometer los intereses de la Entidad y, ante la
ocurrencia de los mismos, iniciar las acciones que correspondan para conjurar la
situacion.” Y obligaciones legales numeral 8 “Hacer seguimiento a la matriz de
riesgos del contrato/convenio/orden de compra y advertir dentro de los informes de
supervision si ha ocurrido algtn hecho que pueda generar la realizacion de algun
siniestro establecido en la misma.”.

Al respecto, el area en respuesta a las situaciones identificadas indicé que “en la
reunion mensual de seguimiento se realiza la revision de cada uno de los riesgos
que componen la matriz validando si se presenté o no la materializacion y cuales
fueron las formas de mitigar los riesgos. En el acta de seguimiento mensual se indica
la realizacion del seguimiento y si hubo alguna materializacion” 1o cual no desvirtua
lo descrito y tampoco se remiten soportes que demuestren la ejecucion de los
referidos controles.

Caso 5: No se identifico el analisis de vulnerabilidades.

Con el requerimiento 6.A.1 (v) se solicitd que “por cada requerimiento cuantos
Andlisis de vulnerabilidades se realizaron, para lo cual, compartir el “Informe de
analisis de vulnerabilidades”.

El proceso respondié que "los informes de analisis de vulnerabilidades se realizaron
al inicio del contrato como se indica en el anexo técnico en el capitulo de “Servicio
de Fortalecimiento”. Para los requerimientos indicados no se realizaron analisis de
vulnerabilidades ya estos desarrollos no requerian de este analisis", sin embargo,
este informe de analisis de vulnerabilidades no fue entregado.

Lo anterior, esta en contravia de lo definido en el capitulo del “Servicio de
Fortalecimiento (24.683 horas)” item 9:

"Presentar Informe de analisis de vulnerabilidades: identificar, clasificar y
priorizar las debilidades de los sistemas de informacién, proporcionar una
evaluacion de las amenazas previsibles y subsanar de manera apropiada y
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oportuna presentando un Plan de remediacion que minimo debe contener:
|dentificacion y descripcion de la vulnerabilidad, criticidad, actividad por
ejecutar para la remediacion, fecha de inicio y cierre de la remediacion y
responsable de la ejecucion.

Se debe realizar al inicio del contrato (como parte de los entregables para el
primer pago), en la puesta en produccion de un nuevo componente que
requiera este analisis (se tomara la decision entre el proveedor y la Entidad
sobre el tiempo en que se debe ejecutar el analisis de vulnerabilidades,
ejecucion y presentacion del informe respectivo).

Las pruebas de vulnerabilidad se deben realizar con herramienta del
proveedor, la cual debe cumplir como minimo con el OWASP Top ten y con
los lineamentos de desarrollo seguro de la Entidad. Las herramientas para el
analisis y pruebas de vulnerabilidades y demas requeridas para esta labor
deben estar licenciadas por parte del proveedor, sin costo alguno para la
Entidad."

Caso 6:

Con el requerimiento 6.A.2.i se solicitd el “Soporte de los informes mensuales en
donde se incluya: b) La descripcion de las incidencias (No. Ticket, Descripcién,
Fecha de la Solicitud, Estado, Fecha de solucién, descripcion de la solucion y/o
avance y responsable de la incidencia, c) el estado de facturacién del contrato, y €)
Los anexos (Actas de comité, Actas de seguimiento, actas de ANS).

Al validar los soportes entregados, se identificd que:

o

o

O

Para el punto b, no se identificd esta informacion, solo que refleja que hay un
anexo (Anexo 7. Obligacion 5. Listado de requerimientos e incidencias) el cual
no fue entregado al equipo auditor para validacion.

Para le punto c, No se identificé esta informacion del Estado de facturacion del
contrato.

Parar el punto e, no fueron entregados los anexos.

Lo anterior, esta en contravia de lo definido en el capitulo de “Presentacion de
Informes” item 1:

Presentar informe mensual durante los cinco (5) primeros dias habiles de cada
mes, de forma detallada y consolidada de las actividades, productos y solucion a
las incidencias y/o requerimientos reportados, el cual debe contener:

a. Actividades realizadas durante el periodo conforme a las obligaciones
especificas del contratista.
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b. Descripcién de la incidencia con: No. de ticket, descripcion, fecha de la
solicitud, estado (terminadas, en proceso (diagnostico, desarrollo)), fecha de
solucién, descripcién de la solucion y/o avance, responsable de la incidencia.

c. Para el servicio de fortalecimiento a través del consumo e bolsa de horas
presentar el estado de los requerimientos a desarrollar, porcentaje de avance
del requerimiento, area usuaria, descripcion del avance y observaciones.

d. Estado de la facturacién del contrato.

e. Recomendaciones y acciones por seguir cuando se amerite.

Causa: Desconocimiento de las obligaciones que tienen los supervisores de
contratos, por parte de quienes ejercen esta funcion, asi como de las obligaciones
consignadas en el contrato.

Recomendacién: Efectuar lectura, revisidon y analisis del manual y procedimiento
de supervision de la entidad, de las obligaciones contractuales y sus estudios
previos para efectuar un adecuado seguimiento al cumplimiento de lo pactado.

Hallazgo 2.17. Debilidades en el seguimiento financiero efectuado a la
ejecucion del contrato 542 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) Licitacién Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencio en los soportes de ejecucion
del Contrato Estatal de Prestacion de Servicios No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S, no se efectud un adecuado seguimiento
financiero, toda vez que En 2 pagos, no coincide la factura con el certificado de
cumplimiento expedido por el supervisor y en algunos pagos no coinciden los
valores consignados en el SlIF, con el certificado de cumplimiento expedido por los
supervisores, situacion que incumple lo establecido en el Manual de Supervision e
Interventoria GCC-TIC-MA-004 - Ejercicio de la funcion de supervision: “La
supervision consistira en el seguimiento técnico, administrativo, financiero, contable
y juridico que, sobre el cumplimiento del objeto del contrato, es ejercida por la misma
Entidad cuando no se requiere conocimiento especializado para dicho seguimiento
contractual. La supervision en la entidad sera ejercida a través de uno o varios de
sus funcionarios cuando asi se considere necesario para la correcta vigilancia
contractual, en todo caso, siempre sera necesario identificar las funciones (técnicas,
administrativas, financieras, contables o juridicas) de cada uno.” Procedimiento para
el ejercicio de las funciones de Supervision “Para lograr una adecuada supervision
contractual, quien ejerza esta funcion debera hacer uso de todos los controles en la
gjecucion del contrato que se requieran, desde el punto de vista técnico, financiero,
administrativo, legal y contable, para lo cual podra acudir al apoyo de las
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correspondientes Areas de la Entidad, las que estaran en la obligacién de prestarle
el apoyo requerido por el Supervisor” Obligaciones Financieras numeral 5 “Aprobar
los pagos de acuerdo con lo sefialado en el contrato y en las normas internas que
regulan el procedimiento respectivo” y Procedimiento Supervision - GCC-TIC-PR-
004 - Actividad 7 “Efectuar seguimiento técnico, administrativo, financiero, contable
y juridico sobre el cumplimiento del objeto y obligaciones del contrato o convenio”,
actividad 35 “Expedir certificacion de cumplimiento”, y lo indicado en el Contrato
542-2023 — CLAUSULA QUINTA. FORMA DE PAGO E IMPUTACION
PRESUPUESTAL. - PARAGRAFO SEGUNDO: “Para el pago Contratista debera
presentar: 1. Constancia suscrita por los Supervisores del contrato, en la que se
senale que el Contratista cumplio a satisfaccion de la Entidad, con el objeto y las
obligaciones pactadas en el contrato” asi:

Caso 1: Inconsistencias en el certificado de cumplimiento expedido por el
supervisor del contrato, en comparacioén con la factura, para los periodos de
noviembre y agosto de 2023.

Al efectuar la validacion de los soportes de pago del contrato 542 de 2023 que
fueron consignados en la plataforma SECOP II, se evidencié que existian
inconsistencias en el certificado de cumplimiento expedido por el supervisor del
contrato, en comparacion con la factura, para los periodos de noviembre y agosto
de 2023 asi:

A. NOVIEMBRE - PAGO EFECTUADO CON CARGO AL REGISTRO
PRESUPUESTAL DE LA OFICINA DE TI: En la factura se indica el consumo
de 3302 horas y en el certificado de cumplimiento expedido por la
supervision, se aprueban 1015 horas, para una diferencia de 2287 horas que
no se encuentran soportadas por el certificado de cumplimiento expedido
por el supervisor del contrato y que, aun asi, fueron pagadas. (ver anexo 2
contentivo del detalle)

B. AGOSTO - PAGO EFECTUADO CON CARGO AL REGISTRO
PRESUPUESTAL DE LA OFICINA DE LA DIVIC - En la factura se
relacionan 629 horas y en el certificado expedido por la supervision se
relacionan unicamente 357 horas, para una diferencia de 272 horas que no
se encuentran soportadas por el certificado de cumplimiento expedido por el
supervisor. (ver anexo 2 contentivo del detalle)

Lo anterior, para una diferencia total de 2559 horas que no se encuentran
soportadas por el certificado de cumplimiento expedido por la supervision del
contrato, equivalente a un valor total de $504.655.272
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Al respecto, el area en respuesta a las situaciones identificadas, indicé que el
“certificado expedido por la supervision si relaciona las 629 horas, se anexa
documentacion radicada para el pago”; sin embargo, el documento remitido no
coincide con el que se encuentra alojado en el SECOP II, el cual es considerado
oficial y definitivo, ya que se encuentra cargado en la plataforma transaccional del
Estado, destinada a brindar publicidad a los documentos de ejecucidén de los
contratos estatales, por lo cual, no fue tenido en cuenta un documento distinto al alli
consignado y fue alli donde se evidencio la inconsistencia.

Caso 2: Inconsistencias en los valores consignados en el SIIF, en
comparacion con el certificado de cumplimiento expedido por los
supervisores.

Al efectuar la validacion de los soportes de pago del contrato 542 de 2023, se
evidencio6 en la plataforma SECOP II, que existian inconsistencias en el certificado
de cumplimiento expedido por el supervisor del contrato, en comparacién con los
valores consignados en el SIIF, asi:

A. Para el Registro Presupuestal de la Oficina de TI: De 10 pagos, en 4 no coinciden
los datos del SIIF con los valores de la factura y certificado de cumplimiento que
si son iguales; la diferencia corresponde a los meses de julio, agosto, septiembre
y diciembre. (ver anexo 2 contentivo del detalle).

B. Para el Registro Presupuestal de la DICOM: de 10 pagos, se observa diferencia
en los valores de 3 facturas VS lo consignado en el SlIF; lo anterior,
correspondiente a los meses de julio, agosto y septiembre. (ver anexo 2
contentivo del detalle).

C. Para el Registro Presupuestal de la DIVIC: De 10 pagos, se presenta diferencia
en los valores de 3 facturas VS lo consignado en el SlIF; lo anterior,
correspondiente a los meses de julio, agosto y octubre. (ver anexo 2 contentivo
del detalle)

Al respecto y en respuesta a las situaciones identificadas, el area informé que “Se
anexa cuadro con la relacién detallada de los pagos de acuerdo a cada RP en donde
se responden los numerales A, B y C”; no obstante, en el documento suministrado
no se efectua ninguna comparacion entre las facturas y los certificados de
cumplimiento Vs los datos del SIIF, por lo que no se desvirtua lo indicado en el
presente hallazgo.
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Causa: Ausencia de controles y cuidado al momento de verificar los productos
entregados por el contratista y emitir los certificados de cumplimiento y aprobacién
de facturas por parte de los supervisores de contrato.

Recomendacién: Implementar controles que garanticen la correcta expedicién de
certificados de cumplimiento y la coincidencia entre lo aprobado, lo facturado, lo
ejecutado y lo consignado en el SIIF.

Hallazgo 2.18. Debilidades en un (1) Acta de entrega por cambio de supervisor
del contrato 542 de 2023, incumpliendo los lineamientos de la actividad 17 del
procedimiento de supervision GCC-TIC-PR-004.

Al realizar la validacion de los tres (3) procesos de contratacion de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencio en los soportes de ejecucion
del Contrato Estatal de Prestacion de Servicios No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S, se observé que existen debilidades en
un Acta de entrega por cambio de supervision, teniendo en cuenta que la misma no
fue suscrita por quien recibia el cargo, incumpliendo los lineamientos del
Procedimiento de supervision - GCC-TIC-PR-004 - Actividad 17 que indica “Realizar
empalme - Frente a cualquiera de las situaciones administrativas enunciadas
"observaciones actividad 15", se debera diligenciar el acta de entrega por cambio
de supervisor a través de la cual se realizara entrega formal del estado de avance
y ejecucion del contrato o convenio, la cual debe ser revisada por quien recibe y
contener su visto bueno, dejando las anotaciones y observaciones que sean del
caso.”, asi:

Mediante radicado 231056643, Mdnica Liliana Gutiérrez Bernal en un informe en el
que detalla su gestion, relaciona las actividades efectuadas como supervisora del
contrato, estado de avance y ejecucion de este; sin embargo, no se observa que
éste haya sido revisado por quien recibe y no cuenta con su visto bueno ni las
anotaciones y observaciones que sean del caso, en este caso, por parte de Elkin
Porras Forero.

Causa: Ausencia de controles que garanticen el cumplimiento de los
procedimientos al momento de presentarse la ausencia temporal o definitiva por
parte de los supervisores de contrato.

Recomendacion: Implementar controles que el cumplimiento de los
procedimientos internos por parte de los supervisores de contrato, cuando se
presenten ausencias temporales o definitivas por parte de los supervisores de
contrato.
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Hallazgo 2.19. Falta de publicaciéon en el SECOP Il de algunos documentos de
ejecucion de los contratos 844 de 2019, 1233 de 2023 y 542 de 2023.

Al realizar la validacion de los tres (3) procesos de contratacién de la muestra
seleccionada: una (1) Licitacion Publica, una (1) Contratacion Directa, y una (1)
Seleccion Abreviada de Menor Cuantia se evidencid que no se encuentran
publicados en la plataforma SECOP Il algunos de los documentos de ejecucion de
los contratos, situacién que incumple el literal g) del articulo 11 de la Ley 1712 de
2014 que sefala: “Articulo 11. Informacion minima obligatoria respecto a servicios,
procedimientos y funcionamiento del sujeto obligado. Todo sujeto obligado debera
publicar la siguiente informacion minima obligatoria de manera proactiva: g) Sus
procedimientos, lineamientos, politicas en materia de adquisiciones y compras, asi
como todos los datos de adjudicacion y ejecucion de contratos, incluidos concursos
y licitaciones”.

Incumple ademas el Manual de Supervision e Interventoria del MINTIC GCC-TIC-
MA-005 VERSION-2, que establece las obligaciones de los supervisores e
interventores que tengan a su cargo los documentos contractuales, en el acapite
obligaciones administrativas en su numeral 22 establece: “22. Garantizar la
publicacién de los informes y demas documentos que se generen en la etapa de
gfecucion de los contratos y convenios a su cargo, de acuerdo con la periodicidad
establecida en el contrato y convenios en la plataforma SECOP | y Il segun
corresponda’.

Caso 1. Verificados los documentos del proceso de seleccién No. FTIC-LP-017-
2019 (Contrato de Prestacion de Servicios No. 844-2029) en el SECOP Il no se
evidencio la publicacion de los documentos que se relaciona a continuacion:

i. Acta de Inicio.

ii. Informe de Supervisidén que corresponde al pago final 47.

iii. Registro presupuestal de la Adicion 1.

iv. Acta de entrega por cambio de supervisor (Javier Marifio) de 29 de mayo
2023.

Caso 2. Verificados los documentos del proceso de seleccién No. FTIC-SAPMC-
008-2023 — Contrato de Prestacion de Servicios 1233-2023 en el SECOP Il no se
evidencio la publicacion del documento del Acta de Inicio.

Ante estas situaciones el proceso indicd: “la Oficina de Tecnologias de la
Informacion, tomo la decision para la vigencia 2024, la de verificacion, exigencia y
control de los supervisores y apoyos a la supervision de cada contrato, respecto al
cargue de la documentacion en la plataforma sefialada. Asi las cosas, la OTI
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determiné a través de capacitaciones y dos memorandos la obligatoriedad que tiene
cada uno frente al apoyo o supervision designada y el cargue de la documentacion
de manera oportuna. Ademas de lo anterior, se designaron miembros de la Oficina
quienes controlan el cargue documental cada mes.”.

De acuerdo con lo anterior, aunque se informa acerca de correctivos por parte de la
OTI, se acepta el incumplimiento respecto de la publicacién en el SECOP Il de
algunos documentos de ejecucion de los contratos de la muestra seleccionada.

Caso 3. Verificados los documentos del contrato 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S en el SECOP Il no se evidencio la
publicacion de los documentos que se relaciona a continuacion:

i. Elinforme de supervision No 4 correspondiente al mes de junio de 2023.

i. No obra en el SECOP Il la publicacién del informe de supervision No 4, pues
si bien aparece mencionado el mes de junio de 2023, la informacién
corresponde es al informe No 5 del mes de Julio de 2023.

Caso 4. Verificados los documentos del contrato 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S en el SECOP I, no se efectud la
publicacion de los documentos de ejecucion dentro de los 3 dias siguientes a su
expedicion, incumpliéndose lo previsto en el Decreto 1082 de 2015 Articulo
2.2.1.1.1.7.1. Publicidad en el SECORP I, asi:

i.  Informe de Supervisién Mayo: El documento fue firmado por los supervisores
el 13 de junio de 2023, sin embargo, fue publicado en el SECOP Il el 28 de
junio de 2023.

i. Informe de Supervision Octubre: ElI documento fue firmado por los
supervisores el 28 de noviembre de 2023, sin embargo, fue publicado en el
SECORP Il el 1 de febrero de 2024.

iii. Informe de Supervision Noviembre: EI documento fue firmado por los
supervisores el 18 de diciembre de 2023, sin embargo, fue publicado en el
SECOP Il el 1 de febrero de 2024.

iv. Informe de Supervisién Diciembre: ElI documento fue firmado por los
supervisores el 28 de diciembre de 2023, sin embargo, fue publicado en el
SECORP Il el 1 de febrero de 2024.

v. Se observa el Certificado de disponibilidad presupuestal (CDP No 148423)
del otrosi No 1 de adicidén al contrato de prestacidn de servicios con el
proveedor TES AMERICA ANDINA S.A.S, en el SECOP II; sin embargo, la
publicacion del CDP, no se efectud dentro del plazo de 3 dias siguientes a la
fecha de su expedicién, de conformidad con lo previsto en el Decreto 1082
de 2015 Articulo 2.2.1.1.1.7.1. Publicidad en el SECOP.
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Causa: Falta de seguimiento a la publicacion de los documentos de la etapa
contractual de los contratos que se suscriben en la Entidad, por la supervisidon
designada, asi como por la Subdireccién de Gestion Contractual.

Recomendacién: Generar controles que permitan identificar los procesos de
contratacion respecto de los cuales no se tiene la totalidad de la informacién de
ejecucion contractual publicada en la plataforma SECORP II.

7. TABLA DE HALLAZGOS IDENTIFICADOS

Durante el desarrollo de la auditoria se generaron los hallazgos que se relacionan

a continuacion:

N. del Hallazgo

Riesgo identificado
en-la matriz de
riesgos del proceso

Resumen del Hallazgo

Hallazgo 1.1. Algunas

actividades del
procedimiento "GTI-
TIC-PR-016

Especificacion de
Requerimientos" se
encuentran

parcialmente cumplidas
para el sistema de

Informacion SGE.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion documental
de los soportes suministrados por el
proceso para evaluar el
cumplimiento del procedimiento
“‘GTI-TIC-PR-016 Especificacion de
Requerimientos” al sistema de
informacion misional SGE, se
evidencid que no se cumplieron las
actividades 1, 3, 4, 5, 6, 7 y 8,

situacion que conlleva al
incumplimiento del procedimiento
mencionado.

Hallazgo 1.2. Algunas

actividades del
procedimiento "GTI-
TIC-PR-016
Especificacion de
Requerimientos" se
encuentran
parcialmente cumplidas
para el sistema de
Informacion
AUROQUANTIC.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion documental
de los soportes suministrados por el
proceso para evaluar el
cumplimiento del procedimiento
“GTI-TIC-PR-016 Especificacion de
Requerimientos” al sistema de
informacion misional
AUROQUANTIC, se evidencio que
no se cumplieron las actividades 1,
3,4,5,6,7,8,11y 13, situacion que
conlleva al incumplimiento del
procedimiento mencionado.

Hallazgo 1.3. Algunas
actividades del
procedimiento "GTI-

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion documental
de los soportes suministrados por el
proceso para evaluar el
cumplimiento del procedimiento

TIC-PR-017.

; o P ‘
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Desarrollar y Mantener

Sistemas de
Informacion” se
encuentran

parcialmente cumplidas
para el sistema de

Informacion SGE.

‘GTI-TIC-PR-017. Desarrollar 'y
Mantener Sistemas de Informacién”
al sistema de informacion misional
SGE, se evidenci6 que no se
cumplieron las actividades 5 y 15,
situacion que conlleva al
incumplimiento del procedimiento
mencionado.

Hallazgo 1.4. Algunas
actividades del
procedimiento "GTI-

TIC-PR-017.
Desarrollar y Mantener

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validaciéon documental
de los soportes suministrados por el

proceso para evaluar el
cumplimiento del procedimiento
“GTI-TIC-PR-017. Desarrollar y

Mantener Sistemas de Informacién”
al sistema de informaciéon misional
AURAQUANTIC, se evidencié que
no se cumplieron las actividades 1,
5, 10 y 15, situacion que conlleva al
incumplimiento del procedimiento
mencionado.

Sistemas de
Informacion” se
encuentran
parcialmente cumplidas
para el sistema de
Informacion
AURAQUANTIC.
Hallazgo 1.5. Algunos
lineamientos del
manual "GTI-TIC-MA-
018. Lineamientos para
la recepcion o]
desarrollo de servicios
tecnologicos” se
encuentran
parcialmente cumplidas
para Sistema de

Informacion SGE.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validaciéon documental
de los soportes suministrados por el
proceso para evaluar el
cumplimiento del manual “GTI-TIC-
PR-016 Lineamientos para la
Recepcion o Desarrollo de Servicios
Tecnologicos y Sistemas” al sistema
de informacion misional SGE, se
evidenci6  debilidades en el
cumplimiento de Accesibilidad,
usabilidad y disefo; Auditoria,
trazabilidad y Lenguajes de
programacion; situacion que
conlleva al incumplimiento del
manual mencionado en  sus
numerales 2.4.1.4,2.4.1.6y 2.4.1.8.

Hallazgo 1.6. Algunos
lineamientos del
manual "GTI-TIC-MA-
018. Lineamientos para
la recepcion o]
desarrollo de servicios

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion documental
de los soportes suministrados por el
proceso para evaluar el
cumplimiento del manual “GTI-TIC-
PR-016 Lineamientos para la
Recepcién o Desarrollo de Servicios

tecnologicos” se Tecnolodgicos y Sistemas” al sistema
encuentran de informacion misional
parcialmente cumplidas AURAQUANTIC, se evidencio
para Sistema de debilidades en el cumplimiento de
A\
t .
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Informacion Accesibilidad, usabilidad y disefo;
Auraquantic. Auditoria, trazabilidad y Despliegue
y cambios en produccion; situacion
que conlleva al incumplimiento del
manual mencionado en  sus
numerales 2414, 2416 'y
2.4.1.10.
Hallazgo 1.7.|No se encuentra| Al realizar la  validacion
Algunas actividades | identificado en la matriz | documental de los soportes
del procedimiento | de riesgos del proceso. | syministrados por el proceso
"GTI-TIC-PR-011. para evaluar el cumplimiento del
Cambios Normales" procedimiento “GTI-TIC-PR-011.
se encuentran Cambios Normales” al sistema
parcialmente de informacion misional SGE, se
cumplidas para el evidenciéo que no se cumplieron
sistema de las actividades 6, 9, 11, 24 y 25,
Informacion SGE. situacibn que conlleva al
incumplimiento del
procedimiento mencionado.
Hallazgo 1.8. |No se encuentra| Al realizar la  validacion
Algunas actividades | identificado en la matriz | documental de los soportes
del  procedimiento | de riesgos del proceso. | syministrados por el proceso
"GTI-TIC-PR-011. para evaluar el cumplimiento del
Cambios Normales" procedimiento “GTI-TIC-PR-011.
se encuentran Cambios Normales” al sistema
parcialmente de informacion misional
cumplidas para el AUROQUANTIC, se evidencio
sistema de que no se cumplieron las
Informacion actividades 1, 6, 9 y 11, situacion
Auroquantic. que conlleva al incumplimiento
del procedimiento mencionado.
Hallazgo 1.9. Los |[No se encuentra | Al validar vy analizar los
procedimientos “GTlI- | identificado en la matriz | procedimientos del  proceso
TIC-PR-016 de riesgos del proceso. | tomados como muestra para
Especificacion de realizar la validacibn de los
Requerimientos”, objetivos especificos, se
“GTI-TIC-PR-017. identificd que los procedimientos
Desarrollar y “‘GTI-TIC-PR-016 Especificacion
Mantener Sistemas de Requerimientos”, “GTI-TIC-
de Informacion® vy PR-017. Desarrollar y Mantener
“GTI-TIC-PR-011. Sistemas de Informacion” y “GTlI-
Cambios Normales” TIC-PR-011 contienen
H.\_-.
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presentan
inconsistencias en su
estructura, contenido,
presentacion,
descripcion y flujo de
datos.

incoherencias e inconsistencias
en su estructura, contenido,
presentacion, descripcion y flujo
de datos, incumpliendo lo
definido en el Manual Norma
Fundamental, el procedimiento
de Control de documentos, el
Manual Operativo del Modelo
Integrado de Planeacién vy
Gestion, y el Manual del MIG.

Hallazgo 21.
Debilidades de |la
supervision frente a la

verificacion de  los
soportes del
cumplimiento de |la
obligacion  especifica

No. 1 para el pago No.
38 del mes de enero de

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacién del contrato
estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, se evidencié que no se
realizé informe mensual de detalle
sobre el servicio de mantenimiento
preventivo y correctivo y
cumplimiento de los ANS como

2023 del Contrato No. soporte del cumplimiento de la
844 de 2019. obligacion especifica No.1, situacion
que incumple la clausula segunda.
obligaciones del contratista. B.
obligaciones especificas No. 1.
Hallazgo 2.2. | No se encuentra | Al realizar la validacion del contrato
Debilidades de la | identificado en la matriz | estatal de prestacion de servicios
supervision frente a la | de riesgos del proceso. | No. 844-2019 (FTIC-LP-017-2019)
verificacion de  los suscrito con UT INDEPRO BPM
soportes del LAT FTIC, se evidencié que no se
cumplimiento de la validaron por parte del supervisor
obligacion  especifica algunos soportes de cumplimiento

No. 3 para los pagos
No. 45y 46 de agosto y
septiembre de 2023 del
Contrato 844 de 2019.

de la obligacion especifica 3 para los
pagos 45 y 46 de agosto y

septiembre de 2023
respectivamente, situacion que
incumple la clausula segunda.

obligaciones del contratista: B.
obligaciones especificas No. 3.

Hallazgo 2.3. | No se encuentra | Al realizar la validacion del contrato
Debilidades en la | identificado en la matriz | estatal de prestacion de servicios
elaboracion de informes | de riesgos del proceso. | No. 844-2019 (FTIC-LP-017-2019)
de  supervision  del suscrito con UT INDEPRO BPM
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contrato 844 de 2019,
toda vez que no es
posible establecer el
detalle de las
actividades realizadas
por cada hora objeto de

pago.

LAT FTIC, se evidencioé que en los
informes de supervisién y demas
documentos que soportan los pagos
realizados al contratista Union
Temporal INDEPRO BPM-LAT
FTIC, por concepto de consumo de
la bolsa de horas contratada de
conformidad con los otrosies 2 y 3
que prorrogaron el plazo de
ejecucion hasta el 31 de octubre de
2023, no se discriminan las
actividades realizadas en cada hora
objeto de pago, teniendo en cuenta
que la descripcion del cobro es
general y no especifica, situacion
que incumple la clausula segunda.
Obligaciones del contratista: B.
Obligaciones Especificas No. 4.

Hallazgo 24.
Debilidades de |la
supervision frente a la
verificacion y
aprobacion de los
productos que soportan
el cumplimiento de la
obligacion especifica 7
respecto de los pagos
efectuados en la
vigencia 2023  del
Contrato 844 de 2019.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacién del contrato
estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, no se pudo verificar el
cumplimiento de la totalidad de la
obligacién 7, ya que el contratista si
realiza la entrega de los 3 articulos
de conocimiento, sin embargo,
estos no cuentan con la aprobacién
del supervisor, ni fue posible
verificar su cargue en la herramienta
Service Manager, situacion que
incumple la clausula segunda.
obligaciones del contratista: B.
Obligaciones Especificas No. 7.

Hallazgo 2.5.
Debilidades de la
supervision frente a la
verificacion de los
productos que soportan
el cumplimiento de la
obligacion especifica 12
del Contrato 844 de
2019.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacién del contrato
estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, se evidencid que el
supervisor no efectud la verificacion
de la totalidad de los productos que
debia entregar el contratista a la
finalizacion del plazo de ejecucion
contractual en los términos de la

'2
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obligacion especifica 12, situacion
que incumple la Clausula Segunda.
Obligaciones del contratista: B.
Obligaciones Especificas No. 12.

Hallazgo 2.6.
Debilidades de la
supervision frente a la
verificacion y
aprobacion de los

productos que soportan
el cumplimiento de la
obligacion especifica 1
y numeral 13 del anexo
técnico, respecto de los
pagos efectuados en la
vigencia 2023  del
Contrato 844 de 2019.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion del contrato
estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, el supervisor no efectud
la verificacion de las actas de
seguimiento del contrato y actas de
reuniones que debia realizar y
presentar el contratista dentro de
cada mes de ejecucion contractual
en los términos descritos en el
Anexo técnico, situacion que
incumple la Clausula Segunda.
Obligaciones del contratista: B.
Obligaciones Especificas 1. “Anexo
Técnico Numeral 13 — Presentacion
de Informes, Anexo Técnico
Numeral 14 — Reuniones vy
seguimientos”.

Hallazgo 2.7.
Incumplimiento de la
supervision frente a la
obligacién de contar
con los soportes de
formacion académica y
de experiencia del
equipo de trabajo
requerido para la
ejecucion del contrato,
de conformidad con lo
establecido en el Anexo
Técnico Numeral 15 del

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion del contrato
estatal de prestacion de servicios
No. 844-2019 (FTIC-LP-017-2019)
suscrito con UT INDEPRO BPM
LAT FTIC, no cuenta el supervisor
con los soportes de formacién
académica y de experiencia del
equipo de trabajo, asi como
tampoco con los debidos soportes
que den cuenta de la aprobacién
efectuada por este a los referidos
perfiles, y tampoco se observa la
verificacion efectuada por parte de

contrato 844 de 2019. la supervision del contrato, al
cumplimiento permanente por parte
del contratista a la obligacion de
contar con los recursos técnicos y
de recurso humano pactados en el
contrato, situacion que incumple el
numeral 15 del anexo técnico.
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Hallazgo 2.8
Debilidades de la
supervision frente a la
entrega de los
soportes
referenciados en los
anexos técnicos del
Contrato No. 844 de
2019.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la  validacion
documental de los soportes
suministrados por el proceso
para evaluar el cumplimiento de
los entregables referenciados en
el anexo técnico del contrato, se
evidenci6 que el proceso no
cuenta con algunos de los
documentos definidos en las
etapas del proceso los cuales
deben ser presentados mediante
acta, al Supervisor del contrato
para su aprobacién, al finalizar
cada etapa, lo anterior
incumpliendo lo definido en el
anexo técnico mencionado.

Hallazgo 29.
Debilidades de |la
supervision frente a la
obligacién legal que le
asiste respecto a la
revisién y entrega de las
garantias otorgadas por

el contratista para
aprobacion de la
Subdireccién de

Gestion Contractual de
la entidad, segun lo
pactado en el contrato

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacién se evidencio
que en el contrato de prestacion de
servicios 1233 de 2023 (FTIC-
SAPMC-008-2023) suscrito con UT
INDEPRO BPM-LAT AQ, la vigencia
del amparo de calidad de servicio se
aprobd sin cubrir la totalidad del
plazo establecido en la clausula
séptima del contrato-Garantias,
situacién que incumple el acapite de
obligaciones legales del Manual de
Supervision e Interventoria del
MINTIC GCC-TIC-MA-005

1233 de 2023. VERSION-2 numeral 9.
Hallazgo 2.10. | No se encuentra | Al realizar la validacién se evidenci6
Debilidades de la | identificado en la matriz | que en el Contrato de Prestacion de

supervision frente a la
obligaciéon general que
le asiste respecto a
realizar seguimiento a
la Matriz de Riesgos
establecida en el
contrato 1233 de 2023.

de riesgos del proceso.

Servicios No. 1233 de 2023 (FTIC-
SAPMC-008-2023) suscrito con UT
INDEPRO BPM-LAT AQ, el
supervisor designado no efectud el
debido seguimiento a la matriz de
Riesgos, situacién que incumple el
acapite de obligaciones generales
del Manual de Supervision e
Interventoria del MINTIC GCC-TIC-
MA-005 VERSION-2 numeral 9.
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Hallazgo 2.11.
Incumplimiento del
contratista del término
establecido en el
contrato para la
presentacion de las
hojas de vida y demas
soportes del personal
requerido para la
ejecucion del contrato

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion se evidencié
que en el Contrato de Prestacion de
Servicios No. 1233 de 2023 (FTIC-
SAPMC-008-2023) suscrito con UT
INDEPRO BPM-LAT AQ, no se dio
cumplimiento por el contratista al
termino pactado en las obligaciones
especificas para la presentacion de
las hojas de vida y demas soportes
del personal requerido, situaciéon

1233 de 2023. que incumple la Clausula Segunda.
Obligaciones del contratista: B.
Obligaciones Especificas No. 13.
Hallazgo 2.12. | No se encuentra | Al realizar la validacion de los tres
Imposibilidad de | identificado en la matriz | (3) procesos de contratacion de la
verificacion de | de riesgos del proceso. | muestra seleccionada: una (1)
cumplimiento de las Licitacion Pdblica, una (1)
obligaciones Contratacién Directa, y una (1)

especificas numero 7 y
9 del contrato 1233 de
2023.

Seleccion Abreviada de Menor
Cuantia se evidencid que en el
contrato No. 1233 de 2023
celebrado con la Uniéon Temporal
INDEPRO BPM-LAT AQ, no es
posible determinar el completo
cumplimiento de la obligaciones
especificas No 7 y 9.

Hallazgo 2.13.
Debilidades en la
elaboracion de informes
de  supervision  del
contrato 1233 de 2023.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion Publica, una (1)
Contratacién Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia, se evidencid que en el
contrato No. 1233 de 2023
celebrado con la Unién Temporal
INDEPRO BPM-LAT AQ, se
presentan debilidades en la
elaboracion de los informes de
supervision del contrato, toda vez
que al efectuar la validacion de las
Actas nro. 1,2,3,4 y 5,
correspondientes a los informes de
seguimiento efectuado en los meses
de noviembre 2023, diciembre 2023,
enero 2024 y febrero 2024, alojados
en la carpeta Requerimiento 3\1233-

'2
t /

/
\
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2023\C\ii\5, se observa que
contienen una copia idéntica del
informe de ejecucion presentado por
el contratista y no se observan
evidencias de verificacion por parte
del supervisor a los productos
entregados, el detalle de lo
verificado, sugerencias o)
recomendaciones a los productos
recibidos, salvedades efectuadas
por parte del supervisor del contrato
a lo indicado por el contratista en
sus informes de ejecucidn, anexos,
Actas de reuniones, etc.,
incumpliendo lo indicado por en el
Manual de Supervisiéon e
Interventoria GCC-TIC-MA-004.

Hallazgo 214
Insatisfaccion parcial de
la necesidad que da
origen al contrato 542
de 2023.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion Publica, una (1)
Contratacién Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia se evidencié que con la
suscripcion del Contrato Estatal de
Prestacion de Servicios 542-2023
(FTIC-CD-547-2023) suscrito con
TES AMERICA ANDINA S.A.S, no
se satisfizo completamente la
necesidad de la Entidad, plasmada
en el estudio previo y en la parte
considerativa del contrato, toda vez
que los reportes no se generan en
tiempo real y los modulos 3 y 4 del
TES Monitor Planning no habilitan la

asignacion automatica de
frecuencias de enlaces de
microondas sin intervencion

humana, situaciéon que incumple lo
establecido en el estudio previo
paginas4y 7y enlos numerales 6.7
y 6.11 de la parte considerativa del
contrato.

Hallazgo 2.15.
Ausencia de aprobacion
conjunta entre la DIVIC

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
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y la DICOM, del orden
de priorizacion de los
desarrollos del contrato
542 de 2023 al inicio de
Su ejecucion.

Licitacion Publica, una (1)
Contratacién Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia, se evidencié que en el
Contrato Estatal de Prestacion de
Servicios 542-2023 (FTIC-CD-547-
2023) suscrito con TES AMERICA
ANDINA S.A.S, no se realizé6 una
aprobacion de manera conjunta
entre la Direccién de Industria de
Comunicaciones y las Direcciones
de Vigilancia, Inspeccion y Control
al orden de priorizacion de los
desarrollos del contrato 542 de 2023
al inicio de su ejecucion., situaciéon
que incumple el acapite 6.9 de las
consideraciones del Contrato.

Hallazgo 2.16.
Debilidades en la labor
de supervision  del
contrato 542 de 2023,
por el incumplimiento
de algunas obligaciones
especificas y del anexo
técnico del mismo.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacion de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion Publica, una (1)
Contratacién Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia, al verificar los soportes de
ejecucion del Contrato Estatal de
Prestacion de Servicios 542-2023
(FTIC-CD-547-2023) suscrito con
TES AMERICA ANDINA S.A.S, se
observé que existen debilidades en
la labor de supervision del contrato
542 de 2023, por el incumplimiento
de algunas obligaciones especificas
del mismo, toda vez que se
identific6 que no se elaboré un
diagnéstico respecto de las nuevas
funcionalidades a implementar en el
SGE, para la optimizacién de los
procesos de asignacién y gestion
del espectro radioeléctrico, se omitid
la publicaciéon de algunos articulos
de conocimiento en el Service
Manager de la Entidad, otros fueron
remitidos a la mesa de servicio
antes de su aprobacion por parte del
supervisor y algunos de ellos nunca
fueron firmados y/o aprobados y no
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se adjuntan evidencias de la
verificacion efectuada al recurso
humano del contratista.

Hallazgo 2.17.
Debilidades en el
seguimiento financiero
efectuado a la ejecucion
del contrato 542 de
2023.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validaciéon de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion Publica, una (1)
Contratacion Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia, se evidencid6 en los
soportes de ejecucion del Contrato
Estatal de Prestacion de Servicios
No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA
ANDINA S.A.S, no se efectué un
adecuado seguimiento financiero,
toda vez que En 2 pagos, no
coincide la factura con el certificado
de cumplimiento expedido por el
supervisor y en algunos pagos no
coinciden los valores consignados
en el SlIF, con el certificado de
cumplimiento expedido por los
supervisores, situacién que
incumple lo establecido en el
Manual de Supervision e
Interventoria, procedimiento de
supervision y clausulas
contractuales.

Hallazgo 2.18.
Debilidades en un (1)
Acta de entrega por
cambio de supervisor
del contrato 542 de
2023, incumpliendo los
lineamientos de la
actividad 17 del

procedimiento de
supervision GCC-TIC-
PR-004.

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validaciéon de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion Publica, una (1)
Contratacion Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia se evidenci®6 en los
soportes de ejecucion del Contrato
Estatal de Prestacion de Servicios
No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA
ANDINA S.AS, que existen
debilidades en un Acta de entrega
por cambio de supervisién, teniendo
en cuenta que la misma no fue
suscrita por quien recibia el cargo,
incumpliendo los lineamientos del
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Procedimiento de supervisién -
GCC-TIC-PR-004 - Actividad 17.

Hallazgo 2.19. Falta de
publicacion en el
SECOP 1l de algunos
documentos de
ejecucion de los
contratos 844 de 2019,
1233 de 2023 y 542 de

No se encuentra
identificado en la matriz
de riesgos del proceso.

Al realizar la validacién de los tres
(3) procesos de contratacion de la
muestra seleccionada: una (1)
Licitacion Publica, una (1)
Contratacién Directa, y una (1)
Seleccion Abreviada de Menor
Cuantia se evidencié que no se

2023. encuentran publicados en la
plataforma SECOP Il algunos de los
documentos de ejecucion de los
contratos, situacién que incumple el
literal g) del articulo 11 de la Ley
1712 de 2014 y el Manual de
Supervision e Interventoria del
MINTIC GCC-TIC-MA-005
VERSION-2, obligaciones
administrativas en su numeral 22.
Tabla 1. Hallazgos Identificados

8. FORTALEZAS

e De acuerdo con la muestra seleccionada, se evidenci6 la correcta ejecucion y
aplicacién de los controles del mapa de riesgos del proceso frente a las
validaciones realizadas a los sistemas de informacion SGE y Auraquantic.

e La informacion suministrada por el proceso producto de los requerimientos
realizados por el equipo auditor fue presentada de forma organizada y
estructurada, de manera que facilité la busqueda y analisis de las evidencias y
soportes.

9. CONCLUSIONES

e Se identificé que los procedimientos GTI-TIC-MA-018 (Lineamientos para la
recepcion o desarrollo de servicios tecnolégicos), GTI-TIC-PR-016
(Especificacion de Requerimientos), GTI-TIC-PR-017 (Desarrollar y Mantener
Sistemas de Informacién) y GTI-TIC-PR-011 (Cambios Normales) adoptados
por la entidad presentan falencias en el cumplimiento de algunas de sus
actividades y deficiencias en cuanto a su elaboracion, disefio y flujo de datos.

e Se identificaron aspectos de mejora en cuanto a la supervision de la ejecuciéon
de los contratos 542-2023, 844 de 2019 y 1233 de 2023, toda vez que las
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verificaciones realizadas al cumplimiento de las obligaciones contractuales y
anexo técnico, presentan deficiencias en su documentacion, falencias en la
implementacion de controles para garantizar que los supervisores ejecutaran
satisfactoriamente todas las obligaciones a su cargo, debilidades en la
publicacion de los documentos que dan constancia de la ejecucion contractual,
Inconsistencias entre los documentos que dan soporte a los pagos realizados,
y se establecid la insatisfaccion parcial de la necesidad de la Entidad al
momento de la suscripcion de los contratos objeto de muestra, por debilidades
en la labor de supervisidon y seguimiento a las estipulaciones contractuales y de
los estudios previos.

10. RECOMENDACIONES

Al final de cada objetivo y hallazgo se presentaron las recomendaciones asociadas
a las oportunidades de mejora del proceso de Gestion de TI.

11.PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO:

10 dias habiles a partir de la entrega del informe definitivo.

Observacion:

Todos los hallazgos deben ser contemplados en el plan de mejoramiento, lo cual
sera verificado por el auditor lider.

Aprobo:
José Ignacio Ledn Flérez
Jefe Oficina de Control Interno
Elaboré: Equipo auditor:

Auditor Lider: Rafael Hernando Calle Cabezas

Auditores: Erika Alejandra Sanchez Angarita
Karen Lucero Hernandez Gémez
Crhistian Augusto Amador Leén
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Anexo 1. RESPUESTA A LAS OBSERVACIONES DE LA OFICINA DE TI

Hallazgo Observacion Inicial OCI Respuesta del Proceso Observacién Final OCI
Caso 1. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R1, R6, R10, R12, R14, R15 Y R16 no se | oficina de Control Interno se tendra en | hallazgo.
enviaron las solicitudes de requerimiento al | cuenta la recomendacion dada. El proceso no desvirtué la
jefe y/o al coordinador de la OTI. situacion.
Caso 2. Para el Requerimiento de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R15 la solicitud recibida no se oficina de Control Interno se tendra en | hallazgo.
encuentra correctamente diligenciada. cuenta la recomendacion dada. El proceso no desvirtué la
situacion.
Hallazgo 1.1. Algunas | Caso 3. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
actividades del | R1, R6, R10, R12, R14, R15 Y R16 no se | oficina de Control Interno se tendra en | hallazgo.

procedimiento  "GTI-TIC-
PR-016 Especificacion de
Requerimientos" se
encuentran  parcialmente
cumplidas para el sistema
de Informacion SGE.

identificé la aprobacion del formato GTI-TIC-
FM-036.

cuenta la recomendacion dada.

El proceso no desvirtué la
situacion.

Caso 4. Para los Requerimientos de software
R1, R6, R10, R12, R14, R15 y R16 no se
identifico en los documentos de
requerimientos de cada proveedor la
informacién definida en el procedimiento.

De acuerdo con lo mencionado por la
oficina de Control Interno se tendra en
cuenta la recomendacion dada, sin
embargo, se aclara que los documentos si
se encontraban con las  firmas
correspondientes.

Se mantiene el caso del
hallazgo.
Al validar los soportes

entregados por el proceso frente
a las situaciones del objetivo No.
1, no se identifica dentro del
documento de requerimiento
conforme al modelo de cada
proveedor, las firmas del usuario
o funcionario que solicita y del

usuario o funcionario que
Autoriza.
Hallazgo 1.2. Algunas | Caso 1. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
actividades del | R20, R22 y R24 no se enviaron las solicitudes | oficina de Control Interno se tendra en | hallazgo.

procedimiento  "GTI-TIC-
PR-016 Especificacion de

de requerimiento al jefe y/o al coordinador de
la OTI.

cuenta la recomendacion dada.

El proceso no desvirtué la
situacion.

Requerimientos" se | Caso 2. Para el Requerimiento de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
encuentran  parcialmente | R20 la solicitud recibida no se encuentra | oficina de Control Interno se tendra en | hallazgo.
cumplidas para el sistema | correctamente diligenciada. cuenta la recomendacioén dada.
.’."* T\
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Hallazgo Observacion Inicial OCI Respuesta del Proceso Observacién Final OCI
de Informacioén El proceso no desvirtué la
AUROQUANTIC. situacion.
Caso 3. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R20, R22, R24 y R27 no se utilizé el formato | oficina de Control Interno se tendra en | hallazgo.
GTI-TIC-FM-029 de Criterios no funcionales | cuenta la recomendacién dada. El proceso no desvirtué la
situacion.
Caso 4. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R20, R22, R24, R27 no se oficina de Control Interno se tendra en | hallazgo.
identificoé la aprobacion del formato GTI-TIC- | cuenta la recomendacion dada. El proceso no desvirtué la
FM-036. situacion.
Caso 5. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R20, R22, R24, R27 no se oficina de Control Interno se tendra en | hallazgo.
identifico en los documentos de | cuenta la recomendacion dada. El proceso no desvirtué la
requerimientos de cada proveedor la situacion.
informacién definida en el procedimiento.
Caso 6. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R20, R22, R24, R27 no se oficina de Control Interno se tendra en | hallazgo.
identificd el correo electréonico y/o acta de | cuenta la recomendacion dada. El proceso no desvirtué la
aprobacion del documento de la estimacion situacion.
de horas de desarrollo”
Caso 1. Para el Requerimiento de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
Hallazgo 1.3. Algunas | R16 no se evidencié la aprobacién y/o oficina de Control Interno se tendra en | hallazgo.
actividades del | firma del rol de tester indicado dentro del | cuenta la recomendacién dada, sin | La situacién evidenciada radica
procedimiento "GTI-TIC- | documento. embargo, se aclara que los documentos si | en que dentro del documento de
PR-017. Desarrollar y se contaban con las firmas | Plan de Pruebas se indica dentro
Mantener Sistemas de correspondientes del rol tester por parte de | de los responsables asociados al

Informacién" se encuentran
parcialmente cumplidas
para el sistema de
Informacién SGE.

la Oficina de Tl que era Lizeth Viviana
Diaz.

rol de tester a "Héctor Armando
Trujilloz", el cual, no se
encuentra dentro de las
personas que aprueban y firman
el documento en mencion.
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Hallazgo Observacion Inicial OCI Respuesta del Proceso Observacién Final OCI
Caso 2. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R1, R6, R10, R12, R14, R15 y R16 no se | oficina de Control Interno se tendra en | hallazgo.
identifico la aprobacion de la Lista de chequeo | cuenta la recomendacion dada. El proceso no desvirtué la
de Requerimientos de Software (GTI-TIC-FM- situacion.
036).
Caso 1. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
Hall 1.4 Al R20, R22, R24 y R27 no se evidencié la | oficina de Control Interno se tendra en | hallazgo.
a(;iv?ggccj’es o gundaesl aprobaciéon o firma del Area Funcional y/o | cuenta la recomendacion dada El proceso no desvirtué la
L " Proveedor del plan de pruebas situacion.
procedimiento GTI-TIC- — . .
PR-017 D Caso 2. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
-017. esarrollar y . s . .
i R20, R22, R24 y R27 no se evidencié la | oficina de Control Interno se tendra en | hallazgo.
Mantener Sistemas de

Informacién" se encuentran

aprobacién o firma del Area Funcional de los

casos de pruebas.

cuenta la recomendacion dada.

El proceso no desvirtué la
situacion.

parcialmente cumplidas

Caso 3. Para los Requerimientos de software

De acuerdo con lo mencionado por la

Se mantiene el caso del

Fnaf:)armac(?(l')n sistema  de R1, R6, R10, R12, R14, R15 y R16 no se | oficina de Control Interno se tendra en | hallazgo.
AURAQUANTIC identifico la aprobacion de la Lista de chequeo | cuenta la recomendacion dada. El proceso no desvirtué la
| de Requerimientos de Software (GTI-TIC-FM- situacion.
036)
Caso 1. No se identificé el cumplimiento de | De acuerdo con lo mencionado por la | Se mantiene el caso del
Hallazao 1.5. AlQunos las caracteristicas de accesibilidad vy | oficina de Control Interno se tendra en | hallazgo.
Iineamgantos -ciel mgaunual usabilidad del grado AA de acuerdo con la | cuenta la recomendacién dada El proceso no desvirtué la
"GTI-TIC-MA-018 NTC 5854. situacion.
Lineamientos bara la Caso 2. No se identifico la completitud de la | De acuerdo con lo mencionado por la | Se mantiene el caso del

recepcion o desarrollo de
servicios tecnoldgicos" se

informaciéon en los registros de eventos y

excepciones.

oficina de Control Interno se tendra en
cuenta la recomendacion dada.

hallazgo.
El proceso no desvirtué la
situacion.

encuentran  parcialmente
cumplidas para Sistema de
Informacién SGE.

Caso 3. Se presentaron debilidades en el
lenguaje de programacion usado en el

desarrollo del Sistema de Informacién

De acuerdo con lo mencionado por la
oficina de Control Interno se tendra en
cuenta la recomendacion dada.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la

situacion.

Hallazgo 1.6.
lineamientos del
"GTI-TIC-MA-018.

Algunos
manual

Caso 1. No se identificé el cumplimiento de
accesibilidad 'y

las caracteristicas de

De acuerdo con lo mencionado por la
oficina de Control Interno se tendra en
cuenta la recomendacion dada.

Se mantiene el caso del

hallazgo.
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Hallazgo Observacion Inicial OCI Respuesta del Proceso Observacién Final OCI
Lineamientos  para la | usabilidad del grado AA de acuerdo con la El proceso no desvirtué la
recepcion o desarrollo de | NTC 5854 situacion.
servicios tecnolégicos" se | Caso 2. No se identificd la completitud de la | De acuerdo con lo mencionado por la | Se mantiene el caso del
encuentran  parcialmente | informacion en los registros de eventos y | oficina de Control Interno se tendra en | hallazgo.
cumplidas para Sistema de | excepciones. cuenta la recomendacioén dada. El proceso no desvirtué la
Informacién Auraquantic. situacion.

Caso 3. Se presentaron debilidades en los | De acuerdo con lo mencionado por la | Se mantiene el caso del
despliegues y cambios de produccion para el | oficina de Control Interno se tendra en | hallazgo.
Sistema de Informacion cuenta la recomendacion dada. El proceso no desvirtué la
situacion.
Caso 1. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R1, R6, R10, R12, R14, R15 y R16 no se | oficina de Control Interno se tendra en | hallazgo.
evidencidé el soporte del correo electrénico | cuenta la recomendacion dada. El proceso no desvirtué la
con la verificacion del formato GTI-TIC-FM- situacion.
004 realizado por el gestor de cambios.
Caso 2. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R1, R10, R15 y R16 se evidencio proceso de | oficina de Control Interno se tendra en | hallazgo.
Hallazgo 1.7. Algunas firmas por las partes escaneadas y no por el | cuenta la recomendacion dada. El proceso no desvirtué la
S I medio autorizado en el MinTIC. situacion.
actividades del — : -
orocedimiento  "GTI-TIC- Caso 3. Para los Requerimientos de software D(_a_acuerdo con lo mencionado por la | Se mantiene el caso del
PR-011. Cambios R1_, R6,_ ’R10, R12, R14, R‘I5 y R16 no se | oficina de Control Int_e’rno se tendra en | hallazgo. o
Normales” se encuentran ev@c_ancp' correo  electrénico con la | cuenta la recomendacion dada. EI proceso  no desvirtué la
. . ficacion del resultado de la evaluacion a situacion.
parcialmente cumplidas FOt'. i
para el sistema de os involucrados e mteres.ac_ios. . _
Informacion SGE. Caso 4. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R6, R10, R12, R15 y R16 no se evidenci6 el | oficina de Control Interno se tendrd en | hallazgo.
informe con las evidencias de las actividades | cuenta la recomendacion dada. El proceso no desvirtué la
ejecutadas. situacion.
Caso 5. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
R10 y R16 no se evidencié incompletitud en | oficina de Control Interno se tendra en | hallazgo.
el diligenciamiento del documento PIR | cuenta la recomendacién dada. El proceso no desvirtué la
cargado en la Herramienta de Gestion de situacion.
Mesa de Servicios
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Hallazgo Observacion Inicial OCI Respuesta del Proceso Observacién Final OCI
Caso 1. El Requerimiento de software R24 | De acuerdo con lo mencionado por la | Se mantiene el caso del
presenta inconsistencias entre la SDC y el | oficina de Control Interno se tendra en | hallazgo.
soporte del correo enviado al lider técnico. cuenta la recomendacion dada El proceso no desvirtué la
situacion.
Hallazao 1.8. Alqunas Caso 2. Para los Requerimientos de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
actividgdes e 9 del R24 y R27 no se evidencid el soporte del | oficina de Control Interno se tendra en | hallazgo.
rocedimiento  "GTI-TIC- | C°e° electronico con la verificacion del | cuenta la recomendacion dada El proceso no desvirtué la
P . formato GTI-TIC-FM-004 realizado por el situacion.
PR-011. Cambios .
" gestor de cambios.
Normales" se encuentran — . -
. . Caso 3. Para el Requerimiento de software | De acuerdo con lo mencionado por la | Se mantiene el caso del
parcialmente cumplidas . . ! . t
para el sistema de R27 se evidencio proceso de firmas por las | oficina de Control Interno se tendra en | hallazgo.

Informacién Auroquantic.

partes escaneadas y no por el medio

autorizado en el MinTIC.

cuenta la recomendacion dada.

El proceso no desvirtué la
situacion.

Caso 4. Para los Requerimientos de software
R22 y R27 no se evidencid correo electronico
con la notificaciéon del resultado de la
evaluacion a los involucrados e interesados.

De acuerdo con lo mencionado por la
oficina de Control Interno se tendra en
cuenta la recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Hallazgo 1.9. Los
procedimientos “GTI-TIC-
PR-016 Especificacion de
Requerimientos”, “GTI-TIC-

Caso 1. Procedimiento “GTI-TIC-PR-016
Especificacion de Requerimientos”.

De acuerdo con lo mencionado por la
oficina de Control Interno se tendra en
cuenta las situaciones identificadas para
las actualizaciones y mejoras en el
procedimiento.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Caso 2. Procedimiento “GTI-TIC-PR-017.
Desarrollar y Mantener Sistemas de
Informacién”.

De acuerdo con lo mencionado por la
oficina de Control Interno se tendra en
cuenta las situaciones identificadas para
las actualizaciones y mejoras en el
procedimiento.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

PR-017. Desarrollar 'y
Mantener Sistemas de
Informacién” y “GTI-TIC-
PR-011. Cambios
Normales” presentan
inconsistencias en su
estructura, contenido,

presentacion, descripcion y
flujo de datos.

Caso 3. Procedimiento “GTI-TIC-PR-011.

Cambios Normales”.

De acuerdo con lo mencionado por la
oficina de Control Interno se tendra en
cuenta las situaciones identificadas para
las actualizaciones y mejoras en el
procedimiento.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso
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Hallazgo 2.1. Debilidades
de la supervision frente a la
verificacion de los soportes
del cumplimiento de la
obligacion especifica No. 1
para el pago No. 38 del mes
de enero de 2023 del
Contrato No. 844 de 2019.

Al realizar |a validacion del contrato estatal de | De acuerdo a lo mencionado por la oficina
prestacion de servicios No. 844-2019 (FTIC- | de Control Interno se tendra en cuenta la
LP-017-2019) suscrito con UT INDEPRO | recomendacion dada, sin embargo, tener
BPM LAT FTIC, se evidencid que no se | en cuenta que el informe mensual No. 38
realizd informe mensual de detalle sobre el | mencionado en el hallazgo, se encuentra
servicio de mantenimiento preventivo Yy | relacionado en el archivo .zip, solo que se
correctivo y cumplimiento de los ANS como | encuentra en el anexo 2, en este sentido
soporte del cumplimiento de la obligaciéon | no significa que no se haya realizado un
especifica No.1, situacidon que incumple la | seguimiento del cumplimiento de las
clausula segunda. obligaciones  del | obligaciones contractuales.

contratista. B. obligaciones especificas No. 1.

Se mantiene el hallazgo. El
informe  mensual No. 38
corresponde al informe de
actividades, y se procedié por el
equipo auditor a validar la
informacién  alli  registrada,
encontrando que como soporte
de cumplimiento de la obligacién
No. 1 se indica Ver anexo 2

ANEXO 2
Se generd un reporte mensual
exponiendo el detalle del servicio

prestado al mantenimiento
preventivo y correctivo, de los
modulos que actualmente

conforman el sistema de informacion
de AuraPortal en la entidad, dando
soporte y solucién a las incidencias
y/o requerimientos reportados en la
herramienta service manager del

Ministerio TIC. Adicional a esto, se
presenta el cumplimiento a
cabalidad con los Acuerdos de
Niveles de Servicio (ANS)
estipulados en el Anexo técnico.

Efectuada la revision de la
totalidad de los anexos que
soportan el cumplimiento de las
obligaciones para el pago No. 38
en la carpeta 844-2019 Cliii/2/
Enero 2023, el referido anexo 1
no fue adjuntado.
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Hallazgo 2.2. Debilidades
de la supervision frente a la
verificacion de los soportes
del cumplimiento de la
obligacién especifica No. 3

Caso 1. Informe de actividades 45 - agosto

Se observd que se soportan actas de
reuniones de Comisiones, OTI y Vigilancia y
Control, sin embargo, en el Informe de
actividades se relacionan actas de reunion
para los siguientes procesos: Internet
Comunitario, BDU - RTIC, Reportes RTIC,
Integracion AVETM - RUES, RABCA, DICOM,
y no se adjunté evidencia de las actas de

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

para los pagos No. 45 y 46
de agosto y septiembre de
2023 del Contrato 844 de
2019.

reunion de los procesos referidos en
antelacion.
Caso 2. Informe de actividades 46 - | De acuerdo alo mencionado por la oficina | Se mantiene el caso del

septiembre

Se observd que se soportan actas de
reuniones de OTIl y RDS, sin embargo, en el
Informe de actividades se relacionan actas de
reunion para los siguientes procesos:
Registro Unico de TIC, RABCA, Vigilancia y
Control, y no se adjunté evidencia de las actas
de reunién de los procesos referidos en
antelacion.

de Control Interno se tendra en cuenta la
recomendacion dada.

hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.3. Debilidades
en la elaboracion de
informes de supervision del
contrato 844 de 2019, toda
vez que no es posible
establecer el detalle de las
actividades realizadas por
cada hora objeto de pago.

Al realizar la validacion del contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-
LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, se evidencié que en los
informes de supervision y demas documentos
que soportan los pagos realizados al
contratista Unién Temporal INDEPRO BPM-
LAT FTIC, por concepto de consumo de la
bolsa de horas contratada de conformidad
con los otrosies 2 y 3 que prorrogaron el plazo
de ejecucion hasta el 31 de octubre de 2023,
no se discriminan las actividades realizadas
en cada hora objeto de pago, teniendo en
cuenta que la descripcién del cobro es

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.
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general y no especifica, situacion que
incumple la clausula segunda. Obligaciones
del contratista: B. Obligaciones Especificas
No. 4

Hallazgo 2.4. Debilidades
de la supervision frente a la
verificacion y aprobacion de
los productos que soportan
el cumplimiento de Ia
obligaciéon  especifica 7
respecto de los pagos
efectuados en la vigencia
2023 del Contrato 844 de
2019.

Al realizar la validacion del contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-
LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no se pudo verificar el
cumplimiento de la totalidad de la obligacion
7, ya que el contratista si realiza la entrega de
los 3 articulos de conocimiento, sin embargo,
estos no cuentan con la aprobacion del
supervisor, ni fue posible verificar su cargue
en la herramienta Service Manager, situacion
que incumple la clausula segunda.
obligaciones del contratista: B. Obligaciones
Especificas No. 7

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.5. Debilidades
de la supervision frente a la
verificacion de los
productos que soportan el
cumplimiento de la
obligacion especifica 12 del
Contrato 844 de 2019.

Al realizar la validacion del contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-
LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, se evidencié que el
supervisor no efectué la verificacién de la
totalidad de los productos que debia entregar
el contratista a la finalizacion del plazo de
ejecucion contractual en los términos de la
obligacion especifica 12, situacion que
incumple la Clausula Segunda. Obligaciones
del contratista: B. Obligaciones Especificas
No. 12

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.6. Debilidades
de la supervision frente a la
verificacion y aprobacién de
los productos que soportan
el cumplimiento de |la

Caso 1. enero 2023 - Informe 38.

En la verificacion de la documentacion, se
observa que esta acta no es la definitiva,
cuenta con un resaltado en el acapite de
firmas, y no esta suscrita por los que

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

()
| By - I|
AR
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obligacién especifica 1 y
numeral 13 del anexo
técnico, respecto de los
pagos efectuados en la
vigencia 2023 del Contrato
844 de 2019.

intervinieron. De acuerdo con el registro de
asistencia del acta, no se puede validar la
asistencia del Gerente de Proyecto designado
por el contratista, el Arquitecto de Procesos
de Negocio y el personal consultor funcional,
tal como se indico en el numeral 14 del Anexo
Técnico.

No se observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Caso 2. febrero 2023 - Informe 39.

En la verificacion de la documentacion, se
observa que esta acta no esta suscrita por los
que intervinieron. De acuerdo con el registro
de asistencia del acta, no se puede validar la
asistencia del Gerente de Proyecto designado
por el contratista, el Arquitecto de Procesos
de Negocio y el personal consultor funcional,
tal como se indico en el numeral 14 del Anexo
Técnico.

Caso 3. marzo 2023 - Informe 40

En la verificacion de la documentacion, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones vy
correcciones acerca de problemas que se
presenten.

Caso 4. abril 2023 - Informe 41
En la verificacion de la documentacion, no se
observa ademas que en dicha acta se
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registren recomendaciones y acciones por El proceso no desvirtué la
seguir en la ejecucion del contrato, asi como situacion.

tampoco que se tomaran decisiones y
correcciones acerca de problemas que se

presenten.

Caso 5. mayo 2023 - Informe 42 Se mantiene el caso del
En la verificacion de la documentacion, no se hallazgo.

observa ademas que en dicha acta se El proceso no desvirtué la
registren recomendaciones y acciones por situacion.

seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se

presenten.

Caso 6. junio 2023 - Informe 43 Se mantiene el caso del
En la verificacion de la documentacion, no se hallazgo.

observa ademas que en dicha acta se El proceso no desvirtué la
registren recomendaciones y acciones por situacion.

seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se

presenten.

Caso 7. Julio 2023 - Informe 44 Se mantiene el caso del
En la verificacion de la documentacion, no se hallazgo.

observa ademas que en dicha acta se El proceso no desvirtué la
registren recomendaciones y acciones por situacion.

seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Ademas, no se observa dentro del registro de
asistencia, la asistencia del Supervisor del
contrato como lo indica el anexo técnico.

Caso 8. Agosto 2023 - Informe 45 Se mantiene el caso del
En la verificacion de la documentacion, no se hallazgo.
observa ademas que en dicha acta se
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registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Ademas, no se observa dentro del registro de
asistencia, la asistencia del Supervisor del
contrato como lo indica el anexo técnico.

Caso0 9. Septiembre 2023 - Informe 46

En la verificaciéon de la documentacion, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones y
correcciones acerca de problemas que se
presenten.

Ademas, no se observa dentro del registro de
asistencia, la asistencia del Supervisor del
contrato como lo indica el anexo técnico.

Caso 10. Octubre 2023 - Informe 47.

En la verificaciéon de la documentacion, no se
observa ademas que en dicha acta se
registren recomendaciones y acciones por
seguir en la ejecucion del contrato, asi como
tampoco que se tomaran decisiones vy
correcciones acerca de problemas que se
presenten.

Ademas, el acta no se encuentra suscrita por
quienes intervinieron.

El proceso no desvirtué la
situacion.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Hallazgo 217.
Incumplimiento de la
supervisiéon frente a la
obligacién de contar con los
soportes de formacion

Al realizar la validacion del contrato estatal de
prestacion de servicios No. 844-2019 (FTIC-
LP-017-2019) suscrito con UT INDEPRO
BPM LAT FTIC, no cuenta el supervisor con
los soportes de formacién académica y de
experiencia del equipo de trabajo, asi como

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.

académica y de experiencia
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del equipo de trabajo
requerido para la ejecucién
del contrato, de
conformidad con lo
establecido en el Anexo
Técnico Numeral 15 del
contrato 844 de 2019.

tampoco con los debidos soportes que den
cuenta de la aprobacién efectuada por este a
los referidos perfiles, y tampoco se observa la
verificacion efectuada por parte de Ila
supervision del contrato, al cumplimiento
permanente por parte del contratista a la
obligacion de contar con los recursos técnicos
y de recurso humano pactados en el contrato,
situacién que incumple el numeral 15 del
anexo técnico.

Caso 1. No se cuenta con el documento de
capacidad del proceso

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Hallazgo 2.8 Debilidades
de la supervision frente a la
entrega de los soportes

Caso 2. No se cuenta con el documento de
capacidad del proceso.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

referenciados en los anexos
técnicos del Contrato No.
844 de 2019.

Caso 3. No se cuenta con el documento de
capacidad del proceso.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Caso 4. No se cuenta con el informe de la
proyeccion de crecimiento en
almacenamiento necesarios para el correcto
funcionamiento de la plataforma.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Hallazgo 2.9. Debilidades
de la supervision frente a la
obligacién legal que le
asiste respecto a la revision
y entrega de las garantias
otorgadas por el contratista

Al realizar la validacion se evidencié que en el
contrato de prestacion de servicios 1233 de
2023 (FTIC-SAPMC-008-2023) suscrito con
UT INDEPRO BPM-LAT AQ, la vigencia del
amparo de calidad de servicio se aprobd sin
cubrir la totalidad del plazo establecido en la

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.

para aprobaciéon de la | clausula séptima del contrato-Garantias,

Subdireccion de Gestion | situaciéon que incumple el acapite de

Contractual de la entidad, | obligaciones legales del Manual de
I':_\\*'? 'I
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segun lo pactado en el
contrato 1233 de 2023.

Supervision e Interventoria del MINTIC GCC-
TIC-MA-005 VERSION-2 numeral 9

Hallazgo 2.10. Debilidades
de la supervision frente a la
obligacién general que le
asiste respecto a realizar
seguimiento a la Matriz de
Riesgos establecida en el
contrato 1233 de 2023.

Al realizar la validacion se evidencio que en el
Contrato de Prestacion de Servicios No. 1233
de 2023 (FTIC-SAPMC-008-2023) suscrito
con UT INDEPRO BPM-LAT AQ, el
supervisor designado no efectud el debido
seguimiento a la matriz de Riesgos, situacién
que incumple el acépite de obligaciones
generales del Manual de Supervision e
Interventoria del MINTIC GCC-TIC-MA-005
VERSION-2 numeral 9

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.11.
Incumplimiento del
contratista del término

establecido en el contrato
para la presentacién de las
hojas de vida y demas
soportes del personal
requerido para la ejecucién
del contrato 1233 de 2023.

Al realizar la validacion se evidencio que en el
Contrato de Prestacion de Servicios No. 1233
de 2023 (FTIC-SAPMC-008-2023) suscrito
con UT INDEPRO BPM-LAT AQ, no se dio
cumplimiento por el contratista al termino
pactado en las obligaciones especificas para
la presentacion de las hojas de vida y demas
soportes del personal requerido, situacion que
incumple la Clausula Segunda. Obligaciones
del contratista: B. Obligaciones Especificas
No. 13

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.12.
Imposibilidad de
verificacion de
cumplimiento de las
obligaciones  especificas

namero 7 y 9 del contrato
1233 de 2023.

Al realizar la validacion de los tres (3)
procesos de contratacion de la muestra
seleccionada: una (1) Licitacion Publica, una
(1) Contratacion Directa, y una (1) Seleccion
Abreviada de Menor Cuantia se evidencié que
en el contrato No. 1233 de 2023 celebrado
con la Unién Temporal INDEPRO BPM-LAT
AQ, no es posible determinar el completo
cumplimiento de las obligaciones especificas
No7vy9.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada, sin embargo, se
indica que posterior a la fecha sefialada
del 10 de abril de 2024, entendimos que ya
se habia emitido respuesta y que no se
podia adjuntar documentaciéon adicional,
por lo que no se remitié la informacioén.

Se mantiene el del
hallazgo.

Con la respuesta dada por el
proceso, no desvirtué la situacién

indicada en el hallazgo 2.12

caso
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Hallazgo 2.13. Debilidades
en la elaboracion de
informes de supervision del
contrato 1233 de 2023.

Se evidencio que en el contrato No. 1233 de | De acuerdo a lo mencionado por la oficina

2023 celebrado con

INDEPRO BPM-LAT AQ,
debilidades en la elaboracion de los informes
de supervision del contrato, toda vez que al
efectuar la validacién de las Actas nro. 1,2,3,4
y 5, correspondientes a los informes de
seguimiento efectuado en los meses de
noviembre 2023, diciembre 2023, enero 2024
y febrero 2024, alojados en la carpeta
3\1233-2023\C\ii\5,
observa que contienen una copia idéntica del
informe de ejecucion presentado por el
contratista y no se observan evidencias de
verificacion por parte del supervisor a los
productos entregados,
verificado, sugerencias o recomendaciones a

salvedades
supervisor del

Requerimiento

los  productos

GCC-TIC-MA-004.

se

detalle de

recibidos,
efectuadas por parte del

contrato a lo indicado por el contratista en sus
informes de ejecucion, anexos, Actas de
reuniones, etc., incumpliendo lo indicado por
en el Manual de Supervisidon e Interventoria

la Unién Temporal | de Control Interno se tendra en cuenta la
se presentan | recomendacion dada.

lo

Se mantiene el hallazgo.
El proceso no desvirtud
situacion.

la

Hallazgo 214
Insatisfaccion parcial de la
necesidad que da origen al
contrato 542 de 2023.

Al realizar la validaciéon de los tres (3) | De acuerdo a lo mencionado por la oficina
procesos de contratacidon de la muestra | de Control Interno se tendra en cuenta la
seleccionada: una (1) Licitacion Publica, una | recomendacién dada.

(1) Contratacion Directa, y una (1) Seleccion
Abreviada de Menor Cuantia se evidencié que
con la suscripcidon del Contrato Estatal de
Prestacion de Servicios 542-2023 (FTIC-CD-
547-2023) suscrito con TES AMERICA
satisfizo
completamente la necesidad de la Entidad,
plasmada en el estudio previo y en la parte

ANDINA S.AS,

Se mantiene el hallazgo.
El proceso no desvirtud
situacion.

la
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considerativa del contrato, toda vez que los
reportes no se generan en tiempo real y los
moédulos 3 y 4 del TES Monitor Planning no
habilitan la asignacion automatica de
frecuencias de enlaces de microondas sin
intervencion humana, situacion que incumple
lo establecido en el estudio previo paginas 4 y
7 y en los numerales 6.7 y 6.11 de la parte
considerativa del contrato.

Hallazgo 2.15. Ausencia de
aprobacién conjunta entre
la DIVIC y la DICOM, del
orden de priorizacién de los
desarrollos del contrato 542
de 2023 al inicio de su
ejecucion.

Al realizar la validacion de los tres (3)
procesos de contratacion de la muestra
seleccionada: una (1) Licitacion Publica, una
(1) Contratacion Directa, y una (1) Seleccion
Abreviada de Menor Cuantia, se evidencio
que en el Contrato Estatal de Prestacion de
Servicios 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S,
no se realizd una aprobacion de manera
conjunta entre la Direccién de Industria de
Comunicaciones y las Direcciones de
Vigilancia, Inspeccion y Control al orden de
priorizacion de los desarrollos del contrato
542 de 2023 al inicio de su ejecucion.,
situacién que incumple el acapite 6.9 de las
consideraciones del Contrato.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.16. Debilidades
en la labor de supervision
del contrato 542 de 2023,
por el incumplimiento de
algunas obligaciones
especificas y del anexo
técnico del mismo.

Caso 1. Incumplimiento a la obligacion
especifica numero 2 del contrato 542- 2023

Del hallazgo anterior nos permitimos
aclarar lo siguiente:

-Los articulos de conocimiento nunca
fueron enviados a la mesa de servicio
antes de la aprobacién de la supervision,
si se observa en los correos emitidos por
el proveedor los articulos nunca fueron
enviados a la mesa de servicio fueron
remitidos al apoyo a la supervision por
parte de la oficiha de TI quien se

Se mantiene el hallazgo.

Como se evidencia en el cuadro
que se adjunta a continuacion,
todos los Articulos de
conocimiento fueron enviados a
la Mesa de Servicio para su
publicacién, antes de que se
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encargaba de enviarlos a aprobacién y
firma por parte de la supervision, y una vez
aprobados estos eran remitidos a la mesa
de servicio.

-Los articulos de conocimiento del mes de
mayo, fueron firmados como se constata
en el documento enviado y cargado en
service manager por Gloria Patricia
Perdomo en reemplazo de Isandir Vega.

completara su tramite de firmas,
la cual da cuenta de |la
aprobacion de cada uno de ellos.

REMISION DE LOS ARTICULOS A LA MESA DE SERVICIO SIN QUE LOS MISMOS HUBIERAN
SIDO APROBADOS POR LOS SUPERVISORES
i FECHA DE APROBACION DE LOS | FECHA DE ENVIO
ARTICULO DE CONOCIHIENTO SUPERVISORES MESA DE SERVICIO
1042023 30 de marzo d 2023
202 8 de 20rl 38 2023
31de

2023
1 g noviembre de 2023
7 rbre de

22,23, 24 {octubre)

25,26,27 (moviembre)

28, 29, 30 (diciembre) No tiene aprobacién

Igualmente, se aclara que el
proceso no remitié ningun Acto
Administrativo en el que se
nombrara como supervisor a
Gloria Patricia Perdomo y en el
que se indicara que reemplazaba
las labores de Isandir Vega para
este periodo.

Caso 2. Incumplimiento a la obligacion | De acuerdo a lo mencionado por la oficina
especifica nimero 7 del contrato 542- 2023 de Control Interno se tomaran las acciones
correspondientes para ejercer el control
sobre el cumplimiento de las obligaciones
especificas por parte del proveedor.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la
situacion.

Caso 3. Ausencia de soportes que | De acuerdo alo mencionado por la oficina
demuestren la ejecucién de la labor de | de Control Interno se tomaran las acciones
verificacion del recurso técnico y de talento | correspondientes para ejercer el control
humano del contratista, durante toda la etapa | sobre el cumplimiento de las obligaciones
de ejecucion contractual, de conformidad con | por parte del proveedor.

lo pactado.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la
situacion.

Caso 4. Ausencia de soportes que | De acuerdo alo mencionado por la oficina
demuestren la ejecucion de los controles 6, 7, | de Control Interno se tomaran las acciones
8y 17 de la matriz de riesgos del contrato 542 | correspondientes sobre la solicitud de
de 2023. evidencias de ejecucion de los controles a

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la
situacion.
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los riesgos identificados por parte del
proveedor y la verificaciéon por parte de los
supervisores.

Caso 5. No se identificd el andlisis de | De acuerdo a lo mencionado por la oficina
vulnerabilidades. de Control Interno nos permitimos aclarar
que las pruebas de vulnerabilidades
fueron realizadas como indica el anexo
técnico al inicio del contrato y como
entregable para el primer pago y no fueron
requeridas para los desarrollos puestos en
produccion en el resto de la vigencia.

Se mantiene el caso del
hallazgo.

El proceso no desvirtué la
situaciéon. No se realizé la
entrega del documento en
mencién al equipo auditor.

Caso 6. De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la
situacion.

Caso 1. Inconsistencias en el certificado de | De acuerdo a lo mencionado por la oficina
cumplimiento expedido por el supervisor del | de Control Interno se tomaran las acciones
contrato, en comparacion con la factura, para | correspondientes para efectuar la
los periodos de noviembre y agosto de 2023. | adecuada expedicion de certificados de
cumplimiento y revision a los documentos
contractuales.

Se mantiene el caso del
hallazgo.
El proceso no desvirtué la
situacion.

Hallazgo 2.17. Debilidades
en el seguimiento financiero
efectuado a la ejecucion del
contrato 542 de 2023.

Caso 2. Inconsistencias en los valores | De acuerdo a lo mencionado por la oficina
consignados en el SlIF, en comparacion con | de Control Interno nos permitimos aclarar
el certificado de cumplimiento expedido por | que la oficina de Tl si realizo la verificacion
los supervisores. de los productos entregados por el
contratista y asi mismo se generaron los
certificados de cumplimiento, aprobacion y
tramite de las facturas y por lo cual el
contrato fue finalizado con los pagos
correspondientes realizados. Sin
embargo, se tomaran acciones para que el
area financiera realice las aclaraciones
correspondientes a los pagos que se
realizan y que quedan reflejados en SIIF
Nacién, ya que lo evidenciado se debe a

Se mantiene el caso del
hallazgo.

El proceso no desvirtué la
situacion indicada y se aclara
que en ningun momento se
afirmoé que la Oficina de Tl no
hubiera realizado la
de los productos entregados por
el contratista.
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facturas que fueron sumadas para un
mismo registro presupuestal.

Hallazgo 2.18. Debilidades
en un (1) Acta de entrega
por cambio de supervisor
del contrato 542 de 2023,
incumpliendo los
lineamientos de la actividad

17 del procedimiento de
supervision GCC-TIC-PR-
004.

Al realizar la validacion de los tres (3)
procesos de contratacion de la muestra
seleccionada: una (1) Licitacion Publica, una
(1) Contratacion Directa, y una (1) Seleccion
Abreviada de Menor Cuantia se evidencié en
los soportes de ejecucion del Contrato Estatal
de Prestacion de Servicios No. 542-2023
(FTIC-CD-547-2023) suscrito con TES
AMERICA ANDINA S.AS, que existen
debilidades en un Acta de entrega por cambio
de supervision, teniendo en cuenta que la
misma no fue suscrita por quien recibia el
cargo, incumpliendo los lineamientos del
Procedimiento de supervision - GCC-TIC-PR-
004 - Actividad 17

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada, sin embargo, se
aclara que el hallazgo encontrado no fue
falta debilidad en los cambios de
supervisién por parte de la Oficina de TI,
estos fueron de otra area que hacia parte
de la supervision.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion indicada.

caso

Hallazgo 2.19. Falta de
publicacién en el SECOP I
de algunos documentos de
ejecucién de los contratos
844 de 2019, 1233 de 2023
y 542 de 2023.

Caso 1. Verificados los documentos del
proceso de seleccion No. FTIC-LP-017-2019
(Contrato de Prestacion de Servicios No. 844-
2029) en el SECOP Il no se evidencio la
publicacién de los documentos que se
relaciona a continuacion:

i. Acta de Inicio.

ii. Informe de Supervision -pago final 47.

iii. Registro presupuestal de la Adicién 1.

iv. Acta de entrega por cambio de supervisor
(Javier Marifio) de 29 de mayo 2023.

De acuerdo a lo mencionado por la oficina
de Control Interno, esto se tendra en
cuenta.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso

Caso 2. Verificados los documentos del
proceso de seleccién No. FTIC-SAPMC-008-
2023 — Contrato de Prestacion de Servicios
1233-2023 en el SECOP Il no se evidencio la
publicacién del documento del Acta de Inicio.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué la

situacion.

caso
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Caso 3. Verificados los documentos del
contrato  542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S
en el SECOP Il no se evidencio la publicacion
de los documentos que se relaciona a
continuacion:

i. El informe de supervision No 4
correspondiente al mes de junio de 2023.

ii. No obra en el SECOP Il la publicacion del
informe de supervision No 4, pues si bien
aparece mencionado el mes de junio de 2023,
la informacion corresponde es al informe No 5
del mes de Julio de 2023.

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtué

situacion.

caso

la

Caso 4. Verificados los documentos del
contrato  542-2023  (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.A.S
en el SECORP II, no se efectud la publicacion
de los documentos de ejecucién dentro de los
3 dias siguientes a su expedicion,
incumpliéndose lo previsto en el Decreto 1082
de 2015 Articulo 2.2.1.1.1.7.1. Publicidad en
el SECOP I

De acuerdo a lo mencionado por la oficina
de Control Interno se tendra en cuenta la
recomendacion dada.

Se mantiene el del
hallazgo.
El proceso no desvirtud

situacion.

caso

la
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Anexo 2.
Mes de Numero de | Numero de Discriminado Horas
ejecucion Informe Horas
Facturas
eFebrero REPORTE 60 horas RiGduie de Cos e
2023 MENSUAL Facturadas
No. 39 DE Andlisis de la informacidn

EJECUCIO
N BOLSA
DE
HORAS

Fas 1: Andlislsy
armeadimaenta

Ubkcacidn Procedimiento en el Mapa De Procesos

Identificacidn del Process

Entendimiento del procedimiento

Werificacion de Tareas del proceso

Reuniones de Entendimiento Funcionales

Riiimbon es. de Ertend imiento Térnecas

Andilis iz funcional del proceso

Madelamiento BERN

Diagrasma BFMAMN del Proceso

Dﬂramaﬂe S OCes0s

Configurackin para ka implementacidn [Proceso Web y interno)

Arguitectura de la soluckdn

Ewvento de Inicko de Proceso [IM - IT)

Definicidin hooonario de Términos

Face 22

ConfiguracEin ¢ Dewarmiic
de

Formularios Web de Captura

Flujo de Trabajo y Compuertas de Declsida

Configurachin de Tareas Personales (TF)

Configuracian de Tareas de Sistema [T5)

Documentos. Automdticos [Doc Base)

| Configuracion de la Estructura de Datos

Farmillias Proplas Auraforial

Mapa Relacional de Famiias

Faie 5: EsEabilzacian

Publica
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[

eMarzo REPORTE 280 horas Médulo de Convocatorkas Medios Audiovissales

o0 DE | o —
No. 40 DE

Reunidn de Inicio

EJECUCIO Docuwmenho de Caracterizodm del Proceso MG

N BOLSA Taus b Plascacidn Andilisis Prefninar

DE Plan S& trabajo

LR S S—
HORAS i ——

Ubiadcds Brodadimesnts én el Maps e Procesos
Mentificacide del Brodesn

Fans 1: Andlici y E ol

s siminnts warificacin de Taraas del procesa
Reunacres de Entendmiento Funcionales
Reunscres de a Tecnicas
Andlisis funcional del

Duagrama de Lubprocesas

Arquiteciura de L sohaciin
Evento de |nachs o Prooeso [k - 1M
Dadinkcion Diccknans de Térmuinos

Faam

Configuracién y Dessrolie | Formularios Web de Caphura

55
12
E)
e Insmpracianes Flujo de Trabajo y Compuertas de Decisidn 0
0
63

Configurackin de Tareas Personales [TF)
Configuwrackin de Tareas de Sisterna [TS)

D winerils Awlcendlicgs |Oos Base]

Farmilias Propias Asrabortal 55

Mni Relationsl de Familias

Presentaciin del Proceso
Pruchas unitarias
Plan de prucbas 2

Pruciias ales Ll

Fas 3 Prustan y Apstes

Lista de cheguen salids & produccidn 3
Rieconfiguras Dojetos con paramsinas de Produccion

Fase 4: Puoests on Preparacidn Equipos de funcicnarios {UHilltarios)
Prosheciiny Capachades | Cargue de Base de Datos
| Configusacidn Usuaras, Roles y Permisos 2
Parameiros & Iegraciones para production

Publicar Interfaces en Producc de
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o Abril
2023

REPORTE
MENSUAL
No. 41 DE
EJECUCIO
N BOLSA
DE
HORAS

282 horas
Facturadas

DEFENDENCIA

SECRETARIA GENERAL

PROCESOS

CONTRATACION DIRECTA

cow

COMISIONES

168

DHRLOMA

AVETM

WEI

RUTIC

HABLA

PAT Y SALYDS

RDS

CAPACIDAL SATELITAL

POSTAL

DyvC

NVESTIGACIONES

DIMENSION INFORMALDON

WISTAS BI

44

am

TRANSVERSALES

CONVOLATORIAS TV

CONVOCATORIAS

VENTAMILLA SIMPLE TRAMSFORMACKIN DIGITAL

ENCUESTAS RADID COMUMITARLA

AUTENTICACION GOV.CO

HABILITACION PRESTADORES DE

GOBIERMD DeGITAL SCD) ESPECIALES

NTEGRACICN PLUS

Mddulo de Carga B - Vistas B

Inicio de Proyects

Reuridn de Inko

Documenin de Carscter iescide del Proceso MIG

Faza I Mlarsaddn Andiiais. Preliming

Fian de trabajo y cronograma

Flan de trabajo

Cromograma

Andlisls de b Informacide

Ubicacidn Procedimiento en el Mapa De Procesos

dentificacin del Prodesa

Entendimiento del procedimieato

P 1 AR verificacidn de Tareas del proceso

S —— Reunicmes de Entendimiento Funconales

Rismiomes de Emtendimeento Téoascas

Andiisis funconal el process

Especificacidn y ievantamients de historias de usuanio

Andiisis oo NEoERaconEs

Modelanianes BPMN

Diasgrama BN el Progeso

Disgrama de Subprocesos

Configuracion pars s Imghmantaibn (Procks Web y inlerno)

Arguiteciura 80 B toletide

Evenin de Michs de Proces [IM - (T)

[ Definicion Dicciorario 88 Tamings

Cosfir sy Disaselo | Formularios Web de Capturs

A Integradora
* Flujo s Trabags y Compuertas Se Degiiide

C Mll;:k in & Tareat Personakes (TP

Confipuracion g Taeas & SH1ema (T3

Documening Automatioos (Doc Base)

Configuracion ge la Estruchura de Datos

Famillas Proplas AursFortal

Mapa Relacionsl de Familas

Prughas del Proceso

Fasa 3: Prosias y Aaim Presentacidin del Froceso

Pruchas snkarias

Publica
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Plan de prushas
Pruebas integrales
Pt 4 Pl o0 e e ntacide en Procueociin
Feothutin y (ipacRain | publicar iterfaces en Produccitn ]
Pt 52 Dol 1] del Process
iompalanimio Ganeracidn de Documaniog 1
Total 44

Bagdula de Convegatorias Medias Audiodsuabes

Configarand itn para la Imges menlagibn (Proosd Web y inlerno)
Arguitscoura oo b solstide
Enmnin o Iicio e Proceds [IM - IT)

[PR—— Dafinicion Diccionario S Tbmines
Coshpueacan y Decamelo | Fosmilarios Wab da Captura 10
o Inbagrddora

Flujo g Trabags y Compuartas ge Daciside
Configuracitn de Taroas Perionaks (TP
Confipuraciin de Taneas de SHiEma (TS 1

Do ifel g Autiimdticas (Dac Baga)
Fas §: Docamarcusien ¢ | DOCUMentaciin del Proceso
anrpalanasatn

Gt Bl di Dl uifrailon I5
Estabill zaciin

Fous & Eroshdl
Bl pa ian sl prastesd en praduicion 5

Nota: Se indica que, para el Proceso de Comisiones de secretaria
general, para este mes se ejecutaron un total de 168 horas, las cuales
no estan desagregadas por fase.

eMayo REPORTE 230 Horas _

2023 MENSUAL | Facturadas Madula Comisianss
No. 42 DE _ —
EJECUCIO — —

Configuracidn de Taress de Sistema [TS)

N BOLSA Faie 2 Modelersenta, | Documentos Automnidticos (Doc Base| 12
[ -

DE i i Famillss Proples AuraPorial a

vk g ruciom s Plag Redscional g Familes i

HORAS I @ 0202020222 gtom a1 |

Prewentaciin del Frooeso

Pruahid wularian

a
a

Plan de proehas )
Fasn 3: Prooban § Apstes | Prushsd intsgrales -]
2

a

Ageriies al Modelo
Agerles & s Objetos

Ae-con fipurar Dbjebos oon pacbmetnod de Produccids

Prepasaciin Equipos de Funcionanios [UElEslos )

2

a

R — Cangue de Base de Datos &
Produide ¢ Configuracidn Usuarnos, Roles y Permi sos 2
o

o

parimetros de Integracdionss para prodeccibn

Publicar Inberfaces en Produccide

Plain die Copaclnridin =)
Reuniones de CApacacion &
ianlabnnrmmngll [ e e ——— 13

reunidn de Cierre y Entrega 2
Total

Estabiliracids del proceso en prodsncisn “

Total
Total Acumulado
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Madulo RUTIC - intermet Comunitario

Beuridn de Inicio 3
tae

Docwmentn de Carscter ipsoidn del Proceis MIG

Anansis Predimisae 5

B vesdhntemse I

WVerificackin de Tareas del proceso s

Reuriores o8 EATEnd st o Punsconal et 5
Fase | Bnilain oy Reunicnes de Emendimianto Téoscas 5
Santim—— Andlisis funcioral del procesa 10

Dooumeniackin

Eipacifics cidn y levanlamieno de hislorlas 08 usuans 17

Andilisis e nlerackon il

PSS B 0 G BPR,
Diagrams BPMN el Proceso

agrams de Lubprocesos
T g BEkan pans LB Il men Lacide (Srocess Web y elecna)

Arguitectura de B solecidn

Evenio de nicio de Prooewo [IWM - 1T)

Deslwucin DRemasas i g8 Taimings

B
Cosfguacdn y Besamolio | Formularioc Wab dia Captura
O | R ML

Flujo ce Trabago v Compuerias de Decisidn

Conifigaracibn e Tareas Personale (TP
Conligaracion o8 Taisas o8 Salema (15

Wi | | | A e

CoCurrsirios Autom atices (Do Base)
Configuracida de B ERructura 4@ Dates

Total Haras
Plan de Capaciacidn
Reuniones de Capaciaciin 1
Gensraciin de Doosmenios o
reunidn de Ciere y Entrega

Fama & Dus [

Todal

Total Acumulado
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e Junio
2023

REPORTE
MENSUAL
No. 43 DE
EJECUCIO
N BOLSA
DE
HORAS

527 horas
Facturadas

BAddulo die RUTIC = Imternet Comunitario:

Resuric de Iniso

Docurnemnio de Carscterizacidn del Process MIG

Andlisis P

Flan de trabajo y cronograma

Pian di trabajo

Crestetyrarsa

Fase L Andlish y
wriza e

Andiisis 80 @ Info nadide

Ulicacidn Procediminto & ¢l Mapa De Procecos

dentilicasitn del Prodeso

Entendiniatn el grocedimiea s

wirificacitn de Tareas de | process

Reusores de Emtendimiento Punconaled

Regriones d e Erdendimesnto Téoaas

Andials Tuncional del prooess

Eipecificacidn y levantamienbo de hishorlas de wsuano

B | |

Andlils de Intagrackaned

Futa T odsavisnto,

Diagrama BPNIN Gell Proceso

Diagrami de Subprocesos

Configarackin para la implementsolbn (Proceso Web y Inberno)

Arquitechura de la solecidn

Evento de Inicio de Procese (I - IT)

Definicidn Dice lonar ko de TEminos

CovsPigu i y D s
Ik aora

Formularios Web de Capiura

Flujo de Trabajo y Compuerias de Declsidn

Configuracidn de Tareas Personakes (TP)

Configuracidn de Tareas de Sisiema (T5)

Documenios Automiticos (Doc Base)

| Configuracian de la de Datos

Familas Propias Aurafortal

Maps Relac-onal de Famebas

Fais 1: Prisbas ¢ djsis

Pruebas ded Frocesn

Presentacidn del Froceso

Pruebas wnitarias

Flan de prusbas

Pruabas itograkes

Fass A Prssts on
&

Lista o Chaiads salidia 3 produccidn

Conlgaraciin Uuarion, Robs y Pensenss

D 4ot Precesa

MaGdulo de RUTIC =

e At de DM umentos

Descarga Masiva Do<umentos

18

Bame O Pareatee

brici de Propecto

Bisiides 8 |fes

DroCurrer 1 de Car scher Lokt del Frocedc ks

il Prediminas

Plan de trabajo

L L]

Facs 1 Mssme v
e

Uibicaci Gn Proced miento &n el Maps De Frocesos

derlificackin del Prooesd

Entendiriento 98 protedimiesin

Werficackin de Tansss del procsso

Reuniones de Ente ndimiento Funcionales

Reuniones de Entendimisnto Téonscas

Andifiais funcional dal proceso

Esgeecificacidn y kevantamiento de historias che usuarno

Andlisis de Integraciones
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INFORME DE AUDITORIA

CONTROL INTERNO ‘

K.

Convocatoria Regicnales Sin Limites

Rewnide de Incso

1

Docuwmenio de Car scter izacidn del Proceso MG

Handlisis

Pl 1 Andles v
‘wrlan Slrenne

Plan de trabajo

z

]

Uicacion Procedimnent o o 2l Mapa De Proceses

bderntificacibn ded Proceso

del proc

Verificacide de Tareas del proceso

Reursones de Emte nd imiento Funconales

et ] et s Taoaeras

Aundiizis funceonal Sel prooeso

Esgeecificg cide v de hi o LESLR

MGG

AnALES OF NCEEIRERNED
Diagrama BERAN Sal Proceio 1

Pt A Pt da

L

Diagrama de Subprocesos

APGUABCELTS B8 5 Sl e
Ewintd o & Mhichd S Prodidd (I8 - T) 1%
P— Dol idn D iSnad i S8 Thiminos B
Comtigne st p Dacsmelio | Formularo s Wik da Catura 1r
Flujs o8 Trabags y Compui ras o6 Diisse 10
Configuracian S8 Tarsas PErs ona ks (TP 1r
Configarackin oe Tamsas o Sntema (T5) 1%

Docurnen s Automatices (Do K se)

Sapa Relarsanal 46 Fambas

Faria 30 Prssiias y Shmtes | Presenlacein del Proces g

ll)rupbai mnRarias

| Pran d prusnas |

Lisma i chebvsuaso saleda 3 produccidn

1
Pruebas intagrakes 5

Ri-con ‘Dbje1os con s dit Producssn

o Dapacinasaan

Configuracibn UDuario, Rols y Pormaes

Parkmeros &6 Inbegr achonss para produccion

al
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INFORME DE AUDITORIA > |
CONTROL INTERNO G

e Julio
2023

REPORTE
MENSUAL
No. 44 DE
EJECUCIO
N BOLSA
DE
HORAS

393 horas
Facturadas

: RS - Desimtmients de T

Reurion de badic 2

Docusrenio de Carscienicacidn del Froossg
Faas 0 Plarsadan | fouslisbs Bredissoar 4
Flan de brabajo | L
LN O s L
Eniendimiento del procedisnienbo 2
Faca - Asstiy | Wevificackin de Tareas del proceso 4
e —" Reuniones de Entendimiento Funcionabes 2

Reunsones de Endendimiento Tecnicas

Diagraena BPAAN del Procens
D agraeena de Subprocesos

Arguieciura do & sobasdn L
Evesio do imecio de Process (il - (M)

Faws 31

=

Dedinicidn Dicconaro de Terminos
COmApERS § Formularies Web do Captura
Dociarrcitic: che

ity Flups 50 Trabajs y COmpusmas b D i
Coed g st o Taraas Porsonsias [TP)
Configus sokbn G Tareas de Shlema (T3)

I

Docusrenios Automaticos [Doc Base]

Famiilas Propla AuraPortal

BAEps Relaconal de d e

Madula Conwocatoria Territorias al Aire

Inicio de Propeco
Beuridn de Inkso 1
Drourrserdi de Car scley Ll del Proceio MES

rase Andtsis P 2
Flan de

Flan de trabajo

L ]

Andlisis de B

Wiicacidn Procedimiento en el Mags De Frocesos.

dentificackn del Procewo

endimicnto del procedimicsio

Faza 1= st v ficacain de Taress del proceso 10
e Reuricnes de Ertendimisnt o Funcionales ]
Reuniones de Emtendimisnto Téomcas ]
undilials. funcional del prooeso
Fipecificacidn y lewantamiento de historlas de usuarnio 1z
Andlisis de Inkegrackon es
Modelamicnto SPMMN
Disgrams BPMN Sell Proceso 15
Ciagrame de Suboroossos
= para la iF Web w
Arquitechura de i sobsecidn
Evenio de bnicio de Proceso [IM - IT) 13
— Definicién Diockonar o e TEmminos 11
Comfgurscitn y Dessmclio | Formalsrios Web de Capturs Iz
Flujo de Trabago y Compuerias de Decisidn 25
Configuracitn de Taress Personalkes [TP) I3
Configuracion de Tareas o8 Sitema (T5) B

Docusrenios Automdtices (Doc Base)

Configeracidn de la Estruchsra de Datos.

Familas Propias Aurafortal ]
Maps Relacsonal ge Famikas
Pruebas @el Proceso

Farka §: Frusias v ddsstis
Presentaciin del Froceso 3
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INFORME DE AUDITORIA
CONTROL INTERNO

Fues A Fuswisen
¥ fapacieacian

Pruebas snkarias

Flan de prushas

Lista de chegueo salida a produccidn

Pruebas ﬂilﬂ

Re-contl Objetns con ros de Prod

wwnmm ¥ Parmines

Parametnas S Inbegracicsds para produccidn

e Agosto
2023

REPORTE
MENSUAL
No. 45 DE
EJECUCIO
N BOLSA
DE
HORAS

350 horas
Facturadas

Bddula de RUTIC =

Desganga Masiva Do emenios

Ry O Inssh

Docursinin di Carscterizacede del Process MIG

e |

Fase L Andlish v
wriea dereema

Fans T Mcdalmisnts,

Analisis P i
Flan de trabajo

Uinicacion Procedivinto & @l Mapa De Proceos.

ARl AT ihh S8 PTSDEsd

Entpnd nisnto Sl prodedimiesto

‘Warifcacdn de Tareas dal procecs

Reurieres de Ertendimento Funcaonalie

Eegriones. d e Ertendimento Téomcas

Anaiils luncaonal 82 progeso

Eigcifica cidn y levantamieno de hislodlak 88 uluang

10

e

Disgrams BN Sel Process

14

[Haframs de Subprocesos

ErguAECDurs OF 8 woleodn

Everlo de Micha de Proceus [IM - 1T]

Definichin Dicoonar o 8¢ Tamings

Fosmulirios Web de Capturs

Flujo & Trabago w Compuariad S Dac e

Conligurscion 8& Taeal Perianaks [TP)

Conliguradion 88 Teead & YHlema (1)

10

Decurmsenlog Autom Sl ool (Doc Base)

Familas Froplas AuriPortal
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INFORME DE AUDITORIA ¥
CONTROL INTERNO N @

Mlapa Relananal de Familiag

Inipriaces de otvros Provesdones
Dasanod ko & WS da INtagracasn k4

ﬁ.ﬂicachﬂdﬁii’.llhﬂs.wlh
Presenlacain del Froceso
Fais 3 Presinac y Apanes | ruebas entanas

Flan de prushas
Pruebal intagiaes

M —— Lista de cheguen salia & produteisn

Configuracion Uuerios, Rokes y Panmis

pereragidn de Do umenion

Modulo de Registro y habilitacidn de servicios de Radiodifusidn Sonora (RTIC RDS)

DiEgrams BPRIN G2l Proceso T

Diagr amas de Subprocesos. 4

Arquitechura oe B woleside

EvEnin de oo de Prooeio [ - 1T]
Delinicitn Diccionar i S& Tarminos
Formulsrios Web de Capturs
Coslps scdn y Desaseiio | Flujo de Trabaio v © tas de Declsidn
Configuraciin de Tareas Personales [TP)
Configuracion de Tareas de Skiema (T3)
Docwrnenios Autombtcos (Doc Base)

Familas Proplas Aurafortal
Mapa Relscional de Familias

Inleriaoe ge olros Provesdones
Dacarrolo de W da intagracidn L
Punlicacion oo Aplicativos Weln

Breseniacain del Procesa

Py Bat mhaniat a

Fan de prushas 3
f— P

Frusbas wbegs des &

|ﬁjul1:l-i. al Modeks L
|.l.,un||-a a los Dbjancs ]

LA de chedgues salula & produdcidn

®e-configurar Objsos con os de x
o i i aw Fan Ll 1 4
Ponctute v Capmciacitn |- i foe de Danos
Configaracidn Uauarios, Roles v Permeues z
Parameinas 8¢ INtegraciseas pard praduccion
Proitlican WEiaien 8 Produloiin 4

Genersodn de Documenrbos

Estainlizacin el proceso en produccicn

Servicho integracion SGE - Comsaita datos ATIC

Reunidn de N 1
Dooumenin de Carsclerizscidn del Froceis MIG
Fasa s 1

Flan de trabajo
(Cromag e

Lr L Akl
o ¥ Ulhicaci Gn Procedirmiento en el Mapa De Procesos.

|Ildcnlﬂ'kn:l¢ndel Progesa
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INFORME DE AUDITORIA >
CONTROL INTERNO { ‘

Entend imninto del profedimieso
Verificacidn da Tareas del procaso

Roirioaas do Entendimnmanio Fundeonal e x
Rpuricnes do Emendinmsnto Téoncas ']
Andilisis funcional del proceso

Exgcifica cidn y levantamiena de hihoria 88 uuano 10
Andlisic g8 ntagiadian el pLil
Bl od g laiante BEMN

Diagrama BPMIN Sl Proceso 15

Diagrama de Subprocesos
i I g el wcidin (B ‘Wb y 4

Argutectuns 80 B doletide 5
Evprrle oo Bicio g Prosegs [ - 1T)
Definicion Diccionario de Tarmines
Formularios Wak de Captura

[ Flujo S8 Trabags v Compuartas Se Dackide
Confipurainy Desamelio | Configaraciin o Tareas Personakes (TP

Conliguration & Tarsad & Slema (1% 10

Decuren 108, Alamalices (Doc Kase)
=% la Esbrudlura o Datos
Familas Moplat Aurafertal

iilapa Relacsonal de Familas

Desarrolio de e g
iR de otros P dores
Dasarrol ko da WS da Intagracida B4

PutiiCaCion o Aplicativos Wal
Pruebas del Proceso
Presentaciin del Froceso

Fai 3: sl v At | Prue bad enbarias

Fan de prusbai

Prue bas integrales
IrglerEnlacidn e Prodsuciin

Lt de chegues selala & produciion
ol s 1n Uiudrion, Bakss y Panmnod

Firk 3. Pl e
" ¥ LR

mernplemiprin Genersoidn de Documenbes

e Septiemb | REPORTE 454 horas
re 2023 MENSUAL Facturadas I TEA IAC i SUREr T
No. 46 DE SECRETARLA GEMERAL  |CDP

EJECUCIO COMGIONES

AVETM
N BOLSA IMEI
DE RUTIC - REPORTE 55

HORAS :.::I: SERVICIO DE INTEGRALCIGN

RUTIC - DESCARGA MASIVA DE

DIRCOM DO 38

RABCA 308

PAZ ¥ SALVOS

A0S - DESESTIMIENTO OF TRAMITES 13

CAPACIDAD SATELITAL

POSTAL

OWVE INVES THZACIKINES

on TRAMSVERSALES

CONVOCATORAS TV

CONVOCATORLIAS TERRITORICS AL

VENTANILLA SIMPLE ARE

ENCLUESTAS RADID COM UBITARIA

AUTENTICACION GOV.CD

HABILITACION PRESTADKRES DE SCD

ESPECIALES

DEPENDENCIA
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INFORME DE AUDITORIA
CONTROL INTERNO

e Octubre
2023

REPORTE
MENSUAL
No. 47 DE
EJECUCIO
N BOLSA
DE
HORAS

351 horas
Facturadas

DEFENDENCIA

PROCESDS

SECRETARIA GENERAL

CONTRATACKOMN DIRECTA

Loe

COMISIONES

DHRCOM

AVETM

MIEI

AUTIC

RUTIC = REFORTE

53

RAUTIC = INTEGRACKN S5GE

43

AUTIC - PLAN DE INVERSION

117

AABCA

a4

PAT W SALVODS

ROE

24

CAPACIDAD SATELITAL

POSTAL

oWe

NVESTIGACIONES

DIMENSION INFORMALCION

WISTAS BI

om

TRANSVERSALES

VENTAMILLA SIMPLE

CONVOCATORLAS TV

CONVOCATORIA REGIONALES SIN
LIBAITES

CONVOCATORLAS
TRANSFORMACROMN DIGITAL

ENCUESTAS RADID CORALINITARLA

AUTENTICACION GOV.CO

GOBIER MO DIGITAL

TOTAL DE HORAS

HABILITACION PRESTADCRES DE
SC0 ESPECIALES

351
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REGISTRO DE FIRMAS ELECTRONICAS

Informe Final - Aud GTI 2024 v2

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo: 20240624-160322-39c977-59123694 Creacién:2024-06-24 16:03:22

ey Escanee el codigo
Estado:Finalizado Finalizacién: 2024-06-24 16:05:17 para verificacién

Firma: José ignacio Ledn Florez

Cp

&osé Ignacio Leodn Florez
79271841
jleon@mintic.gov.co
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