MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

RESOLUCION NUMERO «NUMERO_ACTO» DEL «ANIO»

“Por la cual se dictan los lineamientos que deben seguir los Proveedores de Redes y Servicios de
Telecomunicaciones frente al acceso y reporte de la informacién que, en cumplimiento a las
obligaciones regulatorias de calidad, deben poner a disposicion del Ministerio de Tecnologias de la
Informacion y las Comunicaciones”

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

En ejercicio de sus facultades legales y reglamentarias, en especial de las conferidas en los articulos
1°y 4° de la Ley 1341 de 2009 y en el articulo 13 de la Ley 1978 de 2019, y

CONSIDERANDO QUE:

El articulo 1° de la Ley 1341 de 2009, prevé como objeto “...determinar el marco general para la
formulacion de las politicas publicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones...”, asi como la determinacion del marco general que rige “...las potestades del
Estado en relacion con la...regulacion, control y vigilancia...” del sector.

El numeral 4 del articulo 17 de la Ley 1341 de 2009, modificado por el articulo 13 de la Ley 1978 de
2019 defini6 como parte de los objetivos del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), el relativo a las funciones de inspeccion, vigilancia y el control del sector
de Tecnologias de la Informacion y las Comunicaciones.

La Ley 1958 de 2019 le permite al Estado Colombiano ser miembro de pleno derecho de la
Organizacion para la Cooperacion y el Desarrollo Economicos (OCDE)!, quien en el afio 2019 publicé
la Guia de la OCDE ‘“para el Cumplimiento Regulatorio y las Inspecciones se basa en los Principios
de la OCDE sobre las Mejores Practicas para el Cumplimiento de las Normas e Inspecciones”, en la
que recomendd la implementacidn una serie de criterios para el desarrollo institucional en funcién del
ejercicio de promocion de herramientas de tecnologias de la informacion para maximizar el enfoque
de riesgos.

En el articulo 22 de la Ley 1341 de 2009 se definieron las funciones de la Comisién de Regulacion de

! La Ley en mencion fue declarada exequible por parte de la Corte Constitucional, autorizando la adhesion de la Republica
de Colombia a la Convencion de la Organizacion para la Cooperacion y el Desarrollo Econémicos” suscrito en Paris el 30
de mayo de 2018, y la “Convencién de la Organizacién para la Cooperacién y el Desarrollo Econdmicos” hecha en Paris
el 14 de diciembre de 1960, asi como la Ley 1950 de 08 de enero de 2019 por medio de la cual se aprueban tales
instrumentos internacionales.
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Comunicaciones — CRC -, dentro de las cuales se encuentra la relacionada con la expedicién de la
regulacion de caracter general que debe ser cumplida por los proveedores y/o agentes del Sector
Telecomunicaciones.

La CRC, en ejercicio de las funciones atribuidas en la Ley 1341 de 2009, expidi6 la Resolucion 5050
del 10 de noviembre de 2016 “Por la cual de compilan las Resoluciones de Caracter General vigentes
expedidas porla Comision de Regulacion Comunicaciones”; imponiendo obligaciones a cargo de tales
sujetos relacionadas con los pardmetros de calidad de los servicios de telecomunicaciones y el
suministro de informacion (metodologias y contenido) con la cual se pueda determinar el cumplimiento
de las obligaciones a su cargo y facilita el ejercicio de las funciones a cargo de la CRC, del MinTIC y
otras Entidades relacionadas con el Sector TIC.

La CRC, a través de la Resoluciéon CRC 5078 de 2016 modifico el Régimen de Calidad para los
Servicios de Telecomunicaciones dispuesto en el Capitulo | Titulo V de la Resolucién CRC 5050 de
2016.

Dentro de esta modificacion, en el articulo 4, la CRC adicion6 obligaciones para los PRST asociadas
al deber de mantener documentado el sistema de medida (recoleccion de datos) utilizados para la
generacion de indicadores del sistema de calidad, la conservacion de contadores de red, permitir el
acceso alos gestores de desempefio (OSS) y/o herramientas de los Proveedores de Redes y Servicios
de Telecomunicaciones Moviles (PRSTM) y su almacenamiento de informacidn, la publicacion de los
mapas de prestacion del servicio y el reporte de los mapas de cobertura.

Ahora bien, la Seccion 3, del Capitulo 1 del Titulo V de la Resolucién CRC 6890 de 2022, por la cual
se modificaron algunas disposiciones al Régimen de Calidad, mantuvo las condiciones de calidad para
la prestacion de servicios moviles: (i) Conservacion de contadores de red, (i) Obligacién de acceso a
los gestores de desempefio (OSS) y/o herramientas de los Proveedores de Redes y Servicios de
Telecomunicaciones Moviles (PRSTM), (iii) Almacenamiento de informacién de los OSS o
herramientas de los PRSTM, (iv). Reportes de mapas de cobertura y (v) Informes de afectacién del
servicio de telecomunicaciones. E introdujo el método de crowdsourcing para la medicién de
indicadores de calidad.

El 15 de abril de 2024, la CRC expidié la Resolucion CRC 7363 de 2024, por medio de la cual adicion6
la definicién de Degradacidn en la prestacidn de los servicios de telecomunicaciones moviles, al Titulo

| de la Resolucién CRC 5050 de 2016.

Asi mismo, los PRST tienen la posibilidad de presentar planes de mejora, ante la superacién de valores
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objetivo de los indicadores de que tratan los articulos 5.1.3.1,5.1.3.2,5.1.4.1y 5.1.6.1 de la Resolucion
5050 de 2016, a los cuales debe hacer seguimiento la Direccion de Vigilancia, Inspeccion y Control
(DVIC) del MinTIC. Y esta misma Direccion, tiene la facultad para solicitar la presentacion de planes
de mejora ante la presencia de afectacion o degradacion del servicio de comunicaciones; de acuerdo
con lo dispuesto en la Resolucion CRC 5050, articulos 5.1.6.2 y 5.1.7.1. y Anexo 5.2-B.” Planes de
Mejora” partes 1y 2.

Con fundamento en lo establecido en los articulos 5.1.3.4. (Conservacion de los Gestores de Red),
5.1.3.5y5.1.3.6. (Acceso a los Gestores de Desempefio) de la Resolucion 5050 de 2016, la DVIC
cuenta con conexiones establecidas mediante VPN? con cada uno de los Proveedores de Redes y
Servicios de Telecomunicaciones Méviles — PRSTM - mediante las cuales tiene acceso a la
Informacion Soporte con la cual los PRSTM construyen los Formatos Regulatorios T 2.2, T2.5y T 2.6
(Titulo Reportes de Informacion de la Resolucion 5050 de 2016) y, adicionalmente las usa para tener
acceso a los Gestores de Desempefio 0 Herramientas que almacenan los contadores de red o
alarmas, acceso que se hace por demanda cuando es requerido. Adicional a lo anterior, recibe la
informacion objeto de reporte por parte de los PRTS en archivos XML y los cuales son remitidos a los
correos electrénicos? colombiatic@mintic.gov.co y vigilanciavcontrol@mintic.gov.co lo cual se controla
mediante un modelo interno de recopilacion, almacenamiento y andlisis organizado de dicha
informacién para la generacion de bases de datos.

La DVIC también cuenta con perfiles de usuario entregados por el proveedor de crowdsourcing
seleccionado por los PRSTM, para consulta, obtencién, y descarga de la informacion sobre las
mediciones de los indicadores de calidad de los servicios de datos méviles 3G y 4G, provenientes de
las mediciones activas iniciadas por el usuario, y las mediciones activas programadas, asi como con
el acceso a los demas campos definidos por el sistema de medicion de acuerdo con la metodologia
de prueba, medicion, recoleccion, postproceso y célculo de indicadores, de conformidad con lo
establecido en el Anexo 5.3 de la Resolucion 5050 de 2016.

Con base en los datos recopilados a través de los anteriores accesos, la DVIC debe vigilar
aproximadamente: i) 18 millones de registros mensuales frente a datos mdviles a través de la
herramienta de Crowdsourcing, ii) 80 millones de registros mensuales por PRSTM frente a servicios
de voz mévil, iii) 60 millones de registros sobre disponibilidad del servicio, iv) 1500 reportes mensuales
sobre afectacion del servicio y, v) 150.000 registros mensuales entre inventarios de estaciones base
y cobertura. Lo anterior aunado a la informacién reportada en los formatos de la Herramienta de

2 Red Privada Virtual
3 Resolucion 5050 CRC, Articulo 5.1.1.4.
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Cargue, Analisis y Auditoria (HECCA).

Frente a las anteriores cifras, resulta insuficiente tener acceso a los gestores por demanda y recibir
informacion en formatos XML o los que hagan sus veces, para que luego reposen en bases de datos;
imposibilitando el oportuno y eficiente anélisis de la informacién, lo cual afecta no solo la funcionalidad
y misionalidad de la DVIC, sino potencialmente a los usuarios de servicios de telecomunicaciones.

Por lo anterior, se considera necesario que el MinTIC emplee tecnologias de la informacion dptimas y
adecuadas para la recepcion, tratamiento y analisis de los accesos o reportes entregados por los
PRST con el fin de contar con la capacidad necesaria para procesar y verificar de manera oportuna y
completa la informacion recibida o captada; lo cual ademas, contribuye a la prevencion con enfoque
de riesgo y al fortalecimiento, entre otros, del debido proceso, la transparencia y la objetividad en el
tramite administrativo.

Para lograr los objetivos anteriormente descritos, la DVIC durante la vigencia 2023, adelantd acciones
tendientes a lograr la organizacion de la informacion asociada al cumplimiento del régimen de calidad
movil que reposa en bases de datos y correos electronicos, fortaleciendo, a través de horas de
desarrollo tecnoldgico, el modulo de reporte y carga masiva de fallas, el médulo de disponibilidad de
trafico; el mapa de integracion, visualizacién y reporte de la conectividad nacional y el consumo de
informacién API — Crowdsourcing, entre otras.

Para seguir fortaleciendo dichas herramientas, el MinTIC pasaréa a la fase de APlficacion, esto es, a la
implementacién de un conjunto de API* que facilitara la recepcion de la informacion y su
procesamiento, andlisis y visualizacién, mediante tableros de control interactivos y en forma
georreferenciada, lo cual sera posible a través de una plataforma autogestionada que optimizara las
actividades de vigilancia e inspeccién sobre obligaciones de los PRSTM, a cargo del MinTIC.

Para implementar esta soluciéon se requiere que los Proveedores de Redes y Servicios de
Telecomunicaciones realicen los desarrollos necesarios para el intercambio, de acuerdo con los
requerimientos técnicos establecidos por el MinTIC, de la informacion asociada a las condiciones de
calidad para servicios moviles definidas en el Capitulo 1: Indicadores de Calidad para los Servicios de
Telecomunicaciones, y los Anexos del Titulo V Régimen de Calidad para los Servicios De
Comunicaciones de la Resolucion CRC 5050 de 2016.

* Interfaz de programacion de aplicaciones: la cual permite la integracion de sistemas de software
para la comunicacion entre aplicaciones mediante el uso de un conjunto de reglas o protocolos que
definen dicha comunicacion para el intercambio de datos de manera segura, eficiente y confiable.
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Durante el primer semestre de 2024 se realizaron mesas técnicas de trabajo entre la DVIC vy los
PRSTM con el fin de socializar la necesidad de APIficacion frente a el acceso a los OSS o herramientas
que almacenan los contadores de red o alarmas, durante las cuales se discutieron alternativas para
su implementacion, logrando una propuesta técnica consolidada por parte de la Industria, la cual fue
radicada en el MinTIC bajo el consecutivo 241048817 y tenida en cuenta en el disefio de la solucion.

En virtud de lo anterior, el MinTIC con el fin de optimizar la recepcion, procesamiento y visualizacion
de lainformacidn reportada por los PRST, ha definido una arquitectura tecnoldgica robusta y escalable,
para implementar una estrategia de interoperabilidad y APlficacion de servicios. Esta arquitectura,
basada en estandares abiertos y tecnologias modernas, permitira una integracion fluida y eficiente de
los sistemas de los PRST con las herramientas de monitoreo y analisis del Ministerio, garantizando
asi un control mas efectivo y transparente del cumplimiento del régimen de calidad de los servicios de
comunicaciones.

Lo anterior, sera llevado a cabo a través de una API REST (Representational State Transfer), a través
de la cual se establecera el conjunto de reglas y protocolos que definird la comunicacion entre los
sistemas de informacion de los PRST y el MinTIC, haciendo uso del protocolo HTTP, mediante el
método POST, esto garantizara, que cada PRST sea el responsable de la creacion de los registros en
el sistema de informacidn de MinTIC, para dinamizar y asegurar el control en el proceso de intercambio
de datos, evitando accesos no autorizados y sobrecargas sobre los Gestores de OSS de los PRST.

De conformidad con lo establecido en el articulo 2.2.2.30.3. No. 2 del Decreto 1074 de 2015, el MinTIC
se abstiene de diligenciar el cuestionario expedido por la Superintendencia de Industria y Comercio
(SIC) mediante el articulo 1 de la Resolucién SIC 44649 de 2010, con el fin de verificar si las
disposiciones contempladas en el presente acto administrativo tienen alguna incidencia en la libre
competencia. El articulo 2.2.2.30.3. No. 2 del Decreto 1074 de 2015 presenta de manera taxativa las
causales por las cuales debera realizarse el respectivo reporte ante la autoridad, elementos que no se
consideran con la presente Resolucion. El uso de la informacion objeto de la presente regulacion, se
realiza con propésitos del desarrollo de funciones de vigilancia, inspeccién y control asignados al
MinTIC y en ningun caso reduce incentivos para competir, limita la libre eleccidn o brinda informacién
directa para los consumidores.

De conformidad con lo previsto en el articulo 1.3.1 de la seccidn 3 del capitulo 1 de la Resolucion 1857
de 2023 , “Por la cual se adoptan e imparten directrices sobre proyectos de regulacion al interior del
Ministerio de Tecnologias de la Informacion y las Comunicaciones(...)", las normas de que trata la
presente Resolucion fueron publicadas en la sede electrénica MinTIC durante el periodo comprendido

entre el de 2024 y el de 2024 con el fin de recibir opiniones, sugerencias o propuestas
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alternativas por parte de los ciudadanos y grupos de interés.
En mérito de lo expuesto,

RESUELVE

ARTICULO 1. Objeto. La presente resolucion tiene por objeto fijar los pardmetros bajo los cuales los
Proveedores de Redes y Servicios de Telecomunicaciones (PRST) deben realizar los desarrollos
necesarios para el intercambio de informacion utilizando el método POST a través de la interfaz de
programacion de aplicaciones APl REST que dispondra el MinTIC, mediante los cuales se transmite
informacion en cumplimiento al régimen de calidad para los servicios de telecomunicaciones descrita
en el Capitulo 1y los anexos del Titulo V de la Resolucién CRC 5050 de 2016 y las normas que la

adicionen, modifiquen o subroguen.

ARTICULO 2. Ambito de aplicacién. La presente resolucion aplica a los Proveedores de Redes y

Servicios de Telecomunicaciones Moviles -PRSTM -y Fijos.

ARTICULO 3. Responsable. La Direccion de Vigilancia, Inspeccion y Control del MinTIC, a través
de la Subdireccion de Vigilancia e Inspeccion, administrara y supervisara la debida ejecucion e
implementacion del objeto de la presente Resolucion, en armonia con las demas funciones
asignadas a su Despacho.

ARTICULO 4. APIficacién. Los Proveedores de Redes y Servicios de Telecomunicaciones deberan
realizar los desarrollos para el intercambio de informacién mediante la APl REST conforme a lo
dispuesto por el MinTIC, en el presente articulo.

El sistema debe adherirse a los principios de arquitectura REST (Representational State Transfer),
la cual es una arquitectura ampliamente usada para crear interfaces de aplicaciones de
programacion (API) basadas en el protocolo HTTP. REST establecera el conjunto de reglas y
restricciones que definiran como las aplicaciones de ambas partes pueden comunicarse de manera
segura, eficiente y confiable, asi:

a) Interfaz Uniforme: La transferencia de informacion debe realizarse bajo caracteristicas
estandar permitiendo la interoperabilidad entre los sistemas.

b) Sin Estado: Cada solicitud del cliente debe contener toda la informacidn necesaria para ser
comprendida y procesada de manera independiente de las solicitudes anteriores.

c) Desacoplamiento (Arquitectura Cliente-Servidor): La arquitectura debe separar la
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interfaz de usuario (cliente) del almacenamiento de datos (servidor), mejorando la
escalabilidad y flexibilidad.

d) Sistema por Capas: La arquitectura puede estar organizada en capas jerarquicas, donde
cada capa solo conoce a la capa inmediata con la que interactda.

e) Almacenamiento en Caché: Las respuestas deben ser etiquetadas como cacheables o no
cacheables para mejorar la eficiencia mediante el almacenamiento temporal de datos.

f) Codigo Bajo Demanda: Capacidad de enviar codigo ejecutable al cliente cuando sea
necesario, para extender su funcionalidad. Este codigo puede ser en forma de scripts o
applets que el cliente puede ejecutar para realizar ciertas tareas.

g) Escalabilidad: La arquitectura de la API debe ser disefiada para manejar un aumento en el
trafico y la carga de trabajo sin comprometer el rendimiento.

h) Documentacion: La API debe estar bien documentada para facilitar su uso por parte de los
desarrolladores. Esto implica proporcionar una documentacion clara y completa que incluya
ejemplos de codigo y casos de uso.

i) Pruebas: La API sera sometida a pruebas exhaustivas para garantizar su calidad y
fiabilidad. Esto implica realizar pruebas unitarias, de integracién y de carga.

ARTICULO 5. Lineamientos. Los Proveedores de Redes y Servicios de Telecomunicaciones
deberan implementar los desarrollos que permitan el intercambio de informacién a través de la API
en el término de dos (2) meses contados a partir de la entrada en vigencia de la presente Resolucion,
bajo las siguientes fases minimas recomendadas por los estandares de la industria:

1. Planificacién y Disefio:

Definicién de objetivos: Establecer claramente los objetivos y el alcance de la API. ; Qué datos se
van a exponer? ;Qué funcionalidades se van a ofrecer? ; Quiénes seran los usuarios de la API?
Disefio de la interfaz: Definir los endpoints, los métodos HTTP (GET, POST, PUT, DELETE, etc.),
los parametros de entrada y los formatos de respuesta (JSON, XML, etc.) en los casos que aplique.
Documentacién: Crear una documentacion clara y completa de la API, incluyendo ejemplos de uso
y casos de error.

2. Desarrollo:

a) Implementacion: Desarrollar el codigo de la API utilizando el lenguaje de programacién y
el framework adecuados.

b) Pruebas unitarias: Realizar pruebas unitarias para verificar que cada componente de la API
funcione correctamente de forma aislada.
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Al

Simulaciéon y Mocking: Utilizar herramientas de simulaciéon y mocking para probar la API
sin necesidad de tener todos los componentes reales disponibles.

Pruebas de Integracion y Despliegue:

Pruebas de integracion: Realizar pruebas de integracion para verificar que los diferentes
componentes de la API funcionen correctamente juntos.

Pruebas de rendimiento: Realizar pruebas de rendimiento para asegurarse de que la AP!I
pueda manejar la carga de tréfico esperada.

Pruebas de seguridad: Realizar pruebas de seguridad para identificar y corregir posibles
vulnerabilidades.

Despliegue: Desplegar la API en un entorno de produccion que facilita la implementacion,
proteccion, monitoreo y autenticacion de las API.

Monitoreo y Mantenimiento:

Monitoreo: Implementar herramientas de monitoreo para realizar un seguimiento del
rendimiento y la disponibilidad de la API.

Mantenimiento: Realizar actualizaciones y mejoras continuas de la API en funcion de los
comentarios de los usuarios y los cambios en los requisitos.

Versionado: Implementar un sistema de versionado para gestionar los cambios en la API
sin afectar a los usuarios existentes.

seguir estas fases minimas recomendadas, los PRST podrén construir APl robustas,

escalables y seguras que cumplan con los requisitos establecidos en esta resolucion y que se
integren facilmente con la infraestructura tecnoldgica del MinTIC.

5.

Arquitectura de Referencia

Dashboard

GET / POST PUT
/ DELETE, ETC

' JSON / XML

PRST MINTIC
API REST
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PRST: Sistema del PRST que expone o consume recursos a traves de la API.

MINTIC: Sistema utilizado por MinTIC para el almacenamiento de los recursos expuestos por el
PRST.

Recurso: Cualquier objeto sobre el que la API pueda brindar informacion o realizar operaciones

ARTICULO 6. Informacién. La informacion que entreguen los PRST al MinTIC a través de este
sistema, debera cumplir con los parametros establecidos en las Circulares Externas que seran
expedidas por la DVIC, para orientar, estandarizar los datos, las variables y los criterios de reporte.

Estas Circulares se desarrollarén a partir de las obligaciones regulatorias dispuestas en el Capitulo
1'y los anexos del Titulo V de la Resolucion CRC 5050 de 2016 y las normas que la adicionen,
modifiquen o subroguen.

La Circular relacionada con la informacion requerida frente al Acceso a los Gestores de Desempefio
(OSS) y/o Herramientas de los PRST, que almacenan los contadores de red o alarmas de los
diferentes proveedores de equipos, estara orientada, a la entrega de informacion fuente para el
seguimiento y verificacion de los indicadores de calidad, incidentes y disponibilidad por estaciones
base.

ARTICULO 7. Obligacién de Operacion y Mantenimiento. Los Proveedores de Redes y Servicios
de Telecomunicaciones deberan mantener la solucion operativa para garantizar el ciclo de vida de
la API.

Para asegurar la continuidad y confiabilidad de los servicios proporcionados por una APl REST,
deberan implementar procedimientos efectivos para mantenimiento y operacién, entre los cuales se
deberéa contemplar:

1. Monitoreo en Tiempo Real. Capacidades avanzadas de monitoreo en tiempo real que
permita:

a) Seguimiento Constante: Monitoreo continuo del comportamiento de las API para identificar
posibles problemas de interoperabilidad.

b) Deteccién de Problemas: Identificacion temprana de anomalias o fallos que puedan afectar
la continuidad del servicio.

c) Alertas en 2 horas: Notificaciones inmediatas a los administradores de las plataformas
sobre cualquier problema detectado.

/4‘_;\ Pagina 9 | 13
T GJU-TIC-FM-004: V4 2023

Publica



CONTINUACION DE LA RESOLUCION NUMERO «NUMERO_ACTO» DEL «ANIO» HOJA No. 10

“Epigrafe de la Resolucién”

2. Gestion de Trafico. El sistema debe permitir la gestion eficiente del tréfico de datos,
asegurando:

a) Flujo Constante de Datos: Mantenimiento de un flujo constante y coherente de datos entre
los distintos componentes de la solucién.

b) Optimizacion de Recursos: Distribucion eficiente del tréfico para evitar sobrecargas y
asegurar la disponibilidad de la informacion.

c) Adaptacion Dinamica: Capacidad de ajustar la gestion del tréfico en respuesta a cambios
en la demanda.

3. Gestion de Errores

a) Registro de Errores: Mantener registros detallados de todos los errores y fallas en logs
centralizados.

b) Manejo de Errores en el Cddigo: Implementar manejo de errores robusto en el codigo de
la API para capturar y responder adecuadamente a excepciones y errores.

4. Planes de Recuperacion

a) Definir y documentar procedimientos claros para la recuperacién rapida ante fallas,
incluyendo pasos detallados para identificar y resolver problemas.

b) Realizar pruebas regulares de los planes de recuperacion para asegurar que los
procedimientos son efectivos y el personal esta familiarizado con ellos.

5. Analisis Post-Mortem

Informe de Incidentes: Después de cada falla, cada PRST debera entregar a la DVIC un reporte
via,correo electronico, sobre el andlisis detallado del incidente, la identificacion de la causa raiz
y las medidas correctivas necesarias para la no repeticion.

ARTICULO 8. Fallas. Los desarrollos para el intercambio de informacion relacionada con el Capitulo
1y los anexos del Titulo V de la resolucién CRC 5050 de 2016, mediante la AP REST que dispondra
el MinTIC, deberan estar habilitados ininterrumpidamente las 24 horas del dia, todos los dias del
afo.

Cuando se presenten fallas que no permitan el intercambio de la informacién mediante la APl REST,
el PRST deberé reportar la ocurrencia de dichas fallas al MinTIC en un plazo no mayor a 4 horas a
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partir de la ocurrencia de la falla, indicando las causas y tiempo de duracidn. Asi mismo, cuando el
PRST realice mantenimientos, actualizaciones de software, renovacion de hardware o expansiones
que puedan afectar dicha conexion debera reportarla a la DVIC con minimo 24 horas de antelacion
a la interrupcion programada.

ARTICULO 9. Seguridad: EI MinTIC implementara una plataforma tecnoldgica escalable, robusta y
segura para la gestion de las APlIs, siguiendo los principios de seguridad por disefio y defensa en
profundidad. Se adoptara un enfoque de confianza cero (Zero Trust) en el que se verifica cada
solicitud y acceso, independientemente de su origen.

La seguridad de la informacion sera una prioridad en todas las etapas del ciclo de vida de las API.
Se implementaran las siguientes medidas de seguridad:

a) Autenticacion y Autorizacion:
Se utilizaran mecanismos de autenticacion robustos, como HTTPBasic, OAuth 2.0 y tokens de
acceso, para verificar la identidad de los usuarios y aplicaciones que acceden a las API.

Se implementaran politicas de autorizacion basadas en roles y permisos para garantizar que los
usuarios solo puedan acceder a los recursos y funcionalidades para los que estan autorizados.

Se considerara la integracion con IAM (ldentity and Access Management) para una gestion
centralizada y granular de identidades y accesos.

b) Cifrado:
Se utilizara el cifrado de datos en transito mediante el protocolo TLS (Transport Layer Security) para
proteger la informacion intercambiada entre los sistemas.

Se evaluara el uso de cifrado de datos en reposo para proteger la informacion almacenada en las
bases de datos y otros sistemas de almacenamiento.

Se considerara la implementacion de mecanismos de gestion de claves y certificados para garantizar
la seguridad de las claves de cifrado.

c) Proteccion contra Ataques:
Se implementaran firewalls de aplicaciones web (WAF) para proteger las API de ataques comunes,
como inyeccion SQL, cross-site scripting (XSS) y denegacion de servicio (DoS).
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Se utilizaran herramientas de deteccion y prevencion de intrusiones (IDS/IPS) para monitorear el
trafico de red e identificar posibles amenazas.

Se considerara la implementacion de firewall para proteger las API de ataques DDoS y otras
amenazas a nivel de red.

d) Monitoreo y Registro:
Se implementaran mecanismos de registro detallados para registrar todas las solicitudes y
respuestas de las API, asi como cualquier evento de seguridad relevante.
Se utilizaran herramientas de monitoreo en tiempo real para supervisar el rendimiento y la seguridad
de las API, y detectar posibles anomalias o incidentes de seguridad.

Se considerara la integracidn con registros de logs para centralizar los registros y facilitar el analisis
y la deteccion de amenazas.

e) Actualizaciones y Parches de Seguridad:
Se mantendran actualizados todos los componentes de software involucrados en la implementacion
de las API, aplicando los parches de seguridad correspondientes de manera oportuna.

Sera establecido un proceso de gestién de vulnerabilidades para identificar, evaluar y corregir
posibles vulnerabilidades en las APl y los sistemas relacionados.

El MinTIC se asegurara de que la plataforma tecnoldgica cumpla con los estandares de seguridad
aplicables y las mejores practicas de la industria.

ARTICULO 10. Confidencialidad. EI MinTIC suscribira los acuerdos de confidencialidad con los
Proveedores de Redes y Servicios de Telecomunicaciones y a su vez con los colaboradores de la
Entidad que tengan acceso a la informacién garantizando que la informacién adquirida mediante esta
implementacién sea tratada como confidencial, no sea compartida con terceros, ni se utilice con fines
diferentes a lo establecido en la presente resolucion, asi como los fines misionales de la Entidad.

Paragrafo: La solucién tecnolégica no requiere informacion sensible del operador o relacionada con
el ambito comercial de los Proveedores de Redes y Servicios Mdviles, ni informacion sensible de los

clientes de los PRST

ARTICULO 11. La presente resolucion rige a partir de la fecha de su publicacion en el Diario

Oficial.
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