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1. INTRODUCCION

De conformidad con las Directivas Presidenciales 001 de 1999 y 002 de 2002, y las
Circulares 07 de 2005, 017 de 2011 y 027 de 2023 expedidas por la Unidad
Administrativa Especial de Derechos de Autor, se realiza el presente informe con el
cual se ejecutd en la Entidad la verificacion, seguimiento y resultados sobre el
cumplimiento de las normas en materia de software del 2024 de acuerdo con los
criterios definidos por la Direccién Nacional de Derechos de Autor - DNDA.

El propdsito de este informe es el de realizar la verificacion de cumplimiento de uso
de software en la entidad, para lo cual la Oficina de Control Interno - OCI en desarrollo
del Programa Anual de Auditoria Interna vigencia 2025 aprobado por el Comité
Institucional de Coordinacion de Control Interno, solicito a la Oficina de Tl, al GIT de
Administracion de Bienes, al GIT de Administracion de Personal y a la Subdireccion
de Gestion Contractual, la informacién y soportes necesarios para analizar, cotejar y
contrastar los diferentes aspectos que componen la normatividad relacionada con el
licenciamiento de software instalado en los equipos de propiedad del MinTIC/FUTIC.

2. OBJETIVOS

2.1. Objetivo General

Verificar el cumplimiento en la Entidad de las normas en materia de derechos de autor
sobre el uso de software para la vigencia 2024, de acuerdo con lo definido en las
Directivas Presidenciales 001 de 1999 y 002 de 2002 y las Circulares 07 de 2005, 017
de 2011 y 027 de 2023 expedidas por la Unidad Administrativa Especial de Derechos
de Autor.

2.2. Objetivo Especifico

Verificar la informacion remitida por la Oficina de Tecnologias de la Informacion — OTI
y el GIT de Administracion de Bienes, con el fin de consolidar y diligenciar el
cuestionario dispuesto en la pagina oficial de la Direccion Nacional de Derechos de
Autor - DNDA.

3. ALCANCE DEL INFORME

El alcance incluye la validacion de los equipos de computo con los que cuenta la
Entidad (propios y en alquiler), la verificacion de los mecanismos de control de
instalacion de software implementados en la vigencia 2024 y hasta febrero del 2025, y
los mecanismos para dar de baja el software.
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4. MARCO NORMATIVO

e Directiva Presidencial 001 de 1999: En la cual el gobierno colombiano es
consciente de la creciente importancia de la creacion, compra, venta y uso de los
bienes protegidos por el derecho de autor y los derechos conexos en el pais,
dentro de las entidades del estado a todos los niveles y realiza las respectivas
consideraciones.

e Directiva Presidencial 002 de 2002: En la cual reitera el interés del gobierno en
la proteccion del derecho de autor y los derechos conexos e imparte instrucciones
en relacion con la adquisicion de programas de computador (software)
debidamente licenciados, en donde se respete el derecho de autor de sus
creadores.

e Circular 07 de 2005: En la cual el consejo asesor del gobierno nacional en materia
de control interno de las entidades del orden nacional y territorial solicito, de
conformidad con lo ordenado en la Directiva Presidencial No. 002 de 2002
respecto al derecho de autor y los derechos conexos, en lo referente a la
utilizacion de programas del ordenador (software), enviar la informacion
relacionada con la "Verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre
software".

e Circular 017 de 2011: En la cual se modifica la circular 12 de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre programas de computador (software).

e Circular 027 de 2023: En la cual se modifica la circular 017 de 2011, sobre las
recomendaciones, seguimiento resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre programas de computador (software).

5. RESULTADO DEL SEGUIMIENTO

De conformidad con las Directivas Presidenciales 001 de 1999 y 002 de 2002 y las
Circulares 07 de 2005, 017 de 2011 y 027 de 2023 expedidas por la Unidad
Administrativa Especial de Derechos de Autor, la Oficina de Control Interno - OCI
mediante solicitudes de informacion, verificacion documental y reuniones aclaratorias
con los gestores encargados, realizd seguimiento con el fin de determinar el
cumplimiento de las normas en materia de derecho de autor de software de acuerdo
con los criterios definidos por la Direccion Nacional de Derechos de Autor.

Las solicitudes fueron realizadas el 18 de febrero de 2025 como se detallan a
continuacion:
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Tabla 1. Requerimientos realizados.

Rld —— Detalle Requerimiento
eq | encargada
¢ Indicar con cuantos equipos cuenta la entidad, incluyendo el
inventario de equipos en alquiler.
¢ Indicar si todo el software instalado y utilizado se encuentra
debidamente licenciado (Si/No y justificar)
e Informar sobre los mecanismos de control para mitigar la
1 | Oficina de Tl instalacion de software, detallando los que se hayan
implementado, la documentacion aplicable, las acciones
definidas y las directrices, reglas y politicas de seguridad de la
informacion implementadas.
* Informar sobre cual es el destino final que se le da al software
dado de baja en la entidad.
2 Egr - _Qe Reporte de inventario de activos tecnologicos del afio 2024 y lo
MINISIracion | ;o rido del 2025
de Bienes '
3 ismﬁfﬁca Listado Planta de Personal vigente.
Subdireccion
4 |de Gestion | Listado Contratistas vigente.
Contractual.

Al respecto, para cada criterio establecido por la Direccion Nacional de Derechos
de Autor -DNDA se dieron respuesta en los siguientes términos:

1. ¢Con cuantos equipos cuenta la entidad?

La OTI indico que “De acuerdo con la resolucion 3066 del 2022 es responsabilidad
del GIT Administracion de Bienes Administrar el inventario de bienes muebles e
inmuebles (tangibles e intangibles) del Ministerio / Fondo Unico de TIC, y por ende
el control de los equipos propios del MinTIC; con respecto a equipos en alquiler, se
cuenta con un total de 990, los cuales se encuentran cubiertos bajo el contrato
1265-2023".

Soportes: “Inventario parque computacional.xlsx”

Al respecto, la OCI detecté que no se incluyeron los servidores en este reporte, por
lo cual la OTI proyecté un alcance el 28 de febrero de 2025 entregando la relacion
de 26 servidores en propiedad del MinTIC.

Soportes: “Servidores.xlsx”.

La sumatoria de estas 2 entregas de informacion da como resultado 1016 equipos
(990 alquiler, 26 servidores propios MinTIC).
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Por otra parte, se solicitd al GIT de Administracion de Bienes el "Reporte de
inventario de activos tecnoldgicos" del ano 2024-2025 sobre los equipos propios,
en donde remitio el reporte de inventario de equipos de computo de propiedad del
FUTIC e informando que, validado en el médulo de inventarios y activos fijos del
aplicativo SEVEN, no registra equipos tecnologicos de propiedad del MinTIC. El
conteo de estos equipos suma 166 (83 computadores de escritorio, 42 portatiles y
41 servidores).

Soporte: “Reporte de inventario de activos tecnolégicos FUTIC.xlsx”.

La oficina de control interno identifico las siguientes diferencias en lo entregado por
las anteriores dependencias:

« BD1-OTI: La OTI reportd 26 servidores de propiedad “PropioMinTIC".
« BD2-Bienes: El GIT de Administracion de Bienes reportd 41 servidores de
propiedad “PropioFUTIC” y ningun servidor de propiedad del MinTIC.

Realizando el analisis de las dos (2) bases de datos anteriores por serial del
servidor, se identificaron las siguientes situaciones:

e Entre BD1-OTl y BD2-Bienes cruzan 12 servidores.

e En BD1-OTIl hay 14 servidores PropioMinTIC que no estan en BD2-
Bienes.

o En BD2-Bienes hay 29 servidores PropioFutic que no estan en BD1-OTI.

La Oficina de Control Interno conoce que pueden existir varios encargados de la
informacion y que cada uno la administre de manera independiente, sin embargo,
el no contar con un responsable unico en la Entidad, esta generando que los
ejercicios de validacion al cumplimiento de |la Ley de derechos de autor de software,
impliquen diferencias sustanciales y un posible impacto en no tener claras las
cantidades de equipos en la Entidad.

La situacion anterior fue reportada por la Oficina de Control Interno en el informe
de seguimiento de marzo de 2022:

“No 7: Por otra parte, aunque la Oficina de Tl y la subdireccion administrativa
(GIT de Administracion de Bienes) gestionan, hacen seguimiento y controlan
los equipos de computo y el software de estos, cada uno maneja de manera
independiente su informacion, implicando falta de un control centralizado y
efectivo que le permita al Ministerio conocer y mantener actualizado un Unico
inventario. Tomando como referencia los seguimientos realizados en las
vigencias anteriores, en este informe se reitera la importancia de centralizar la
responsabilidad sobre el control en los derechos de autor de software en la
entidad, por lo cual es necesario que se incluya dentro del plan de
mejoramiento, una actividad para definir y establecer este liderazgo.”
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Y que ante esta situacion la OTI establecié un plan de mejoramiento con la accion
correctiva #1570 en la que definio:

“La Oficina de TI implementara controles que aseguren que el software
instalado en los equipos de la entidad se encuentre debidamente licenciado
y realizara revisiones semestrales para validar el licenciamiento en los
equipos propios y en alquiler, con el fin de mantener un control centralizado.
La gestion de entrega de informacion sera centralizada a través de la Oficina
de TI. pero es la Subdireccion Administrativa la encargada de custodiar el
inventario de los equipos de computo de propiedad de la entidad, y la Oficina
de Tl la encargada de custodiar el inventario de los equipos de computo en
servicio de alquiler. Adicionalmente documentara el control en la hoja de
controles del mapa de riesgos de seguridad y privacidad de la informacion
del proceso de Tl Descripcion de la meta: Archivo actualizado con el
inventario de equipos de computo de propiedad de la entidad y en servicio
de alquiler y su respectivo licenciamiento y el mapa de riesgos de seguridad
y privacidad”.

Se recomienda establecer un solo responsable en la Entidad (MinTIC y FUTIC),
que garantice que los inventarios de equipos sean precisos e identificables y que
los mecanismos de control detallados en los siguientes capitulos, puedan verse
correctamente implementados.

Por lo anterior, es necesario establecer un plan de mejoramiento que cuente con
una estrategia para mitigar la ocurrencia de la situacion anteriormente detectada y
mantener un unico inventario en la entidad (MinTIC y FUTIC).

Concluyendo la pregunta planteada de este apartado al criterio solicitado por el
DNDA, la sumatoria de los equipos con los que cuenta la entidad, excluyendo los
seriales que cruzan, es 1170 equipos de computo (1016+166-12).

2. ;El software instalado en estos equipos se encuentra debidamente
licenciado?

Al respecto, la OTI indicdé que: “Si, todo el software se encuentra debidamente
licenciado, los equipos de alquiler estan respaldados mediante contrato 1265-2023
y los equipos propios acorde con la renovacion de licenciamiento por medio de otros
contratos. Se anexa documento donde se relaciona en la columna “Modalidad
contractual” y descripcion de licencia, los contratos asociados, cantidad y tipo de
licenciamiento con el que cuenta actualmente la entidad”.

Soporte: “Inventario Licencias DataCenter - OTI Diciembre 2024.pdf”.

Lo anterior, corroborado con los mecanismos de control implementados en el
siguiente capitulo.
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3. ;Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

Este

criterio del DNDA fue validado por la Oficina de Control Interno en varios

aspectos, cada uno de ellos validados individualmente:

i
ii.
iii.
iv.

Mecanismos de control generales.

Normatividad, politicas, procedimientos, manuales, guias o instructivos
implementados.

Implementacion de mecanismos de control.

Identificacion de riesgos y controles.

i-. Con relacion a los mecanismos de control generales (i), la OTI indicé que:

MinTIC ha implementado diferentes mecanismos de control para evitar la
instalacion de programas no autorizados o que no cuenten con el respectivo
licenciamiento asi:

v

Publica

Politicas de Gestion de Software: Se ha establecido una linea base respecto

al software autorizado dentro de la Entidad, la cual se fundamenta en el
software efectivamente licenciado y aprobado para su uso. Esta linea base no
solo especifica las aplicaciones y herramientas que pueden ser utilizadas, sino
que también define las caracteristicas minimas que deben cumplirse para
asegurar que el software entregado al usuario final cumpla con los estandares
de calidad, seguridad y funcionalidad previamente establecidos. De esta
manera, se garantiza que todas las versiones del software proporcionado
sean compatibles, eficaces y estén dentro de los parametros legales de
licenciamiento. Ademas, se establece un marco para la gestion y control de
las actualizaciones o modificaciones, asegurando la integridad y continuidad
de los procesos dentro de la entidad.

Controles de acceso: Se tienen implementadas politicas especificas en la
GPO (Group Policy Object) para la asignacion y gestion de permisos,
garantizando que solo los administradores tengan la capacidad de instalar,
modificar o eliminar software en los equipos de la red. Estas politicas estan
disefadas para fortalecer la seguridad del sistema, restringiendo las acciones
criticas relacionadas con el software Unicamente a los usuarios con privilegios
administrativos. Ademas, se han configurado restricciones que impiden que
usuarios no autorizados realicen cambios que puedan comprometer la
integridad del sistema, asegurando que las instalaciones o actualizaciones de
software sean controladas de manera centralizada y conforme a las directrices
establecidas por la Oficina de TI.
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v Listas blancas de Software: Garantiza que Unicamente las aplicaciones
previamente aprobadas puedan ejecutarse en los dispositivos de la Entidad,
la cual permite la ejecucion exclusivamente de programas registrados,
verificados y autorizados, mientras que bloquea cualquier intento de ejecutar
software no autorizado o potencialmente peligroso. Las aplicaciones que no
estén explicitamente incluidas en la lista blanca seran automaticamente
bloqueadas, lo que reduce significativamente el riesgo de infecciones por
malware, el uso de software no licenciado o el acceso a aplicaciones no
conformes con las politicas establecidas.

v' Seguridad en la red: A través del firewall, se gestiona de manera efectiva el
bloqueo de sitios web que puedan contener software no licenciado, malicioso
o potencialmente peligroso para la seguridad de la infraestructura tecnoldgica
de la Entidad. Esta solucion de seguridad perimetral permite la filtracion de
trafico web en tiempo real, bloqueando el acceso a paginas que estén en listas
negras o que se sospeche que puedan distribuir malware, virus, o aplicaciones
no autorizadas que puedan comprometer la integridad de los dispositivos y la
red. Ademas, el firewall se configura para identificar y restringir sitios de alto
riesgo, como aquellos asociados con actividades ilicitas o que no cumplan con
las politicas de seguridad.

v Controles de acceso fisico: Se ha implementado una politica de seguridad que
bloquea puertos USB con el objetivo de evitar que los usuarios conecten
medios extraibles que puedan contener software no autorizado, malware o
cualquier tipo de amenaza cibernética. Esta medida previene la transferencia
no controlada de archivos o aplicaciones entre dispositivos, minimizando el
riesgo de infecciones o la instalacion de software no licenciado en los equipos
de la Entidad. Con esta estrategia, se refuerza la seguridad de la
infraestructura tecnoldgica, protegiendo los equipos de posibles
vulnerabilidades asociadas con el uso indiscriminado de medios extraibles.

i-- La Oficina de Control Interno indagé sobre la normatividad, politicas,
procedimientos, manuales, guias o instructivos implementados en la Entidad con
relacion a Derechos de autor de software, para lo cual la OTI indico:

Resolucion 2239 de 2024: Publicada en el portal web de la Entidad sobre politicas
de privacidad '. Politica General de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion del Ministerio/Fondo Unico de
Tecnologias de la Informacién y las Comunicaciones. En esta politica se definen
los lineamientos frente al uso y manejo de la informacion, y se tiene definidas las
politicas que:

' https://www.mintic.gov.co/portal/inicio/Secciones-auxiliares/Politicas/2627:Politicas-de-Privacidad-y-

Condiciones-de-Uso
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“‘Aplica a todos los niveles funcionales y organizacionales del Ministerio/Fondo
Unico de TIC, a todos sus funcionarios, contratistas, proveedores, operadores,
entidades adscritas y del sector de las Tecnologias de la Informacion y las
Comunicaciones, asi como aquellas personas o terceros que en razon del
cumplimiento de sus funciones y las del Ministerio de TIC compartan, utilicen,
recolecten, procesen, intercambien o consulten su informacion, al igual que a las
entidades de control y demas entidades relacionadas que accedan, ya sea
interna o externamente a cualquier activo de informacion, independientemente
de su ubicacion. De igual manera, aplica a toda la informacion creada, procesada
o utilizada por el Ministerio/Fondo Unico de TIC, sin importar el medio, formato,
presentacion o lugar en el cual se encuentre”.

Lo anterior, especificamente definido en:

e Articulo 10. Politica Legal y Cumplimiento “Los funcionarios, contratistas y
colaboradores que ejecuten actividades de adquisicion o licenciamiento de
software tienen el deber de seguir los lineamientos de compra publica e incluir
dentro de los estudios previos y pliegos de condiciones, los términos mediante
los cuales se acreditara que la forma del licenciamiento, la forma en la que se
ejerceran derechos morales y patrimoniales de autor, el numero maximo de
usuarios o recursos, la forma de instalacion y los procedimientos para
mantener las condiciones de licencia adecuadas, desechar o transferir
software a otros. Igualmente, a través de la Oficial de Datos Personales, se
establecera y comunicara la politica especifica sobre privacidad y proteccion
de la IIP, que, a efectos de la legislacion local, corresponde a la Politica de
Tratamiento de Datos Personales”

e Articulo 19. Politica de Seguridad para la Adquisicion, Desarrollo y
Mantenimiento de Sistemas: que indica que “(...) cualquier software que opere
en el Ministerio de Tecnologias de la Informacion y las Comunicaciones
debera contar con la autorizacion de la Oficina de Tecnologias de la
Informacion y debera reportarse y entregarse cumpliendo con los lineamientos
técnicos y presupuestales de dicha oficina, con el fin de salvaguardar la
informacion, brindar el soporte y demas procesos técnicos que permitan su
recuperacion en caso de algun incidente o siniestro(...)".

Manual de Politicas de Sequridad y Privacidad de la Informacion SPI-TIC-MA- 001,
relacionado con los Lineamientos de seguridad de las operaciones (capitulo 6.7):

e Cddigo: SI-6.7.5 - Control de software operacional y Gestion de la
vulnerabilidad técnica: En el literal k. “La Oficina de Tecnologias de la
Informacion debe realizar de manera periddica una inspeccion del software
instalado en los equipos del Ministerio/Fondo Unico de TIC y debe desinstalar
el software no autorizado, asi como los establecidos en,
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e Cddigo: SI-6.6.2 - Equipos y Dispositivos Moviles: en el literal x. La Oficina de
Tecnologias de la Informacion, debe establecer los mecanismos técnicos u
operativos en aras de garantizar que los computadores portatiles personales,
cuenten con software licenciados y antivirus actualizado.

Formatos: En cuanto a los requerimientos que pueden generar los usuarios
relacionados con la instalacion de un software especifico, la entidad cuenta con el
formato GTI-TIC-FM-007 Solicitud de autorizacion de software, donde se relaciona
la informacion necesaria para el analisis, evaluacion y autorizacion por parte del
equipo de seguridad de la OTI, con el cual se contemplan los criterios de seguridad
necesarios para la autorizacion o negacion de este.

iii-. Sumado a lo anterior, la Oficina de Control Interno indago sobre cémo se valida
que los mecanismos de control anteriores se encuentren adecuadamente
implementados, para lo cual la OTI informé sobre el uso del modulo en la
herramienta de gestion de servicios que permite el seguimiento y la correcta
asignacion de licencias de software, para:

— Implementacion de politica de control de acceso relacionada con la restriccion
de derechos de instalacion y modificacion de software, solo para personal
autorizado.

— Implementacion de listas blancas para el bloqueo de la ejecucion de software
no registrado y prevenir la instalacion de aplicaciones no autorizadas.

— Analisis detallado de los logs generados por los sistemas y aplicaciones, con
el objetivo de identificar comportamientos anémalos, accesos no autorizados,
o0 cualquier otra actividad que pueda indicar un incumplimiento de las
normativas de seguridad o de funcionamiento.

Soportes: “Evidencia bloqueo de software”, “GTI-TIC-FM-007 Solicitud de
autorizacion de software”, “SPI-TIC-MA-001 Manual de politicas de seguridad y
privacidad de la informacion” y “Documento Word donde se registra capturas de
pantalla sobre la gestion del antivirus, seguridad perimetral, inteligencia sobre
amenazas y derechos de propiedad intelectual”.

iv-. Por ultimo, la OCI indag6 sobre la identificacion de riesgos y la implementacion
de controles internos en el proceso, para lo cual, se confirmo:

* Control: A.18.1.2. Derechos de Propiedad Intelectual: Validar el cumplimiento
de los requisitos legales, normativos y contractuales relacionados con los
Derechos de propiedad intelectual y el uso de software licenciado.
Relacionado en el Mapa de riesgos SPI (GTI-TIC-DI-005) Gestion de
Tecnologias de la Informacion- Version 5.

» Control: A.5.32 Derechos de propiedad intelectual: Validar el cumplimiento de
los requisitos legales, normativos y contractuales relacionados con los
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Derechos de propiedad intelectual y el uso de software licenciado.
Relacionado en los Mapas de riesgos SPI (GTI-TIC-DI-005) Gestion de
Tecnologias de la Informacion - Versiones 7 y 8.

* Control: CGTI 20 Verificacion del Cumplimiento de Derechos de Autor.
Relacionado en el Mapa de Mapa de riesgos de Gestion (GTI-TIC-DI-003).
Relacionado en los Mapas de riesgos SPI (GTI-TIC-DI- 005) Gestion de
Tecnologias de la Informacion - Versiones 5 y 6.

Soportes: “Repositorios de informacion discriminando las evidencias y soportes de
ejecucion de los controles de acuerdo al mapa de riesgos de SPI1 y de Gestion, de
acuerdo con su periodicidad y el ano de vigencia”.

Por temas de seguridad y privacidad de la informacién, en este informe no se
presentan los datos sensibles de los servidores, equipos de computo, software y
soportes de ejecucion de los controles. Para las situaciones identificadas en este
seguimiento que impliquen mejoras en la implementacion de mecanismos de
control, se gestionaran directamente con las dependencias responsables.

4. ;Cual es el destino final que se le da al software dado de baja en su
entidad?

La destinacion final de los bienes dados de baja esta descrita en el Manual de
administracion de Bienes (GRA-TIC-M-002) y el procedimiento de bajas y destinacion
final de bienes (GRA-TIC-PR-010), lo cual es competencia del Comité de
Administracion de Bienes autorizar la baja de los estados financieros y su destinacion
final de acuerdo con lo establecido en dichos manuales y procedimientos, por lo cual,
la destinacion final de licenciamiento de software es competencia del mencionado
comité previo concepto de la Oficina de TI.

6. CONCLUSIONES

La Entidad tiene implementado mecanismos de control para monitorear la instalacion
de software en los equipos de computo por medio de los politicas, manuales,
procedimientos, instructivos y formatos.

Se realizo oportunamente por parte de la Oficina de Control Interno el registro ante la
Direccion Nacional de Derechos de Autor DNDA de acuerdo con la normativa
aplicable.

Al interior de la Entidad se gestionaran las actividades de mejoramiento necesarias
para cerrar las brechas identificadas en el seguimiento al cumplimiento en la entidad
de las normas en materia de derechos de autor sobre el uso de software.
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7. RECOMENDACIONES

e Establecer un unico responsable en la Entidad (MinTIC y FUTIC), que
garantice que los inventarios de equipos sean precisos e identificables y que
los mecanismos de control definidos puedan verse correctamente
implementados.

e Mantener un repositorio centralizado de informacion con las evidencias y
soportes al cumplimiento de las normas en materia de derechos de autor
sobre el uso de software, como la ejecucion de controles, y en particular, con
el monitoreo que se realiza a los equipos de computo de la entidad (MinTIC y
FUTIC).

Aprobo:

JUAN DIEGO TORO BAUTISTA
Jefe Oficina de Control Interno

Elaboré: Rafael Hernando Calle Cabezas
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