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1. INTRODUCCION

La Oficina de Control Interno del Ministerio y Fondo de Tecnologias de la
Informacién y las Comunicaciones, en cumplimiento del rol de Evaluacion y
Seguimiento, estipulado en el Decreto 1083 de 2015, Articulo 2.2.21.5.3
(modificado por el Decreto 648 de 2017, Articulo 17), y con base en los lineamientos
impartidos por el Departamento Administrativo de la Funcion Publica para la
Administracion del Riesgo y el Diseno de Controles en Entidades Publicas, presenta
éste Informe de Evaluacion, como aporte al mejoramiento y apropiacion del Sistema
de Control Interno de la Entidad.

2. OBJETIVOS

21. Objetivo General

Revisar la aplicacién del proceso de Administracion de riesgos efectuado por
los procesos del MIG, con base en el documento de Lineamientos para la
Administracion de Riesgos Institucional MIG-TICMA-008, la Guia para la
Administracion de Riesgos de la Funcion Publica en su ultima version y el
Modelo Integrado de Planeacion y Gestion MIPG

2.2. Objetivos Especificos

¢ Revisar la identificacion de los puntos de riesgo y productos criticos de los
procesos.

e Evaluar la identificacién de riesgos y valoracion de riesgos de Gestion,
Fiscales, Seguridad y Privacidad de la Informacion de los procesos e
Interrupcion.

e Evaluar el disefio y aplicacién de los controles establecidos para gestionar
los riesgos de Gestion, Fiscales, Seguridad y Privacidad de la Informacion
de los procesos e Interrupcion.

e Revisar la aplicacion de acciones y lineamientos frente a riesgos
materializados de procesos.

e Generar recomendaciones / oportunidades de mejora en relacién con la
aplicacién de la metodologia para la Administracion de dichos Riesgos.
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3. ALCANCE DEL INFORME
La evaluacion tiene como alcance los siguientes procesos:

Fortalecimiento Organizacional

Gestidn de Recursos Administrativos
Gestion Financiera

Comunicacion Estratégica

Seguimiento y Evaluacién de Politicas TIC
Planeacion y Formulacion de Politicas TIC
Gestion de Informacién Sectorial
Investigacion, Desarrollo e innovacion en TIC
. Gestioén Internacional

10. Gestion del Conocimiento

11.Seguridad y Privacidad de la Informacién
12. Arquitectura Empresarial

©ENOO AWM=

Se evalud la actualizacién de las matrices de riesgos de Gestion, Fiscales,
Seguridad y Privacidad de la Informacion de los procesos e Interrupcion,
correspondientes a la vigencia 2024, hasta lo corrido de 2025 al corte de la
evaluacion, asi como una muestra de los soportes correspondientes a la ejecucion
de sus controles.

4. MARCO NORMATIVO

Leyes:

1. Ley 87 de 1993, por la cual se establecen las normas para el ejercicio del
control interno en las entidades y organismos del Estado.

2. Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion
y la efectividad del control de la gestién publica.

Decretos:

1. Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcién
Publica, Libro 2 Régimen Reglamentario del Sector, Titulo 22 Sistema de
Gestién (modificado por el Decreto 1499 de 2017, Articulo 1), Titulo 23.
Articulacién del Sistema de Gestion con los Sistemas de Control Interno
(modificado por el Decreto 1499 de 2017, Articulo 2).
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2. Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcién
Publica, Articulo 2.2.21.5.3 De las oficinas de control interno, Titulo 22
Sistema de Gestion (modificado por el Decreto 648 de 2017, Articulo 17), el
cual incluye la Evaluacion de la Gestidn del Riesgo dentro de los roles a
desempeniar por parte de las Oficinas de Control Interno.

3. Decreto 1083 de 2015, Articulo 2.2.23.2 (modificado por el Decreto 1499 de
2017, Articulo 2), donde se establece la actualizacion del Modelo Estandar
de Control Interno para el Estado Colombiano — MECI, a través del Manual
Operativo del Modelo Integrado de Planeacion y Gestion — MIPG.

Normatividad:

1. Carta Descriptiva de los procesos referidos en el alcance, publicados en el
Sistema de Gestion - SIMIG.

2. Lineamientos para la Administracion de Riesgos MIG-TIC-MA-008, Version
18

3. Guia parala Administracion del Riesgo y el Disefio de controles en Entidades
Publicas. DAFP, version 6, noviembre de 2022.

4. Manual Operativo MIPG. DAFP, version 6, diciembre de 2024.

5. RESULTADOS DEL INFORME

La evaluacién se desarrolla a partir de la metodologia establecida por el DAFP, que
se encuentra compuesta por las siguientes etapas:
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i..o— ADMINISTRACION }--> Llneamlcrl_tos ....... ) politica.
: OE RIESGOS de la politica 1.2 Mareo conceptual para
el apetito del riesgo
: 2.1 Anélisis de Objetivos Estratégicos y de los
! PASO : procesos.
7 3 IDENTIFICACION
METODOLOGIA .o_ DERIESGOS | ?| 2.2Identificacion de los puntos de riesgo
PARALA : 2 3ldentificacién de areas de impacto
ADMINISTRACION ~ : 2 4 ldentificacion de areas de factores de Riesgo
DE RIESGOS : 2.5 Descripcién del Riesgo

2.6 Clasificacién del Riesgo

3.1 Analisis de riesgos
'f"*SU VALORACION 3.2 Evaluacpn del riesgo -
------- 3| 3.3 Estrategias para combatir el riesgo
DE RIESGOS ; = -
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

4, Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacién

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempeiio Institucional de Funcién Publica,
2020.

Imagen 1. Metodologia para la Administraciéon de Riesgos — Guia DAFP

En general se verifico para todos los procesos, el nivel de aceptacion o tolerancia
para cada uno de los riesgos incluidos en el alcance y la necesidad de establecer
planes de accién, asi como su avance o cumplimiento, la materializacién de los
riesgos y su correspondiente reporte, se verificd igualmente la estructura propuesta
para la redaccion e identificacion de los riesgos indicada en la norma, la cual se
observa en la siguiente grafica y cuyos componentes se referencian de forma
posterior en algunas observaciones, asi como la determinacién, disefio e
implementacion de controles de cara a los riesgos identificados:
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¢ Qué? ¢Coémo? ¢Por qué?

Riesgo = o [ Causa ool O —
L} Inmediata = Raiz ®:==*% Subcausa 2
N a: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccién de Gestion y
Desempeifio Institucional de Funcién Puablica, 2020.

Imagen 2. Estructura para la Identificacion de Riesgos - Guia DAFP

A continuacion, se presenta el resultado de la evaluacidén de la administracién de
riesgos desarrollada por los procesos, en cumplimiento de sus responsabilidades
como primera linea de defensa, asi como el detalle de las observaciones y
recomendaciones para cada uno:

5.1Fortalecimiento Organizacional

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo
. - Alto Moderado Bajo Total

Riesgos de Gestidon 5 o
Riesgos Fiscales 1 1
Riesgos de Seguridad vy 3 3
Privacidad de Informacién

Riesgos de Interrupcion S S

Tabla 1. Nivel de Riesgo Residual proceso Fortalecimiento Organizacional

De acuerdo con el nivel de riesgo residual, no se requiere plan de accion para
ningun tipo de riesgo.
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Observaciones:

1. Ajustary complementar la causa raiz “Planes en el marco del Fortalecimiento
Organizacional inoportunos e incompletos”, determinada para el Riesgo R21
“Posibilidad de impacto reputacional por hallazgos de entes de control o de
la OCI o de las lineas de defensa ante el incumplimiento normativo y metas
en los indicadores debido a planes en el marco del Fortalecimiento
Organizacional inoportunos e incompletos”, dado que consiste en parte de
la misma descripcion del riesgo.

2. Ajustar y complementar la causa raiz “Deficiencias en el lineamiento para la
gestidon por procesos”, determinada para el Riesgo R22 “Posibilidad de
impacto reputacional por hallazgos de entes de control y posibles
incumplimientos de la normatividad por desactualizacion y desarticulacion
de los procesos debido a deficiencias en el lineamiento para la gestion por
procesos”, dado que consiste en parte de la misma descripcion del riesgo,
contemplar adicionalmente el evento en el cual se incumplan los
lineamientos por parte de los procesos.

3. Para el Control CMIG1 “Validar el disefio y ejecucion de estrategias
pertinentes y oportunas para la apropiacion del MIG. (SIG, MIPG y SICI)”,
ajustar lo definido en la columna “Observaciones / Desviaciones” ya que no
se define que accion se va a tomar cuando al aplicar el control se encuentre
gue no se ejecutan las estrategias para la apropiacién de forma oportuna y
de acuerdo con lo establecido, de forma que se solvente la situacion.

4. Para el Control CMIG2 “Revisar la generacion de alertas para el reporte de
informacion al seguimiento a la gestion por procesos” incluir como parte de
la evidencia, la resultante de la actividad 3 “El Coordinador del grupo revisa
la generacion del correo de alerta”, de forma que se pueda constatar la
revision referida en el control.

5. Para el Control CMIG16 “Verificar la vigencia y actualizacion de la normativa
que incida en la gestién del proceso”, incluir como evidencia el soporte
documental resultante de la ejecucion de la actividad No. “1. Revisar las
actualizaciones normativas que emita el gobierno nacional y que afecten las
actividades del proceso” y de la actividad No. “2. Informar al buzdn
mig@mintic.gov.co la nueva Ley, Resolucién, Decreto, Acto Administrativo,
o el documento que corresponda, para que sean incluidas en la Matriz de
Requisitos Legales y de otra indole del proceso”, de tal forma, que se puedan
constatar la ejecucion de las mismas.

6. Asegurar la implementacién del control de SPI “A.5.12 Clasificacién de la
informacion”, dado que no se encontraron las evidencias de su ejecucion.
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Recomendaciones:

1. Para el Control CMIG12 “Revisar la matriz de alineacion del Decreto N.1064
de 2020 y Resoluciones de estructura organizacional vigentes vs Cartas
Descriptivas de cada Proceso” incluir como evidencia de su ejecucion, el
soporte documental (Acta o lista de asistencia) que dé cuenta del resultado
de las reuniones realizadas con cada uno de los procesos, en las cuales se
ejecuta la revision referida en el control.

2. Mejorar la redaccion del Riesgo R23 “Posibilidad de impacto reputacional
por hallazgos de entes de control por la inadecuada e inoportuna generacion
y manejo de informacion relevantes que articula el MIG debido a la
inoportunidad en la realizacion de las estrategias para el fortalecimiento de
la apropiacion del MIG”, con el fin de clarificar la causa inmediata, de forma
que se precise el “como” se puede materializar el riesgo, de una forma
objetiva e inequivoca.

3. Mejorar la redaccién del Riesgo R148 “Posibilidad de impacto reputacional
por hallazgos de entes de control por desviacion en la implementacion de los
criterios establecidos y generacién de posibles errores en el reporte de
evidencias y cierre de acciones debido a insuficiente asesoria y seguimiento
en la implementacion de los lineamientos, monitoreo de los controles,
reportes de los procesos y criterios para las salidas no conformes”, para una
mejor comprension, dado que abarca diferentes situaciones en la causa raiz

5.2Gestion de Recursos Administrativos

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo
. [EXEROMN Ato | Moderado  |Bajo | Total

Riesgos de Gestion 3 3
Riesgos Fiscales 1 1
Riesgos de Seguridad vy 3 3
Privacidad de Informacién

Riesgos de Interrupcion 9 9

Tabla 2. Nivel de Riesgo Residual proceso Gestion de Recursos Administrativos.
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De acuerdo con el nivel de riesgo residual, no se requiere plan de accion para
ningun tipo de riesgo.

Observaciones:

1. Revisar la determinaciéon del Impacto del Riesgo R70. “Posibilidad de
impacto econdmico y reputacional por hallazgos de entes de control por
posible detrimento patrimonial y/o sobrevaloracion del patrimonio debido a
la desactualizacién del inventario de activos fijos de propiedad de la entidad”
ya que en su descripcion denotan “Posibilidad de impacto econémico vy
reputacional...” sin embargo, no corresponde con lo descrito en la columna
de impacto (b), ni con la columna de afectacion econdémica (j) que se observa
en la matriz de riesgos de gestion.

2. Ajustar la desviacion establecida para el control “CGRA3 Verificar la
asignacion de los bienes o elementos segun la necesidad del servidor y
segun la disponibilidad de los bienes”, ya que corresponde a una actividad
para la ejecucion del control y no al manejo de la situacién desfavorable
resultante de la ejecucidn del control.

3. Incluir los siguientes puntos de riesgo fiscales y causas inmediatas
asociadas, aplicables de acuerdo con las actividades del proceso y que se
encuentran incluidas en el catalogo de la guia del DAFP mas no han sido
contempladas por el proceso:

Punto de Riesgo Fiscal Causa inmediata

Desplazamientos de los Pago de \viaticos y gastos de

funcionarios y de los desplazamiento sin justificacion o por

contratistas  a lugares encima de los valores establecidos

diferentes al domicilio de la normativamente.

entidad.

Custodiar de los bienes Pérdida, extravio, hurto, robo o

muebles de la entidad declaratoria de bienes faltantes
pertenecientes a la Entidad.

Contratos finalizados Bienes, servicios u obras inconclusas
y/o que no brindan utilidad o benéeficio.

Tabla 3. Puntos de Riesgos Fiscal aplicables al proceso de Gestion de
Recursos Administrativos sin considerar

4. Incluir como parte de las evidencias del control “CGRA?7 Verificar y requerir
oportunamente los documentos o soportes para la legalizacién de los gastos
de la caja menor’, los soportes documentales que den cuenta de las
actividades de control No. 2. “Verificar que todos los soportes y
autorizaciones estén completos y correctos” y No. 4 “Para los eventos
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relacionados con "Comisiones", pasado el tiempo mencionado en la
resolucion Decreto 1083 de la funcién publica, si no se han recibido los
soportes respectivos para su legalizacion con las autorizaciones respectivas
a través del aplicativo (informes de comision), se procede a enviar correo al
comisionado con copia al coordinador de servicios administrativos y al
supervisor del colaborador’, Dado que unicamente se establece como
evidencia “Correo de requerimiento (cuando aplique)”’, lo cual no da

constancia de la aplicacién del control.

Recomendaciones:

No se presentan recomendaciones adicionales.

5.3 Gestion Financiera

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases

de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo
: -I Alto Moderado

Riesgos de Interrupcion

Bajo Total
Riesgos de Gestidon 2 12 14
Riesgos Fiscales 1 1
Riesgos de Seguridad vy 5 5
Privacidad de Informacién

6 6

Tabla 4. Nivel de Riesgo Residual proceso Gestidon Financiera

De acuerdo con el nivel de riesgo residual, se requiere plan de accion unicamente

para dos riesgos de gestion.

Se verifica el cumplimiento del plan de accion establecido:
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‘s Fecha de
na No. accion ‘s
Plan de accion SIMIG Implementacion Estado
programada
1. Requerir al tercero para la Se verifican las
verificacion del tercero y del evidencias, sin
concepto - Evidencias: Correos embargo, se trata de
de solicitud actividades recurrentes
2. Consultar con las areas de No se registra del proceso o]
Cartera o Contabilidad que las on SIMIG 30/11/2024 procedimentales, que
operaciones estén debidamente ya se han venido
causadas para verificar el tercero realizando, no un plan
y el concepto que ayuda a mitigar de accion especifico
el error - Evidencias: Correos de enfocado a disminuir el
consulta nivel de riesgo.
1. Se realiza una segunda Se verifican las
revision y aprobacién antes de evidencias, sin
realizar el giro para el banco. - embargo, se trata de
Correo electrénico actividades recurrentes
2. Se actualiza y revisa la base de del proceso o]
datos de personas naturales, sus procedimentales, que
condiciones de ejecucion y la ya se han venido
calidad tributaria. Asi como la realizando, no un plan
generacion del formato pre No se de accion especifico
diligenciado y envio a cada |registraen 30/11/2024 enfocado a disminuir el
contratista para el cobro de cada SIMIG nivel de riesgo.
mes mitigando y evitando errores
en su tramite. - Imagen archivo
del mes
3. Notificacion del pago mediante
correo, el cual ayuda a que cada
persona natural verifique la
informacion de giro del pago.
Correo electrénico

Tabla 5. Estado de cumplimiento del Plan de Accién para riesgos No tolerables

Observaciones:

proceso Gestion Financiera

1. Contemplar en el punto de riesgo de la actividad No. 2 “Elaborar
anteproyectos y propuesta del MGMP”, No. 3 “Realizar la desagregacion del
presupuesto de gastos (Ministerio / Fondo Unico de TIC) e ingresos
(Ministerio) en el sistema SIIF Nacion” y no. 4 “Omision en la presentacion
del Anteproyecto de ingresos y gastos Fondo Unico de TIC y gastos del
MinTIC “, el registro de la informacién correspondiente a cada una de las
etapas en el SIIF Nacién, debido a que se trata de un requerimiento
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normativo por parte de MinHacienda, y su omisidon puede generar un
incumplimiento legal.

Para el riesgo R121 “Omisidén del registro oportuno en el sistema SIIF Nacion
de la desagregacion presupuestal asignada al Ministerio y Fondo Unico de
TIC; requerida por las areas ejecutoras de la entidad”, es importante separar
la subcausa “Errores en la resolucion o durante el registro en el sistema SIIF
de la desagregacion presupuestal asignada al Ministerio y Fondo Unico de
TIC”, dado que los errores en la resolucion y en el cargue de la informacion
no guardan relacién, y se producen en momentos y de maneras diferentes,
por lo cual corresponde a cada uno la determinacién de un control especifico.
Especificar a qué resolucion se hace referencia en esta subcausa. En linea
con lo anterior, determinar el control que permita atacar la subcausa de
errores durante el registro en el sistema SIIF de la desagregacion
presupuestal, ya que el control CGEF7 “Verificar la informacion soporte de
la Resolucion que ordena la desagregacion” se encuentra alineado a los
errores en la resolucion, pero no evita su ocurrencia.

Para el riesgo R120 Omision en la presentaciéon del Anteproyecto de
ingresos y gastos Fondo Unico de TIC y gastos del MinTIC”, determinar un
nuevo control o ajustar el control CGEF25 “Revisar y Socializar las
directrices y los criterios emitidos a través de la circular externa anual emitida
por el MinHacienda / Direccion General de Presupuesto Publico Nacional
para elaboracion y programacién del Anteproyecto de presupuesto”, de
forma que se ataque la causa determinada “Entrega inoportuna de la
informacion para realizar el anteproyecto”, dado que dicho control contempla
actividades procedimentales como la elaboracion y socializacién de una
circular, pero no verifica la oportunidad en la entrega.

Contemplar para la actividad No. 4 “Consolidar el PAC Ministerio / Fondo
Unico de TIC”, el punto de riesgo relacionado con la actividad aplicable al
Ministerio, de acuerdo con la circular que expida MinHacienda en cada
vigencia, dado que se contempla unicamente la del Fondo de generar el acto
administrativo del PAC, y se trata de un requerimiento normativo y su
omision puede generar un incumplimiento legal.

Incluir dentro de las subcausas del riesgo R116 “Inoportunidad en la emisién
del Acto Administrativo que asigna el PAC del Fondo Unico de TIC e
inadecuada proyeccion del PAC del Mintic”, las relacionadas con la omision
o los errores en la solicitud realizada por parte de las dependencias, ya que
pueden ocasionar la materializacion del riesgo en cuanto a la inadecuada
proyeccién del PAC, y generar el control correspondiente para evitar su
ocurrencia.

Enfocar el control CGEF21 “Verificar el envio de un correo al Subdirector
Financiero y a la secretaria general informando la extemporaneidad del
reporte”, de forma que ataquen la subcausa “Remisiéon extemporanea de la
solicitud de PAC por parte de las dependencias”, ya que las actividades que
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menciona estan enfocadas en qué hacer en caso de presentarse, pero no
en su prevencion.

Para la actividad numero 5 “Efectuar modificaciones al presupuesto de
gastos y constituir rezago Presupuestal’, determinar el riesgo que
corresponda al punto de riesgo “Ajustes al presupuesto aprobado por
cambios internos o externos que afectan el proceso de programacion
presupuestal con el fin de atender la totalidad de las necesidades de
funcionamiento y proyectos de inversion que requiera la Entidad para el logro
de una ejecucion del gasto efectiva congruente con las politicas de la entidad
y cumplimiento de su objeto social”, ya que no se observa un riesgo en el
mapa de riesgos que se encuentre directamente relacionado y generar los
controles correspondientes.

Revisar la identificacion y determinacion de subcausas del riesgo R122
“Errores en las cifras de las modificaciones o en el numero del CDP”, dado
que la subcausa “Fallas en las aprobaciones de vigencias futuras con el
Ministerio Hacienda” no guarda relacién con el riesgo.

Ajustar el control CGEF6 “Verificar la correcta expedicion del CDP y registro
de las vigencias futuras aprobadas por el Ministerio Hacienda”, de forma que
ataque la causa que tiene asignada “Fallas en las aprobaciones de vigencias
futuras con el Ministerio Hacienda”, dado que el registro es una instancia
posterior a la aprobacion.

10. Incluir dentro de las subcausas del riesgo R128 “Extemporaneidad y posibles

11.

errores en la presentacion de las declaraciones tributarias”, las relacionadas
con el desconocimiento del calendario tributario de municipios, debido a su
complejidad, asi como las causas que efectivamente puedan generar la
extemporaneidad que menciona el riesgo, y generar los controles
correspondientes para evitar su ocurrencia.

Determinar el control que elimine la causa “Posibles errores antes del
vencimiento establecido por la DIAN para la presentacion y pago de la
declaracion tributaria” determinada para el riesgo 128, ya que el control
CGEF31 “Posibles errores antes del vencimiento establecido por la DIAN
para la presentacién y pago de la declaracion tributaria” no guarda relacion,
ni evita su ocurrencia.

12.Generar un riesgo relacionado con omision / extemporaneidad y errores en

la presentacion de informes a la CGN, que obedezca al punto de riesgo
“Elaboracion y presentacion de informes y reportes a la Contaduria General
de la Nacion y a la Entidad”, que se observa en la carta descriptiva asociado
a la actividad No. 8, sin embargo, no se encuentra plasmado en el mapa de
riesgos.

13.Generar en la actividad No. 7 “Recaudar y recuperar la cartera Persuasiva”,

el punto de riesgo correspondiente a la actividad “se realiza la validacion
necesaria y de acuerdo con la normatividad vigente, el GIT de Cartera
informa a los PRSTS que esta habilitado el Sistema Electronico de Recaudo
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SER, para que puedan directamente generar el Formato Unico de Recaudo
FUR para sus autoliquidaciones o pago de la obligacion causada”, asi como
el relacionado con el envio a cobro coactivo de las deudas sin registro de
pago pasados 120 dias de su vencimiento, como parte de la gestion de cobro
persuasiva, y el calculo manual que se realiza de los intereses, en el caso
de la generacién del FUR para la aplicacion de titulos, dada la criticidad de
dichas actividades y salidas asociadas, que en caso de falla no permiten el
recaudo, generando impacto econdmico e insatisfaccion en Grupos de
Interés, a partir de alli, generar el riesgo y los controles correspondientes.

14.Para el riesgo R126 “Informacién incompleta o inexacta en los Estados de
Cuenta y/u Oficios de Verificacion de Cumplimiento de Obligaciones”, ajustar
la subcausa “Incremento en el volumen de trabajo por asuncién de nuevas
obligaciones”, dado que no guarda relacién directa con la materializacién del
riesgo. En el mismo riesgo R126, ajustar el control CGEF16 “Verificar la
informacion administrativa y financiera registrada en las bases de datos”, ya
que de acuerdo con las actividades que contempla, no elimina la causa que
tiene determinada “Fallas en la informacion administrativa y financiera
registrada en las bases de datos”.

15.Revisar la aplicacion del control CGEF5 “Verificar los requisitos y soportes
del registro de las obligaciones de la gestidn financiera”, dado que para el
mes de Octubre de 2024 se identificd que el soporte de comunicacion de la
devoluciéon de la cuenta, no corresponde con los registros del listado de
cuentas devueltas del mes, y para los meses de marzo, abril y mayo de 2025,
se agrega como evidencia el listado de devoluciones de cuentas, no se
suministraron correos de comunicacion de la devolucién para dichos casos.

16.Revisar la ejecucion del control CGEF24 “Verificar que las reservas
presupuestales constituidas y registradas en SIIF Nacién crucen con la
solicitud de reservas presupuestales firmadas y autorizadas por el
Ordenador del Gasto”, dado que se identificd la ejecucion del control en
enero 2025, donde solo se brindan oficios de aprobacion de reservas
presupuestales, pero no se incluye evidencia de la realizacion del cruce del
valor solicitado frente al valor que se encuentra registrado en la reserva. Por
lo tanto, la evidencia se encuentra incompleta.

17.Incluir en la carta descriptiva del proceso, los siguientes puntos de riesgo
fiscales y causas inmediatas asociadas, aplicables de acuerdo con las
actividades del proceso y que se encuentran incluidas en el catalogo de la
Guia de Administracién de riesgos emitida por el DAFP, mas no han sido
contemplados por el proceso:
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Punto de Riesgo Fiscal Causa inmediata
Cumplimiento de obligaciones Pago de Intereses moratorios
Liquidacion de impuestos Mayor valor pagado por concepto de
impuestos
Pago de sentencias vy Intereses moratorios por pago tardio
conciliaciones de sentencias y conciliaciones
Reintegro de saldos a favor de Reintegro de saldos a favor de la
la entidad o pagos por parte entidad sin indexacién (reintegro sin
de deudores actualizacion del dinero en el tiempo)
Deudas a favor de la entidad Vencimiento de plazos para la labor de
cobro directo (persuasivo o coactivo) o
judicial
Tabla 6. Puntos de Riesgos Fiscal aplicables al proceso de Gestion Financiera sin
considerar

Recomendaciones:

1. Revisar y depurar en general los controles, de forma que no incluyan
actividades procedimentales o administrativas como enviar comunicaciones,
recibir solicitudes, registrar informacién, sino enfocarse en actividades de
control como verificar, revisar, cruzar, constatar, etc., que son las que evitan
la materializacion de los riesgos.

2. Revisar la pertinencia de ajustar la carta descriptiva, de forma que se
unifique el nivel de detalle entre las actividades de los diferentes grupos
internos de trabajo, ya que hay grupos de trabajo que abarcan 5 actividades,
mientras que hay otros grupos que solo cuentan con una actividad
demasiado extensa, agrupando muchos puntos de riesgo.

3. Especificar la subcausa del riesgo R128 que menciona “Posibles errores
antes del vencimiento establecido por la DIAN para la presentacion y pago
de la declaracion tributaria” en el tipo de errores a los que puede hacer
referencia como errores en el diligenciamiento en la presentacion de la
plataforma de la DIAN o clasificacion errada en la conciliacidn previa, con el
fin de poder revisar la correlacion directa entre subcausas y controles.

4. Ajustar la subcausa del riesgo R152 “Desconocimiento de la normatividad
vigente que emite la CGR para el marco normativo que aplica al MINTIC”,
en cuanto a la sigla CGR, dado que en realidad corresponde a la CGN.

5. Contemplar en el riesgo R120 “Omision en la presentacion del Anteproyecto
de ingresos y gastos Fondo Unico de TIC y gastos del MinTIC”, no solo el
evento de no presentar el anteproyecto, sino también la ocurrencia de
errores en la elaboracién del anteproyecto, que pueda conducir a una falta
de recursos para los gastos de inversion necesarios, lo cual impacta la
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misionalidad de la Entidad, y tiene el potencial de generar insatisfaccién en
los Grupos de Interés, y generar el control correspondiente.

6. Incluir dentro de las subcausas del riesgo R123 “Omision en la constitucion
de una reserva presupuestal dentro del plazo legal establecido de gastos
Fondo Unico de TIC y MinTIC”, las relacionadas con la falta de reporte por
parte del ejecutor, y con el incumplimiento de los requisitos necesarios para
la constitucion igualmente por parte del ejecutor, ya que éstas situaciones
tienen el potencial de ocasionar la materializacidén del riesgo, y generar los
controles correspondientes para evitar su ocurrencia.

7. Ajustar la periodicidad del control CGEF31 Verificar oportunamente la
remision de obligaciones o constitucion de titulo para cobro coactivo, que de
acuerdo con la sesion adelantada se lleva a cabo mensualmente, sin
embargo, cuenta con periodicidad trimestral en el mapa de riesgos.

5.4Comunicacién Estratégica

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo

J BRI Ao |Moderado  |Bajo | Total
Riesgos de Gestion 5 S
Riesgos Fiscales 1 1 2
Riesgos de Seguridad vy 1 4 5
Privacidad de Informacién
Riesgos de Interrupcion 8 8

Tabla 7. Nivel de Riesgo Residual proceso Comunicacién Estratégica.

Se verifica el cumplimiento del plan de accion establecido para el riesgo fiscal, para
los demas tipos de riesgo no se requiere plan de accion:

No. accién EE Gl
Plan de accién éIMIG Implementacion Estado
programada

Implementar controles al interior Pendiente. en el
del proceso para el adecuado SIMIG t,iene un
seguimiento que permita verificar 2950 15/12/2024 seguimiento

la gestion adelantada sobre la reportado el 23 de
liquidacion y/o cierres de diciembre de 2024
contratos a cargo de la Oficina )
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L. Fecha de
‘s No. accién L s
Plan de accion SIMIG Implementacion Estado
programada
Asesora de Prensa. Este control No presenta mas
sera incluido y documentado en avances.

la matriz de riesgos del proceso
de comunicacion estratégica.

Elaborar matriz de seguimiento y
control de ejecucién y liquidacion
de los contratos a cargo de la
OAP, estableciendo las fechas de
liquidacibn a los que hubiere
lugar.

Realizar reuniones de
seguimiento  semestrales de
acuerdo con lo establecido en la
matriz de acuerdo con los
controles relacionados en la
matriz de riesgos del proceso.

Tabla 8. Estado de cumplimiento del Plan de Accién para riesgos No tolerables proceso
de Comunicacion Estratégica.

Observaciones:

1. Culminar la ejecucion del plan de accion registrado con el consecutivo SIMIG
No. 2250, asignado para el manejo del riesgo fiscal de nivel extremo.

2. Para el control CCES1 “Revisar los comunicados internos y/o externos junto
con las dependencias involucradas previa divulgacion en los casos que
aplique”, no se evidencia el soporte “Acta de Comité de Comunicaciones”
para el periodo evaluado, el cual se encuentra definido como evidencia de la
ejecucion del control en la matriz de riesgos del proceso.

3. Ajustar o complementar el control CCES5 “Verificar el cumplimiento del
esquema de publicacion establecido por la Entidad”, dado que se orienta a
la verificacion de las publicaciones que vaya solicitando cada proceso, pero
no contempla la verificacion del cumplimiento de la totalidad de las
publicaciones que componen el esquema de publicacion de la Entidad.

4. Revisar y ajustar la definicion del riesgo R72 “Posibilidad de impacto
reputacional por hallazgos de entes de control por ausencia de divulgacién
de informaciéon de los programas, proyectos y servicios de la entidad
remitidos por las areas debido a Campanas de comunicacion sin divulgar”,
dado tanto en la causa inmediata como en la causa raiz se indica falta de
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divulgacion, lo cual no permite entender como se puede manifestar el riesgo,
o cual es el origen de la situacion.

Incluir en la carta descriptiva del proceso, los siguientes puntos de riesgo
fiscales y causas inmediatas asociadas, aplicables de acuerdo con las
actividades del proceso y que se encuentran incluidas en el catalogo de la
Guia de Administracion de riesgos emitida por el DAFP, mas no han sido
contemplados por el proceso:

Punto de Riesgo Fiscal Causa inmediata
Desplazamientos de los Pago de viaticos y gastos de
funcionarios y de los desplazamiento sin justificacion o por
contratistas a lugares encima de los valores establecidos
diferentes al domicilio de la normativamente.
entidad.

Tabla 9. Puntos de Riesgos Fiscal aplicables al proceso de Comunicacion
Estratégica sin considerar

Para el Control CCES1 “Revisar los comunicados internos y/o externos junto
con las dependencias involucradas previa divulgacion en los casos que
aplique” incluir como evidencia el soporte resultante de la ejecucién de la
actividad No. 3. “Después de ajustado se envia al jefe la oficina de Prensa
para su aprobacion la cual puede ser verbal o electrénica”, dado que no se
encuentra constancia de la aprobacion realizada por parte del jefe de la
Oficina de Prensa en las evidencias verificadas.

Para el Control CCES2 “Revisar y hacer reuniones para articulacion con los
encargados de divulgar informacion en las dependencias a los grupos de
interés”, incluir como evidencia el soporte resultante de la ejecucion de la
actividad No. 1 “Los profesionales de la oficina de prensa encargados de
coordinar y elaborar los planes y estrategias de comunicacion, programaran
reuniones semanales con los distintos enlaces de cada dependencia para
organizar y programar los temas a comunicar’, dado que la agenda
determinada como evidencia no es constancia de la ejecucion de la revision
referida en el control.

Para el Control CCES6 “Revisar y aprobar mensajes y comunicados de
informacion sensible por parte del Jefe de la Oficina Asesora de Prensa”
incluir dentro del item de evidencias los soportes resultantes de las
actividades No. 2. “Se recibe, se revisa y se edita el comunicado entre el
editor de la oficina de prensay el enlace que apoya al area correspondiente”
y No. 3 “Después de editado, el Jefe de la Oficina de Prensa revisa la
redaccion, verifica los datos y da su aprobacién”, dado que el comunicado
por si mismo no da cuenta de la ejecucion de dichas actividades.

Pagina 19 de 46




Informe de Ley

@» www.mintic.gov.co

Recomendaciones:

1. Para el Control CCES1 “Revisar los comunicados internos y/o externos junto
con las dependencias involucradas previa divulgacion en los casos que
aplique”, modificar la actividad 3. “Después de ajustado se envia al jefe la
oficina de Prensa para su aprobacion la cual puede ser verbal o electronica”,
en lo concerniente a la aprobacidn de manera verbal, ya que es importante
contar con un soporte documental, sea fisico o electronico, para preservar la
trazabilidad y evitar errores de comunicacidn que conduzcan a la
materializacién del riesgo.

5.5Seguimiento y Evaluacién de Politicas TIC

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo
J BRI Ao |Moderado  |Bajo | Total

Riesgos de Gestion ° >
Riesgos Fiscales 1 1
Riesgos de Seguridad vy 3 3

Privacidad de Informacion

Riesgos de Interrupcion 5 5
Tabla 10. Nivel de Riesgo Residual proceso Seguimiento y Evaluacién de Politicas TIC

De acuerdo con el nivel de riesgo residual, no se requiere plan de accidén para
ningun tipo de riesgo.

Observaciones:

1. Incluir en la carta descriptiva del proceso, el punto de riesgo relacionado con
la ejecucion de la Actividad No. 2 “Definir el plan de seguimiento y/o de
evaluacién”, atendiendo las actividades que se contemplan para la definicion
del plan de trabajo. Esta actividad, tiene como productos (salidas) "Plan de
seguimiento a la politica publica" y "Plan de evaluacion de la politica publica",
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los cuales son criticos, dado que su indisponibilidad o definicién inadecuada,
pueden generar un impacto reputacional o afectar la generacion de otros
productos dentro de la entidad o dentro del mismo proceso. Determinar los
riesgos y controles pertinentes para su gestion.

2. Incluir en la carta descriptiva del proceso, los siguientes puntos de riesgo
fiscales y causas inmediatas asociadas, aplicables de acuerdo con las
actividades del proceso y que se encuentran incluidas en el catalogo de la
Guia de Administracion de riesgos emitida por el DAFP, mas no han sido
contemplados por el proceso:

Punto de Riesgo Fiscal Causa inmediata

Estudios y disefos recibidos vy
pagados y que no cumplen
condiciones de calidad

Contratacion de estudios y
disefios

Constancias de recibo a
satisfaccion de bienes,
servicios u obras, firmadas por
supervisor o interventor

Actas de recibo final a

satisfaccion firmadas
Tabla 11. Puntos de Riesgos Fiscal aplicables al proceso de Seguimiento y
Evaluacién de Politicas TIC sin considerar

Bienes, servicios u obras inconclusas,
infuncionales y/o que no brindan
utilidad o beneficio

Infuncionalidad de lo ejecutado

3. Seindica en la descripcion del riesgo R17 “Posibilidad de impacto econémico
y reputacional por hallazgos de entes de control por no contar con la
informacion de impacto o de resultados de los proyectos para la toma de
decisiones debido a la inadecuada definiciéon y validacion del obijetivo,
alcance y resultados esperados de la evaluacion de la politica, iniciativa
(programa) o proyecto”, sin embargo, la afectacion econémica establecida
para este riesgo es “N/A”, por lo cual, es necesario realizar dicho ajuste e
identificar que impacto econdmico aplica o en su defecto ajustar la
descripcion del riesgo.

4. Parala aplicacion de los controles se debe tener en cuenta que estos mitigan
el riesgo de forma acumulativa, esto quiere decir que una vez se aplica el
valor de uno de los controles, el siguiente control se aplicara con el valor
resultante luego de la aplicacién del primer control, lo cual no se aplica al
determinar la probabilidad e impacto residual del Riesgo R161 en la matriz
de riesgos del proceso (Ver celda AB23).
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Recomendaciones:

1.

Incluir dentro del documento del contexto del proceso factores de riesgo
externos a nivel tecnoldgico, legal y reglamentario que pueden afectar o
incidir en el funcionamiento de la Entidad como lo es la suplantacidon de
identidad, ciberataques, situaciones de orden publico que puedan afectar la
continuidad del servicio (riesgos de interrupcion).

Se identificé que la ultima actualizacion del establecimiento del contexto se
genero el 18/06/2024 y que el mapa de riesgos SPI Version 9 (actual) se
genero el 30/04/2025, evidenciandose que no se realizdé una actualizaciéon
del contexto previamente para tenerlo como base en la identificacion de los
aspectos externos, internos y del proceso y de esta forma gestionar los
riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad de los Servicios (riesgos de interrupcion). Por lo cual se
recomienda que se actualice en SIMIG previo al levantamiento y/o ajustes
en el mapa de riesgos del proceso, el documento del establecimiento del
contexto.

Incluir dentro del mapa de riesgos de SPI del proceso, lo concerniente a la
amenaza relacionada en el documento del establecimiento del contexto de
Phishing (SPI).

5.6 Planeacion y Formulacion de Politicas TIC

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

T

\(g),

IC

Nivel de Riesgo Residual

Clase de riesgo
-I Alto Moderado Bajo Total

Riesgos de Gestion 6 6
Riesgos Fiscales 1 1
Riesgos de Seguridad y 2 2

Privacidad de Informacion

Riesgos de Interrupcion S S

Tabla 12. Nivel de Riesgo Residual proceso Planeacion y Formulaciéon de Politicas TIC

Publica
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De acuerdo con el nivel de riesgo residual, no se requiere plan de accioén para
ningun tipo de riesgo.

Observaciones:

1.

Incluir en la carta descriptiva del proceso, el punto de riesgo relacionado con
la ejecucion de las Actividades No. 4 “Formular la justificacion del proyecto
formulacion de politica publica”, No. 5 “Planificar la formulacion de la politica
TIC” y No. 6 “Elaborar el proyecto de politica”, cuyos productos (salidas) son
"Documento técnico de formulacion del proyecto de politica publica", “Plan
de trabajo de la formulacion de la politica publica” y “Documento de proyecto
de politica publica”, resultando éstos productos como criticos, ya que su
indisponibilidad o definicion inadecuada, pueden generar impacto
reputacional o afectar la generacion de otros productos dentro de la Entidad
o dentro del mismo proceso. Determinar los riesgos y controles pertinentes
para su gestion.

Dentro del documento de establecimiento de contexto se indica que se
presentaron como eventos o riesgos materializados, que hayan afectado al
proceso en el ultimo afo correspondiente: "No se reportd en el tiempo
establecido el seguimiento a la hoja de vida del indicador de las politicas
Preventic, Politica de y para los pueblos indigenas y Politica de pueblos
NARP", sin embargo, no se identificé dicha situacion en la Matriz de registro
de eventos materializados, por lo cual, es necesario que, se realice el
reporte de la materializacidén del riesgo con el respectivo plan de accién y se
considere dentro de la matriz de riesgos del proceso.

Recomendaciones:

1.

Incluir como evidencia de los controles CPFI1 “Validar que el diagndstico
contenga los requisitos de la etapa de Caracterizaciéon de necesidades y
Planeacion” y CPFI2 “Verificar que la formulacién de la politica cuenta con
los items minimos requeridos y que la justificacidn permita resolver la
problematica identificada”, los soportes de la trazabilidad de las devoluciones
realizadas cuando los documentos no cumplan con los requisitos o el
documento técnico de formulacion no cuente con el minimo establecido, a
fin de documentar las revisiones preliminares.

Revisar si las posibles sanciones por incumplimiento de la normatividad
generan algun tipo de afectacién econdémica (multas) en el caso de los
riesgos R141 “Posibilidad de impacto reputacional por hallazgos de entes de
control y posibles sanciones por incumplimiento de la normatividad debido a
la no publicacion de la matriz de comentarios en la pagina web” y R142
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“Posibilidad de impacto reputacional por hallazgos de entes de control y
posibles sanciones por incumplimiento de la normatividad debido que no se
tienen en cuenta las respuestas dadas a los grupos de interés para el ajuste
del documento de proyecto de politica publica”. En caso positivo realizar el
ajuste respectivo en el mapa de riesgos del proceso.

5.7 Gestion de Informacion Sectorial

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo

-I Alto Moderado Bajo Total
Riesgos de Gestion 9 9
Riesgos Fiscales 1 1 2
Riesgos de Seguridad vy > >
Privacidad de Informacién
Riesgos de Interrupcion 6 6

Tabla 13. Nivel de Riesgo Residual proceso Gestion de Informacion Sectorial

De acuerdo con el nivel de riesgo residual, se requiere plan de accién para dos
riesgos fiscales.

Se verifica el cumplimiento del plan de accién establecido para los dos riesgos:

< r No. acciéon AR de. .
Plan de accion SIMIG Implementacion Estado
programada
Realizar desde el GIT de Ejecutado.
Estadisticas y Estudios
Sectoriales las legalizaciones de Observacion
manera oportuna de sus procesos OCI: La accién
contractuales. Es importante tener de mejora se da
Ien . c_uenta que ,estas 1017 30/11/2024 por cumpllqa en
egalizaciones se completaran una un 100%; sin
vez que el Contratista efectue el embargo, no se
pago correspondiente a los puede cerrar
terceros. Descripcion Actividad: hasta que la
Implementar a nivel del GIT de Contraloria
Estadisticas y Estudios General de la

Publica Pagina 24 de 46



Informe de Ley

@» www.mintic.gov.co —_—
Sectoriales el Formato "Informe de Republica
Legalizacion de Recursos evallue su
Girados" para el Seguimiento de efectividad.

Legalizaciones de los procesos
contractuales. Evidencia: Formato
diligenciado "Informe de
Legalizacion de Recursos
Girados" como la herramienta
principal para la supervisién y
control de todas las legalizaciones
de procesos contractuales del GIT
de Estadisticas y Estudios
Sectoriales y correo enviado al
Area de Contabilidad.

Tabla 14. Estado de cumplimiento del Plan de Accidén para riesgos No tolerables proceso

Gestion de Informacién Sectorial

Observaciones:

1. Parala aplicacion de los controles se debe tener en cuenta que estos mitigan
el riesgo de forma acumulativa, esto quiere decir que una vez se aplica el
valor de uno de los controles, el siguiente control se aplicara con el valor
resultante luego de la aplicacién del primer control, lo cual no se aplica al
determinar la probabilidad e impacto residual del Riesgo RFGIS2 en la matriz
de riesgos del proceso (Ver celda AB17).

2. No se identificaron activos de informacién relacionados con software en el
mapa de riesgos de SPI del proceso, sin embargo, en la carta descriptiva se
indica el uso de los siguientes recursos tecnolégicos: SPSS, Hecca, SIUST,
PYTHON, por lo tanto, es necesario contemplar la identificacién de activos y
riesgos aplicables a estos sistemas.

Recomendaciones:

1. Incluir dentro del mapa de riesgos de SPI del proceso, lo concerniente a la
amenaza relacionada en el documento del establecimiento del contexto de
Phishing (SPI).

2. Dentro de las debilidades del establecimiento del contexto de SPI se indica
“Falta de un sistema que permita la automatizacion en la generacion de la
Informacién Estadistica", sin embargo, no se advierte que haya sido tenida
en cuenta como un factor generador de riesgo, razén por la cual se
recomienda: se analice su inclusion como una causa y se relacione el riesgo
y/o controles necesarios.

3. Incluir dentro del documento del contexto del proceso factores de riesgo
externos a nivel tecnoldgico, legal y reglamentario que pueden afectar o
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incidir en el funcionamiento de la Entidad como lo es suplantacion de
identidad, ciberataques, orden publico, que puedan afectar la continuidad del
servicio (riesgos de interrupcion).

5.8Investigacion, Desarrollo e Innovacién en TIC (I+D+i)

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo
J -I Alto Moderado Bajo Total

Riesgos de Gestion 5 5

Riesgos Fiscales

Riesgos de Seguridad y
Privacidad de Informacion

Riesgos de Interrupcién

gl W (N
a|l w (DN

Tabla 15. Nivel de Riesgo Residual proceso I+D+i

De acuerdo con el nivel de riesgo residual, no se requiere plan de accién para
ningun tipo de riesgo.

Observaciones:

1.

Publica

Agregar un riesgo relacionado con no incluir algun proyecto que cuente con
las caracteristicas y clasifiquen como proyecto de I+D+i, en linea con el
punto de riesgo “Seleccionar estratégicamente los proyectos que se dejaran
para su desarrollo en la vigencia”, de la actividad No. 1 de la carta descriptiva
del proceso, “Definir estratégicamente los proyectos de [+D+i en TIC”, dado
que la omisidn en la seleccidn de algun proyecto aplicable, afecta
directamente el objetivo del proceso e impide generar los controles
correspondientes.

Establecer el punto de riesgo para la actividad No. 5 “Idear la solucién”, en
la cual se estan identificando las posibles soluciones y actividad No. 8
“Realizar las actividades para la Innovacion”, dado que son parte directa de
la misién del proceso, y que en caso de presentar deficiencias puede afectar
los resultados de las siguientes etapas, para proyectos de disefio o
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desarrollo, ocasionando impacto e insatisfaccion en Grupos de Interés.
Generar el riesgo y controles correspondientes.

3. Revisar la determinaciéon de las subcausas del riesgo R74 “Proyectos de
[+D+i en TIC en el plan de accion sin realizar”, ya que existen causas
adicionales relacionadas con deficiencias en la ejecucion como retrasos, que
pueden conllevar a la ocurrencia del riesgo.

4. Incluir un riesgo relacionado con que las salidas o resultados de las etapas
aplicables de [+D+i no estén dando respuesta a la problematica, dado que
es el riesgo primario, y afecta directamente el objetivo del proceso.

5. Revisar de que forma el control CIDI2 “Verificar que en las instancias de
aprobacion del proyecto a realizar cumpla con las etapas del proyecto y/o
iniciativa” atacan la causa “Fallas en la definicion del plan de trabajo”, lo cual
se realiza en la etapa anterior, por lo cual no guarda relacion.

Recomendaciones:

1. Documentar las actividades de control que se realizan al verificar el plan de
accion de la Entidad, para validar si existen proyectos aplicables de |+D+i
gue no hayan sido identificados, para su incorporacion.

2. Aclarar que en todos los casos aplica la autoevaluacion, ya que actualmente
se restringe en la carta descriptiva a la aplicacion de la metodologia
COCREARE, sin embargo, de acuerdo con lo expuesto en la reunién con el
proceso, y como parte de la medicion y seguimiento que deben tener todos
los proyectos es aplicable.

3. Aclarar el punto de riesgo “Entender de la problematica a atender con 1+D+i”,
de forma mas alineada con la descripcion de la actividad No. 2 “Caracterizar
la problematica, necesidad o mejora para atender con I[+D+i", a la cual
corresponde.

4. Revisar la aplicacion y actividades del control “CIDI5. Verificar la viabilidad
estratégica y técnica del proyecto”, dado que se observa en la carta
descriptiva y se esta aplicando, a procesos que ya se encuentren
contratados y que ya hacen parte del Plan de Accion de la Entidad, por lo
cual no es consecuente verificar la viabilidad estratégica y técnica de
proyectos, lo cual aplica antes de la contratacion, sino verificar viabilidad de
incorporacion al proceso.

5. Revisar la necesidad de establecer un punto de riesgo para la actividad No.
3 “Gestionar los recursos requeridos”, dada la criticidad de esta actividad,
que en caso de ser insuficientes o inadecuados (teniendo en cuenta que la
carta descriptiva hace referencia a informacién y participacién de grupos de
interés), tienen el potencial de afectar el desarrollo de los proyectos
generando insatisfaccién en Grupos de Interés.
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6. Documentar las actividades de control que se realizan al aplicar la
autoevaluacién al interior de cada proyecto, que se aplica actualmente y
contribuye a evitar la materializacion de riesgos del proceso derivados de
errores en los resultados de las etapas aplicables de |+D+i segun cada
proyecto.

7. Ajustar la subcausa “Manipulacion de la identificacion de la problematica o
necesidades territoriales y/o nacionales”, en cuanto a que la manipulacion
no genera el riesgo, sino la inadecuada o insuficiente identificacion de la
problematica o necesidades.

5.9 Gestion Internacional

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo
J [EXISRONN Ato | Moderado  |Bajo | Total

Riesgos de Gestion 5 S
Riesgos Fiscales 1 1
Riesgos de Seguridad y > >
Privacidad de Informacién

Riesgos de Interrupcién 5 5

Tabla 16. Nivel de Riesgo Residual proceso Gestidn Internacional.

De acuerdo con el nivel de riesgo residual, no se requiere plan de accidén para
ningun tipo de riesgo.

Observacion:

1. Ajustar la redaccion del riesgo R15 “Posibilidad de impacto reputacional por
hallazgos de entes de control por desaprovechamiento de las oportunidades
de cooperacion a nivel internacional debido a la Cooperacién Internacional
sin Instrumentos correctamente tramitados, pactos entre las entidades,
memorando de entendimiento”, dado que no es clara la situacion que puede
dar origen al riesgo causa raiz.
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Recomendaciones:

1. Ajustar la redaccién del riesgo R14 “Posibilidad de impacto reputacional por
no participar activamente en asuntos internacionales y baja trazabilidad de
la participacion de la Entidad a nivel internacional debido al incompleto
tramite y gestion de la agenda internacional aprobada”, en el sentido de
aclarar o generar un riesgo separado para la “baja trazabilidad de la
participacion de la Entidad a nivel internacional”.

2. Para el Control CGIN3 “Verificar la autorizacion oficial por parte del Ministro
a los posibles comisionados” incluir como evidencia el soporte resultante de
la ejecucion de la actividad No. 2. “...se envia mediante correo a la Secretaria
General para su tramite”, accidbn que, aunque cuenta con caracter
administrativo, hace parte de la descripcidon del control.

5.10 Gestion del Conocimiento

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo
g -I Alto Moderado Bajo Total

Riesgos de Gestidon 3 3
Riesgos Fiscales 1 1
Riesgos de Seguridad vy 2 2
Privacidad de Informacién

Riesgos de Interrupcion 3 3 6

Tabla 17. Nivel de Riesgo Residual proceso Gestion del Conocimiento
De acuerdo con el nivel de riesgo residual, se requiere plan de accién para el riesgo
fiscal.

Se verifica el cumplimiento del plan de accion establecido:
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“a No. accién S de_ .
Plan de accion Implementacién Estado
SIMIG
programada
1. Mesas de seguimiento Se verifican las
al contratista por parte del evidencias, sin
supervisor para detectar embargo, se trata de
posibles incumplimientos actividades recurrentes
de manera oportuna y dar No se registra del proceso o]
lineamientos. Evidencia: 31/08/2023 procedimentales, que ya
. . : en SIMIG :
Lista de asistencia y/o se han venido
correo con observaciones realizando, no un plan
O sugerencias. de accién especifico
enfocado a disminuir el
nivel de riesgo.
2. Realizacién  de Se verifican las
validacion de cada evidencias, sin
estrategia propuesta a embargo, se trata de
realizar por el contratista. actividades recurrentes
Evidencia: Acta de No se registra del proceso o]
reunion. 31/08/2023 procedimentales, que ya
en SIMIG .
se han venido
realizando, no un plan
de accién especifico
enfocado a disminuir el
nivel de riesgo.

Tabla 18. Estado de cumplimiento del Plan de Accién para riesgos No tolerables proceso
Gestion del Conocimiento

Observaciones:

1. Establecer el punto de riesgo para la actividad No. 4 “Transferir el
conocimiento”, dado que se trata de una actividad critica para la gestion del
conocimiento, como la forma de subsanar las deficiencias de conocimiento
identificadas, y que en caso de falla tiene el potencial de generar un riesgo
que atenta directamente contra el objetivo del proceso, especificamente en
cuanto a la entrega de conocimientos estratégicos necesarios.

2. Establecer el punto de riesgo para la actividad No. 6 “Promocionar la gestion
del conocimiento”, dado que se trata de una actividad critica para la gestion
del conocimiento, impactando directamente las estrategias de apropiacion,
como producto critico y que en caso de falla tiene el potencial de generar
impacto en grupos de interés internos y atenta directamente contra el
objetivo del proceso, especificamente en cuanto a la aplicacién de los
conocimientos adquiridos.
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3. Establecer el punto de riesgo para la actividad No. 7 “Monitorear la
implementacion de las estrategias de la gestion del conocimiento”, enfocado
en dichas actividades de verificacidén, dado que cuenta con el producto critico
‘Resultados de las estrategias de implementacion de la gestion del
Conocimiento”, lo cual impacta la efectividad del cumplimiento del objetivo
del proceso y tiene el potencial de generar insatisfaccion en grupos de
interés internos.

4. Ajustar el control CGC7 “Verificar con los procesos las posibles fugas de
capital intelectual”’, dado que si bien los procesos diligencian informacién
relacionada con el personal critico y las acciones necesarias para la
transferencia que evite la pérdida de conocimiento de dicho personal, no se
observa seguimiento a las acciones o verificacién de su cumplimiento, lo cual
puede limitar la efectividad de la estrategia, y no permite verificar que se dé
la transferencia de conocimiento esperada.

5. Revisar la alineaciéon del control CGC8 “Verificar la realizacion de la
estrategia de comunicacion propuestas, de promocion y difusion de la
gestidon del conocimiento en la Entidad” frente a las causas “Cambio del
conocimiento estratégico dentro de la Entidad” y “Cambio en la normatividad
en la gestion del conocimiento”, dado que no las ataca directamente y no
guardan relacion.

6. Revisar la alineacion del control CGC7 “Verificar con los procesos las
posibles fugas de capital intelectual” frente a las causas “Desconocimiento o
insuficiente informacién suministrada por las areas” y “Baja apropiacion de
la gestion del conocimiento por parte de los procesos”, dado que no las ataca
directamente y no guardan relacion.

7. Fortalecer el diligenciamiento de la evidencia del control “Validar si el
Ministerio cuenta con el conocimiento requerido antes de crearlo”, dado que
se encuentra el cruce del conocimiento requerido con el que se suple a
través de las tematicas de la malla curricular, pero no se plasman las
acciones para los que no se encuentran contemplados, solo menciona “sin
observaciones” para todos los casos.

8. Ajustar la evidencia del control CGC8 “Verificar la realizacidn de la estrategia
de comunicacion propuesta, de promociéon y difusién de la gestion del
conocimiento en la Entidad”, de tal forma que dé constancia de la verificacion
de la estrategia de comunicacion para todos los eventos de gestion del
conocimiento como por ejemplo a través de una matriz o listado, dado que
el soporte observado consiste en capturas de pantalla, pero no se concluye
acerca de la verificacion.
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Recomendaciones:

1.

Se recomienda intercambiar de lugar la actividad No. 7 “Monitorear la
implementacion de las estrategias de la gestion del conocimiento”, con la
actividad No. 8 “ Implementacion de Estrategias de Gestidon del
Conocimiento”, dado que, por orden légico y cronologia, primero se inicia la
implementacion para posteriormente poder monitorearla.

Revisar la aplicabilidad del punto de riesgo que actualmente se encuentra
en la actividad No. 1 “Establecer las estrategias para la gestion del
conocimiento” de la carta descriptiva del proceso “Se identifican e
implementan actividades encaminadas a crear y organizar conocimientos
requeridos para el fortalecimiento de la gestion”, ya que las actividades a las
que hace referencia se observan en la actividad No. 3 “Crear y organizar el
conocimiento”, por lo que no guarda correspondencia.

Revisar la aplicabilidad de los controles que actualmente se encuentran
asignados a en la actividad No. 1 “Establecer las estrategias para la gestion
del conocimiento” de la carta descriptiva del proceso, a saber: “CGC4.
Verificar la identificacion del conocimiento faltante”, “CGC5. Verificar el
inventario de activos de conocimiento”, “CGC7. Verificar con los procesos
las posibles fugas de capital intelectual” y “CGC8. Verificar la realizacion de
la estrategia de comunicacion propuestas, de promocién y difusion de la
gestion del conocimiento en la Entidad”, dado que no guardan
correspondencia, teniendo en cuenta que esta actividad responde
unicamente a aspectos de planeacion y generacion de lineamientos, no de
ejecucion.

Revisar la aplicabilidad del punto de riesgo que actualmente se encuentra
en la actividad No. 3 “Crear y organizar el conocimiento” de la carta
descriptiva del proceso “Se implementan actividades encaminadas para
identificar el conocimiento explicito existente”, ya que las actividades a las
que hace referencia se observan en la actividad No. 2 “ldentificar el
conocimiento estratégico existente y requerido”, por lo que no guarda
correspondencia.

Mejorar la redaccion del riesgo 108 dado que es bastante confuso “Hallazgos
de entes de control por no contar con documentos que permitan conocer el
conocimiento explicito (conocimiento existente documentado) identificado en
la estrategia de identificacién de conocimiento existente y requerido por cada
proceso”, de acuerdo con la sesion adelantada, se trata de la falta de
identificacion del conocimiento explicito.

Mejorar la redaccion del riesgo 107 “Posibilidad de afectacion reputacional
por hallazgos de entes de control por impedir identificar brechas para
mejorar sus practicas a través de metodologias innovadoras debido a
estrategias de conocimiento sin implementar”, debido a que no se encuentra
adecuado el término “impedir”, adicionalmente en la causa inmediata se
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refiere a la etapa de identificacion de brechas (Actividad No. 2), pero en la
causa raiz se refiere a la falta de implementacion de las estrategias de
gestion de conocimiento (Actividad No. 8), que corresponde a otra etapa del
proceso, por lo cual resulta confuso.

9. Revisar la aplicabilidad del punto de riesgo que actualmente se encuentra
en la actividad No. 7 “Monitorear la implementacion de las estrategias de la
gestion del conocimiento” de la carta descriptiva del proceso “Se identifican
e implementan actividades encaminadas a crear y organizar conocimientos
requeridos para el fortalecimiento de la gestion”, ya que las actividades a las
que hace referencia se observan en la actividad No. 3 “Crear y organizar el
conocimiento”, por lo que no guarda correspondencia.

5.11 Seguridad y Privacidad de la Informacion

El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:

Nivel de Riesgo Residual

Clase de riesgo
[EXISMONN Alto | Moderado  |Bajo | Total

Riesgos de Gestion 1 4 S
Riesgos Fiscales 1 1
Riesgos de Seguridad vy 3 3
Privacidad de Informacién

Riesgos de Interrupcion S 5

Tabla 19. Nivel de Riesgo Residual proceso Seguridad y Privacidad de la Informacién

De acuerdo con el nivel de riesgo residual, se requiere plan de accidn para un riesgo
de gestion.

Se verifica el cumplimiento del plan de accién establecido:

‘x Fecha de
Plan de accién N EEIET Implementacién Estado
SIMIG
programada
Realizar acompafamiento No se reqistra Se verifican las
en el correcto 9 30/11/2024 evidencias, sin
. e en SIMIG
diligenciamiento de la embargo, se trata de
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L. Fecha de
na No. accién -
Plan de accion SIMIG Implementacion Estado
programada
informacién de bases de actividades
datos personales a las recurrentes del
areas que lo requieran. proceso o]
Evidencia: evidencias de la procedimentales,
reunion. que ya se han venido
realizando, no un
Emitir un archivo modelo plan de  accién
con el respectivo instructivo especifico enfocado
para el diligenciamiento de a disminuir el nivel de
la informacion a registrar. riesgo.
Evidencia: Memorando con
el archivo modelo.

Tabla 20. Estado de cumplimiento del Plan de Accidén para riesgos No tolerables proceso
Seguridad y Privacidad de la Informacion

Observaciones:

1. Incluir en la carta descriptiva del proceso, el punto de riesgo relacionado con
la ejecucion de la Actividad No. 5 “Acompafar la Implementacion del Plan
de Continuidad de la Operacion de los Servicios”, atendiendo las actividades
que se contemplan para la continuidad de la operacion. Esta actividad, tiene
como productos (salidas) "Analisis de impacto - BIA.”, “Planes de continuidad
de la operacion y de recuperacion ante desastres”, “Matrices de Riesgos de
interrupcion de Continuidad a la operacion de los servicios”, “Resultados de
las pruebas del BCP plan de continuidad del negocio y DRP plan de
recuperacion de desastres”, que son productos criticos, y parte fundamental
de la misionalidad del proceso, y en caso de indisponibilidad o definicidén
inadecuada, se puede generar impacto reputacional y afectar la generacion
de otros productos dentro de la Entidad o dentro del mismo proceso, asi
como insatisfacciéon a Grupos de Interés o materializaciéon de incidentes.
Determinar los riesgos y controles pertinentes para su gestion.

2. Incluir en la carta descriptiva del proceso, los siguientes puntos de riesgo
fiscales y causas inmediatas asociadas, aplicables de acuerdo con las
actividades del proceso y que se encuentran incluidas en el catalogo de la
Guia de Administracién de riesgos emitida por el DAFP, mas no han sido
contemplados por el proceso:
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Punto de Riesgo Fiscal Causa inmediata

Estudios y disefos recibidos vy
pagados y que no cumplen
condiciones de calidad

Contratacion de estudios vy
disenos

Constancias de recibo a
satisfaccion de bienes,
servicios u obras, firmadas por
supervisor o interventor

Bienes, servicios u obras inconclusos,
infuncionales y/o que no brindan
utilidad o beneficio

Actas de recibo final a

: e Infuncionalidad de lo ejecutado
satisfaccion firmadas

Tabla 21. Puntos de Riesgos Fiscal aplicables al proceso de
Seguridad y Privacidad de la Informacion sin considerar

3. Teniendo en cuenta que el riesgo R37 “Posibilidad de afectacion econdmica

y reputacional por sanciones economicas debido al incumplimiento en el
reporte en el Registro Nacional de Bases de Datos personales” cuenta con
nivel de riesgo residual en zona moderada, frente a lo cual se establecio el
plan de accion, es necesario que se establezca la accion en la herramienta
y se realice su respectiva implementacién y seguimiento.

Generar un control en el riesgo R143 “Posibilidad de afectacién reputacional
por hallazgos de entes de control por la indisponibilidad en el servicio debido
al desconocimiento del Plan de Continuidad de la operacién de los servicios
del Ministerio/Fondo Unico TIC formulado con las areas involucradas en el
plan”, que elimine la subcausa “Falta de apropiacion de las actividades
mencionadas en el plan de implementacién de seguridad enfocadas en el
plan de continuidad de la operacién”, dado que el control asignado “CSPI4.
Revisar el avance de cada una de las actividades formuladas en el plan de
implementacion de seguridad y privacidad de la informacién” no la elimina,
pues el desconocimiento no se mitiga solo con seguimiento del Plan de
Continuidad.

Recomendaciones:

1.

Se identificé que la ultima actualizacion del establecimiento del contexto se
generd el 25/07/2024 y que el mapa de riesgos SPI Version 8 (actual) se
genero el 10/04/2025, evidenciandose que no se realizé una actualizacién
del contexto previamente, como base para la identificacion de los aspectos
externos, internos y del proceso, y de esta forma actualizar los riesgos de
Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad
de los Servicios (riesgos de interrupcion), por lo cual se recomienda que se
actualice en SIMIG el contexto, previo al levantamiento y/o ajustes en el
mapa de riesgos de SPI del proceso.
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TIC
5.12 Arquitectura Empresarial
El proceso presenta los siguientes niveles de riesgo, para cada una de las clases
de riesgos de gestion, fiscal, SPI e interrupcion:
ol - Nivel de Riesgo Residual
ase de riesgo
. JEXISRONN Ato | Moderado  |Bajo | Total

Riesgos de Gestion 6 6
Riesgos Fiscales 1 1
Riesgos de Seguridad vy 3 3
Privacidad de Informacién

6 6

Riesgos de Interrupcion

Tabla 22. Nivel de Riesgo Residual proceso Arquitectura Empresarial

De acuerdo con el nivel de riesgo residual, no se requiere plan de accion para

ninguno de los tipos de riesgos.

Observaciones:

1. Documentar en el procedimiento AEM-TIC-PR-001 de Analisis de la
Pertinencia del Modelo de Gobierno de Arquitectura Empresarial, los
aspectos o criterios bajo los cuales se ejecuta el control CAEM1 “Verificar si
el Modelo de Gobierno debe ser actualizado con respecto al contexto de la
Arquitectura”, ya que se refiere en la matriz de riesgos, que se debe seguir
dicho procedimiento, pero al interior de este, no se encuentran los aspectos
referidos para la verificacion y aprobacion.

2. Documentar en el procedimiento AEM-TIC-PR-002 de Planeacion de la
Arquitectura Empresarial, los aspectos o criterios bajo los cuales se ejecuta
el control CAEM2 “Verificar que el Plan de Arquitectura Empresarial se
encuentre alineado con el Marco Estratégico de la Entidad”, ya que se refiere
en la matriz de riesgos, que se debe seguir dicho procedimiento, pero al
interior del mismo, no se encuentran los criterios referidos para la verificacion
de la alineacion, de hecho el procedimiento menciona que se deben definir,
pero no se evidenciaron y aclarar si aplica a cada ejercicio de Arquitectura o
a todo el Plan en general, ya que el control se refiere al Plan pero el

procedimiento se aplica de forma individual por proyecto o ejercicio.

3. Establecer el punto de riesgo para la actividad No. 2 “Planear la Arquitectura
Empresarial”’, especificamente orientado a la seleccion de los proyectos de
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Arquitectura Empresarial que se abordaran en cada periodo, dado que se
trata de una actividad critica para el objetivo del proceso, que debe buscar
el mayor beneficio de acuerdo con los recursos disponibles, y que en caso
de falla, tiene el potencial de afectar a los Grupos de interés internos,
generando impacto en la gestion institucional e insatisfaccion.

Ajustar la periodicidad del control CAEM3 “Validar que la Arquitectura
Objetivo y la Hoja de Ruta Consolidada cumplan con el objetivo del ejercicio
de AE”, que se encuentra determinada como “Cada vez que se define un
ejercicio de Arquitectura Empresarial y se consolida una Hoja de Ruta”, lo
cual se realiza en otra etapa anterior del proceso, y se deberia aplicar al final
de la iteracion, al consolidar la hoja de ruta, de acuerdo con lo expuesto por
el proceso en la reunién efectuada.

Asegurar que se cuente con la evidencia del control CAEM 7 “Correo
electronico o acta de reunién de revision de la priorizacién de los ejercicios
de arquitectura empresarial’, dado que al verificar los soportes se encontré
unicamente el correo de remision de la priorizacion, pero no se evidencia el
resultado de la revision o validacion.

Ajustar la evidencia del control “CAEM4. Validar que los productos, servicios
o resultados cumplan con lo definido en la Hoja de Ruta Consolidada”, que
se encuentra en términos de seguimiento, de forma que sea constancia
efectiva de la validacién a que hace referencia el control, e s decir, donde
conste si cumplen o no.

Ajustar la evidencia del control “CAEM9. Verificar que el imprevisto reportado
en la actividad Implementacién de la Arquitectura es actualizado”, que se
encuentra en términos de un acta o correo, de forma que sea constancia
efectiva de la verificacion a la que hace referencia el control, es decir, donde
conste el resultado.

Recomendaciones:

1.

Revisar la medicién de los indicadores, en especial el relacionado con el
nivel de ejecucion del Plan de Arquitectura Empresarial, discriminando los
proyectos y las etapas programadas y ejecutadas de cada uno, con el fin de
dar trazabilidad al desarrollo de cada proyecto, tal y como se realiza en otros
procesos como Uso y Apropiacion de las TIC.

Documentar de forma mas clara el analisis de contexto de la Arquitectura
necesario en el que se basa el control CAEM1 “Verificar si el Modelo de
Gobierno debe ser actualizado con respecto al contexto de la Arquitectura”,
para verificar si se requiere actualizar el modelo.

Revisar la periodicidad del control “CAEM4. Validar que los productos,
servicios o resultados cumplan con lo definido en la Hoja de Ruta
Consolidada”, que de acuerdo con las actividades es oportuno aplicarlo una
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vez se cuente con un producto o servicio asociado, o en determinadas
etapas de ejecucion sin embargo, se encuentra determinado con la
temporalidad semestral — anual.

Revisar que el cronograma del control “CAEMS Verificar la definicion y
avance en la implementacion de la Estrategia de Uso y Apropiacion de la
Arquitectura Empresarial’, esté reflejando el cumplimiento de las
actividades, como constancia de la aplicacion del control.

Asegurar que se cuente con la columna o documento donde se plasmen las
necesidades y requerimientos, que es la salida de la actividad No. No. 2
“Planear la Arquitectura Empresarial”, ya que no se encontré dentro de las
evidencias ni al interior de la Priorizacion de los ejercicios de Arquitectura.
Revisar la aplicabilidad de los controles que actualmente se encuentran
asignados a la actividad No. 3 “Definir la Arquitectura Empresarial” y No. 4
“‘Consolidar la Hoja de Ruta de Arquitectura Empresarial” de la carta
descriptiva del proceso, a saber: “CAEM3 Validar que la Arquitectura
Objetivo y la Hoja de Ruta Consolidada cumplan con el objetivo del ejercicio
de AE”, “CAEM4. Validar que los productos, servicios o resultados cumplan
con lo definido en la Hoja de Ruta Consolidada”, CAEM9. Verificar que el
imprevisto reportado en la actividad Implementacion de la Arquitectura es
actualizado”, dado que no guardan correspondencia, teniendo en cuenta que
esta actividad responde unicamente a aspectos de planeacion, no de
ejecucion o implementacion y no se cuenta aun con hoja de ruta consolidada,
ni con productos para validar.

Observaciones Transversales de Riesgos de Gestidén, Fiscales,

Seguridad y Privacidad de la Informacion e Interrupcion

Observaciones Riesgos de Gestion y Fiscales:

1.

Revisar y determinar los planes de accion frente a riesgos no tolerables, de
acuerdo con la guia del DAFP, dado que los que se evidencian en los mapas
de riesgo presentan actividades recurrentes del proceso o procedimentales,
que ya se han venido realizando, y que por lo tanto, no cuentan con la
capacidad de modificar el nivel de riesgo, y no corresponden a actividades
especificas, enfocadas a disminuir el nivel de riesgo, con un horizonte
determinado para su implementacién, ni cuentan con registro en el SIMIG
para su seguimiento y cierre, como en el caso de los procesos Gestion
Financiera, Gestién del Conocimiento, y Seguridad y Privacidad de la
Informacién. Para mayor ilustracién se incluye el extracto que muestra la
guia a manera de ejemplo:
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Parte 3 Planes de accion (para la opcién de tratamiento reducir):

Plan de Accion Responsable — . ng!a Seguimiento Estado
Implementacion Seguimiento
Automatizar la lista Se han
de chequeo que adelantado laz
utiliza el profesiona actividades de
de contratacion, a fin levantamiento de
de reducir |a Oficina de TIC 3001172020 30/06/2020 | requerimientos En cursc
posibilidad de error funcionales para
humano y elevar la a automatizacion
roductividad de de |a lizta de
OrOCESD. chequen.
ante: Adaprado oel Cursa =_;E.3'.' Operarive Universigad def Rosaro por 13 Direccion de ':-5."."'_ Desempenc NSNtucional de Funciar PUblica, 2020

Imagen 3. Ejemplo Plan de accién que presenta la guia para la Administraciéon del
Riesgo y el Diseiio de controles en Entidades Publicas - DAFP.

Recomendaciones:

1.

Determinar en cada una de las cartas descriptivas de los procesos las
actividades de gestion fiscal que se realizan (por ejemplo actividades de
administracién, gestion, ordenacion, ejecucion, manejo, adquisicion,
planeacién, conservacion, custodia, explotacidon, enajenacidén, consumo,
adjudicacion, gasto, inversion y disposicion de los bienes o recursos publicos,
asi como a la recaudacién, manejo e inversion de sus rentas), con el fin de
incluir los puntos de riesgo fiscales aplicables en las etapas que
correspondan, de forma analoga a como se lleva a cabo en los riesgos de
gestion.

Observaciones Riesgos de SPI e Interrupcion:

2. Reportar el

riesgo materializado de interrupcidon correspondiente a
“Posibilidad de retrasos del proceso de Seguridad y Privacidad de la
Informacién debido a la no disponibilidad de la Suite de ofimatica (OneDrive,
SharePoint, Correo electronico, Teams)’, asi como el riesgo R114 del
proceso de Gestion de Tl “Posibilidad de impacto reputacional por la
afectacion de la disponibilidad y continuidad de los servicios sobre la
plataforma tecnolégica y sistemas de informacion de la entidad debido a
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incumplimiento en la entrega o soporte de los productos o servicios de TI
propios o tercerizados para la Entidad”, teniendo en cuenta los eventos de
indisponibilidad en la Suite de ofimatica por deficiencias en el licenciamiento,
dado que no ha sido incluido en la matriz de registro de eventos de gestion
materializados, ni se ha efectuado la formulacion de un plan de mejora para
mitigar la situacion presentada, a pesar de las indisponibilidades
evidenciadas para diferentes usuarios y registradas a través de la mesa de
servicio, como en el siguiente ejemplo:

El Caso numero 40417-20250516 ha sido Solucionado.

Lo invitamos a calificar nuestro servicio respondiendo la encuesta del servicio en el siguiente link:
ENCUESTA DE CALIDAD DE SERVICIO: 40417-20250516

Descripcion de la solicitud:

Servicio Servicios Tecnoldgicos/Requerimiento/Software-Aplicaciones/Office
solicitado: 365/Configuracion

solicitud Usuario: quiero reportar que algo sucedio con el office en mi computador

no me sale Word, Excel, Power Point

99@?”‘3’” de Nota; el equipo es de la entidad
inicio:
Area: Oficina de Control Interno

|Piso:Mezzanine
Diagnostico: usuario reporta problemas para abrir documentos en su equipo

Comentario de

Sokscion: Solucion: Cordial saludo, se procede a realizar validaciones de licenciamiento

sobre la cuenta del usuario, se realiza reinstalacion del office se hacen pruebas y
|las mismas son exitosas. Se anexa evidencia

Imagen 2. Ejemplo caso de mesa de servicio relacionado con indisponibilidad Suite
Ofimatica.

3. Ajustar o asegurar el cumplimiento del control A.5.18 “Derechos de acceso”,
dado que se encontré6 en varios procesos evaluados que solicitan los
usuarios, pero no se observa respuesta de la OTI, ni verificaciéon de acuerdo
con los soportes definidos en la matriz de riesgos de SPI como evidencias:
“Correo de la solicitud a la mesa de servicio o correo con el No. del Caso y
resultado de la verificacion de los derechos de acceso”.

4. Ajustar evidencias del control A.6.3 “Sensibilizacién, educacion y formacién
en temas de seguridad de la informacion”, dado que en varios procesos
evaluados se observan listas de asistencia o presentaciones de
capacitaciones, pero no la verificacion por parte del lider del proceso de la
participacion efectiva de todo el equipo, en la matriz de riesgos se define
como evidencia “Listas de asistencia a las sesiones y/o correo del reenvio
del enlace de las grabaciones y/o presentaciones de las sesiones y/o Lista
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de asistencia y/o certificado a la induccidn, reinduccion y/o cursos (cuando
aplique)”, sin embargo todos éstos equivalen a insumos para la ejecucion del
control, es decir para realizar la verificacion pero son constancia del
resultado de la misma.

Mejorar el monitoreo de los riesgos de SPI, verificando la totalidad de
evidencias determinadas en la matriz de riesgos para cada control, ya que
en el monitoreo de los riesgos de SPI que se presentan en comité MIG se
registran todos los controles con cumplimiento en 100%, sin embargo,
existen casos como el relacionado con el control A.5.18, en los cuales no se
encuentra la totalidad de evidencias.

Recomendaciones SPI e Interrupcién:

1.

Para el riesgo transversal “Posibilidad de Interrupcién del proceso debido a
la no disponibilidad de la Suite de ofimatica (OneDrive, Correo electrénico,
Teams, Sharepoint) se recomienda ajustar la redaccion de la vulnerabilidad
(Causa raiz) identificada como “Contrato por suscripcién (renovaciéon
anual)’, ya que como esta descrita, la situacion de tener contratos con
renovacion anual no corresponde a una vulnerabilidad especifica que pueda
conllevar a la materializacion del riesgo, de acuerdo con la definicion de
vulnerabilidad dada en el Manual de Lineamientos para la Administracion de
Riesgos (MIG-TICMA-008) que corresponde a: “debilidad, atributo, causa o
falta de control que permitiria la explotacion por parte de una o mas
amenazas contra los activos”, encontrada en el Manual de Lineamientos de
Administracion de Riesgos.

Incluir como actividades de control del control A.6.3 “Sensibilizacion,
educacion y formacion en temas de seguridad de la informacién”, la
verificacion de la comprension del contenido de dichas estrategias de
formacion y/o capacitacion por parte de los colaboradores del proceso dado
que se tiene establecido como propdsito del control “Generar cambio, cultura
y apropiacion del Sistema de Gestion de Seguridad y Privacidad de la
informacion”. Asi mismo, la actividad de control No. 3 de este control
corresponde a “El coordinador o lider o quien ellos designen reenviara la
grabacion y/o presentacion de la sesion a todos los colaboradores del
proceso”, sin embargo, el reenviar un video o presentacién no garantiza la
apropiacion del tema por parte del colaborador.

Para los riesgos de perdida de integridad en donde se tiene como
vulnerabilidad (causa raiz) el “Almacenamiento sin Proteccion”, se
recomienda incluir un control que efectivamente mitigue esta causa, dado
los actuales no la atacan directamente, por ejemplo, controles de cifrado
(Uso de hash).
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4. Para los riesgos de perdida de confidencialidad en donde se tiene como
vulnerabilidad (causa raiz) el “Desconocimiento y/o mal uso de herramientas
de IA.”, se recomienda se incluyan controles que mitiguen directamente esta
causa.

5. Para el riesgo transversal de Interrupcion “Posibilidad de presentar retrasos
en el proceso por imposibilidad de conexién de los usuarios a las
aplicaciones del MINTIC” se recomienda asociar un control orientado a
establecer requisitos minimos de conectividad y mecanismos de soporte
técnico para los funcionarios que desempefian funciones desde sus hogares,
toda vez que actualmente dentro de los controles establecidos, se menciona
el procedimiento de teletrabajo, sin embargo esta mas enfocado en temas
de Seguridad y salud en el trabajo, que en la conectividad adecuada desde
los sitios de teletrabajo.

6. CONCLUSIONES

A continuacion, se presenta la matriz de evaluacion cuantitativa y cualitativa, que
resume el resultado de la evaluacion de acuerdo con las principales etapas de la
metodologia de Administracion de Riesgos del DAFP:

OBSERVACIONES POR PROCESO

ETAPA

Fortalecimiento
Organizacional

Gestion de
Recursos
Administrativos

Gestion
Financiera

Comunicacion
Estratégica

Seguimiento

y Evaluacién

de Politicas
TIC

Planeacién y

Formulacién

de Politicas
TIC

Gestion de
Informacion
Sectorial

Establecimiento
del Contexto

Puntos de
Riesgo /
Productos
Criticos

Identificacion [/
Descripcion de
Riesgos

Valoracion de

Riesgos

Diseio de

Controles

Ejecucion de
controles o
planes de accién

Riesgo
materializado
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OBSERVACIONES POR PROCESO

ETAPA Gestion Gestion del Seguridady | Arquitectura |Transversales|Transversales

1+D+i Internacional |Conocimiento [Privacidad de la| Empresarial Riesgos Riesgos SPI -
Informacion Gestion - Interrupcion
Fiscales

Establecimiento

del Contexto

Puntos de

Riesgo /

Productos 1 3 2 1

Criticos

Identificacion |/

Descripcion de | 3 1

Riesgos

Valoracion de

N 2

Riesgos

Disefo de

Controles 1 2 5 !

Ejecucion de

controles o 1 1 1 2

planes de accién

Riesgo 1

materializado

De acuerdo con el resultado anterior, se genera la siguiente valoracion cualitativa
por proceso y etapa de la metodologia:

CALIFICACION INTERPRETACION

ADECUADO Se realiza una aplicacion adecuada de los lineamientos o criterios
evaluados, de forma que se contribuye a la efectividad de la gestion
del riesgo del proceso

PUEDE Se realiza una aplicacién en su mayoria adecuada de los lineamientos
MEJORAR o criterios evaluados, cuenta con oportunidades de mejora que
permitirian elevar su efectividad.

_ No se aplican los lineamientos
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OBSERVACIONES POR PROCESO

Gestién de Seguimiento Planeacién y Gestion de
ETAPA Fortalecimiento Gestion [Comunicaciéon| y Evaluacion Formulacién "
Organizacional ol Financiera | Estratégica de Politicas de Politicas etz
Administrativos TIc TIC Sectorial
Establecimiento ADECUADO ADECUADO |ADECUADO| ADECUADO | ADECUADO ADECUADO | ADECUADO
del Contexto
Puntos de | ADECUADO PUEDE PUEDE PUEDE PUEDE PUEDE ADECUADO
Riesgo / MEJORAR MEJORAR | MEJORAR MEJORAR MEJORAR
Productos
Criticos
Identificacion / PUEDE ADECUADO PUEDE PUEDE ADECUADO | ADECUADO PUEDE
Descripcién de MEJORAR MEJORAR | MEJORAR MEJORAR
Riesgos
Valoracion de | ADECUADO PUEDE ADECUADO| ADECUADO PUEDE ADECUADO PUEDE
Riesgos MEJORAR MEJORAR MEJORAR
Disefio de PUEDE PUEDE PUEDE PUEDE ADECUADO | ADECUADO | ADECUADO
Controles MEJORAR MEJORAR MEJORAR | MEJORAR
Ejecucion de PUEDE ADECUADO PUEDE PUEDE ADECUADO | ADECUADO | ADECUADO
controles o MEJORAR MEJORAR | MEJORAR
planes de accién
Riesgo ADECUADO ADECUADO |ADECUADO| ADECUADO ADECUADO PUEDE ADECUADO
materializado MEJORAR
OBSERVACIONES POR PROCESO
ETAPA Gestion Gestion del Seguridad y Arquitectura | Transversales |Transversales
1+D+i Internacional | Conocimiento | Privacidad de la | Empresarial Riesgos Gestion| Riesgos SPI -
Informacion - Fiscales Interrupcion
Establecimiento |ADECUADO| ADECUADO | ADECUADO ADECUADO ADECUADO | ADECUADO |ADECUADO
del Contexto
Puntos de PUEDE ADECUADO PUEDE PUEDE PUEDE ADECUADO |ADECUADO
Riesgo | | MEJORAR MEJORAR MEJORAR MEJORAR
Productos
Criticos
Identificacion / PUEDE PUEDE ADECUADO ADECUADO ADECUADO | ADECUADO |ADECUADO
Descripci()n de MEJORAR MEJORAR
Riesgos
Valoracion de |ADECUADO| ADECUADO PUEDE ADECUADO ADECUADO | ADECUADO |ADECUADO
Riesgos MEJORAR
Diseiio de PUEDE ADECUADO PUEDE ADECUADO PUEDE ADECUADO PUEDE
Controles MEJORAR MEJORAR MEJORAR MEJORAR
Ejecucion de |ADECUADO| ADECUADO PUEDE ADECUADO PUEDE PUEDE PUEDE
controles o MEJORAR MEJORAR MEJORAR MEJORAR
planes de accion
Riesgo ADECUADO| ADECUADO | ADECUADO ADECUADO ADECUADO | ADECUADO PUEDE
materializado MEJORAR
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Se encuentra implementada la Guia para la Administracion de riesgos del
DAFP en la totalidad de procesos evaluados, en su ultima version,
evidenciandose que se da cumplimiento a la totalidad de etapas de la
metodologia establecida.

Los aspectos que presentan mayores oportunidades de mejora son la
identificacion de puntos de riesgo, y de riesgos a partir de alli, asi como
el disefio de controles.

Se ha presentado mejora en aspectos como el establecimiento del
contexto, ejecucion de controles y la organizacion en el almacenamiento
de las evidencias resultantes.

Se encuentra que todos los riesgos con niveles de riesgo residual no
tolerable de acuerdo con los lineamientos de la Entidad cuentan con un
plan de accién establecido, no obstante, se advierten oportunidades de
mejora relevantes en la estructuracion de los mismos.

7. RECOMENDACIONES

@
TIC

Las recomendaciones se contemplan en cada uno de los procesos, con el
fin de facilitar su lectura por cada proceso interesado, es importante priorizar
y llevar a cabo las observaciones senaladas en la presente evaluacion, con
el fin de evitar futuros incumplimientos en el desarrollo de la Administracién

de los riesgos evaluados.

PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO DE AQUELLAS
OBSERVACIONES QUE SE DEFINAN SUBSANAR: 10 (diez) dias habiles a partir de
la entrega del informe definitivo.

NOTA: SE DEFINE COMO OBLIGATORIO ESTABLECER EL PLAN DE
MEJORAMIENTO FRENTE A LAS OBSERVACIONES QUE DENOTAN RIESGOS
MATERIALIZADOS, A SABER:

PROCESO SITUACION

Seguridad y | Reportar el riesgo materializado de interrupcion transversal
Privacidad de la | correspondiente a “Posibilidad de retrasos del proceso de
Informacién — Seguridad y Privacidad de la Informacion debido a la no

disponibilidad de la Suite de ofimatica (OneDrive, SharePoint,
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PROCESO SITUACION
Gestién de | Correo electronico, Teams)”, asi como el riesgo R114 del proceso
Tecnologias de | de Gestidon de Tl “Posibilidad de impacto reputacional por la
Informacién afectacion de la disponibilidad y continuidad de los servicios sobre

la plataforma tecnologica y sistemas de informacién de la entidad
debido a incumplimiento en la entrega o soporte de los productos
o servicios de Tl propios o tercerizados para la Entidad”, teniendo
en cuenta los eventos de indisponibilidad en la Suite de ofimatica
por deficiencias en el licenciamiento, dado que no ha sido incluido
en la matriz de registro de eventos de gestion materializados, ni se
ha efectuado la formulacion de un plan de mejora para mitigar la
situacion prestada

Planeacion y | Dentro del documento de establecimiento de contexto se indica
Formulacién de | que se presentaron como eventos o riesgos materializados, que
Politicas TIC hayan afectado al proceso en el ultimo afio correspondiente: "No

se reportd en el tiempo establecido el seguimiento a la hoja de vida
del indicador de las politicas Preventic, Politica de y para los
pueblos indigenas y Politica de pueblos NARP", sin embargo, no
se identifico dicha situacion en la Matriz de registro de eventos
materializados, por lo cual, es necesario se realice el reporte la
materializacién del riesgo, con el respectivo plan de accion y se
considere dentro de la matriz de riesgos del proceso.

Aprobo:
[Firmado Digitalmente]
Juan Diego Toro Bautista
Jefe Oficina de Control Interno
Elaboro: Paola Nates Jiménez

Cindy Carolina Bernal Londono
Christian Augusto Amador Ledn
German Alonso Peralta Prada
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