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1. Introduccion

En el marco del Plan Nacional de Desarrollo 2022-2026 “Colombia potencia mundial de la vida”, se reconoce
la democratizacién de las Tecnologias de la Informacién y las Comunicaciones (TIC) como un eje fundamental
para construir una sociedad del conocimiento conectada con el saber y los circuitos globales. Esta
transformacion se articula en torno a seis pilares estratégicos: conectividad, sociedad del conocimiento,
ecosistema seguro, prevencion, fortalecimiento de la industria y contenido audiovisual, los cuales deben ser
abordados por todas las entidades publicas para cerrar la brecha digital y generar nuevas oportunidades para
la ciudadania.

En consonancia con este proposito, el Decreto 767 de 2022 actualiza los lineamientos de la Politica de
Gobierno Digital, incorporando el Habilitador de Arquitectura como componente clave para fortalecer las
capacidades internas de gestion tecnolégica. Este habilitador incluye el Marco de Referencia de Arquitectura
Empresarial (MRAE), base conceptual sobre la cual se estructura el presente documento.

La Oficina de Tecnologias de la Informacion del Ministerio TIC, mediante la formulacion del Plan Estratégico
de Tecnologias de la Informacién (PETI) 2023-2026, asume el compromiso de liderar la transformacion digital
institucional. Este plan orienta la adopcion de los lineamientos de gestion de Tl del Estado colombiano, impulsa
el desarrollo de soluciones tecnoldgicas alineadas con las necesidades misionales, y promueve una gestion
estratégica que impacte positivamente en los servicios ofrecidos a los grupos de interés.

EI PETI contempla un ciclo dindmico de trabajo que incluye las etapas de comprension, andlisis, construccion,
programacion, ejecucion e iteracion, sustentado en un portafolio de proyectos y una hoja de ruta estratégica.
Su propésito es recoger el sentir de la Entidad, identificar oportunidades de mejora y definir un camino de
crecimiento alineado con los objetivos institucionales.

Esta version actualizada del PET! incorpora los avances logrados durante los afios 2024 - 2025, se encuentra
alineada con el MRAE versi6n 3, y presenta las iniciativas estratégicas que orientaran la gestion tecnoldgica
del Ministerio, en respuesta a los retos de transformacion y mejora institucional.

2. Objetivo

Disefar y mantener actualizado el Plan Estratégico de Tecnologias de la Informacion (PETI) del Ministerio
TIC, como instrumento orientador de la hoja de ruta tecnolégica, estructurado a partir de proyectos e iniciativas
alineadas con el Marco de Referencia de Arquitectura Empresarial (MRAE) vigente. Este plan se fundamenta
en las necesidades y oportunidades de mejora identificadas por los grupos de interés, y busca fortalecer la
gestion de Tl en apoyo a la estrategia institucional y al modelo operativo definido en la Politica de Gobierno
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Digital.
3. Alcance

El Plan Estratégico de Tecnologias de la Informacién (PETI) del Ministerio TIC se construye siguiendo las
fases definidas en la guia del Marco de Referencia de Arquitectura Empresarial (MRAE v3.0): planear,
analizar, construir y socializar. Su estructuracién se alinea con los dominios establecidos en el modelo de
gestion: estrategia, gobierno, informacion, sistemas de informacion, infraestructura de TI, uso y apropiacion,
y seguridad.

El documento incorpora los motivadores estratégicos que sustentan el entendimiento institucional, la
caracterizacion de la situacion actual y objetivo de la gestion de Tl, la identificacion de brechas, y la definicién
del portafolio de iniciativas, proyectos y hoja de ruta que permitiran a la entidad apoyar la estrategia de
democratizacion de las TIC promovida por el Gobierno Nacional.

Asi mismo, conforme los avances de los proyectos ejecutados y las dinamicas del entorno como de
servicio se realizara programacion e iteracion del PETI, en el marco de metodologias agiles que respondan
a necesidades fluctuantes de las ya previamente identificadas.

4. Marco normativo

El Plan Estratégico de Tecnologias de la Informacién (PETI) se basa en el marco normativo del Estado
colombiano, especialmente en el Marco de Referencia de Arquitectura Empresarial (MRAE). Ademas, integra
buenas practicas internacionales como COBIT, ITIL, ISO 27001, y se alinea con el Plan Nacional de
Infraestructura de Datos (PNID).

Se actualiza el marco con tres normas de la vigencia 2025:

NOO1 Ley 23 1982 Sobre Derechos de Autor. Congreso de la Republica.
Articulo 15. Todas las personas tienen derecho a su intimidad personal
Constitucion y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
N002 Politica Colombia 1991 respetar. De igual modo, tienen derecho a conocer, actualizar y
1991 rectificar las informaciones que se hayan recogido sobre ellas en

bancos de datos y en archivos de entidades publicas y privadas.

NO03 Ley 152 1994 Por la cual se establece la Ley Orgénica del Plan de Desarrollo.

Por la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras
disposiciones.

N004 Ley 527 1999
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Por medio de la cual se introducen medidas para la eficiencia y la

NO05 Ley 1150 2007 transparencia en la Ley 80 de 1993 y se dictan otras disposiciones
generales sobre la contratacion con Recursos Publicos.
Por la cual se dictan las disposiciones generales del habeas data y se

NOO6 Ley 1266 2008 regula el manejo de' la mformgaon con'tgllwda en bgses de dgtps
personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones.
Por la cual se definen principios y conceptos sobre la sociedad de la

NOO7 Ley 1341 2009 |nforma0|or) y Ig organizacion de las Tecnolog|as dg la Informacién y
las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro
y se dictan otras disposiciones
Por la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado — denominado "de la proteccion de la informacion y de los

NOO8 Ley 1273 2009 datos"- y se preservan integralmente los sistemas que utilicen las
Stecnologias de la informacién y las comunicaciones, entre ofras
disposiciones.

N009 Decreto 2623 2009 Por el cual se crea el Sistema Nacional de Servicio al Ciudadano.
Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y

No10 Ley 1341 2009 las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro
y se dictan otras disposiciones.

NOT1 Ley 1369 2009 Por mgd/o dela cugl se .e:stablece el régimen de los servicios postales
y se dictan otras disposiciones.

NO12 CONPES 3650 2010 Ezzzmlentos sobre la Importancia de la Estrategia de Gobierno en

NOT3 CONPES 3670 2010 Lineamientos c{el politi_ca para la continuidac! de los Programaf de
Acceso y Servicio Universal a las Tecnologias de la Informacién y
Comunicacion.

Directiva Directrices para la elaboracion y articulacién de los planes
NO14 Presidencial No. 2010 estratégicos sectoriales e institucionales e implementacion del
009 Sistema de Monitoreo de Gestién y Resultados.
Decreto 235 Art.1- Por el cual se regula el intercambio de informacién entre entidades
NO15 2010 e ) o
4 para el cumplimiento de funciones publica.

NO16 COI\,{ZE}SIg 701 2011 Lineamientos de politica para ciberseguridad y ciberdefensa

NO17 Ley 1437 2011 Por la cuallse expldg gl Cog:go de Procedimiento Administrativo y de
lo Contencioso Administrativo.
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Por la cual se dictan normas orientadas a fortalecer los mecanismos
NO18 Ley 1474 2011 de prevencion, investigacién y sancion de actos de corrupcion y la
efectividad laboral.
NO19 Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccion de
datos personales.
Decreto 2482 Por el cual se establecen los lineamientos generales para la
N020 . 2012 . ) Iy .
Compilado integracion de la planeacion y la gestion.
NO21 Directiva 2012 Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en
Presidencial 004 la Administracion Pdblica.
Decreto 2573 Por el cual se establecen los lineamientos generales de la Estrategia
N022 . 2014 de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
Compilado . T
2009 y se dictan otras disposiciones.
NO23 Ley 1712 2014 Por la cual se ,crea,la .Ley de .Transparen'CIa y del De(echo. qe Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones.
Reglamentar la informacién minima que debe contener el Registro
Decreto 886 Nacional de Bases de Datos, creado por la Ley 1581 de 2012, asi
N024 ; 2014 i ) . L
Compilado como los términos y condiciones bajo las cuales se deben inscribir
en este los responsables de Tratamiento.
Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, el cual incluye
NO25 Decreto 1083 2015 el Decreto 2573 de 2014 que establece los lineamientos generales de
la Estrategia de Gobierno en Linea (Gobierno Digital, actualmente).
NO26 Decreto 1081 2015 Por medio Qel cqal se exp/d,e gl Decreto Reglamentario Unico del
Sector Presidencia de la Republica.
Por medio del cual se expide el Decreto Unico Reglamentario del
Noz7 Decreto 1080 2015 Sector Cultura y compila entre otros el Decreto 2578 de 2012.
Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, el cual incluye
No28 Decreto 1078 2015 el Decreto 2573 de 2014, el cual establece los lineamientos
generales de la Estrategia de Gobierno en Linea.
Por medio del cual se expide el Decreto Unico Reglamentario del
N029 Decreto 1074 2015 Sector Comercio, Industria y Turismo y que compila entre otros el
Decreto 886 de 2014 y el Decreto 1377 de 2013.
Decreto 103 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en lo
NO30 ; 2015 relativo a la gestién de la informacién publica y se dictan otras
Compilado disposici
isposiciones.
NO31 Decreto 1494 2015 Por el cual se corrigen yerros en la Ley 1712 de 2014.
NO32 CO’X/’;E}S, 3854 2016 | Politica Nacional de Seguridad Digital

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12A 'y 12B

Caodigo Postal: 111711 . Bogota, Colombia
Teléfono: + (601)3443460 Fax: (601) 344 2248

www.mintic.gov.co



http://www.mintic.gov.co/

Plan Estratégico de
Tecnologias de la Informacion

N033

Decreto 415

Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado
2016 con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las
comunicaciones.

N034

Ley 1414

2017 Por el cual se modifica la estructura del Ministerio de Tecnologias de
la Informacién y las Comunicaciones y se dictan otras disposiciones.

NO35

Decreto 1413
Compilado

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
2017 parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos
digitales.

NO36

Manual de
Gobierno Digital

En este documento se desarrolla el proceso de implementacion de la
Politica de Gobierno Digital a través de los siguientes cuatro (4)
momentos: 1. Conocer la politica; 2. Planear la politica; 3. Ejecutar la
politica; y 4. Medir la politica; cada uno de ellos incorpora las acciones
que permitiran desarrollar la Politica en las entidades publicas de nivel
nacional y territorial.

2018

NO37

Decreto 1008

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 20del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

2018

N038

CONPES 3920

2018 Politica Nacional de Explotacion de Datos (BIG DATA)

N039

Decreto 612

Por el cual se fijan directrices para la integracion de los planes
2018 institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

N040

ISO/IEC 27005

2018 Gestion de Riesgos de Sequridad de la Informacion.

N041

Directiva
Presidencial 002

Simplificacién de la interaccion digital entre los Ciudadanos y el

2019 estado.

NO042

Decreto 2106

Por el cual se dictan normas para simplificar, suprimir y reformar
2019 frdmites, procesos y procedimientos innecesarios existentes en la
administracion publica.

NO043

Ley 1978

Por la cual se moderniza el Sector de las Tecnologias de la
2019 Informacion y las Comunicaciones -TIC, se distribuyen competencias,
se crea un Regulador Unico y se dictan otras disposiciones.
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Documento ” ) o S
N044 CONPES 3975 2019 Politica Nacional para la Transformacion Digital e Inteligencia Artificial.
Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de
NO45 Decreto 1333 2019 2019, por la cual se expide el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, Pacto por la Equidad”.
Norma internacional para sistemas de gestion de la continuidad de
Norma Técnica ISO negocio (SGCN) y proporciona un marco de buenas practicas para
N046 2019 L ) . /
22301 ayudar a las organizaciones a gestionar eficazmente el impacto de una
interrupcion en su funcionamiento.
NO47 Decreto 1064 2020 Por el cual se modifica la egtrugtura del Ministerio de Tecnologias de
la Informacién y las Comunicaciones.
NO48 Decreto 1065 2020 Por el cgal se modifica /f:} planta de pgrsogal del Ministerio de
Tecnologias de la Informacién y las Comunicaciones.
Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del
N049 Decreto 620 2020 parégrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.
N050 CONPES 3995 2020 Politica de confianza y Segquridad digital
Por la cual se definen los estandares y directrices para publicar la
Resolucién 1519 informacién sefialada en la Ley 1712 del 2014 y se definen los
N051 expedida por el 2020 requisitos materia de acceso a la informacién publica, accesibilidad
MinTIC web, seguridad digital, y datos abiertos. Lineamientos de politica para
ciberseguridad y ciberdefensa
Resolucién 2160 . . ) . -
, Por la cual se expide la Guia de lineamientos de los servicios
N052 expedida por el 2020 udad diaitales v Ja Gui nculacis d
MinTIC ciudadanos digitales y la Guia para vinculacién y uso de estos.
Por la cual se expiden los lineamientos para estandarizar ventanillas
Resolucién 2893 Unicas, portales especificos de programas transversales, sedes
N053 expedida por el 2020 electrénicas, tramites, OPAs1 y consultas de acceso a infqrmacién
MinTIC publica, asi como en relacion con la integracién al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones.
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N054

Resolucion 500

2021

Por lo cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y adopta el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) como habilitador de la politica de
Gobierno Digital en Colombia, Esta resolucion busca fortalecer la
sequridad digital en las entidades publicas y promover una cultura de
proteccion de la informacion.

N055

Directiva
Presidencial 003

2021

Lineamientos para el uso de servicios en la nube, Inteligencia artificial,
sequridad digital y gestién de datos.

N056

Decreto 1389

2022

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de establecer los
lineamientos generales para la gobernanza en la infraestructura de
datos y se crea el Modelo de gobernanza de la infraestructura de
datos.

N057

Norma Técnica ISO
27001

2022

Norma técnica de Seguridad de la Informacién.

N058

Decreto 767

2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones.

N059

Decreto 088

2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
articulas 3, 5 'Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y
automatizacion de tramites y su realizacion en linea.

N060

Resolucion 746

2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos
en la Resolucion No.500 de 2021.

N061

Resolucion 460

2022

Por la cual se expide el Plan Nacional de Infraestructura de Datos y
su hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y
se dictan los lineamientos generales para su implementacion

N062

Decreto 338

2022

Lineamientos generales para fortalecer la gobernanza de la
sequridad digital, la identificacion de infraestructuras criticas
cibernéticas y servicios esenciales, la gestion de riesgos y la
respuesta a incidentes de Sequridad Digital.

N063

Ley 2294

2023

Por el cual se expide el Plan Nacional de Desarrollo 2022-2026
“Colombia Potencia Mundial de la Vida”.
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Por la cual se establece la Politica de tratamiento de datos

NO64 Reso,(/L’lI%/?fC2238 2024 personales del Ministerio de Tecnologias de la Informacion y las
comunicaciones
., Por la cual se actualiza la Politica General de Seguridad y privacidad
Resolucion 2239 . ., . I .
N065 MinTIC 2024 de la informacion y las comunicaciones, se definen lineamientos
frente al uso y manejo de la informacion.
Se define el Modelo de Seguridad y Privacidad de la Informacion —
Documento : : . .
Vaestro de MSP! y establece los lineamientos para la implementacion de la

NO66 Lineamientos del 2025 estrategia de seguridad digital, con el objetivo de formalizar al interior
de las entidades un Sistema de Gestion de Seguridad y privacidad

Modelo de SPI de la Informacién — SGSPI y sequridad digital
Por la cual se actualiza el Modelo SPI, Anexo 1 de la Resolucion 500
NO67 Resolucion 2277 2025 de 2021 y se derogan otras disposiciones relacionadas con la

materia”

Por la cual se actualiza el Modelo Integrado de Gestion (MIG) y el

Sistema Integrado de Gestioén (SIG) del Ministerio de Tecnologias de
NO068 Resolucién 860 2025 la Informacién y las Comunicaciones/Fondo Unico de Tecnologias de

la Informacién y las Comunicaciones, y se deroga la

Resolucién 4870 de 2023 y sus modificatorias.

Tabla 1. Normas y documentos de referencia del PETI

5. Entendimiento Estratégico

5.1. Motivadores Estratégicos

El Gobierno Nacional por intermedio del Departamento Nacional de Planeacion -DNP-, establecio dentro
las bases del Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la vida’, la
estrategia de democratizacion de las TIC para desarrollar una sociedad del conocimiento y la tecnologia,
conectada con el saber y los circuitos globales; dicha estrategia busca integrar a cada uno de los actores del
ecosistema: Gobierno, industria, academia y ciudadania, con el fin de apalancar la reduccién acelerada de la
brecha digital en el pais. Para avanzar en dicho proposito se consideraron seis (6) lineas de accién como
pilares de la estrategia:

e Conectividad: conectar a mas regiones del pais -especialmente a las mas apartadas-, al servicio de internet,
promoviendo la educacién y la productividad.

e Sociedad del conocimiento: impulsar la apropiacion de las TIC en el gobierno, sectores productivos,
la educacién, la salud y el campo, apoyados por la alfabetizacion y la conectividad para reducir la brecha digital.
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e Ecosistema seguro: impulsar la prestacion de un mejor servicio en materia de TIC, con enfoque hacia
la seguridad ciudadana y la prevencion, incrementando la legalidad en el sector, asi como el uso responsable
de las TIC.

e Prevencion: inclusion de mejores practicas internacionales para la promocion del cumplimiento normativo,
brindando herramientas a los proveedores de servicios de internet, telefonia fija y movil, postal y television.

e Fortalecimiento de la industria: fortalecer las comunicaciones y los servicios de television, radio y
sector postal del pais, a través de la conectividad.

e Contenido audiovisual: promover el desarrollo de contenidos digitales y medios publicos mediante el uso
de técnicas pedagdgicas y enfoque de lenguaje claro con altos estandares de calidad.

Es por lo anterior, que el Plan Estratégico de Tecnologias de la Informacion -PETI- para el periodo 2023-
2026, enmarcd sus esfuerzos en cada una de estas lineas estratégicas de democratizacion digital,
articulandolas con las iniciativas propuestas, los procesos y los servicios de la Entidad, con el fin de apoyar el
cumplimiento a las directivas nacionales y a su vez encaminar a la Entidad en la postulacién de proyectos
aterrizados a las necesidades reales del Ministerio, asegurando la generacion de valor publico, el
fortalecimiento de la gestion de Tl y las capacidades institucionales, las cuales se mencionan a continuacion:

o Objetivos de Desarrollo Sostenible -ODS

o Plan Nacional de Desarrollo 2022-2026

o Estrategia Nacional Digital 2023-2026

e CONPES

o Plan Estratégico Sectorial

o Plan Nacional de Infraestructura de datos -PNID

Estrategia Nacional

Estrategia Sectorial

Estrategia Institucional o Plan Estratégico Institucional
e Politica de Gobierno Digital y habilitadores
o Politica de Gestion Documental
o Politica de Seguridad y Privacidad de la informacion
o Politica de Tratamiento de datos personales.
o Politica del Sistema Integrado de Gestion.
o Politica de Administracion de Riesgos
o Sistema de Gestion del conocimiento
o Sistema Integrado de Gestion
o Sistema de Gestion de Calidad
o Sistema de Gestién Ambiental

Lineamientos y Politicas
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o Sistema de Gestion Sequridad y Salud en el Trabajo.
o Sistema de Seguridad y Privacidad de la Informacién
o Estrategia de Responsabilidad Social Institucional

Tabla 2. Motivadores Estratégicos
5.2. Contexto Institucional

Mision

El Ministerio de Tecnologias de la Informacion y las Comunicaciones lidera la iniciativa publica para impulsar
la inversion en el sector TIC y para la transformacion digital del Estado; para ello, focaliza los esfuerzos,
genera incentivos, cuenta con un equipo de trabajo de alto desempefio, da ejemplo en el uso de las TIC en
sus servicios y procesos totalmente digitales. Es un promotor de programas y proyectos que fortalecen las
competencias ciudadanas digitales de acuerdo con el contexto de cada regidn y establece alianzas publico-
privadas bajo un modelo sostenible que genera desarrollo en todo el pais.

5.3. Objetivos institucionales

Para la vigencia 2025 el Plan Estratégico Institucional -PEI 2023-2026 “Conectividad y Tecnologia para
cambiar la vida”, se aterrizd en tres grandes lineas estratégicas:

LY brecha digital y la pobreza
}‘!! o

3 Educacién Digital
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llustracion 1. Lineas estratégicas
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Las principales metas del Plan Estratégico Institucional se encuentran alineadas con las tres grandes lineas estratégicas:

tividad reduccion

de la Brecha digital y la Pobreza

* Realizacion de la subasta 56

+ Conexion en las zonas mas apartadas del pais

+ Propuesta satelital

+ Puntos de Internet en los municipios. Puntos

TECH — Robética — Sala de Cine

—/B< Logros esperados
= Conectividad Pacdico, la Guajira, Amazonas

47 Cabeceras con redes de ransporte de aita velocidad
14.057 Centros Digitales Instalados y en Operacién
2.000 Zonas comunitarias de conectividad para la Paz

Modelo Integrado de Gestion-MIG

+ Fortalecer la Industria de Software y de E-
Lancers como impulsora del cambio

+ Crear un Centro de Investigacion Aplicada en IA

+ Expansion de la Tv Digital con contenidos
Educativos

+ Promocion de contenidos para la Television
Piblica

« Impulsar la evolucion de RTVC Play

68.000 ciudadancs con heramientas para !
emprendimiento digital

9 Operadores de televisién piblica apoyados
4 Nuevas estaciones de radio piblica naconal
Instaladas

+ Formacion de habilidades
+ Formar el talento que requiere nuestro pais para

impuisar la transformacion digital

« Transformar Programas TIC Sistema Nacional de

Aprendizaje (SENA)

+ Tecnologia como herramienta para acompanar a

rectores y docentes en la transformacion de la

ormaciones en habiidades digtaies
4 ersonas sensibiizadas en & Uso y
Seguro y Respansable de s TIC

llustracion 2. Metas segun Lineas estratégicas

Con el objetivo de fortalecer la gestion institucional y adaptarse a nuevas exigencias normativas y estratégicas,
el Mintic expidi6 la Resolucion 860 de 2025 introduciendo cambios al Modelo Integrado de Gestion (MIG) y el
Sistema Integrado de Gestion (SIG) y derogando la Resolucion 4870 del 2023.

Se refuerza la alineacion del MIG con el Modelo Integrado de Planeacion y Gestion (MIPG) y el Sistema
Institucional de Control Interno (SICI).

Para el MIG se formalizan cinco dimensiones del Modelo Integrado de Gestion:

Estrategia
Cultura

Arquitectura institucional

Relacién con grupos de interés

Seguimiento, control y mejora y

El Marco de Referencia de Arquitectura Empresarial (MRAE) continia como habilitador de la politica de
Gobierno Digital, se fortalece el liderazgo de Gestidn del conocimiento y la innovacién, de igual forma se

definen los roles y responsabilidades.
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Responde a |la forma como la entidad de
valor a las personas que alli trabajan, a
través del fortalecimiento de sus
competencias por medio de la
formacion, en pro de gestionar el
conocimiento que generan. Los

mecanismos de comunicacién intena
\L son parte de la dimension
ATENCION A GRUPOS DE INTERES ‘

Busca dar el valor necesario a la relacién que
mantiene la entidad con el gobierno, el sector
TIC, Ia ciudadania y los servidores mismos.
Los esquemas de atencién por multiples
canales permiten al MinTIC responder y

sus
oportunas, de calidad y con la mejor actitud de
servicio

|

Esta conformado por 5 dimensiones

Es la dimension que desarrolia los
mecanismos de sequimiento
utilizados por el Ministerio / Fondo
Unico de TIC en su Sistema Integrado
de Gestion, fortaleclendo su
capacidad de autoevaluacion para
detectar desviaciones, establecer
tendencias y generar
recomendaciones que orienten
acciones oportunas|de mejoramiento

ARQUITECTURA
INSTITUCIONAL:

Articula el disefio y mejoramiento de
procesos, de la mano del apoyo

tecnoldgico, para la generacion de
informacién de calidad \

ESTRATEGIA: g

Define nuestra mision y vision,
formulamos nuestros principios y
valores, planeamos que hacer afio a
afio para cumplir con las metas

en lo que hoy
como Vive Digital

llustracion 3. Modelo Integrado de Gestién-MIG

Sistema Integrado de Gestion -SIG

Mediante la Resolucion 860, el SIG se consolida como instrumento gerencial que articula los siguientes

sistemas:

o Sistema de Gestion de Calidad -SGC
: Sistema de Gestion Ambiental -SGA
:

Sistema de Gestion de Calidad-SGC

Sistema de Gestion de Seguridad y Salud en el Trabajo-SG-SST

Sistema de Gestion de Seguridad y Privacidad de la Informacién -SGSPI
Estrategia de Responsabilidad Social Institucional

Sistema de Gestion de Calidad (SGC) especifica los requisitos orientados a demostrar la capacidad de
suministrar productos o servicios que satisfagan requisitos de los clientes, legales y reglamentarios aplicables,
aumentando la satisfaccion de los clientes y mejorando continuamente al desempefio de la entidad.

Sistema de Gestion Seguridad y Salud En el Trabajo

Orienta el establecimiento de los requisitos minimos de las mejores practicas en gestion de Seguridad y Salud
en el Trabajo (SST), destinados a permitir que la entidad controle sus riesgos y mejore su desempefio de la
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SST. Asi mismo, establece los requisitos para identificar peligros, evaluar y valorar riesgos y establecer
controles para la mejora continua del sistema de gestion a través del cumplimiento de la normatividad vigente
sobre riesgos laborales.

Sistema de Gestion Ambiental

Establece un marco de referencia para mejorar el desempefio ambiental institucional, con el fin de proteger el
ambiente, promoviendo buenas practicas ambientales en sus colaboradores, identificando los aspectos e
impactos ambientales generados por sus actividades, de manera que se puedan establecer controles
operacionales para su mitigacion y/o control, y dando cumplimiento a la normativa legal aplicable en materia
ambiental.

Sistema de Gestion de Seguridad y Privacidad de la Informacion

Especifica los requisitos para establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar
un Sistema de Gestion de la Seguridad y Privacidad de la Informacion documentado dentro del contexto de
los riesgos globales del negocio de la organizacion. Especifica los requisitos para la implementacion de
controles de seguridad adaptados a las necesidades de las organizaciones individuales o a partes de ellas.

Estrategia de Responsabilidad Social Institucional —

La Responsabilidad Social Institucional del Ministerio de Tecnologias de la Informacion y las Comunicaciones
como estrategia de excelencia gerencial del servicio al ciudadano y de relacionamiento con cada grupo de
interés, parte de la definicion de compromisos y acciones explicitas para gestionar su impacto econémico,
social y ambiental, con el fin de alcanzar beneficios de manera socialmente responsable.
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5.4. Modelo Operativo

Se continua con el modelo de gestién basado en procesos, alineado con la Norma ISO 9001:2015, estructurado
en cuatro macroprocesos: Estratégicos, Misionales, de Apoyo y de Evaluacion. En cumplimiento del Decreto
415 de 2016, orientado al fortalecimiento institucional en tecnologias de la informacién y las comunicaciones, el
proceso de Gestion de Tl se integra dentro del macroproceso estratégico, continuandose en el fortalecimiento
de la Arquitectura Institucional.

MAPA DE MACROPROCESOS

) Desarrollo Organizacional Atencién a Comunicacifin Cocparacién
Marco Estratégico + Arquitectura Empresarial Grupos de Interés Estratégica Internacional
* Dircccionamiento 3 + Fortalecimiente Orgonizacional «  Gestién de Atencién e o B B
Estratégico +  Gestién del Conodimiento a Grupos de Interés +  Comunicacién +  Gestidn
+  Gostion de T Estratégica Internacional

+ Seguridad y Privacidad de la informacidn

Gestién del Conocimiento Plancacién y Formulacién Acceso, Uso y Seguimiento y Evaluacién
del Sector TIC de Politicas TIC Apropiacién de las TIC de Politicas TIC
. Ianig.:nr.ién. Desarrollo ¢ - . Plnnn\:\_:.idn  Formulacién : :;?:‘;:rl::i:licén de las TIC : :g:“::ﬁ:n::?é::ﬁ;:;o::m‘
. I;::::::: :;E:;otma('én de Politica TIC *  Fortalecimiente de la Industria TIC Politicas TIC
Sucul:ui.ll ! +  Gestién de la Industria de las Comunicaciones

Gestién de Recursos Gestién Juridica
+  Gostién de Talento Humano  «  Gestidn + Gostién de Recursos  +  Gestidn de »  Gestién Documental 2 «  Gestidn Juridica
Financiera Administrativos Compras y
Contratacidn

Analisis y Mejora de la Gestidn

= Evaluacién y Apoye al Centrel de la Gestidén

llustracion 4. Mapa de Procesos del MinTIC

En la vigencia 2025, se realizd la actualizacion de 13 procesos, de un total de 25.

5.5. Oferta Institucional de Tramites

A continuacion, se presentan los veinticinco (25) tramites que conforman la oferta institucional del Ministerio
TIC. Estos tramites han sido identificados y registrados en el Sistema Unico de Informacion de Tramites (SUIT)
por la Oficina Asesora de Planeacion y Estudios Sectoriales (OAPES), en coordinacién con las areas
responsables de su gestion e interaccion: la Direccidn de Industria de Comunicaciones, el Grupo Interno de
Trabajo de Cartera y el Grupo Interno de Trabajo de Cobro Coactivo
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Inscritos en

SUIT

Proceso
Responsable

Gestion de la Industria

TRO1 de Comunicaciones
TRO2 Gestion dg la Ipdustna
de Comunicaciones
TRO3 Gestion dg la Ipdustna
de Comunicaciones
TRO4 Gestion dg la Ipdustria
de Comunicaciones
TRO5 Gestion dg la Ipdustria
de Comunicaciones
TRO6 | Gestion Juridica
TRO7 Gestion de la Industria

de Comunicaciones

TRO8 | Gestion Financiera

Nombre del Servicio de
Negocio o Tramite

Permiso de operacion para
radioaficionados que posean
licencia otorgada en un pais
extranjero

Modificacion o duplicado de la
licencia de radioaficionado en
cualquier categoria

Permiso para el uso del
espectro radioeléctrico para la
atencion y prevencion de
situaciones de emergencia y
seguridad publica

Uso del espectro radioeléctrico
a través de mecanismos de
seleccion objetiva

Permisos temporales para el
uso del espectro radioeléctrico
destinado a la realizacion de
pruebas técnicas

Facilidades de pago para los
deudores de obligaciones no
tributarias

Servicio Postal de mensajeria
expresa

Devolucién y/o compensacion
de pagos en exceso y pagos de
lo no debido por conceptos no
tributarios

Descripcion del Servicio de Negocio o Tramite

Los radioaficionados nacionales o extranjeros que
posean licencia otorgada en un pais extranjero con
el que Colombia tenga convenio de reciprocidad, que
se encuentren de transito por el pais, podran operar
el servicio de radioaficionado, previo registro de su
licencia en el Ministerio de Comunicaciones hoy
Ministerio de Tecnologias de la Informacion y las
Comunicaciones

Obtener el duplicado o modificacion de la licencia o
camé de radioaficionado en cualquier categoria.
Para permitir la operacién de una estacién de
radioaficionado, mediante la asignacion de un
distintivo que establece la comunicacién entre los
radioaficionados autorizados en el territorio nacional
Mecanismo a través del cual se otorgan permisos
para la defensa nacional, atencién y prevencion de
situaciones de emergencia y seguridad puablica en las
bandas y rangos de frecuencias segin la
disponibilidad y planeacién del espectro

Proceso mediante el cual se otorga permiso para el
uso del espectro radioeléctrico dentro del territorio
nacional en las bandas y rangos de frecuencias
segun la disponibilidad y planeacion del espectro,
mediante proceso de seleccion objetiva reglado por
acto administrativo de apertura

Otorgar directamente permisos para el uso temporal
del espectro radioeléctrico, para garantizar la
continuidad en la prestacion del servicio de provision
de redes y servicios de telecomunicaciones o para
pruebas técnicas.

Obtener por el deudor o por un tercero a su nombre,
facilidades para el pago de las obligaciones no
tributarias

Servicio postal que exige la aplicacion y adopcion de
caracteristicas especiales para la recepcion,
recoleccion, clasificacion, transporte y entrega de
objetos postales hasta de 5 kilogramos

Obtener la devolucién y/o compensacién de pagos
en exceso o lo no debido, si ha cancelado sumas
mayores por concepto de obligaciones no tributarias
o ha efectuado pagos sin que exista causa legal para
hacer exigible su cumplimiento.
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Inscritos en
SUIT

Proceso

Nombre del Servicio de

TR09

TR10

TR11

TR12

TR13

TR14

TR15

Responsable

Gestién de la Industria
de Comunicaciones

Gestion de la Industria
de Comunicaciones

Gestion de la Industria
de Comunicaciones

Gestion de la Industria
de Comunicaciones

Gestion de la Industria
de Comunicaciones

Gestion de la Industria
de Comunicaciones

Gestion de la Industria
de Comunicaciones

Negocio o Tramite

Habilitacion del servicio postal
de pago a nivel nacional

Autorizacion de venta de
equipos terminales méviles

Registro de operadores postales

Transmoviles para el servicio de
radiodifusion sonora

Licencia de categoria avanzada
para radioaficionado

Licencia de segunda categoria o
de novicio para radioaficionado

Autorizacion para la instalacion
y operacion de las estaciones
repetidoras de radioaficionados

Ministerio de Tecnologias de la Informacion y las Comunicaciones

Descripcion del Servicio de Negocio o Tramite
Conjunto de servicios de pago prestados mediante el

aprovechamiento de la infraestructura postal
exclusivamente. Se consideran servicios postales de
pago entre otros como son los giros nacionales que
es el servicio mediante el cual se ordenan pagos a
personas naturales o juridicas por cuenta de otras,
en el territorio nacional, a través de una red postal.
La modalidad de envio podra ser entre otras, fisica o
electrénica

Autorizar a las personas naturales o juridicas la venta
de equipos terminales moviles (celulares) en
Colombia.

Listado abierto por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones para que los
Operadores Postales (mensajeria expresa y postales
de pago) se inscriban como tales incluyendo y
actualizando la informacién que se les solicite
permitiéndole operar de manera legal

El propésito de este trdmite es expedir la resolucion
o suscribir el otrosi que autorice las modificaciones
del paradmetro técnico esencial de transmévil que
soliciten los concesionarios del servicio publico de
radiodifusién sonora, de conformidad con lo
establecido en la Resolucion 2614 de 2022 y en los
Planes Técnicos Nacionales de Radiodifusion
Sonora en Amplitud Modulada y en Frecuencia
Modulada.

Obtener licencia para la operacién de una estacion
de radioaficionado, mediante la asignacion de un
distintivo que establece la comunicacién entre los
radioaficionados autorizados en el territorio nacional.

Obtener licencia para la operacién de una estacion
de radioaficionado, mediante la asignacion de un
distintivo que establece la comunicacién entre los
radioaficionados autorizados en el territorio nacional

Obtener la autorizacion de instalacién vy
funcionamiento de estaciones repetidoras para su
operacion en las bandas de frecuencias atribuidas al
servicio de radioaficionados.

Edificio Murillo Toro, Carrera 8a, entre calles 12Ay 12B
Caodigo Postal: 111711 . Bogota, Colombia

Teléfono: + (601)3443460 Fax: (601) 344 2248
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Inscritos en
SUIT

Proceso

Nombre del Servicio de

Responsable

Gestién de la Industria

Negocio o Tramite

Licencia para la operacion de
Sistemas de

Descripcion del Servicio de Negocio o Tramite

Obtener el permiso de operacion del sistema de radio
comunicacién en una frecuencia determinada, para
el desarrollo de los servicios especiales y auxiliares

TR16 I . C ) .
de Comunicaciones Radiocomunicacién de Banda de ayuda, con el objeto de atender necesidades de
Ciudadana caracter civico, recreativo, educativo, cultural,
cientifico y asistencial.
Obtener licencia para la operacién de una estacion
TR17 Gestion de la Industria | Licencia de primera categoriao | de radioaficionado, mediante la asignacion de un
de Comunicaciones de experto para radioaficionado | distintivo que establece la comunicacién entre los
radioaficionados autorizados en el territorio nacional.
Obtener los indicativos para la realizacion de
Asignacion temporal de eventos, certdmenes especiales o distintivos de
TR18 Gestion de la Industria | indicativos de llamada para llamadas compuestos por los prefijos 5J o 5K
de Comunicaciones Asociaciones de asignados internacional mente a Colombia, y un
Radioaficionados sufijo con una, dos o tres letras a continuacion del
digito de la zona.
Inscripcion en el Registro de Asociaciéon de
- . . - Radioaficionados, para mejorar los conocimientos,
Gestion de la Industria | Registro de Asociaciones de . . S, P jorar | o
TR19 L o realizar investigaciones cientificas, técnicas o
de Comunicaciones Radioaficionados . )
establecer estaciones de radio y redes de
comunicacién a nivel aficionado.
El usuario obtendra el permiso para el uso del
- - espectro radioeléctrico a través de estaciones
Atencion de solicitudes para el . i
- . o terrenas  asociado a los  servicios de
Gestion de la Industria | uso del espectro radioeléctrico . e o .
TR20 L . - radiocomunicaciones por satélite en el territorio
de Comunicaciones asociado a los servicios . - s
. nacional, en los segmentos atribuidos a los servicios
satelitales L . - g "
radioeléctricos fijo por satélite, movil por satélite y
radiodifusién por satélite.
Expedir la resolucién que otorgue la Licencia de
o C o concesion para prestar Servicio Publico de
- . Concesion del Servicio Pablico e L e
Gestion de la Industria e Radiodifusién Sonora Comunitario Etnico a las
TR21 L de Radiodifusién Sonora . . . .
de Comunicaciones D comunidades étnicas organizadas que participen en
Comunitario Etnico R o
una convocatoria publica y sean notificadas de la
viabilidad para el otorgamiento de la concesion.
Expedir la resolucién que otorgue la Licencia de
o Co concesion para prestar Servicio Publico de
L . Concesion del Servicio Pablico e o
Gestion de la Industria e Radiodifusién ~ Sonora  Comunitario a las
TR22 - de Radiodifusién Sonora . . -
de Comunicaciones Y comunidades organizadas que participen en una
Comunitario AR .
convocatoria publica y sean notificadas de la
viabilidad para el otorgamiento de la concesion.
C Establecer las condiciones para la asignacion y
iy ) Obligaciones de hacer en e o
Gestion de la Industria - modificacién, de obligaciones de hacer que tengan
TR23 telecomunicaciones para

de Comunicaciones

situaciones de emergencia

Ministerio de Tecnologias de la Informacién y las Comunicaciones

como propdsito ampliar la cobertura y/o mejorar la
calidad del servicio de Telecomunicaciones Mdviles

Edificio Murillo Toro, Carrera 8a, entre calles 12Ay 12B
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Inscritos en Proceso Nombre del Servicio de
suIT Responsable Negocio o Tramite Descripcion del Servicio de Negocio o Tramite

Internacionales (IMT), cuando se haya declarado una
situacion de emergencia por parte de la autoridad
competente.

Obtener el registro de proveedores de redes y

servicios de telecomunicaciones y titulares de

Gestion de la Industria ) permisos para el uso del espectro radioeléctrico

TR24 q o Registro Unico de TIC "Registro Unico de TIC" que es el mecanismo a
e Comunicaciones ; . e

través del cual se formaliza la habilitacién general

para la prestacion de redes ylo servicios de

telecomunicaciones
Uso v apropiacion de Habilitacién para la Prestacion Autorizar la prestacién de servicios ciudadanos
TR25 y aprop de Servicios Ciudadanos digitales especiales a través de un acto
las TIC - . A " 9 o
Digitales Especiales administrativo que habilita la prestacion del servicio.

Tabla 3. Tramites MINTIC

Fuente: httos://www1.funcionpublica.qgov.co/web/suit/buscadortramites

5.6. Capacidades Institucionales

Las capacidades institucionales fortalecidas durante la vigencia 2024 y el 2025 fueron identificadas desde los
ambitos estratégico, misional y funcional, considerando las funciones del Ministerio, asi como los procesos y
actividades. Entre ellas se destacan las siguientes

Se Cuenta

Categoria Capacidad conla Observaciones
Capacidad
Estrategia Gestionar SI La Arquitectura Empresarial se gestiona mediante los procesos
arquitectura formalizados de Gestion de Arquitectura Empresarial y Gestién de
empresarial Tecnologias de la Informacion, responsables de definir, mantener y

evolucionar la arquitectura de Tl en coherencia con la Planeacion
Estratégica y el modelo operativo del MinTIC. Complementariamente, los
procesos estratégicos de Fortalecimiento Organizacional, Gestion del
Conocimiento y Seguridad y Privacidad de la Informacion fortalecen las
capacidades institucionales y respaldan las funciones de la Oficina de
Tecnologias de la Informacion, asegurando alineacion y sostenibilidad
en la transformacion digital del sector pablico.

Ministerio de Tecnologias de la Informacion y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12A y 12B
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Gestionar SI
Proyectos de Tl
Definir politicas Sl
de Tl
Gobierno Gestionar SI
Procesos de Tl
Compras de Tl SI
Informacion Administrar SI
modelos de

datos — Ejercicios

Ministerio de Tecnologias de la Informacién y las Comunicaciones
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Cédigo Postal: 111711 . Bogota, Colombia
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Los proyectos de Tl se desarrollan conforme al Manual de Proyectos de
Inversion del MinTIC, liderado por la Oficina Asesora de Planeacion y
Estudios Sectoriales, en cumplimiento de lo dispuesto en los Decretos
1064 de 2020 y 2844 de 2010. El PETI centraliza planes, programas y
proyectos de T, define la hoja de ruta y los recursos requeridos, y se
articula con el Plan Anual de Adquisiciones (PAA), elaborado segun el
Decreto 1082 de 2015. El seguimiento se realiza mediante los Comités
Primarios de la Oficina de TI, el registro en el sistema CLARITY y la
evaluacion periddica de indicadores institucionales, sectoriales y de
gestion (SIMIG), garantizando control presupuestal, cumplimiento de
contrataciones y mejora continua en linea con la Politica de Gestion de
Calidad.

La Gestioén de Tl se soporta en un marco de politicas institucionales
que garantizan orden, sequridad y calidad en los procesos. Entre ellas
destacan la Politica de Gestién Documental, la Politica de Seguridad y
Privacidad de la Informacion, la Politica de Tratamiento de Datos
Personales, la Politica del Sistema Integrado de Gestion, la Politica de
Administracion de Riesgos y el Sistema de Gestién de Calidad, las
cuales aseguran coherencia normativa y fortalecen la capacidad
institucional para la transformacion digital.

Las politicas de Tl del MinTIC se generan a partir de los procesos de
Arquitectura Empresarial y Gestion de TI, en cumplimiento de requisitos
legales y del modelo operativo institucional que integra contratacién y
compras publicas. Las politicas especificas se gestionan en el SIMIG,
sistema que centraliza la documentacion de todos los procesos, incluida
la gestion de Tl, y permite su consulta por funcionarios y contratistas.

La Oficina de TI cuenta con una estructura organizacional definida por el
Decreto 1064 de 2020, un manual de funciones con perfiles establecidos
para servidores y contratistas, y un esquema formal para la relacién con
las demés éreas, la supervision y liquidacion de contratos, asi como la
aprobacion de servicios de T, todo ello soportado en el SIMIG. Ademas,
se ha formalizado el procedimiento de toma de decisiones y, en el primer
semestre de 2025, la Matriz de Roles y Responsabilidades, alineada con
los sistemas integrados de gestion, consolidando la gobernanza
institucional en materia de TI.

La Oficina de Tl se articula con el proceso de Gestién de Compras y
Contratacién, asegurando la toma de decisiones conforme a la
normatividad vigente y garantizando transparencia y eficiencia en la
administracion de recursos tecnoldgicos.

Durate el 2025, el contrato Fabrica de Datos integra cinco proyectos
estratégicos orientados a la gestién de la informacién: Fortalecimiento
de la Gobernanza de Datos, Big Data y Analitica, Data Market Place,
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de Analitica Datalab y Tableros de Control. En conjunto, estos proyectos
consolidan las capacidades institucionales para el aprovechamiento de
los datos, fortalecen la toma de decisiones y apoyan la transformacién
digital del sector TIC.
Gestion de SI En la vigencia 2024 se definieron los disefios técnicos para la
analitica implementacion del lago de datos institucional, y en el 2025 se espera la
adquisicion de los créditos de nube publica AZURE, de igual manera la
adquisicion de las horas de especialista que se realizara por medio del
instrumento de nube publica IV del acuerdo marco.
De igual manera el proyecto de fabrica de datos consolida las estrategias
de datos maestros para ubicacion y persona, gobierno de datos, data
market place, Bl, dashboard y gestion de calidad de datos, proyectos que
habilitan capacidades técnicas, de proceso y recurso humano que
deberan consolidarse en la vigencia 2025 para continuar con la
implementacion de la hoja de ruta de datos e informacién en el marco de
la arquitectura empresarial.
Gestion de Sl Se cuenta con un sistema de informacion que realiza la gestion de los
documentos documentos electrénicos acorde con lo dispuesto por el Archivo General
electrénicos de la Nacion y permite gestionar las PQRSD de la entidad, su
mantenimiento y soporte se realiza en forma tercerizada.
Datos SI Se cuenta con un aplicativo multi-plataforma que permite la gestién de
geograficos todo el ciclo de vida de los datos que una organizacion necesita, desde
la captura, validacion consolidacion y analisis, a través de diferentes
mddulos de la informacion reportada por las areas, entidades reguladas,
colaboradores, efc.
Intercambio de S/ Se culminé el proceso de gestion de interoperabilidad a nivel interno,
datos quedando 22 servicios implementados en ambiente QA y Produccion.
Sistemas de Definir SI Se dispone de un catalogo de sistemas de informacion clasificado por
Informacion arquitectura de procesos, con vistas conceptuales, operativas y manuales técnicos y de
Sistemas de usuario que garantizan su adecuada gestion. Asimismo, cuenta con
Informacién lineamientos que fortalecen la arquitectura de sistemas de informacion,
entre ellos el Manual GTI-TIC-MA-018, el cual establece principios,
patrones de arquitectura, recomendaciones y mejores précticas de
desarrollo, asi como restricciones tecnologicas, asegurando coherencia y
calidad en la implementacion de servicios y sistemas tecnologicos.
Administrar Sl El SIMIG centraliza manuales, procedimientos e instructivos que
Sistemas de regulan el ciclo de vida de los sistemas de informacién, incluyendo su
Informacién desarrollo, recepcién, mantenimiento, implementacion, gestion de

cambios, atencién de requerimientos e incidentes, pruebas y definicién
de atributos de calidad. Con el apoyo de las herramientas y estrategias
de Gestion del Conocimiento, se asegura el uso y apropiacion de los
nuevos sistemas implementados en el MinTIC, fortaleciendo la

eficiencia y la calidad institucional.

Ministerio de Tecnologias de la Informacién y las Comunicaciones
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Automatizacion

de proceso de
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Gestionar
sequridad de la
informacion

Si

Sl

Sl

Sl

Sl

Se cuenta con herramientas APPIAN, AURAQUANTIC y herramientas
de nube publica y recurso humano para disefio, implementacion y
puesta en produccion de estrategias de automatizacion de procesos e
hiper automatizacion.

Se cuenta con herramientas WSO2 y XROAD, ademas del recurso
humano requerido para el desarrollo de servicios e interoperabilidad.

La infraestructura tecnoldgica del MinTIC asegura la disponibilidad y
operacion continua de los sistemas y servicios, beneficiando a todos los
usuarios de la entidad. Para ello, se han implementado procedimientos
de gestion de requerimientos e incidentes de mesa de servicio, se
garantiza el cumplimiento mensual de los Acuerdos de Niveles de
Servicio incluidos en los contratos, y se realiza analisis y planeacién
periddica de capacidad mediante el Plan de Capacidad de TI (SIMIG -
GTI-TIC-DI-006) y el procedimiento de Monitoreo (GTI-TIC-PR-032),
consolidando la gobernanza y sostenibilidad de la infraestructura
tecnoldgica institucional.

Se cuenta con un esquema para la continuidad de las operaciones en el
Mintic asi:

. SPI-TIC-MA-005 Estrategia para la continuidad de las
operaciones BCP

. SPI-TIC-MA-008 Plan de continuidad de las operaciones

El Proceso de Gestion de Tl se fortalece mediante las estrategias de
Gestion del Conocimiento, que aseguran la transferencia y apropiacion
en teméticas de T| a través de iniciativas como la Universidad
Corporativa, las Capsulas de Conocimiento y los espacios de Viernes del
Conocimiento, entre otros, consolidando capacidades institucionales y
promoviendo la mejora continua.

La gestion de la seguridad se gestiona de manera articulada entre el
Grupo de trabajo del Proceso de Seguridad y Privacidad de la
Informacion y el equipo de trabajo del proceso de Gestion de TI de
conformidad con el alcance de las funciones establecidas.

Se tiene implementado el Modelo de Seguridad y privacidad de la
informacion.

Se cuenta con lineamientos para la Administracion de riesgos en el
manual MIG-TIC-MA-008, numeral 10.3 “Administracién de Riesgos de
Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad de la operacion de los servicios”

Para el manejo de la materializacion de los riesgos se establece en el

Ministerio de Tecnologias de la Informacién y las Comunicaciones
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mismo documento de lineamientos y se referencia con el SPI-TIC-PR-
001 procedimiento de gestion de incidentes de seguridad y privacidad de
la informacion que se puede consultar en SIMIG:

Desde el proceso de Sequridad y Privacidad de la Informacion se
asesora a las dependencias en la implementacion y mantenimiento del
Modelo de Seguridad y Privacidad de la Informacion. Se realiza la
Identificacion del nivel de madurez del MSPI, conforme a lo establecido
en el documento SPI-TIC-CD-001 carta descriptiva seguridad y
privacidad de la informacién y se cuenta con el documento SPI-TIC-MA-
001 Manual de politicas de sequridad y privacidad de la informacién en
donde se definen los lineamientos y responsables para darle
cumplimiento a cada uno de los controles del Anexo A de la ISO/IEC
27001:2022, lo cual a su vez demuestra el cumplimiento con lo definido
en el MSPI.

Tabla 4. Relacion de capacidades institucionales -Estratégica

5.7. Gestion de Riesgos

La gestion de riesgos en Tl es esencial para garantizar la continuidad, seguridad y eficacia de los servicios
tecnolégicos que soportan la operacion institucional. Su propdsito es identificar, evaluar, priorizar y mitigar
riesgos que puedan afectar los objetivos estratégicos, la disponibilidad de sistemas, la integridad de la
informacion y la satisfaccion de los usuarios. En coherencia con la Politica de Gobierno Digital, el MinTIC
cuenta con la Politica de Seguridad y Privacidad de la Informacion y Continuidad de Operaciones (Resolucién
2239 de 2024) y la Politica de Tratamiento de Datos Personales (Resolucidn 2238 de 2024), que establecen
lineamientos para la proteccion de datos y el cumplimiento normativo. Ademas, cada uno de los 25 procesos
institucionales dispone de mapas de riesgos de gestion y de seguridad de la informacién, lo que permite una
administracion integral y preventiva de los riesgos que puedan impactar al Ministerio.

5.8 Brechas identificadas

Durante la vigencia 2025 las brechas identificadas en 2024 se han venido gestionando, obteniéndose:

Ministerio de Tecnologias de la Informacién y las Comunicaciones
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Gestion de Fortalecer la respuesta a los riesgos detectados
. (acciones de mejora) durante las distintas fases Gobierno de Tl Mantener
Riesgos de Tl
de los proyectos de TI.
Creacion y definicion de nuevos roles con Gobierno de TI,
Roles y . . P
. responsabilidades asociadas con Informacién y
responsabilidades I . . Mantener
Interoperabilidad, el gobierno de datos y el Sistemas de
de Tl e . g
cumplimiento al PNID informacion
Continuar con la carga de la informacion en el
Bancoy repositorio de los proyectos de Tl segun la Mantener
Repositorio de estructura definida y velar que contenga la Gobierno de Tl .
. iy . actualizada
proyectos de Tl informacion actualizada de los documentos
generados.
Indicadores T| Mantengr gctuallzado el tablero de indicadores Gobierno de Tl Mantener
de seguimiento a los proyectos del PETI
Mantener el PET! actualizado de acuerdo con
Actualizacién del los lineamientos de la Politica de Gobierno Estrateqia de Tl Mantener
PETI Digital en lo referente a sus habilitadores y el 9
proceso de transformacion Digital.
Implementacion Continuar con la implementacion de los
plemen lineamientos del habilitador MRAE en su version Estrategia de
de la Politica de " . L . Fortalecer
. L 3 de la Politica de Gobierno Digital fortaleciendo Tl/transversal
Gobierno Digital . .
las capacidades de Tl del Mintic.
Catalodo de Mantener actualizado el catalogo de servicios de
19 acuerdo con la dinamica diaria del Mintic en Estrategia de Tl Mantener
Servicios de Tl ] ) L
linea con la Estrategia Institucional
Estrategia de
Servicios Fortalecer las capacidades para el desarrollo e Tl, Informacién
Ciudadanos implementacién de los Servicios Ciudadanos y Sistemas de Modificar
Digitales Digitales. Informacién,
Infraestructura
Actualizar y continuar con los procesos para
Intercambio de implementar los servicios de intercambio de - -
. " . . . Informacion Modificar
informacion informacion a través de la plataforma de
interoperabilidad del Estado Colombiano
Implementar servicios de intercambio de
Modelo de informacion a través de la plataforma de
Gobierno de interoperabilidad del Estado Colombiano. Se Informacion Fortalecer
Informacién vienen adelantando actividades, sin embargo, a
la fecha no se ha culminado con el proceso
Fortalecer la gestion de calidad de los datos a
través de politica y lineamientos,
Calidad de datos procedimientos, indicadores de calidad para g .
. - NP L . Informacion Modificar
e informacién obtener diagnésticos, mediciones y monitoreo
que permita asegurar la calidad de los datos
para la analitica y la informacién para la toma
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de decisiones a nivel institucional y sectorial,
actividad que ya se vienen realizando en los
proyectos de datos implementados y en proceso
de implementacién
Fortalecer la medicién y analisis de las
Capacidades de capacidades de infraestructura tecnolégica que
infraestructura puedan afectar la continuidad del servicio del Servicios Tl Mantener
Servicios de Tl MinTIC, teniendo en cuenta las nuevas
herramientas adquiridas
Catalogo de Mantener actualizado y disponer el catalogo de Sistemas de
Sistemas de sistemas de informacion del Ministerio, el cual informacion Mantener / disponer
Informacion incluye la caracterizacion de cada sistema.
Fortalecer la identificacion de requerimientos
Calidad de los funcionales y no funcionales para la Sist q
Sistemas de construccion y evolucion de los sistemas de | Istemas de Mantener
. . . Lo nformacién
informacion informacion institucionales como apoyo a los
procesos de la entidad
Fortalecer y mantener el proceso de
- implementacién de criterios de .
/Gz:iﬁlizggad y accesibilidad web y usabilidad para los ﬁ:?;?r?:;:: Mantener
sistemas de informacion vy portales web
institucionales
Planes de Mantengr y realizar seguimignto alos plgnes de Sistemas de
Mantenimiento mantenimiento de los servicios tecnoldgicos y Informacion Mantener
sistemas de informacion de la entidad.
Mantener y actualizar la arquitectura de software
de cada sistema de informacion del Mintic y Sistemas de
Arquitectura de fortalecer la arquitectura de datos que impulsen Informacion e Actualizar
software y datos los procesos de analitica. Adoptar y Mantener Informacion /mantener
metodologias orientadas a SOA 2.0, TOGAF,
DAMA DMBok, otras
Actualizar la estrategia de uso y apropiacién de
Estrategia de Uso Tl, que incluya gestion y apropiacion de la Uso
y Apropiacion de capacidad de Arquitectura Empresarial, A royiaci()n Modificar
Tly AE implementacion de  proyectos con el fin de prop
promover la adopcién de servicios de Tl

Tabla 5. Identificacion Brechas

6. Avances 2025

En atencién a los cambios descritos en el numeral 5 del Contexto Estratégico, el Ministerio de Tecnologias de
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la Informacién y las Comunicaciones (MinTIC) ha experimentado transformaciones durante la vigencia 2025.

A continuacion, se describe la situacion actual:

DECRETO 1064 DE 2020

IMANCERS

SuBBREECION BE

llustracion 5. Organigrama Mintic
La entidad continua con dos procesos estratégicos que apoyan directamente la estructuracion del PETI:

. Proceso de Arquitectura Empresarial
. Proceso de Gestion de Tecnologias de la Informacién

6.1. Proceso de Arquitectura Empresarial

Para la gestion de la Arquitectura Empresarial, dentro de su Modelo de Gobernanza, se continua con roles
asociados a los dominios de la arquitectura con el fin de asegurar su operatividad, en la siguiente ilustracion
se presenta el modelo organizacional con los roles que lo conforman:
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| ot Mol g izambonal el Procese de Araule ura Empeesiial

Modelo Organizacional del Froceso de Arquitectura Empresarial

llustracion 6. Organigrama Proceso Arquitectura Empresarial

El proceso de Arquitectura Empresarial (AE) integra arquitectos de la Oficina de T, de la Oficina Asesora de
Planeacién y Estudios Sectoriales y del &rea de Seguridad, conformando una capacidad institucional que
articula perfiles estratégicos (arquitecto empresarial lider, de soluciones, de procesos y de negocios) con
perfiles técnicos (arquitectos de software, tecnologia, informacion y profesionales de Tl). Esta estructura
permite disefiar, construir, evaluar, implementar y monitorear la hoja de ruta de arquitectura empresarial del
Ministerio, asegurando alineacion interinstitucional y soporte técnico. El proceso se fortalece con la
actualizacién del Modelo Integrado de Gestion (MIG) y el Sistema Integrado de Gestidn (SIG), formalizada
mediante la Resolucion 860 de 2025, consolidando la gobernanza y sostenibilidad de la arquitectura
institucional.

6.2. Objetivos y Funciones de la Oficina Tl

En el afio 2025 se realiz6 la actualizaciéon de la Mision y la Visiéon de la Oficina de Tecnologias de la
Informacién (OTI):

Mision
Liderar la gestion estratégica de los sistemas de informacidén y recursos tecnolégicos del Ministerio,
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promoviendo la adopcidn de buenas préacticas en el disefio, implementacion y control de politicas, normas y
procedimientos que garanticen la seguridad, interoperabilidad, eficiencia y calidad de la informacion. La OTI
fortalecera la estrategia de Tl apoyando la produccion de informacion publica y estadistica, facilitando el
acceso a servicios digitales confiables y promoviendo la transformacion digital del sector TIC en Colombia, en
concordancia con los lineamientos del MRAE de la Politica de Gobierno Digital.

Vision

Ser un referente en innovacion tecnoldgica en el sector publico, liderando la transformacion digital institucional
mediante soluciones seguras, automatizadas y centradas en el ciudadano, que fortalezcan la eficiencia
operativa, la proteccion de la informacion y la calidad de los servicios ofrecidos

Las funciones de la Oficina de Tecnologias de la Informacién (OTI) se mantienen conforme a lo dispuesto
en el Decreto 1064 de 2020 — Articulo 9, asegurando la continuidad normativa y el cumplimiento de las
responsabilidades asignadas en materia de gestion, operacion y soporte de los servicios tecnolégicos del
Ministerio.

Estructura Organizacional de la Oficina de Tecnologias de la Informacion.

La Oficina de Tecnologias de la Informacién (OTI) cuenta con una estructura organizacional conformada por
cuatro Grupos Internos de Trabajo, formalizados mediante la Resolucién 04011 de 2025.

e El Grupo de Servicios Tecnolégicos gestiona la infraestructura tecnolégica, la seguridad y
continuidad operativa, la atencion a usuarios y la administracién de plataformas, nube y centro de
datos.

e El Grupo de Gestion y Sistemas de Informacion lidera la planeacion, disefio, implementacion y
soporte de sistemas institucionales, definiendo metodologias, estandares y politicas, y asegurando
el cumplimiento normativo.

e El Grupo de Ciberseguridad fortalece la proteccion de activos digitales mediante controles, gestion
de riesgos, atencion de incidentes y planes de recuperacion, alineado con el SGSI.

e El Grupo de Estrategia y Gobierno formula, implementa y evalla la estrategia de TI (PETI), apoya
en el seguimiento a contratos y proyectos, articula acuerdos de gobernabilidad y monitorea
indicadores de impacto.
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6.3. Cadena de valor de Tl

En el marco del Modelo Integrado de Gestion, la Oficina de Tl lidera el proceso de Gestion de Tecnologias de
la Informacién, soportado en el documento GTI-TIC-CV-001 Cadena de Valor Gestion TI, que define el
quehacer del area bajo el ciclo PHVA. La cadena de valor se encuentra alineada con los Dominios del Modelo
de Gestidn y Gobierno de Tl del MRAE de MinTIC, lo que permite orientar procesos, procedimientos y recursos
hacia el cumplimiento de los lineamientos institucionales y la adecuada gestion de los productos y servicios

tecnologicos.

l Gestion del uso y la apropiacién de los productos y servicios de T.|

Gestion de . N
em——— Gestién y Sistemas

tecnolégicos de Informacién

Gestidn de la seguridad informética

Todas s procesos

Gastisn e Tlemto M umara

llustracion 7. Cadena de valor de la Oficina de T/

Planificacién N
s Gobiernoy
de la gestién

estratégica de G’“_il‘;“ s »

m
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6.4. Analisis FODA vigencia 2025

o Estructura organizacional clara y formalizada con
grupos internos de trabajo especializados (Servicios
Tecnoldgicos, Gestion y Sistemas de Informacién,
Estrategia y Gobierno, Ciberseguridad).

o Procesos estratégicos y misionales definidos y
alineados al MRAE v3.0 y al MIG/MIPG.

o Amplio portafolio de politicas institucionales en
seguridad, privacidad, gestion documental, riesgos y
calidad.

¢ Capacidad instalada en infraestructura tecnologica,
interoperabilidad y automatizacion de procesos
(APPIAN, AURAQUANTIC, nube publica).

o Sistema robusto de seguimiento y control de
proyectos (CLARITY, SIMIG, PAA).

e Experiencia consolidada en gestion de la
seguridad de la informacion y certificaciones
alineadas a ISO/IEC 27001-2022.

¢ Dependencia de terceros para mantenimiento y
soporte de sistemas criticos.

o Necesidad de fortalecer competencias digitales en
todo el personal para aprovechar al maximo las
herramientas implementadas.

o Falta de integracion total de datos entre todas las
areas y sistemas de la entidad.

e Plan Nacional de Desarrollo 2022-2026
prioriza la democratizacién de las TIC,
ofreciendo respaldo politico y presupuestal.

e Avances en proyectos de analitica, Big Data
y gobierno de datos que facilitan
interoperabilidad y transformacion digital.

o Disponibilidad de recursos y marcos
regulatorios que promueven la digitalizacién y
automatizacion de tramites.

o Posibilidad de alianzas estratégicas con
sector privado y organismos internacionales
para innovacion y ciberseguridad.

o Crecimiento de la demanda ciudadana de
servicios digitales confiables y accesibles.

¢ Programas nacionales de formacion y
apropiacién TIC que pueden fortalecer la
cultura digital interna y externa.

e Amenazas crecientes de ciberataques y
brechas de seguridad a nivel global.

¢ Obsolescencia rapida de infraestructuras y
sistemas si no se actualizan de forma continua.

¢ Competencia por talento TIC especializado
en el sector privado, lo que puede afectar
retencion.

o Vulnerabilidad de servicios digitales ante
interrupciones tecnoldgicas o desastres.

Recomendaciones Estratégicas
Estrategias FO (Fortalezas + Oportunidades)

e  Expandirinteroperabilidad y Big Data: Usar la infraestructura actual y experiencia en gobierno de datos
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para liderar iniciativas nacionales de intercambio y explotacion de datos abiertos y seguros.

e Impulsar alianzas publico-privadas: Aprovechar el respaldo politico y las capacidades internas para
proyectos de innovacion en IA, ciberseguridad y automatizacion de servicios.

e  Fortalecer la cultura digital interna: Usar la Universidad Corporativa y capsulas de conocimiento para
formar en nuevas tecnologias al personal, alineando con los programas nacionales.

Estrategias DO (Debilidades + Oportunidades)

e Agilizar contratacion tecnoldgica: Revisar y optimizar procedimientos para reducir tiempos en
adquisicién de soluciones, aprovechando el marco de compras publicas TIC.

e Integrar datos inter-areas: Completar la interoperabilidad interna para generar reportes y analisis
transversales, incrementando la toma de decisiones basada en evidencia.

e  Mejorar visibilidad externa: Implementar campafias de comunicacién de resultados de proyectos TIC
para mostrar valor publico.

Estrategias FA (Fortalezas + Amenazas)

e  Plan de resiliencia digital: Usar las capacidades en seguridad e infraestructura para fortalecer planes de
continuidad, redundancia y recuperacion ante incidentes.

e  Retencion de talento TIC: Aprovechar la estructura organizacional y beneficios institucionales para crear
programas de carrera y reconocimiento que compitan con el sector privado.

e Actualizacion continua: Integrar en el PETI revisiones anuales de obsolescencia tecnoldgica y planes de
renovacion de hardware/software.

Estrategias DA (Debilidades + Amenazas)

e  Reducir dependencia de terceros criticos: Desarrollar capacidades internas para mantenimiento y
soporte de sistemas clave.

e Blindaje presupuestal: Establecer proyectos TIC como esenciales para garantizar su financiacion en
cambios de administracion.

e  Capacitacion prioritaria en ciberseguridad: Formar a todo el personal en gestion de riesgos digitales y
respuesta a incidentes.

6.5. Modelo de Gestion- Politica de Gobierno Digital

A continuacién, se presenta el estado de los habilitadores:
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Habilitadores

6.5.1. Arquitectura

Acorde con el Manual AEM-TIC-MA-001, desde el proceso de Arquitectura Empresarial se realizo un analisis
integral de los procesos del MinTIC, obteniendo un diagnéstico detallado que permitid identificar
requerimientos técnicos, organizacionales y funcionales priorizados. En este marco, se evaluaron tendencias
tecnoldgicas y su aplicabilidad en el desarrollo de servicios.

Como parte del seguimiento, se actualiz6 la hoja de ruta de proyectos 2023 y se generaron artefactos clave
como el catalogo de componentes y sistemas de informacion. Ademas, se fortalecieron las capacidades del
talento humano mediante capacitacion en herramientas de modelado, alineacidn con procesos institucionales
e integracion de métricas de seguimiento, mejorando asi la efectividad y habilidades disponibles para la
gestion estratégica de TI.

Avances de proyectos durante 2024:

o Fortalecimiento de la Gobernanza de Datos: Se identificd como prioridad el disefio, implementacion y
gestion del “Proceso de Gestion de Datos” que asegure el ciclo de vida del dato y las capacidades
organizacionales que el MinTIC debera habilitar para el correcto desarrollo, lo anterior con el fin de fortalecer
la Gobernanza de Datos, para lo cual se esta estructurando toda la documentacion que hace parte del
proceso: Carta descriptiva, Cadena de valor, Matriz de Riesgos, indicadores, manuales, procesos y
procedimientos entre otros para ser socializados a través del SIMIG.

e Fortalecimiento de las Capacidades Institucionales para Generar Valor Publico: Se establecieron los
lineamientos y estrategias para transformar continuamente la gestion institucional. Su objetivo general es
“Desarrollar o adquirir una herramienta tecnoldgica que apalanque el Sistema Integrado de Gestion (SIG), que
permita la generacion de alertas automaticas, la consolidacion de un repositorio confiable para la gestién
documental, y el soporte eficiente a multiples procesos, optimizando el cumplimiento de actividades y la
gestion simultanea de informes.”

o Fortalecimiento del relacionamiento con los grupos de interés: Se realiz6 la gestion de la relacion con
los grupos de interés del Ministerio TIC, mediante el disefio y desarrollo de instrumentos y estrategias de
servicio al ciudadano, la atencion de sus requerimientos y la complementacion de los cuatro ambitos de la
Estrategia de Responsabilidad Social Institucional - ERSI, con el propésito de contribuir a la generacion de
valor publico en el MinTIC.

e Mejoramiento de la Calidad y Oportunidad en la Gestion de Informacién para PRST y Operadores
Postales el cual fortaleci6 la gestién de informacién relacionada con las obligaciones de los PRST vy
Operadores Postales mediante la mejora de la calidad y oportunidad en su reporte, asi como el desarrollo de
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capacidades tecnologicas y la interoperabilidad de los sistemas de informaciéon en donde se registra la
informacién basica y técnica.

e Gestion de la informacion de los funcionarios para la optimizacion de los planes en el marco de la Gestion
del Talento Humano, cuyo objetivo es Identificar, organizar y disponer la informacion de la planta de personal
(funcionarios de la entidad) que indique su situacidn actual de nombramiento y ejecucion de funciones y roles
y sus caracteristicas personales para que sirva como insumo de orientacion de los planes de talento humano
y la gestion del ciclo de vida del servidor publico.

e Visualizacion y analisis de datos derivados de la politica de gobierno digital para apoyar en la
estructura de proyectos para el cierre de brecha regional TIC el cual pretende realizar cruces de la
informacién disponible en el marco de la aplicacién de la politica de gobierno digital y la linea base (informacién
disponible) de la brecha digital regional para correlacionar con proyectos de oferta institucional o proponer
nuevos proyectos habilitadores de capacidad TIC en region

Durante el primer semestre del 2025, se realizo Comité de AE, con 10 criterios de priorizacion para el
desarrollo del Ejercicio de AE, se priorizaron 6 procesos para la vigencia 2025.

« Gestion de atencion de grupos de Interés
« Gestion Financiera

« Gestion de Industria de Comunicaciones
« Gestion Juridica

« Vigilancia Inspeccion y Control

« Gestion de Recursos Administrativos

Durante este Comité se presentd el Plan de trabajo para implementar la metodologia de Sistematizacion y
Automatizacion de procesos del Mintic y se realizd seguimiento a la Hoja de Ruta a los 26 Proyectos
priorizados desde el Proceso de Gestion de Arquitectura Empresarial.

Estos proyectos fueron iterados durante la vigencia 2025.

Oficina de TI - Modelo de Gestion y Gobierno de Tl ( MGGTI)
Gobierno de Datos

Se ha venido fortaleciendo este modelo operativo, mediante la ejecucién del contrato No. 956 de 2020 se
obtuvo: Diagnéstico del gobierno de datos en MinTIC y estado de madurez de la analitica,
Metodologia y Estrategia de Gobierno de Datos para el MinTIC. Implementacién de la plataforma de gestién
de metadatos (gobierno de datos) - ERWIN, Gobierno de datos a nivel RACI (Roles, perfiles,

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12A 'y 12B

Cédigo Postal: 111711 . Bogota, Colombia

Teléfono: + (601)3443460 Fax: (601) 344 2248

www.mintic.gov.co



http://www.mintic.gov.co/

Plan Estratégico de -
Tecnologias de la Informacion WS

responsabilidades) Politicas, lineamientos, procedimientos, estandares e indicadores de gobierno de datos,
basado en 7 areas de conocimiento del DAMA - Gestion de datos, Requerimientos de la tecnologia base para
apoyar el gobierno de datos. Metodologia de implementacién y medicion del avance de gobierno
datos. Estrategia de uso, cultura y apropiacion de gobierno de datos. Plan de ruta del gobierno de datos.

Mediante Contrato 859 — 2021 se realizd el andlisis, desarrollo e implementacién de proyectos
de la estrategia y programa de gobierno de datos del Ministerio TIC.

Mediante contrato 747 del 2022 se logr6 brindar asesoria técnica a la Direccion de Vigilancia, Inspeccion y
Control para analizar, desarrollar e implementar la organizacién de los datos relacionados con el cumplimiento
de las obligaciones a cargo de los PRST y Operadores Postales, acogiendo la estrategia de gobierno de datos
del Ministerio

En 2024, en materia de gobierno y datos se consolido el proceso de gestion de datos e informacion del
MINTIC, ademas de lineamientos y politicas en el marco de la gestion de la gestion de la informacién.

« Se consolido el disefio del lago de datos institucional bajo tecnologias de Microsoft AZURE nube publica.

« Se contrataron los servicios para la gestion integral de datos incluyendo el analisis, disefio, desarrollo,
implementacion, puesta en produccién, asi como gobierno y arquitectura de informacién; utilizando
herramientas tecnoldgicas para realizar procesos de Analitica de Datos (descriptiva y predictiva), Big Data e
Inteligencia Artificial, en cumplimiento de las politicas y lineamientos establecidos por MinTIC y el sector, este
contrato actualmente se encuentra en ejecucion y viene realizando el anélisis del proyecto de gestor de datos
basicos del Estado.

e  Con corte a Dic 2024, se logré el analisis, arquitectura e implementacién del dominio persona y
ubicacion de los Datos Maestros y de Referencia para la Entidad. Disefio de Gestor de datos basicos para el
estado colombiano, como base para laBigData e Inteligencia Artificial.  Analisis, disefio y
arquitectura del DataMarket Place para la entidad, implementacién en curso con set de datos de las
areas. Analisis, disefio y arquitectura del Datalab para la Entidad, implementacion en curso con set de datos
de las areas.

e Se adquirieron los servicios de nube publica a través del Acuerdo Marco de Precios CCE-241- AMP-
2021, para el desarrollo de plataformas tecnologicas, utilizando modelos de inteligencia artificial para la
obtencion y respuestas a las PQRS, gestion de los ingresos por contraprestacion del Fondo Unico de TIC y
gestion de las cuentas de cobro para personas naturales y juridicas (Central de Cuentas) del Ministerio de
Tecnologias de la Informacion y las comunicaciones / Fondo Unico TIC. OC 135121

Gestion de Informacién
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Con corte al 2024:

e Dentro del proyecto de fortalecimiento de la Gobernanza de Datos, se priorizaron y reformularon los
procedimientos para la formalizacién de las politicas y lineamientos del gobierno y gestion de los datos,
implementacion y Gestion de metadatos, pruebas y controles de seguridad de los datos, diagnostico de la
calidad de los datos y la administracion del ciclo de la solucién y del ciclo de vida del servicio de intercambio,
la definicion de la entrega de datos maestros y de referencia, asi como la definicidn de los roles en el gobierno
de Datos.

e Intercambio de Datos: EI MinTIC avanzé significativamente en la construccién de una arquitectura
de referencia de integracion e interoperabilidad para sus sistemas de informacion. Actualmente, esta
infraestructura se basa en un bus de servicios (WSO2 Enterprise Integrator) y un gestor de APIs (WSO2 API
Manager), a los cuales se planea integrar préximamente dos componentes adicionales: WSO2 Identity Server
y un sistema de gestion de notificaciones mediante RabbitMQ.

e Esta plataforma debe aprovisionarse bajo plataformas de contenerizacion como lo es openshift de
REDHAT, y se pueda desplegar en un modelo hibrido aprovechando las capacidades de
infraestructuras onpremise como lo es las tecnologias NUTANIX, y con recurso de nube publica como lo es
Microsoft AZURE.

Sistemas de Informacion

Con corte al afio 2024, la Oficina de Tecnologias de la Informacién del MinTIC mantuvo operativos y
actualizados los sistemas de informacién que respaldan los procesos misionales, estratégicos y de apoyo de
la entidad: Sistema de Gestion de Espectro Radio Eléctrico, Gestor Documental, Sistema Electrénico de
Recaudo de las Contraprestaciones del uso del espectro, Herramienta de Cargue y Anélisis de la Operacion
sectorial TIC, ERP, Sistema de Gestion de Nomina, Gestor de Datos Maestros, Sistema de Seguimiento a los
Planes Institucionales Accion, Estratégico Sectorial y Brechas Institucionales, Herramienta de Centralizacion,
Gestion y Administracion de Portales Content Management Services CMS y Herramienta para la Gestion y
Administracion de Contenidos Formacién Institucional Learning Management Services LMS.

Durante el afio 2025, la Oficina de Tecnologias de la Informacion del MinTIC mantuvo la operatividad de los
Sistemas de Informacion que respaldan los procesos misionales, estratégicos y de apoyo de la entidad.
Asimismo, se adelantaron gestiones orientadas a la innovacion, mediante la adquisicion y renovacion de
tecnologia de punta, alineada con las tendencias actuales y emergentes del sector TIC:

Adquisicion de la Herramienta de ABACUS para la innovacion de la Arquitectura Empresarial y modelamientos
de Procesos que cuenta con Analitica de Datos para Toma de Decisiones, Inteligencia Artificial y
Automatizacion de Flujos de Trabajo y de Procesos (2025).
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* Renovacion de Plataforma de Automatizacion de Procesos de Negocio AuraQuantic, mediante esta linea
tecnoldgica se llevaran a cabo el desarrollo y evolucion de procesos tales como SmartContract y el Nuevo

RUTIC (2024-2025).

* Fabrica de Software: Mediante es Proyecto se viene articulando el desarrollo y evolucién de los procesos de

Gestion del Cobro, Cobro Coactivo, Devoluciones de Pago, Gestor de Identidades(2025-2026).

+ Adquisicion de la Herramienta del Sistema Integrado de Gestion, Solucién Tecnoldgica que concentrara la
Evaluacioén, la Gestion, Control y Seguimiento de los Sistemas de Gestién de Calidad, Sistema de Seguridad
y Salud en el Trabajo, Sistema de Seguridad y Privacidad de la Informacién, Sistema de Gestion Ambiental y
Estrategia de Responsabilidad Social, herramienta para la toma de decisiones, mediante dashboards de

Inteligencia de Negocios, Componentes de Analitica de Datos e Inteligencia Artificial (2025).

* Implementacion del Modelo de Inteligencia Artificial para la trasformacién digital del proceso de Certificaciones
Laborales con Funciones, proceso automatizado y generativo (2025).

* Herramienta para el Andlisis Geoespacial, Automatizacién de Procesos y Vistas Dinamicas de Mapas

Interactivos de Georreferenciacidn(2025).

« Desarrollo y evolucién de la Nueva Herramienta De Base de Datos Unica denominada Sistema de Gestion de

Informacion Administrativa SGIA en reemplazo de la actual herramienta BDU(2025).

Servicios tecnoldgicos

ElI MinTIC se apoya en dos Data Center que gestionan toda la infraestructura tecnoldgica sobre servicios de
conectividad, telefonia, comunicaciones inteligentes, internet, WiFi, impresion, control de acceso y demas
servicios tecnoldgicos al personal que labora en el Edificio Murillo Toro, y que transita por sus alrededores,

como lo es la red WiFi gratuita para la gente

Se cuenta con infraestructura de virtualizacion e Infraestructura de almacenamiento y Backup las cuales

fueron actualizadas en el 2025.

Para el soporte a los servicios de Tl se tiene la mesa de servicio implementada a través del contrato 1310-
2023 cuyo objeto es: Contratar los Servicios de Nivel I, Il y Servicios Especializados de Nivel lll, para la
administracion, operacion, gestion y mantenimiento, asi como la solucién de requerimientos e incidencias de
la plataforma tecnolégica de la informacién y las comunicaciones del MinTIC, contrato que se viene ejecutando

durante la vigencia 2025.

El mantenimiento preventivo y evolutivo de la infraestructura también se realiza en el marco del contrato 1310-
2023 el cual cubre Mantenimiento a Centros de cableado, Mantenimiento a Sistema de deteccion de
incendios, - Mantenimiento a Salas audiovisuales, Mantenimiento a Sistema de turnos digitales,
Mantenimiento a Videowall entre otros. Asi mismo se realiza el monitoreo de la infraestructura tecnoldgica, a
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través de la gestion del Data Center del MinTIC y servicios especializados de monitoreo de seguridad,
infraestructura y red (SOC/NOC), continuandose con la ejecucion en la vigencia 2025.

Durante el 2024 y 2025 estuvieron en ejecucion contratos de servicios de Nube para:

e Servicios de collocation para centro de datos sede principal MinTIC a través de la oficina de Tl para los
servicios de nube privada a través de los Acuerdos Marco de Precios.

o Nube publica Azure Enterprice Agreement a través del Acuerdo Marco de Precios que permita fortalecer

la disponibilidad de los servicios tecnolégicos de informacion del Ministerio / Fondo Unico de TIC

6.5.2 Modelo de Seguridad y privacidad de la informacion (Componente Ciberseguridad)

El Mintic mediante Resolucién 2239 del 2024 actualizd su Politica General de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacion del Ministerio/Fondo Unico de Tecnologias de
la Informacion y las Comunicaciones, y se definieron lineamientos frente al uso.

La Entidad cuenta actualmente con las siguientes capacidades desde el sistema de Seguridad y Privacidad
de la informacion:

. Politicas de Seguridad y Privacidad de la informacion

. Politica de Proteccion de Datos personales

. Mapa de Riesgos de SPI para cada uno de los 25 procesos de la Entidad.
. Certificacion en la norma NTC I1SO 27001: 2022

Se cuenta con monitoreo y seguimiento a nivel de seguridad, apoyados en herramientas implementadas asi:

« Adguisicion, instalacion e implementacion de la Infraestructura de Seguridad Perimetral (WAF y FW) local
y en la nube, para fortalecer los servicios tecnoldgicos y sistemas de informacién del MinTIC / Fondo Unico
de Tecnologias de la Informacion y las Comunicaciones.

 Servicios especializados de monitoreo de seguridad, infraestructura y red (SOC/NOC), mediante una
herramienta que se integre con las plataformas tecnoldgicas y sistemas de informacion del MINTIC / Fondo
Unico de Tecnologias de la Informacion y las Comunicaciones.

« Integracion del licenciamiento de Tenable a los servicios especializados de monitoreo SOC/NOC como
solucion tecnoldgica que proporciona capacidades de evaluacion de vulnerabilidades, evaluacion de lineas
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base de configuracion, y evaluacidn de cumplimiento regulatorio sobre todos los activos de T, recursos en
la nube, contenedores, aplicaciones web y sistemas de identidad.

Contratacion de los servicios de actualizacion, soporte y mantenimiento del licenciamiento de la solucion
de ofuscamiento de datos IRI FIELDSHIELD e IRI DARKSHIELD del Ministerio / Fondo Unico de TIC.

Adquisicion de la herramienta de seguridad cibernética de Ultima generacion basada en inteligencia
artificial (IA) y aprendizaje automatico (ML), que permite al MINTIC detectar y responder a amenazas
cibernéticas de manera efectiva.

Fortalecimiento de la plataforma integrada de hyperconvergencia del Ministerio que cuenta con las
capacidades replicacion de datos y orquestacion de recuperacion en la misma solucion, como parte de la
implementacion estratégica del Plan de Recuperacion ante Desastres de los servicios criticos de la entidad
enfocado hacia la continuidad de las actividades priorizadas de los servicios de TIC requeridos.

Durante el 2025 desde la Oficina de Tecnologias de la Informacion se han venido gestionando las actividades
necesarias con el proposito fortalecer la planificacion estratégica de las iniciativas de TI, la gestion en torno a
la ciberseguridad, la proteccion de los datos sensibles y la continuidad de los servicios criticos de Tl
encaminado a la dinamizacion de la innovacién tecnoldgica, asegurando una gestion mas eficiente de los
proyectos y sus recursos y mejorar la experiencia ciudadana, garantizando sostenibilidad y adaptabilidad
frente a las necesidades cambiantes del entorno digital, en cumplimiento estricto de las normativas que rigen
la modernizacion del Estado asi:

Acompaiamiento en la mejora continua del Sistema de Gestion de Seguridad y Privacidad de la
informacion: Monitoreo continuo de las politicas de seguridad informatica para salvaguardar los activos
digitales y la infraestructura tecnolégica de la entidad frente a riesgos y amenazas desde el seguimiento
de los controles tecnicos definidos e implementados desde la OTI.

Seguridad en la infraestructura tecnolégica y operaciones: Corresponde a las actividades enfocadas
en la proteccion de sistemas, redes y plataforma tecnoldgica, mediante la contratacién de los servicios
especializados de monitoreo de seguridad, infraestructura y red (SOC/NOC) la cual integra las diferentes
plataformas tecnoldgicas y sistemas de informacion a traves de correlacion de logs en SIEM,
implementacion de alertas e indicadores de compromiso (loC), supervisidn de trafico y comportamiento
andémalo entre otros. De manera complementaria se ha implementado una herramienta de seguridad
cibernética basada en inteligencia artificial (I1A) y aprendizaje automatico (ML), que permite al MINTIC
detectar y responder a amenazas cibernéticas de manera efectiva.
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Se han ejecutado de manera sistematica anélisis periédicos de vulnerabilidades sobre los diferentes
activos tecnoldgicos priorizados, con el propésito de identificar debilidades técnicas y de configuracion
que puedan afectar la confidencialidad, integridad o disponibilidad de la informacién. Estas actividades se
desarrollan conforme a una planificacion estructurada de actividades, la cual contempla el ciclo completo
de deteccion, analisis, priorizacion y remediacion de hallazgos, garantizando asi el seguimiento oportuno
a las observaciones detectadas.

Para el fortalecimiento de la seguridad de la infraestructura se han venido aplicando los debidos controles
técnicos siguiendo los lineamientos y politicas internas, asi como la desactivacion de servicios innecesarios y
aplicaciones de configuraciones seguras entre otros.

Seguridad de las aplicaciones y sistemas de informacién: Siguiendo los lineamientos internos
consignados en el manual “GTI-TIC-MA-018 Lineamientos para la recepcion o desarrollo de servicios
tecnoldgicos y sistemas”, se vienen desarrollando actividades orientadas a garantizar que las soluciones
tecnoldgicas, plataformas de software y sistemas sean disefiados, implementados y mantenidos bajo
estandares de seguridad que protejan la informacion durante todo su ciclo de vida, el cual incluye la
incorporacion de controles de seguridad en el ciclo de vida del desarrollo (SDLC), la validacién de
requisitos de seguridad desde la fase de disefio, uso de repositorios seguros, control de versiones y
gestion de dependencias, revision y aprobacion de cambios mediante los procedimientos existentes. Para
la presente vigencia, este seguimiento se viene realizando con la Fabrica de Software a cargo de la
Oficina de Tecnologias.

Gestion de incidentes de Seguridad: De conformidad con los casos reportados a través de mesa de
servicios, se han venido gestionando cada uno de los mismos conjuntamente con el GIT de SPI de la
entidad siguiendo los procedimientos internos. En cuanto al fortalecimiento de las actividades asociadas,
se vienen realizando revisiones y actualizaciones periddicas en los lineamientos que impactan
directamente esta gestion que incluyeron ajustes en los procedimientos GTI-TIC-PR-021 Administrar la
Operacion Gestion de Eventos e Incidentes Tecnoldgicos y SPI-TIC-PR-001 GESTION DE INCIDENTES
DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

6.5.3. Digitalizacion y automatizacion de tramites

El Decreto 088 de 2022 establecio los conceptos, lineamientos, plazos y condiciones para la digitalizacion y
automatizacion de tramites y su realizacion en linea. En ese sentido, desde la Oficina Asesora de Planeacion
y Estudios Sectoriales (OAPES) y las areas que atienden procesos misionales y de apoyo, analizaron cuales
son los tramites iniciales que estan en linea y que aplican a esta normatividad, los cuales se distribuyeron en
tres (3) bloques de acuerdo con su nivel de prioridad, el detalle en la siguiente imagen:
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Criterio: Cantidad

Nombre Tramite SUIT de Solicitudes s;'::gz: P;';":::';;E
2021 2020 B

1 :Autorizacion de Vents Equipos Terminzles Maviles [AVETM) 4537 6.783 20%

2 :Registro Unico de TIC- Industria de Comunicaciones RUTIC) 2 895 1987

3 :Permisos parz &l uso del Espectro actrico a través de mecanismos de Seleccion Objetiva (PSO) 288 224 Bloque 1

4 :Llicenciz de Segunda Categoria o de Novicio para Radioaficionados [RABCA LIC 2 CAT) 195 243 Mayor

5 :Licencia de Primera Categoria o de Experto para Radiosficionados [RABCA LIC 1 CAT) 82 89 Prioridad
| & : Modiﬁcacidnudugli(adu de I3 licenciz de radiozficionado en cuzlquier :a(gggriaju\w\mnnupucucj 73 3

7 MENSAJERIA EXPRESA 55 12

8 :Facilidades de pago para los devdores de obligaciones no tributarias 48 28 60%

& :licencis de Categoris Avanzada para radioaficionado (RABCA LICAVA CAT) 30 26

10 :REGISTRO POSTAL 20 1 Blogue 2

i - Prioridad Intermedia
i Licanciz para |3 operacion de Sistemas de Radiocomunicacion de Bands Ciudzdana (RABCA LIC BANDA CIUD)

14 : Asiy i | de indicativos dell d Asociaci de Radioafi dos. lumcmv!ﬂ

P2

| 21 ;Registro de Ias Asociaciones de Banda Ciudadana IMM BC)

elolelmininviviala

RO LR R Lo

100%

Bloque 3

Menor Prioridad

llustracion 8. Bloques de implementacién Decreto 088 del 2022

Es importante mencionar que, en cumplimiento a lo establecido del Decreto en mencién, especificamente con
la digitalizacién y automatizacion de tramites, el Ministerio TIC, continu6 desarrollando las acciones
administrativas pertinentes basadas en el Anexo 1 de dicho Decreto, en cumplimiento con las cuatro (4) fases
definidas; i) Autodiagnostico, ii) Disefio del tramite, iii) Implementacion y Pruebas, y iv) Operacion del tramite.

Las acciones enmarcadas para abordar las brechas detectadas en cumplimiento del Decreto 088 de 2022,
conforme los resultados de la linea base y el autodiagndstico aplicado a los 25 tramites actuales que estan

registrados por la Entidad en el aplicativo SUIT. cronograma:

Tramites Priorzados
Nombee Tramite SUTT de Sobcitudes "
3031 030 segun Dec. 088 de 2022

1 Atwimode fa verts Lpopos Tarmirsles Wovies IAVITMY a8 @' 0%
3 Repais Ureto de T nduitrie de Comun acinnas IVTK) im 197
3 Permnen pers ol w0 del DIpectra Sadhoedoinion § irivks de Secsnamen S lelecodn On ates P90 s 124 o 3
& Leemon 8 Japunds Cateponia 3 G Novioo pars Eadusetc onscor [RABCA LK 2 CAT) 1 P Mapor
S Lancie 8 Primers Categoria © 60 Dpers pars facioaficoredos (RABCA UC 1 CAT) °” ”» Prionded
6 MooAcacidn © Opecedo de 18 bcencis 3¢ r30rtc o830 e Curiguier cutegeria [RABCA MOO DU LK) 7 3
T MENSAMNA DOPRESA L3 2
B Facidacel 06 2040 per s 136 J0L0 el Ju COMERTICARE AL U DT - 28 o
P Liendin 00 Tatagon s Ardriacs par a8 rBSeatcin 830 DRABCA LIC AVA CAT) ) 26
L2 mIGATRO POSTAL b 3 - :
33 Permind pare of wun el Fapectrs Faduba i W u s 008 18 slens e y provesidn de e ! Im pama " J Prioridsd ot »
10 Covehadr 10 (Gmgarsp i 40 POges 00 0ni@ba y POgs Ao 14 26 Bobuls piv | i ot b4 A8 oAt oty y "
BB Leaniin pacs o opar i sin du Loptemat fe Radins s biide du Banda Codadass (RARCA LK BANDA CUTY ? )
T4 Aigracsdn temparsd fe waicatrent 4o Bavade pice Asoriacinred Se Ladasficiorades [RABCA BNOK TEIMPY) . L)
S Parmine fe sper [ >9e34 . Ov® POVReN Brancie Starge V" e avtresiens RABCA LK UETRANN ’ ?
16 Ragnrn Se fen dsscinciones de B ~ #3091 (RABCA A3OC RA) 2 . 100%
17 Permaca temporsies pars o vac ol Dapectro Rasioel i ” IMIORALLS) 2 s
M w34 Bac % f VLS RO - i 1 [ rogus t
3 A  para s § oper 2 108 watacs 2 5 36 reScatcanssc RARCA BIPLT) o % Menor Priceides
2 oul o Page » mvel o [mASRTACKN POSTAL PAGY 8 :
2! Se 01 Macincicres de Bande Ciusaters ASOO! [ )

llustracion 9. Priorizacion Tramites segun Decreto 088-2022
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=)
Accién Fases Bloque 1 (30% = 6 tramites) | Bloque 2 (60% = 7 tramites) Bloque 3 (100% = 7 tramites)
# 2: Disefio Plazo: febrero 2023 Plazo: febrero 2024 Plazo: marzo 2025
Digitalizar # 3: Implementacion-Pruebas segln Autodiagnostico segln Autodiagnéstico segln Autodiagnostico

# 4: Operacion

6 trémites digitalizados

2 tramites digitalizados

2 tramites digitalizados pdtes 5

Automatizar

# 2: Disefio
# 3: Implementacion-Pruebas

# 4: Operacion

Plazo: octubre 2023

segun Autodiagnostico
0 tramites automatizados

Plazo: marzo 2025

segun Autodiagnostico
0 tramites automatizados

Plazo: septiembre 2026

segln Autodiagnostico
0 tramites automatizados

llustracion 10. Cronograma base de cumplimiento Decreto 088 del 2022

6.5.4. Servicios ciudadanos digitales

Mediante Ley 2052 de 2020, la Resolucion 2160 de 2020, el Decreto 620 de 2020 y la Resolucion 1951 de
2022, se estableci6 la implementacion de los Servicios Ciudadanos Digitales (SCD). Estos servicios, ofrecidos
por la Agencia Nacional Digital (AND), permiten que ciudadanos, entidades publicas y privadas integren sus
sistemas de informacion a mecanismos como la Autenticacion Digital, Interoperabilidad (X-ROAD) y la Carpeta
Ciudadana Digital. Estas herramientas facilitan el acceso eficiente de los ciudadanos a los servicios y tramites
del Estado a través de medios electronicos, promoviendo asi la modernizacion y la transparencia en la gestion

publica.

En este contexto, en 2024 se realizaron mesas de trabajo interinstitucionales entre la OTIl, OAPES, DICOM y
la AND, con el proposito de identificar y presentar los trdmites del Ministerio TIC inscritos en el SUIT y en el
portal GOV.CO. Esta fase inicial de diagnostico permitira evaluar la aplicabilidad e implementacién de los SCD
en dichos tramites, los cuales se detallan a continuacion:

Devolucién y/o compensacion de pagos en exceso y (el et =
24608 . . . Subdireccion
pagos de lo no debido por conceptos no tributarios Financi
inanciera
GIT Cobro Coactivo -
. o Dir. Juridica
22196 Facilidades de pago para .Ios dgudores de obligaciones GIT Cartera —
no tributarias o
Subdireccién
Financiera
Autorizacién de Venta Equipos Terminales Moviles
14719
(AVETM) A .
: " . P Direccion Industria de
Registro Unico de TIC - Industria de Comunicaciones o
9037 Comunicaciones -
(RUTIC) DICOM
1951 Licencia de Segunda Categoria o de Novicio para
Radioaficionados (RABCA LIC 2 CAT)
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664

2091

Licencia de Primera Categoria o de Experto para
Radioaficionados (RABCA LIC 1 CAT)
Modificacion o duplicado de la licencia de
radioaficionado en cualquier categoria (RABCA MOD
DUPLIC LIC)

Tabla 6. Priorizacion CCD cumplimiento Decreto 767 del 2022

Ante la ausencia de un acuerdo administrativo entre AND y MINTIC- Direccién de Gobierno Digital en el
primer semestre del 2025, a partir del segundo semestre del 2025 y luego de suscrito el acuerdo se habilitaron

las mesas de trabajo.

Se proyecta para el 2026 continuar con las mesas de trabajo que permitiran recibir de la AND el diagnostico
y el informe sobre la aplicabilidad e implementacion de los SCD mencionados y de los restantes conforme a
los detalles consignados en la siguiente tabla:

14739

808

8974

24222

24659

663

807

1950

REGISTRO POSTAL

Registro de las Asociaciones de Radioaficionados
(RABCA ASOC RA)

Registro de las Asociaciones de Banda Ciudadana
(RABCA ASOCI BC)
**El tramite se encuentra en proceso de eliminacion en
SuUIT

Servicio de mensajeria expresa (MENSAJERIA
EXPRESA)

Habilitacion del servicio postal de pago a nivel nacional
(HABILITACION POSTAL PAGO)

Licencia para la operacién de Sistemas de
Radiocomunicacién de Banda Ciudadana (RABCA LIC
BANDA CIUD)

Asignacion temporal de indicativos de llamada para
Asociaciones de Radioaficionados (RABCA INDIC
TEMP)

Licencia de Categoria Avanzada para radioaficionado
(RABCA LIC AVA CAT)
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Direccién Industria de
Comunicaciones -
DICOM
Direccion Industria de
Comunicaciones -
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DICOM
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Autorizacion para la instalacién y operacion de las Direccién Industria de
1952 estaciones repetidoras de radioaficionados (RABCA Comunicaciones -
REPET) DICOM
Permiso de operacion para radioaficionados que Direccién Industria de
27678 posean licencia otorgada en un pais extranjero Comunicaciones -
(RABCA LIC EXTRANJY) DICOM
83866 Habilitacion para la Prestacién de Servicios Oficina de Tecnologias
Ciudadanos Digitales Especiales (SCDE) de la Informacion-OTlI

Tabla 7. Priorizacion CCD cumplimiento Decreto 767 del 2022 - Proyeccion 2025

6.5.5. Interoperabilidad y gestion de Integracion

En el marco de la Politica de Gobierno Digital y los marcos institucionales vigentes, actuando como un
habilitador de la transformacién digital del sector, el propésito de este item es definir como el MinTIC
compartira informacion de forma segura y oportuna entre sus sistemas y con otras entidades del Estado,
poniendo a la ciudadania en el centro. La interoperabilidad permite que los servicios funcionen de punta a
punta sin solicitar al usuario datos que el Estado ya posee, mejora la experiencia en tramites y habilitas
decisiones basadas en datos.

Alcance

La interoperabilidad cubre dos ambitos:

El institucional, que comprende los sistemas internos y las soluciones misionales y de apoyo del
Ministerio

El interinstitucional, que habilita el intercambio de informacion con entidades del sector TIC y de la
administracion publica, asi como con proveedores y, cuando aplique, la ciudadania. Para lograrlo, la
entidad organizar la informacion con criterios comunes (definiciones claras y responsables de los
datos), adoptara reglas sencillas y homogéneas para compartirla, y usaré canales de integracién
estandarizados que puedan crecer en volumen y complejidad sin afectar la continuidad del servicio.

Lineamientos

Servicios centrados en el ciudadano: cada integracion debe facilitar la vida del usuario, evitando
reprocesos y pasos innecesarios.

Datos confiables: la informacion debe tener responsable asignado, definiciones claras y controles de
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calidad, de manera que todos hablemos el mismo idioma.

e Seguridad desde el disefio: acceso con roles definidos, registro de actividades y proteccion de la
informacion en todo momento.

e Simplicidad y estandares: contratos de intercambio claros y faciles de entender; documentacion
accesible y actualizada.

e Evolucidn controlada: versiones con avisos de cambio y periodos de transicion para no afectar a
quienes consumen |os servicios.

e Transparencia y trazabilidad: cada intercambio debe poder explicarse y auditarse
Avances 2025

Al cierre de 2025 se complet6 la adquisicidn de licencias y la preparacion de la plataforma de integracion y
mensajeria. Para 2026 se pondran en produccion las capacidades, priorizando los casos que mas valor
aporten al ciudadano. Esto incluye: un catélogo unico y ordenado de servicios para compartir informacion
entre areas y con otras entidades; un mecanismo de autenticacion para acceder de manera segura; y una
mensajeria confiable que permita notificar y coordinar procesos.

Se mantendra un plan de mejora continua con ejercicios periodicos de continuidad del servicio (pruebas de
recuperacion) y con metas de calidad y oportunidad en las respuestas.

Roles y gobierno

La responsabilidad se compartira de forma simple: un Comité define prioridades y reglas; una mesa técnica
revisa que las integraciones cumplan las pautas; cada servicio tiene un responsable funcional que explica
para qué se usay a quién atiende; y el area de operacién monitorea, automatiza despliegues y responde ante
incidentes. Se publicara una guia breve para que las dependencias soliciten y usen integraciones sin tramites
complejos.

Seguimiento y resultados esperados

El avance se medira con indicadores comprensibles: disponibilidad del servicio (tiempo activo), oportunidad
de respuesta, porcentaje de tramites atendidos sin pedir documentos ya existentes y otro que evaluara la
satisfaccion de los usuarios internos y externos.

En sintesis, la interoperabilidad aqui planteada se integra de forma natural con el resto del PETI como
habilitador transversal de la Politica de Gobierno Digital: conecta la estrategia institucional con la gestion de
datos, la seguridad y la provision de servicios centrados en el ciudadano, permite articular proyectos y
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capacidades bajo una misma gobernanza y métricas comunes, y orienta la ejecucion 2025-2026 hacia
resultados verificables (mejor experiencia, menores tiempos y mayor confianza) sin perder de vista la
sostenibilidad, el cumplimiento normativo y la mejora continua que de manera integral, este PETI establece
para toda la entidad.

6.5.6 Comunicacién y Gestion del Cambio en la Estrategia de Tl

El Ministerio de Tecnologias de la Informaciéon y las Comunicaciones (MinTIC) ha fortalecido la divulgacién y
apropiacion de su estrategia de TI mediante acciones articuladas con el proceso estratégico de Gestion del
Conocimiento, promoviendo la cultura organizacional y el aprendizaje continuo.

Estrategias de Comunicacion y Divulgacion

Se apalanca la difusion de los componentes de la estrategia de Tl a través de iniciativas como:
= Universidad Corporativa.
= Viernes de Conocimiento.
= Capsulas de Conocimiento.

Estas acciones en el 2025 permitieron socializar buenas practicas, avances tecnologicos y fortalecer
capacidades internas.

Gestion del cambio

En los procesos de contratacion durante el 2025 se continu6 con la inclusion de clausulas especificas para
Capacitacion a usuarios y responsables funcionales, Transferencia de conocimiento sobre el funcionamiento,
operacion y administracion de los sistemas implementados; propendiendo por una apropiacién efectiva de las
soluciones tecnolégicas por parte de las areas usuarias.

7. Situacion objetivo

7.1. Portafolio de iniciativas, proyectos y hoja de ruta 2023-2026

A partir del PETI del 2023, se establecieron los objetivos estratégicos de tecnologias de informacion para el
cuatrienio; que a su vez cuentan con programas Yy proyectos que persiguen cerrar brechas y mejorar
sustancialmente los servicios que presta el Ministerio a sus respectivos grupos de interés.

Las lineas estratégicas identificadas fueron:

¢ Digitalizar y automatizar los procesos y servicios institucionales con seguridad, accesibilidad, usabilidad y
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expediente electronico en el marco de la politica de democratizacion digital

¢ Disponer informacion con calidad y oportunidad que permita analitica de datos y observatorios sobre las
politicas de conectividad y la transformacion digital del pais.

e Implementar con un modelo de prestacion de servicios tecnoldgicos con capacidad de asegurar la

continuidad y disponibilidad de la operacidn digital del MINTIC

o Fortalecer un ecosistema digital seguro en el MINTIC a través de la adopcion de habitos de uso seguro y
herramientas tecnoldgicas robustas.

o Fortalecer la cultura digital para generar valor en los servicios del MINTIC.

o Ser lideres sectoriales en la implementacion de modelos de gestion de Tly de proyectos que generen valor
publico a través de la aplicacion de tecnologias emergentes

Acorde con las lineas estratégicas a continuacion, se presenta el detalle del presupuesto asignado para las
vigencias 2024, 2025 y el proyectado para el 2026 acorde con los (4) proyectos estratégicos definidos por la

OTI:

PROYECTO

1. Gestion de Tl

OBJETIVO DEL
PROYECTO

2024

2025

2026

Dar cumplimiento al
Modelo de Gestion y
Gobierno de TI - MGGTI,
el cual hace parte del
Marco de Referencia de
Arquitectura Empresarial
-MRAE-, con el fin de
optimizar la alineacion
entre las estrategias
institucionales 'y la
infraestructura
tecnoldgica,
garantizando asi el uso
eficiente de los recursos
y contribuyendo al logro
de los objetivos
organizacionales.

3.602.849.066

3.819.020.010

3.956.504.730

2. Licenciamiento y
soporte de sistemas
de Informacién

Garantizar un adecuado
licenciamiento y
proporcionar un soporte
eficiente  para  los
Sistemas de Informacién
utilizados en la Entidad.
Esto implica gestionar de
manera efectiva las
licencias de software,

16.890.613.513

11.453.466.758

13.329.534.990
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asegurar su conformidad
legal, y brindar soporte
técnico para garantizar
el funcionamiento dptimo
de los sistemas.

3. Operacion de
Servicios
Tecnolégicos

Garantizar la operacién
ininterrumpida, segura y
eficiente de los servicios
tecnologicos del MinTIC,
brindando atencién
oportuna a la resolucion
de incidentes y
mejorando la calidad y
confiabilidad de los
servicios  tecnoldgicos
ofrecidos.

29.403.807.848

36.291.154.859

39.431.175.650

4. Proyecto de
Fabricas de
Software y Datos

Entre los objetivos del
proyecto se encuentran:
Sistemas de informacion
nuevos que apoyen las
areas y la operatividad
de los  procesos;
Evolucion de sistemas
de informacion
adaptados a nuevas
necesidades y normativa
y Modelos de analitica
diagnostica, predictiva y
prescriptiva que apoyen
el seguimiento a metas y
proyeccién de iniciativas
y  optimizacion  de
proceso.

9.173.940.571

4.080.702.075

2.200.000.000

TOTAL
PRESUPUESTO

59.071.210.998

55.644.343.702

Tabla 8. Presupuesto asignado a Proyectos OTI 2024-2026
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7.2. Hoja de Ruta 2026

Se continuara con la ejecucion de las actividades programadas, con el propdsito de alcanzar la situacion
objetivo-definida en el plan estratégico de 2023-2024. Estas acciones estan orientadas al fortalecimiento de
los Sistemas de Informacion, la optimizacion de los procesos institucionales y la consolidacion de una
infraestructura tecnolégica moderna, eficiente y alineada con las necesidades del MinTIC.

MINTIC se encuentra en un punto decisivo de su evolucién digital. Durante los Ultimos afios, los procesos
misionales y de apoyo han crecido en complejidad, generando una demanda transversal por soluciones
tecnolégicas que sean modernas, interoperables, seguras y orientadas al dato. Las areas manifestaron
necesidades claras: mejorar la gestion contractual, fortalecer la defensa juridica, consolidar la informacion
institucional, eliminar la dependencia de Excel otros instrumentos chinomaticos, automatizar procesos
repetitivos y contar con datos confiables para tomar decisiones estratégicas

En funcién a los resultados del analisis de requerimientos de arquitectura empresarial al interior de la entidad
se proyecta la hoja de ruta que enmarcara la ejecucion de la planeacion de la OTI.

Hoja de Ruta PETI.

Proyecto:
Interoperabilidad
Institucional

Proyecto Edificio
Inteligente.

Mejora de la comunicacién
y colaboracion entre
departamentos

Proyecto: Gobierno, — m o

Arquitectura y e Proyecto:
Operacion Tl Automatizacién
Inteligente

Institucional

Proyecto: Analitica y
Gobierno del Dato

Proyecto:
SmartContrat 360

llustracion 11. Hoja de Ruta PETI 2026.

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12A 'y 12B

Caodigo Postal: 111711 . Bogota, Colombia

Teléfono: + (601)3443460 Fax: (601) 344 2248

www.mintic.gov.co



http://www.mintic.gov.co/

Plan Estratégico de —
Tecnologias de la Informacion WS

Proyecto: SmartContract.360

Implementar un ecosistema digital integral para la gestion contractual que articule planeacion, contratacion,
supervision y ejecucion financiera en una sola arquitectura.

Proyecto: Analitica y Gobierno del Dato

Implementar los resultados de las capacidades obtenidas bajo el resultado de la fabrica de datos, esto con el
fin, de transformar los datos en activos estratégicos mediante el lago de datos y el ecosistema de analisis de
datos, orientado a modelos de calidad, gobierno del dato y analitica avanzada. Esto habilitas decisiones
basadas en evidencia, elimina duplicidades e inconsistencias, fortalece la interoperabilidad interna y permite
que las areas accedan a informacion confiable, trazable y segura

Proyecto: Automatizacion Inteligente Institucional

Impulsar la automatizacién de procesos criticos mediante RPA, BPM e inteligencia artificial para reducir
cargas operativas, eliminar tareas manuales y elevar la eficiencia institucional

Proyecto: Gobierno, Arquitectura y Operacion TI

Fortalecer las capacidades estratégicas, operativas y arquitectonicas de la Oficina de Tl para garantizar que
los proyectos, servicios y plataformas tecnolégicas sean gestionados con altos estandares de madurez. Este
proyecto integra MGGTI, MRAE en su Ultima version y tecnologias emergentes.

Proyecto: Interoperabilidad Institucional.

Desplegar una arquitectura de integracion y servicios interoperables que permita el intercambio seguro,
estandarizado y oportuno de informacion entre sistemas internos y externos.

Proyecto Modernizacion Infraestructura institucional (Edificio Inteligente).
Modernizar la infraestructura tecnoldgica institucional para garantizar un rendimiento 6ptimo, mayor
disponibilidad de los servicios, tiempos de respuesta mas agiles y una experiencia de usuario

significativamente mejorada

Estrategia de T/

Lograr consolidar la alineacién entre la Estrategia de Tecnologias de la Informacion y la transformacion
institucional, mediante el desarrollo continuo de dicha estrategia, la integracion de las necesidades de
informacidn con los procesos misionales, la gestion de un portafolio de iniciativas de Tl, y la evaluacion de

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12A 'y 12B

Cédigo Postal: 111711 . Bogota, Colombia

Teléfono: + (601)3443460 Fax: (601) 344 2248

www.mintic.gov.co



http://www.mintic.gov.co/

Plan Estratégico de —
Tecnologias de la Informacion WS

soluciones tecnoldgicas innovadoras que optimicen la prestacion de servicios con criterios de eficiencia y
costo-beneficio

Arquitectura

Avanzar en el fortalecimiento de las capacidades institucionales del Ministerio, continuando con la
implementacion de hojas de ruta basadas en el nivel de madurez de los dominios adoptados. Este proceso
busca articular los tramites con las arquitecturas de solucién, datos y servicios tecnoldgicos, identificar
oportunidades de mejora, y definir acciones concretas para alcanzar la situacion objetivo de los servicios
ofrecidos por la Oficina de Tecnologias de la Informacion

Cultura y apropiacion

Continuar impulsando la cultura digital institucional mediante su disefio e implementacion, articulada con los
proyectos clave de TI, fortaleciendo la apropiacién tecnologica, el seguimiento con indicadores, la mejora
continua y la actualizacion documental conforme a la Arquitectura Empresarial y la guia MGGTI.

Servicios de Tl

Continuar con el fortalecimiento de la gestion de los servicios de Tl mediante el analisis de la capacidad de
infraestructura, la actualizacion de la planeacion tecnoldgica y el mantenimiento continuo del catalogo de
Servicios, que sirve de insumo para administrar, analizar y mejorar los activos de TI.

Sequridad y privacidad de la informacion

Fortalecer el Sistema de Gestion de Seguridad y Privacidad de la Informacién (SGSI) mediante la
actualizacién de artefactos clave, incluyendo la gestidn de riesgos, continuidad del negocio, seguridad en la
nube y perimetral, controles tecnoldgicos, recuperacion ante desastres, analisis de vulnerabilidades y
documentacidn, asegurando su alineacion con las normativas vigentes y las mejores practicas institucionales.

Servicios ciudadanos digitales

Digitalizar y automatizar los tramites del Ministerio TIC, alineandolos con los Servicios Ciudadanos Digitales,
mediante su priorizacion, analisis normativo y cronograma de implementacion formulados en el PETI 2023—
2026. Esto incluye continuar las mesas de trabajo con la AND, completar los diagndsticos pendientes y
avanzar en la modernizacion de procesos para mejorar el acceso ciudadano a los servicios del Estado.

Informacion

Fortalecer la gestion de la informacion en el Ministerio mediante la implementacién al 100% del gobierno de
informacién, la gobernanza de datos, la actualizacion del directorio de componentes, el seguimiento al plan
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de apertura de datos y el impulso al intercambio de informacion a través de la Plataforma de Interoperabilidad
del Estado

Estrategia de datos sectorial

En cumplimiento del Decreto 1389 de 2022, la Oficina de Tecnologias de la Informacién ha identificado
brechas en la gestion de datos del sector TIC, lo que exige fortalecer la gobernanza de datos, la arquitectura
de informacion y los servicios de intercambio. Como parte del Plan Sectorial de Infraestructura de Datos, se
impulsaran iniciativas estratégicas para mejorar la recoleccién, andlisis y aprovechamiento de datos,
incluyendo el uso de inteligencia artificial y analitica avanzada, con el fin de optimizar la toma de decisiones y
la calidad de los servicios del sector

Interoperabilidad y gestion de Inteqracion

En 2025 se ejecuta el licenciamiento y el alistamiento de plataforma. Se espera en 2026 iniciar la puesta en
produccion progresiva por clusteres de servicios (identidad y acceso, notificaciones/mensajeria y datos
maestros), con énfasis en casos de alto valor para la entidad y hacia lo publico.

De manera articulada, se espera al concluir el afio 2026:

o Contar con un catélogo de servicios de intercambio usado por varias dependencias (y entidades externas
si aplica).

o Reduccion de tiempos en tramites o procesos de gestion del Ministerio que han sido priorizados.
o Mayor confiabilidad y seguridad en el uso de la informacién.

o Alta disponibilidad de los Servicios de Tl el cual incluye capacidades de alta disponibilidad para las
infraestructuras criticas y los Servicios Tecnoldgicos que afecten la continuidad del servicio de la
institucion.

o Tener un adecuado respaldo y recuperacion de los Servicios tecnoldgicos criticos de la entidad, asi como
también un proceso de respaldo de los Sistemas de informacién criticos, claves para garantizar la
continuidad de los servicios ofrecidos.

o Implementacion de una politica clara de disposicion de residuos tecnoldgicos acorde a los lineamientos
técnicos con los que cuente el gobierno nacional.

o Mejorar el Nivel de Madurez de la implementacién del MRAE
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7.3. Gestion y evaluacion de proyectos

Se mantiene el seguimiento a los doce (12) indicadores con el fin de garantizar el cumplimiento de los hitos y
proyectos definidos por la Oficina de Tecnologias de la Informacion:

P1

P2

P3

P4

P5

P6

P7

P8

P9

P10

P11

P12

Interoperabilidad entre
los sistemas de
informacion
Intervencion servicios
tecnologicos

Seguridad

Servicio de
almacenamiento

Servicios  integrados
de tecnologias

Arquitectura
tecnologica

Disefio reingenieria y
desarrollo de sistemas
de informacion nuevos
y existentes
Expediente electronico
y gestion documental

Fortalecimiento
Colombia TIC

Fortalecimiento de los
tramites y servicios

Presencia digital y
gestion del
conocimiento

Gestion y cadena de
valor de TI

Sistemas de informacion
interoperando entre si

Mantenimientos de  Plataforma
tecnolégica  y/o  actualizacién
versionamiento de Sistemas de
Informacion.

Campafias de sensibilizacion sobre la
seguridad informatica

Disponibilidad de la capacidad de
almacenamiento

Mantener la disponibilidad de la
infraestructura tecnolégica de la
entidad
Cumplimiento de los lineamientos del
MRAE

Sistemas de informacion, bajo
custodia de la oficina de TI,
redisefiados

Documentacion de procesos internos
existentes digitalizados

Sistema de informacion actualizado y
disponible para los servicios de la
entidad

Tramites internos de la entidad
automatizados

Campafias de uso y apropiacién
informatica realizadas al interior de la
entidad.

Seguimientos a la ejecucién del Plan
Estratégico de Tecnologias de la
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Informacion PETI

Tabla 9. Indicadores de la Oficina de Tl

8. Plan de comunicacion de PETI

Unidad

A continuacion, se presenta el plan de comunicaciones del PETI que se realiza conforme los canales, formatos

y frecuencias definidas.

Divulgacion hoja

de ruta

Avances y retos
de los proyectos

de Tl

Lecciones
aprendidas
casos de éxito

9. Control de cambios

Colaboradores
internos MINTIC
Colaboradores
internos MINTIC
Gobierno

Ciudadanos/Sociedad

Civil
Gobierno

Intranet, correo
electronico
Intranet, correo
electronico
Redes sociales
Pagina Web y
Redes sociales
Pagina Web y
Redes sociales

Tabla 10. Plan de comunicaciones PETI

Trimestral

Anual

Anual

| Fecha | Descripcion

ene-23
feb-23

ene-24

ene-25

Creacién del documento
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Actualizacién de la normatividad aplicable al documento.
Inclusion de la Estrategia de Datos Sectorial, en cumplimiento al Plan Sectorial de
Infraestructura de datos, en el componente de Estrategia y Gobernanza
Actualizacién de la normatividad aplicable al documento
Actualizacién de la situacién Actual

Alineacién de los proyectos del Cuatrienio a los proyectos del Plan Operativo
Actualizacién de la situacidn Objetivo

Ajuste en los términos de “Coordinacion” del documento, por “Grupos Internos de
Trabajo”, acorde con la Resolucion 2108 del 2020.
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Dic-25

Actualizacién de la normatividad aplicable al documento y la reorganizacion de los
GIT de la OTI

Actualizacién de la situacién Actual
Alineacion de los proyectos del Cuatrienio a los proyectos del Plan Operativo
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