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Informe de Auditoria

1. INTRODUCCION

La Oficina de Control Interno del Ministerio de Tecnologias de la Informacion y las
Comunicaciones en desarrollo de su funcidon constitucional y legal, y en
cumplimiento de su Programa Anual de Auditoria Interna aprobado en el Comité
Institucional de Coordinaciéon de Control Interno del 16-12-2025, desarrollé la
auditoria de efectividad al proceso de Gestion de la Tecnologias de la informacion.

Se emplearan los siguientes acrénimos:

e SDC: Solicitud de Cambio.
e TI: Tecnologias de la Informacion.

2. OBJETIVOS DE LA AUDITORIA

2.1. Objetivo General

Evaluar la efectividad de los planes de mejoramiento implementados por la Entidad,
verificando si las acciones ejecutadas permitieron eliminar o mitigar la causa raiz
que origind los hallazgos, y evitar o atenuar su recurrencia, contribuyendo a la
mejora continua del proceso.

2.2. Objetivo Especifico

Determinar la efectividad de una muestra de las acciones implementadas por el
Proceso de Gestion de TI, para subsanar los hallazgos identificados en las
auditorias internas de gestion, evaluando si las mismas atacaron las causas que los
originaron, o si persisten las situaciones.

3. ALCANCE DE LA AUDITORIA
Se define como alcance el plan de mejoramiento generado en respuesta a la
auditoria interna realizada en la vigencia 2024. Asimismo, el analisis de evidencias

orientado a evaluar la posible recurrencia de las situaciones identificadas y si las
mismas atacaron las causas que los originaron.

4. CRITERIOS DE LA AUDITORIA
Marco Juridico y Normativo:

Leyes:

* Ley 80 de 1993: "Por la cual se expide el Estatuto General de Contratacion de
la Administracion Publica".
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Ley 87 de 1993: "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras
disposiciones".

Ley 1150 de 2007: "Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos Publicos".

Ley 1273 de 2009: "Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccidn de la
informacién y de los datos”- y se preservan integralmente los sistemas que
utilicen las TIC, entre otras disposiciones".

Ley 1474 de 2011: "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del control de la gestidén publica".

Ley 1882 de 2018: "Por medio de la cual se adicionan, modifican y dictan
disposiciones orientadas a fortalecer la contratacién publica en Colombia, la
ley de infraestructura y se dictan otras disposiciones".

Decretos:

Decreto 1083 de 2015: "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica".

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento
institucional en materia de TIC".

Decreto 1008 del 2018: "Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto Unico
Reglamentario del sector de TIC".

Decreto 1064 de 2020: "Por el cual se modifica la estructura del MinTIC".

Resoluciones:

Publica

Resolucién 0448 del 2022: "Por la cual se actualiza la Politica General de
Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de
la Operacion del Ministerio/Fondo Unico de Tecnologias de la Informacién y
las Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la Resolucion 2256 de 2020".

Resoluciéon 3066 de 2022: "Por la cual se crean Grupos Internos de Trabajo
del Ministerio de Tecnologias de la Informacion y las Comunicaciones, se
asignan funciones y se derogan unas Resoluciones".
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Otros:
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Documentos internos del proceso:

@)
@)
@)
@)

GTI-TIC-CD-001 Carta Descriptiva.
GTI-TIC-CV-001 Cadena de Valor.
GTI-TIC-DI-003 Mapa de riesgos Gestion
GTI-TIC-DI-005 Mapa de Riesgos SPI.

Procedimientos y Manuales:

o

0 O O O O O

GTI-TIC-MA-018. Lineamientos para la recepcidon o desarrollo de servicios
tecnologicos.

GTI-TIC-PR-016. Especificacion de Requerimientos.

GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de Informacion v3.
GTI-TIC-PR-011. Cambios Normales.

GCC-TIC-MA-005. Manual de Supervision e Interventoria.
GCC-TIC-PR-004. Procedimiento de Supervision.

Demas documentos aplicables publicados en SIMIG de acuerdo con el
alcance y objetivos de la auditoria.

5. EJECUCION DE LA AUDITORIA

5.1. Técnicas de Auditoria

Para el desarrollo de la auditoria se tuvieron en cuenta los siguientes
procedimientos de auditoria:

Consulta: entrevistas, encuestas, cuestionarios.

Observacion: directa a procedimientos o procesos, también conocida como
prueba de recorrido.

Inspeccion: estudio de documentos, registros y examen fisico de recursos
tangibles.

Revision de comprobantes: se realiza especificamente para probar la
validez de la informaciéon documentada o registrada.

Procedimientos analiticos: para identificar anomalias en la informacién
tales como fluctuaciones, diferencia o correlaciones inesperada.

5.2. Reunién de Apertura

Fecha: 23-04-2026.
Lugar: Reunioén virtual (Teams).

Publica
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Se realizé la apertura de la auditoria, donde se presentoé al equipo auditor, se
comunicaron los objetivos, el alcance, el cronograma y demas informacion relevante
del plan de auditoria a ejecutar. Asimismo, se designé al gestor del proceso, como
la persona responsable de entregar la informacion requerida durante la auditoria y
se establecido el procedimiento para solicitar dicha informacién, asi como la
coordinacion de reuniones.

5.3. Reunion de Cierre:

Fecha: 17-06-2026.
Lugar: Reunion virtual (Teams).

Se realiz6 el cierre de la auditoria, donde se presentaron los principales resultados
obtenidos, asi como las recomendaciones y fortalezas identificadas.

5.4. Comunicacion de Observaciones

Las observaciones se dieron a conocer oportunamente al auditado dentro del
desarrollo de la auditoria, otorgando el plazo establecido para que presentaran los
argumentos y soportes que permitieran desvirtuar las observaciones comunicadas.

Una vez concedido el término, para que ejercieran su derecho de contradicciéon y
defensa respecto a las observaciones comunicadas, el equipo auditor valido las
respuestas recibidas, sin embargo, de las 28 observaciones presentadas, se
ratifican 11 acciones como efectivas y 17 acciones como no efectivas:

Observaciones Observaciones
comunicadas excluidas

17 No efectivas 0 17 No efectivas
Tabla 1. Comunicacion de observaciones.

Total hallazgos del informe final

6. RESULTADOS DE LA AUDITORIA

6.1. Resumen de la evaluacion realizada

A continuacion, se presentan los resultados de la validacién realizada por la oficina
de control interno a un total de 28 hallazgos generados en la vigencia 2024. De este
total de hallazgos verificados, se encontré:

Evaluacion Cantidad
Efectivos 11
No efectivos 17

Tabla 2. Cantidades de la Evaluaciéon de Efectividad.
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RESULTADO DE LA EVALUACION DE
EFECTIVIDAD

No efectivos;
17; 61%

llustracion 1. Resultado de la evaluacion de Efectividad.

En la siguiente matriz se presenta la relacion los hallazgos, la accion en SIMIG del
plan de mejoramiento asociada y el resultado de la evaluacion de efectividad:

Id Criterio: Accion | Resultado

riterio: Hallazgo evaluado SIMIG | evaluacién

1 | Hallazgo 1.1. Algunas actividades del procedimiento "GTI-TIC-PR-016 No
Especificacion de Requerimientos" se encuentran parcialmente cumplidas | 2443 efectivo
para el sistema de Informacién SGE.

2 | Hallazgo 1.2. Algunas actividades del procedimiento "GTI-TIC-PR-016 No
Especificacion de Requerimientos" se encuentran parcialmente cumplidas | 2444 efectivo
para el sistema de Informacion AURAQUANTIC.

3 | Hallazgo 1.3. Algunas actividades del procedimiento "GTI-TIC-PR- 017. No
Desarrollar y Mantener Sistemas de Informacion" se encuentran | 1234 efectivo
parcialmente cumplidas para el sistema de Informacién SGE.

4 | Hallazgo 1.4. Algunas actividades del procedimiento "GTI-TIC-PR- 017. No
Desarrollar y Mantener Sistemas de Informacion” se encuentran | 5678 efectivo
parcialmente cumplidas para el sistema de Informacién AURAQUANTIC.

5 | Hallazgo 1.5. Algunos lineamientos del manual "GTI- TIC-MA-018 No
Lineamientos para la recepcion o desarrollo de servicios tecnologicos" se | 2448 efectivo
encuentran parcialmente cumplidas para Sistema de Informacién SGE.

6 | Hallazgo 1.6. Algunos lineamientos del manual "GTI- TIC-MA-018.

Lineamientos para la recepcion o desarrollo de servicios tecnoldgicos" se 2449 No
encuentran parcialmente cumplidas para Sistema de Informacion efectivo
AuraQuantic.

7 | Hallazgo 1.7. Algunas actividades del procedimiento "GTI-TIC-PR- 011. No
Cambios Normales" se encuentran parcialmente cumplidas para el sistema | 2569 efectivo
de Informacion SGE.

8 | Hallazgo 1.8. Algunas actividades del procedimiento "GTI-TIC-PR- 011. No
Cambios Normales" se encuentran parcialmente cumplidas para el sistema | 2450 efectivo
de Informacién AuraQuantic.

9 | Hallazgo 1.9. Los procedimientos “GTI-TIC-PR-016", “GTI-TIC-PR-017" y
“GTI-TIC-PR-011" presentan inconsistencias en su estructura, contenido, | 2451 Efectivo
presentacion, descripcion y flujo de datos.

Publica
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2 Criterio: Hallazgo evaluado GAEBle | [REETIEE D
) SIMIG | evaluacién

10 | Hallazgo 2.1. Debilidades de la supervisidn frente a la verificacion de los
soportes del cumplimiento de la obligacion especifica No. 1 para el pago No. | 2452 Efectivo
38 del mes de enero de 2023 del Contrato No. 844 de 2019.

11 | Hallazgo 2.2. Debilidades de la supervisidn frente a la verificacion de los No
soportes del cumplimiento de la obligacion especifica No. 3 para los pagos | 2453 efectivo
No. 45 y 46 de agosto y septiembre de 2023 del Contrato 844 de 2019.

12 | Hallazgo 2.3. Debilidades en la elaboracion de informes de supervision del No
contrato 844 de 2019, toda vez que no es posible establecer el detalle de | 2454 fecti
las actividades realizadas por cada hora objeto de pago. etectivo

13 | Hallazgo 2.4. Debilidades de la supervision frente a la verificacion y
aprobacion de los productos que soportan el cumplimiento de la obligaciéon 2455 No
especifica 7 respecto de los pagos efectuados en la vigencia 2023 del efectivo
Contrato 844 de 2019

14 | Hallazgo 2.5. Debilidades de la supervision frente a la verificaciéon de los No
productos que soportan el cumplimiento de la obligaciéon especifica 12 del | 2456 efectivo
Contrato 844 de 2019.

15 | Hallazgo 2.6. Debilidades de la supervision frente a la verificacion y
aprobacion de los productos que soportan el cumplimiento de la obligacion 2457 Efecti

- - ectivo
especifica 1 y numeral 13 del anexo técnico, respecto de los pagos
efectuados en la vigencia 2023 del Contrato 844 de 2019.

16 | Hallazgo 2.7. Incumplimiento de la supervision frente a la obligacion de
contar con los soportes de formacién académica y de experiencia del equipo 2458 No
de trabajo requerido para la ejecucién del contrato, de conformidad con lo efectivo
establecido en el Anexo Técnico Numeral 15 del contrato 844 de 2019.

17 | Hallazgo 2.8 Debilidades de la supervisién frente a la entrega de los 2459 Efectivo
soportes referenciados en los anexos técnicos del Contrato 844 de 2019.

18 | Hallazgo 2.9. Debilidades de la supervision frente a la obligacion legal que
le asiste respecto a la revisién y entrega de las garantias otorgadas por el 2460 Efectivo
contratista para aprobacion de la Subdirecciéon de Gestion Contractual de la
entidad, segun lo pactado en el contrato 1233 de 2023.

19 | Hallazgo 2.10. Debilidades de la supervisién frente a la obligacion general
que le asiste respecto a realizar seguimiento a la Matriz de Riesgos | 2461 Efectivo
establecida en el contrato 1233 de 2023.

20 | Hallazgo 2.11. Incumplimiento del contratista del término establecido en el No
contrato para la presentacion de las hojas de vida y demas soportes del | 2462 efectivo
personal requerido para la ejecucion del contrato 1233 de 2023.

21 | Hallazgo 2.12. Imposibilidad de verificacion de cumplimiento de las 2463 Efectivo
obligaciones especificas niumero 7 y 9 del contrato 1233 de 2023.

22 | Hallazgo 2.13. Debilidades en la elaboracion de informes de supervision del 2464 No
contrato 1233 de 2023. efectivo

23 | Hallazgo 2.14 Insatisfaccion parcial de la necesidad que da origen al .
contrat% 542 de 2023. ’ 2465 Efectivo

24 | Hallazgo 2.15. Ausencia de aprobacion conjunta entre la DIVIC y la DICOM,
del orden de priorizacién de los desarrollos del contrato 542 de 2023 al inicio | 2469 Efectivo
de su ejecucién.

25 | Hallazgo 2.16. Debilidades en la labor de supervision del contrato 542 de
2023, por el incumplimiento de algunas obligaciones especificas y del anexo | 2467 Efectivo
técnico del mismo.

26 | Hallazgo 2.17. Debilidades en el seguimiento financiero efectuado a la .
ejecucion del contrato 542 de 2023, 2468 | FEfectivo

Publica
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2 Criterio: Hallazgo evaluado GAEBle | [REETIEE D
) SIMIG | evaluacién
27 | Hallazgo 2.18. Debilidades en un (1) Acta de entrega por cambio de No
supervisor del contrato 542 de 2023, incumpliendo los lineamientos de la | 2466 efectivo
actividad 17 del procedimiento de supervisién GCC-TIC-PR-004.
28 | Hallazgo 2.19. Falta de publicacion en el SECOP Il de algunos documentos 2470 No
de ejecucion de los contratos 844 de 2019, 1233 de 2023 y 542 de 2023. efectivo

Tabla 3. Resultado de los hallazgos evaluados.

6.2. Analisis de la evaluacion de efectividad y seguimiento realizado
La estructura de este informe contempla los siguientes elementos:

o Criterio: Describe el hallazgo objeto de analisis.

o Acciones SIMIG asociadas: Corresponden a los planes de mejoramiento
derivados de los hallazgos evaluados.

o Evaluacion: Contiene la conclusion del andlisis (Efectivo / No efectivo), asi
como el detalle del ejercicio realizado para sustentar dicha conclusion.

A continuacion, se presentan los resultados obtenidos por el equipo auditor para
cada evaluacion de efectividad realizada:

6.2.1. Criterio:

Hallazgo 1.1. Algunas actividades del procedimiento "GTI-TIC-PR-016
Especificacion de Requerimientos" se encuentran parcialmente cumplidas
para el sistema de Informacion SGE. Para el sistema de informacion SGE se
evidenci6 que no se cumplieron las actividades 1, 3, 4, 5, 6, 7 y 8, situacidén que
conlleva al incumplimiento del procedimiento mencionado.

e Caso 1. Para los Requerimientos R1, R6, R10, R12, R14, R15Y R16 no se
enviaron las solicitudes de requerimiento al jefe y/o al coordinador de la OTI.

e Caso 2. Para el Requerimiento de software R15 la solicitud recibida no se
encuentra correctamente diligenciada.

e Caso 3. Para los Requerimientos R1, R6, R10, R12, R14, R15Y R16 no se
identifico la aprobacion del formato GTI-TIC-FM-036.

e Caso 4. Para los Requerimientos R1, R6, R10, R12, R14, R15 y R16 no se
identific6 en los documentos de requerimientos de cada proveedor la
informacién definida en el procedimiento.

Hallazgo 1.2. Algunas actividades del procedimiento "GTI-TIC-PR-016
Especificacion de Requerimientos" se encuentran parcialmente cumplidas
para el sistema de Informacion AURAQUANTIC. Para el sistema de
informacién AURAQUANTIC se evidencié que no se cumplieron las actividades 1,
3,4,5,6,7,8, 11y 13, situacion que conlleva al incumplimiento del procedimiento
mencionado. Verificadas las actividades del procedimiento y las evidencias
remitidas se encontraron incumplimientos en las siguientes actividades:
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Caso 1. Para los Requerimientos R20, R22 y R24 no se enviaron las solicitudes
de requerimiento al jefe y/o al coordinador de la OTI.

Caso 2. Para el Requerimiento R20 la solicitud recibida no se encuentra
correctamente diligenciada.

Caso 3. Para los Requerimientos R20, R22, R24 y R27 no se utilizé el formato
GTI-TIC-FM-029 de Criterios no funcionales.

Caso 4. Para los Requerimientos R20, R22, R24, R27 no se identifico la
aprobacioén del formato GTI-TIC-FM-036.

Caso 5. Para los Requerimientos R20, R22, R24, R27 no se identificd en los
documentos de requerimientos de cada proveedor la informacion definida.
Caso 6. Para los Requerimientos de software R20, R22, R24, R27 no se
identificé el correo electronico y/o acta de aprobacion del documento de la
estimacion de horas de desarrollo”.

a. Acciones SIMIG asociadas:

Publica

Accion correctiva 2443 (SGE):

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 06-10-2025.

Accion correctiva 2444 (AuraQuantic):

o Estado: Abierta Vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accion a tomar 1: Definir y garantizar el seguimiento efectivo del procedimiento
GTI-TIC-PR-016, de manera que responda a evitar que se presenten los casos
presentados en el hallazgo.

Descripcion de la meta: Elaborar y garantizar la ejecucion de un plan de trabajo
donde se establezcan los mecanismos de control que permitan:

Informar al area funcional a través de los medios oficiales; sobre los
respectivos roles y responsables de cada una de las actividades del proceso.
Implementar una lista de verificacion para identificar los registros y documentos
requeridos en los procedimientos definidos, de forma que se lleve el control de
los documentos registros de resultado de la ejecucion del procedimiento se
encuentra consistentes y

en caso negativo, realizar la respectiva devolucion y logre realizar la validacion
de la documentacion remitida por los proveedores garantizado la aplicacion de
los procedimientos internos.

Informar al area funcional a través de los medios oficiales; sobre los
respectivos roles y responsables de cada una de las actividades del proceso.
Implementar una lista de verificacion para identificar los registros y documentos
requeridos en los procedimientos definidos, de forma que se lleve el control de
los documentos registros de resultado de la ejecucion del procedimiento se
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encuentra consistentes y en caso negativo, realizar la respectiva devolucion y

logre realizar la validacion de la documentacion remitida por los proveedores

garantizado la aplicacion de los procedimientos (lineamientos del proceso).
Denominacién de la Unidad de medida de la meta: Acta del plan de Trabajo.

Accibén a tomar 2: Socializar y asegurar el entendimiento en la Oficina TI; de las
definiciones establecidas en el plan de trabajo.

Descripcion de la meta: Realizar la socializacion del plan establecido para dar
entendimiento de los controles establecidos en el plan.

Denominacién de la Unidad de medida de la meta: Listado de Asistencia.
Evaluacién de la socializacion.

Accion a tomar 3: Realizar un seguimiento que evidencie el resultado de la
ejecucion de los controles en las actividades del procedimiento.

Descripcion de la meta: Realizar un seguimiento Mensual que evidencie el
resultado de la ejecucion de los controles.

Denominacién de la Unidad de medida de la meta: Informe de seguimiento de los
controles implementados.

Accion a tomar 4: Ajustar el procedimiento de forma que permita:

- Incorporar los conceptos de aprobacion indicando cémo se debe realizar y qué
registros o evidencias se estableceran.

- Incluir un punto de control para validar la correcta ejecucion y validacion de la
documentacién remitida por los proveedores garantizado la aplicacion de los
procedimientos internos. (y lineamientos internos del proceso.)

- Incluir la aclaracion que los documentos registros de resultado de la ejecucion
del procedimiento se encuentra consistentes y en caso negativo, realizar la
respectiva devolucion.

- Especificar los diversos tipos de desarrollo que el MIinTIC aplica y las
actividades que se deben ejecutar en cada caso, con el fin de evitar el riesgo
de incumplimiento del procedimiento. Descripcion de la meta: Realizacion de
las mesas de trabajo para el ajuste del procedimiento

Descripcion de la meta: Realizacion de las mesas de trabajo para el ajuste del

procedimiento

Denominacion de la Unidad de medida de la meta: Procedimiento aprobado en

SIMIG.

b. Evaluacion: No efectivo. (Para los dos (2) hallazgos)

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccionaron tres (3) sistemas de
informacion y de cada uno de estos se seleccionaron tres (3) requerimientos:

Publica
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Requerimientos de Desarrollo SW 2025

Req Sistema de | Area Responsable del Descripcién detallada del Requerimiento Fecha de Dependencia | Fecha de Salida
nfarmncion sistema de Solicitud que lo Solicita | a produccién
TG Oficina de Tl Git de Se requiere desarrollar dos nuevos componentes en la web 25/04/2025 |Direccion de 06/06/2025
R1 T sistemas de https://www.avanzatec.gov.co/portal/ para mejorar la interaccion Economia Digita
informacion con los usuarios y asegurar que se cumplan los objetivos del portal.
TG Oficina de Tl Git de En el 2024 se desarroll6 una solucion para que en la seccion de 23/07/2025 |Oficina Asesora |16/09/2025
R4 sistemas de ‘Documentos para comentar’ del portal de Mintic se implementara un de Prensa
Newtenberg |, . . . )
informacion formulario estandar, con el que se centralizaran las respuestas de los
TG Oficina de Tl Git de En desarrollo de Méxima Velocidad, una estrategia del Ministerio de  [30/09/2025 |Gobierno Digita [31/09/2025
R6 Tt sistemas de Tecnologias de la Informacion y las Comunicaciones que tiene como
informacion objetivo incrementar las capacidades de Tl de las entidades publicas,
GIT Gestion y sistemnas | Convocatoria Crea Digital 2/04/2025 Subdireccion de  (30/07/2025
R2 Auraquantic |de informacién Se requiere una herramienta para la convocatoria CREA DIGITAL 2025, industria de Tl

que permita gestionar todo el proceso de la convocatoria publica,
GIT Gestion y sistemnas | Vistas Abacus 30/09/2025 |OTI 19/02/2026

e e e o

GIT Gesti6n y sistemas | Mejoras médulo de comisiones El desarrollo de mejoras consiste en la|16/10/2025 |Secretaria 28/11/2025
R7 Auraquantic |de informacién impls acion de nuevas funcionalidades i ifi para General

optimizar la digitalizacion y automatizacion del Sistema de

GIT Gestion y sistemas |Algoritmo de identificacion de inconsistencias técnicas 30/05/2025 |DICOM 11/12/2025
L& SGE de informacién

GIT Gestion y sistemas | Ajustes al proceso de satelital 3/06/2025 DicoM 18/12/2025
R4 SGE . ix

de informacion
RS SGE GIT Gestion y sistemas I acion de la funcionalidad para la migracion de redes y/o 2/07/2025 |DICOM 18/12/2025

de informacién cesi6n y/o fusion de operadores.

llustraciéon 2. Muestra seleccionada.

Producto de este analisis realizado se identifico que el proceso continua con el
cumplimiento parcial del procedimiento GTI-TIC-PR-016. A continuacion, se detallan
las situaciones encontradas:

A. SGE:

Caso 1. Para los requerimientos R3, R4 y R5 no se evidencid soporte o registro
formal que permitiera validar la revision de las solicitudes de requerimiento, ni
la validacion del diligenciamiento completo del formato GTI-TIC-FM-027,
conforme a las actividades 2 y 3 del procedimiento GTI-TIC-PR-016.

Caso 2. Para los requerimientos R3, R4 y R5 no se evidencié soporte que
permitiera identificar claramente la validacién realizada frente al
diligenciamiento completo del formato GTI-TIC-FM-029 “Criterios no
funcionales de los sistemas de informacion”, conforme a la actividad 6 del
procedimiento GTI-TIC-PR-016.

Caso 3. Para los requerimientos R3, R4 y R5 no se evidencio acta o correo de
aprobacion dirigido al Coordinador del GIT Gestion y Sistemas de Informacion
respecto del documento de levantamiento del requerimiento, conforme a la
actividad 8 del procedimiento GTI-TIC-PR-016.

Caso 4. Paralos requerimientos R3, R4 y R5 no se evidencio soporte especifico
mediante el cual el Funcionario o Contratista realizara formalmente la
validacion de disponibilidad de recursos requeridos para atender el
requerimiento, conforme a la actividad 11 del procedimiento GTI-TIC-PR-016.

Caso 5. Para los requerimientos R3, R4 y R5 no se evidencié acta o correo
funcional de aprobacion del documento de estimacion de horas y cronograma,
ni notificacion formal al proveedor conforme a la actividad 12 del procedimiento
GTI-TIC-PR-016.

B. AURAQUANTIC:

Publica

Caso 1. Para los requerimientos R1, R6 y R7 no se evidenci6 soporte o registro
formal que permitiera validar la revision de las solicitudes de requerimiento, asi
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como la validacion del diligenciamiento completo del formato GTI-TIC-FM-027,
conforme a las actividades 2 y 3 del procedimiento GTI-TIC-PR-016.

Caso 2. Para los requerimientos R6 y R7 no se evidencid el envio,
diligenciamiento y validacion formal del formato GTI-TIC-FM-029 “Criterios no
funcionales de los sistemas de informacién”. Asimismo, no se evidenciaron
desviaciones documentadas dentro del procedimiento para escenarios en los
cuales no aplique el diligenciamiento del formato.

Caso 3. Para los requerimientos R1, R6 y R7 no se evidencié acta o correo del
area funcional o del Funcionario / Contratista dirigido al Coordinador del GIT
Gestién y Sistemas de Informacion con la aprobacion formal del documento de
levantamiento del requerimiento, conforme a lo establecido en la actividad 8 del
procedimiento GTI-TIC-PR-016.

Caso 4. Para los requerimientos R1, R6 y R7 no se evidencié acta o correo
funcional de aprobacion del documento de estimacion de horas y cronograma,
ni notificacion formal al proveedor conforme a lo establecido en la actividad 12
del procedimiento GTI-TIC-PR-016.

C. NEWTENBERG:

Caso 1. Para los requerimientos R1, R4 y R6 no se evidencid soporte o registro
formal que permitiera validar la revision de las solicitudes de requerimiento, asi
como la validacion del diligenciamiento completo del formato GTI-TIC-FM-027,
conforme a las actividades 2 y 3 del procedimiento GTI-TIC-PR-016.

Caso 2. Para los requerimientos R1, R4 y R6 no se evidencio el envio,
diligenciamiento, validacién y aprobacion del formato GTI-TIC-FM-029
“Criterios no funcionales de los sistemas de informacion”. Asimismo, no se
evidenciaron desviaciones documentadas dentro del procedimiento para
escenarios en los cuales no aplique el diligenciamiento de dicho formato.
Caso 3. Para los requerimientos R1, R4 y R6 los documentos técnicos y de
levantamiento del requerimiento remitidos por el proveedor no incorporan de
manera clara la totalidad de la informacion minima definida en la actividad 7 del
procedimiento GTI-TIC-PR-016, particularmente relacionada con criterios de
aceptacion, datos de entrada estructurados y firmas del supervisor y area.
Caso 4. Para los requerimientos R1, R4 y R6 no se evidencio aprobacion formal
del documento de levantamiento del requerimiento mediante acta o correo
dirigido al Coordinador del GIT Gestion y Sistemas de Informacion, conforme a
la actividad 8 del procedimiento GTI-TIC-PR-016.

Caso 5. Para los requerimientos R1, R4 y R6 no se evidencid que los
documentos de levantamiento del requerimiento se encontraran firmados por
el proveedor, area funcional y Funcionario / Contratista, conforme a lo
establecido en la actividad 9 del procedimiento GTI-TIC-PR-016.

Caso 6. Para los requerimientos R1, R4 y R6 no se evidencié acta o correo
funcional de aprobacion del documento de estimacion de horas y cronograma,
ni notificacion formal al proveedor conforme a lo establecido en la actividad 12
del procedimiento GTI-TIC-PR-016.
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Con lo anterior, se confirma la No efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en los hallazgos evaluados siguen presentandose.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

“Hallazgo 1.1. Se aceptan las observaciones.
Hallazgo 1.2. Se aceptan las observaciones.”

Analisis OCI:

Dada la aceptacion del proceso se confirma la observacion.

6.2.2. Criterio:

Publica

Hallazgo 1.3. Algunas actividades del procedimiento "GTI-TIC-PR-017
Desarrollar y Mantener Sistemas de Informaciéon” se encuentran parcialmente
cumplidas para el sistema de Informacién SGE. Para el sistema de informacion
SGE se evidencié que no se cumplieron las actividades 5y 15:

e Caso 1. Para el Requerimiento R16 no se evidencié la aprobacion y/o firma del
rol de Tester indicado dentro del documento.

e Caso 2. Para los Requerimientos R1, R6, R10, R12, R14, R15 y R16 no se
identifico la aprobacion de la Lista de chequeo de Requerimientos de Software.

Hallazgo 1.4. Algunas actividades del procedimiento "GTI-TIC-PR-017.
Desarrollar y Mantener Sistemas de Informacién" se encuentran parcialmente
cumplidas para el sistema de Informacion AURAQUANTIC. Para el sistema de
informacion AURAQUANTIC se evidencié que no se cumplieron las actividades 1,
5 10y 15:

e Caso 1. Para los Requerimientos R20, R22, R24 y R27 no se evidencio la
aprobacion o firma del Area Funcional y/o Proveedor del plan de pruebas.

e Caso 2. Para los Requerimientos de software R20, R22, R24 y R27 no se
evidencié la aprobacién o firma del Area Funcional de los casos de pruebas.

e Caso 3. Para los Requerimientos R1, R6, R10, R12, R14, R15 y R16 no se
identificd aprobacion de Lista de chequeo de Requerimientos (GTI-TIC-FM-036).

. Acciones SIMIG asociadas:

Accidn correctiva 2445 (SGE):
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 06-10-2025.
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Accion correctiva 2446 (AURAQUANTIC):

o Estado: Abierta Vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accidén a tomar 1: Definir y garantizar el seguimiento efectivo del procedimiento

GTI-TIC-PR-017, de manera que responda a evitar que se presenten los casos

presentados en el hallazgo.

Descripcion de la meta: Elaborar y garantizar la ejecucion de un plan de trabajo

donde se establezcan los mecanismos de control que permitan:
-Informar al area funcional a través de los medios oficiales; sobre los
respectivos roles y responsables de cada una de las actividades del proceso.
-Implementar una lista de verificacion para identificar los registros y
documentos requeridos en los procedimientos definidos, de forma que se lleve
el control de los documentos registros de resultado de la ejecucion del
procedimiento se encuentra consistentes y en caso negativo, realizar la
respectiva devolucion y logre realizar la validacion de la documentacion
remitida por los proveedores garantizado la aplicacién de los procedimientos
(lineamientos del proceso).

Denominacion de la Unidad de medida de la meta: Acta del plan de Trabajo

Accion a tomar 2: Socializar y asegurar el entendimiento en la Oficina Tl; de las
definiciones establecidas en el plan de trabajo.

Descripcion de la meta: Realizar la socializacion del plan establecido para dar
entendimiento de los controles establecidos en el plan.

Denominacion de la Unidad de medida de la meta: Listado de Asistencia.
Evaluacion de la socializacion

Accion a tomar 3: Realizar un seguimiento que evidencie el resultado de la
ejecucion de los controles en las actividades del procedimiento.

Descripcion de la meta: Realizar un seguimiento Mensual que evidencie el
resultado de la ejecucion de los controles.

Denominacion de la Unidad de medida de la meta: Informe de seguimiento de los
controles implementados.

Accion a tomar 4: Ajustar el procedimiento de forma que permita:
-Incorporar los conceptos de aprobacion indicando como se debe realizar y qué
registros o evidencias se estableceran.
-Incluir la aclaracién que los documentos registros de resultado de la ejecucion
del procedimiento se encuentra consistentes y en caso negativo, realizar la
respectiva devolucion.

Descripcion de la meta: Realizacién de las mesas de trabajo para el ajuste del

procedimiento.

Denominacion de la Unidad de medida de la meta: Procedimiento aprobado.
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b. Evaluacion: No efectivo. (Para los dos (2) hallazgos)

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccionaron tres (3) sistemas de
informacién y de cada uno de estos se seleccionaron tres (3) requerimientos:

Requerimientos de Desarrollo SW 2025

Req Sistemade | Area Responsable del Descripcién detallada del Requerimiento Fecha de Dependencia | Fecha de Salida
oo sistema de Solicitud que lo Solicita | a produccién
a5 Oficina de Tl Git de Se requiere desarrollar dos nuevos componentes en la web 25/04/2025 | Direccion de 06/06/2025
R1 o sistemas de https://www.avanzatec.gov.co/ portal/ para mejorar la interaccion Economia Digita
informacion con los usuarios y asegurar que se cumplan los objetivos del portal.
a5 Oficina de Tl Git de En el 2024 se desarrollé una solucién para que en la seccién de 23/07/2025 |Oficina Asesora  |16/09/2025
R4 sistemas de ‘Documentos para comentar' del portal de Mintic se implementara un de Prensa
Newtenberg |’ o R )
informacion formulario esténdar, con el que se centralizaran las respuestas de los
a5 Oficina de Tl Git de En desarrollo de Maxima Velocidad, una estrategia del Ministerio de  |30/09/2025 |Gobierno Digita |31/09/2025
R6 Tt sistemas de logias de la Inf ién y las C icac que tiene como
informacion objetivo incrementar las capacidades de Tl de las entidades publicas,
GIT Gestién y sistemas |Convocatoria Crea Digital 2/04/2025 Subdireccién de  |20/07/2025
R2 Auraquantic |de informacién Se requiere una herramienta para la convocatoria CREA DIGITAL 2025, industria de I
que permita gestionar todo el proceso de la convocatoria piiblica,
_ |GIT Gestién y sistemas | Vistas Abacus 30/09/2025 |OTI 19/02/2026
R6 Auraquantic . a3
de informacién
GIT Gestidn y sistemas |Mejoras médulo de comisiones El desarrollo de mejoras consiste en la|16/10/2025 | Secretaria 28/11/2025
R7 Auraquantic |de i i impl acidn de nuevas funcionalidades identificadas, para General
optimizar la digitalizacién y automatizacién del Sistema de
R3 o GIT Gestidn y sistemas |Algoritmo de identificacién de inconsistencias técnicas 30/05/2025 |DICOM 11/12/2025
de informacién
R SeE GIT Gestidn y sistemas |Ajustes al proceso de satelital 3/06/2025 DICOM 18/12/2025
de informacién
GIT Gestidn y sistemas |Implementacién de la funcionalidad para la migracion de redes y/o 2/07/2025 DicOM 18/12/2025
LB SGE | de informacién cesidn y/o fusién de operadores.

llustracion 3. Muestra seleccionada.

Producto de este analisis realizado se identificO que el proceso continua con el
cumplimiento parcial del procedimiento GTI-TIC-PR-017. A continuacién, se detallan
las situaciones encontradas para los 3 sistemas de informacion evaluados:

A

Publica

AURAQUANTIC:

Caso 1. Para los requerimientos R1, R6 y R7, la actividad 1 indicaba que el Jefe
de la OTI debia asignar el apoyo a la supervision, sin embargo, el proceso indico
que "dicha asignacion se realizd verbalmente por el coordinador del GIT, que
ejercia como supervisor del contrato", por lo cual, no existe un soporte formal de
la asignacion del apoyo a la supervision.

Caso 2. Para el requerimiento R6 se solicitd al proceso indicar la informacion de
nombres y cargos del equipo funcional, sin embargo, el proceso manifesté que
esta area funcional no aplicaba. Esta situacion esta en contravia de lo definido en
las diferentes actividades del procedimiento donde interviene esta area,
particularmente, la actividad 3 que indica: “El formato GTI-TIC-FM-038 de
Historias de Usuario debera contar con la firma del equipo técnico y del area
funcional impactada, como mecanismo de validacion y control’.

Caso 3. Para los requerimientos R6 y R7, el formato GTI-TIC-FM-022 Plan de
Pruebas de Software version 3 fue creado el 31/0Oct/2024, sin embargo, el formato
firmado corresponde a la versién 2, por lo cual, se firmé un documento no vigente.
Caso 4. Para los requerimientos R1, R6 y R7 no se identificaron las firmas del
Tester de pruebas y del apoyo técnico de la OTI del Formato “GTI-TIC-FM-038
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Historias de usuario aprobadas”. Se solicit6 al proceso se indicara los nombres y
cargos de cada rol, sin embargo, esta informacion no fue suministrada.

B. NEWTENBERG:

Caso 1. Para los requerimientos R1, R4 y RG6, la actividad 1 indicaba que el Jefe
de la OTI debia asignar el apoyo a la supervision, sin embargo, el proceso indico
que "dicha asignacion se realizd verbalmente por el coordinador del GIT, que
ejercia como supervisor del contrato", por lo cual, no existe un soporte formal de
la asignacion del apoyo a la supervision.

Caso 2. Para los requerimientos R1 y R4, el formato GTI-TIC-FM-022 Plan de
Pruebas de Software version 3 fue creado el 31/0Oct/2024, sin embargo, el formato
firmado corresponde a la version 2, por lo cual, se firmé un documento que no es
vigente.

Caso 3. Para los requerimientos R1 y R4 el Formato GTI-TIC-FM-038 Historias de
usuario se encuentran sin firmar, estando en contravia de lo definido en el
procedimiento. Se indicd en el requerimiento que la solicitud correspondia a las
actividades 4, 5 y 6 del procedimiento, las cuales son de Plan de pruebas y de
Historias de usuarios, sin embargo, el proceso entregdé un soporte de acta de
reunion para recibir a satisfaccion el requerimiento en produccion.

Caso 4. Para los requerimientos R1 y R4, el formato GTI-TIC-FM-021 se
encuentran firmado, sin embargo, las firmas no corresponden con la informacion
de los roles y responsables informados del area técnica y del area Funcional.

SGE:

Caso 1. Para los requerimientos R3, R4 y RS, la actividad 1 indicaba que el Jefe
de la OTI debia asignar el apoyo a la supervision, sin embargo, el proceso indico
que "dicha asignacion se realizd verbalmente por el coordinador del GIT, que
ejercia como supervisor del contrato", por lo cual, no existe un soporte formal de
la asignacion del apoyo a la supervision.

Caso 2. Para los requerimientos R3 y R4 el Formato GTI-TIC-FM-038 Historias de
usuario no se les identifica las firmas del Tester de pruebas, de la parte funcional
y del apoyo técnico, por cuanto no se remitié la informacioén solicitada.

Caso 3. Para el requerimiento R4, la solicitud correspondia al formato aprobado
del Plan de pruebas, sin embargo, el soporte entregado fue un acta de reunion
con la entrega del funcionamiento en ambiente productivo, el cual no cumple con
el procedimiento.

Con lo anterior, se confirma la No efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en los hallazgos evaluados siguen presentandose.

Por otro lado, los incumplimientos de los procedimientos internos en las Entidades
publicas constituyen una situacion que afecta la adecuada gestion institucional, en la
medida en que dichos procedimientos hacen parte del sistema de control y de las
reglas definidas para garantizar el cumplimiento de la funcion administrativa.

Publica
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Los criterios normativos mas relevantes son:

e Constitucion Politica. Articulo 209: La funcion administrativa debe desarrollarse
conforme a los principios de eficacia, economia y control, los cuales se ven
afectados cuando no se cumplen los procedimientos definidos.

e Ley 87 de 1993 (Control Interno): Establece que las actividades y actuaciones
deben realizarse conforme a las normas y procedimientos definidos, siendo estos
un elemento esencial del sistema de control interno:

o Articulo 2. Objetivos del control interno: “Garantizar que todas las actividades,
operaciones Yy actuaciones... se realicen de acuerdo con las normas
constitucionales, legales y procedimientos establecidos...”

o Articulo 4. Elementos del Sistema de Control Interno: “Las entidades deberan
establecer mecanismos que permitan el cumplimiento de normas, politicas y
procedimientos...”

e Ley 1952 de 2019 (Cdédigo General Disciplinario): Sefala como deber cumplir los
reglamentos y manuales, y tipifica como falta el incumplimiento u omisién en el
ejercicio de sus funciones.

e Decreto 1499 de 2017 (MIPG): Las entidades deben garantizar controles que
aseguren el cumplimiento de la normatividad y procedimientos institucionales.

El incumplimiento de los procedimientos internos, por parte de la Entidad y de sus
procesos, genera riesgos y consecuencias significativas que deben tenerse en cuenta:

¢ A nivel institucional:
o Debilitamiento del sistema de control interno.
o Riesgos en el cumplimiento de objetivos y metas.
o Pérdida de trazabilidad y control de la gestion.
¢ A nivel de control y disciplinario:
o Generacion de hallazgos de auditoria y formulacion de planes de mejoramiento.
o Seguimiento y posible agravamiento por reincidencia (Evaluaciones negativas
de efectividad).
o Configuracion de faltas disciplinarias por omision o incumplimiento de funciones.

Con lo anterior, el incumplimiento de los procedimientos internos no es una situacién
menor, ya que compromete el sistema de control interno, vulnera disposiciones
normativas y puede derivar en consecuencias administrativas, disciplinarias, fiscales
y reputacionales. Por tanto, su cumplimiento es obligatorio y esencial para asegurar
una gestion publica eficiente, transparente y ajustada a la normatividad vigente.

Es importante tener en cuenta que la Oficina de Control Interno formula observaciones
y situaciones con un enfoque preventivo, orientado a identificar oportunamente
debilidades o incumplimientos en la gestidon institucional. Esto permite a la entidad
adoptar acciones correctivas antes de que dichas situaciones sean evidenciadas por
entes de control externos (Contraloria, Procuraduria), evitando asi posibles
implicaciones o incidencias de caracter disciplinario, fiscal o incluso penal.
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Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

“Hallazgo 1.3. Se aceptan las observaciones.
Hallazgo 1.4. Se aceptan las observaciones.”

Analisis OCI:

Dada la aceptacion del proceso se confirma la observacion.

6.2.3. Criterio:

Publica

Hallazgo 1.5. Algunos lineamientos del manual “GTI- TIC-MA-018
Lineamientos para la recepcion o desarrollo de servicios tecnolégicos” se
encuentran parcialmente cumplidas para Sistema de Informacion SGE. Para
el sistema de informacion SGE se evidencio debilidades en el cumplimiento de
Accesibilidad, usabilidad y disefo; Auditoria, trazabilidad y Lenguajes de
programacion; situacion que conlleva al incumplimiento del manual mencionado
en sus numerales 2.4.1.4,2.41.6y2.4.1.8.

Verificados los lineamientos del manual y las evidencias remitidas por el proceso
se encontraron incumplimientos en lo siguiente:

e Caso 1. No se identifico el cumplimiento de las caracteristicas de accesibilidad
y usabilidad del grado AA de acuerdo con la NTC 5854.

e Caso 2. No se identificd la completitud de la informacion en los registros de
eventos y excepciones.

e Caso 3. Se presentaron debilidades en el lenguaje de programacion usado en
el desarrollo del Sistema de Informacion

Hallazgo 1.6. Algunos lineamientos del manual “GTI- TIC-MA-018.
Lineamientos para la recepcion o desarrollo de servicios tecnologicos” se
encuentran parcialmente cumplidas para Sistema de Informacién
AuraQuantic. Se evidencié debilidades en el cumplimiento de Accesibilidad,
usabilidad y disefio; Auditoria, trazabilidad y Despliegue y cambios en produccion;
situacion que conlleva al incumplimiento del manual mencionado en sus
numerales 2.4.1.4,24.1.6y 2.4.1.10.

e Caso 1. No se identificd el cumplimiento de las caracteristicas de accesibilidad
y usabilidad del grado AA de acuerdo con la NTC 5854.

e Caso 2. No se identificd la completitud de la informacion en los registros de
eventos y excepciones.

e Caso 3. Se presentaron debilidades en los despliegues y cambios de
produccion para el Sistema de Informacion
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a. Acciones SIMIG asociadas:

Publica

Accion correctiva 2448 (SGE):

o Estado: Abierta vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accion correctiva 2449 (AuraQuantic):

o Estado: Abierta vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accion a tomar 1: Definir y garantizar el seguimiento efectivo del Manual GTI-

TIC-MA-018, de manera que responda a evitar que se presenten los casos

presentados en el hallazgo.

Descripcion de la meta: Elaborar y garantizar la ejecucion de un plan de trabajo

donde se establezcan los mecanismos de control que permitan:

- Verificar la completitud y exactitud de los registros que surgen como resultado
de la ejecucion de los lineamientos en la normativa interna del proceso.

- Monitorear los lineamientos establecidos en la normativa interna del proceso
y validar los registros de la implementacion de cada lineamiento.

- Informar al area funcional a través de los medios oficiales; sobre los
respectivos roles y responsables de cada una de las actividades del proceso.

- Implementar una lista de verificacion para identificar los registros vy
documentos requeridos en los procedimientos definidos, de forma que se lleve
el control de los documentos registros de resultado de la ejecucion del
procedimiento se encuentra consistentes y en caso negativo, realizar la
respectiva devolucion y logre realizar la validacion de la documentacion
remitida por los proveedores garantizado la aplicacion de los procedimientos
(lineamientos internos del proceso).

Denominacion de la Unidad de medida de la meta: Acta del plan de Trabajo

Accion a tomar 2: Socializar y asegurar el entendimiento en la Oficina Tl; de las
definiciones establecidas en el plan de trabajo.

Descripcion de la meta: Realizar la socializacion del plan establecido para dar
entendimiento de los controles establecidos en el plan.

Denominacion de la Unidad de medida de la meta: Listado de Asistencia.
Evaluacion de la socializacion

Accion a tomar 3: Realizar un seguimiento que evidencie el resultado de la
ejecucion de los controles en las actividades del procedimiento.

Descripcion de la meta: Realizar un seguimiento Mensual que evidencie el
resultado de la ejecucion de los controles.

Denominacion de la Unidad de medida de la meta: Informe de seguimiento de los
controles implementados.
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b. Evaluacién: No efectivo (Para los dos (2) hallazgos)

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
identificadas no se hayan presentado nuevamente, se seleccionaron tres (3) sistemas
de informacion: SGE, Auraquantic y CMS Newtenberg. Para cada uno de estos
sistemas se solicitaron evidencias orientadas a verificar el cumplimiento del Manual
GTI-TIC-MA-018 “Lineamientos para la Recepcion o Desarrollo de Servicios
Tecnoldgicos y Sistemas”, en especial frente a la identificacién de la modalidad de
implementacién, arquitectura de la solucién, coordinacion con la Oficina de TI,
documentacion del sistema, definicion y aprobacién de requerimientos, estimacion de
horas, cronograma, pruebas, puesta en produccion, trazabilidad, gestion de cambios,
manuales, transferencia de conocimiento y demas soportes aplicables segun la
naturaleza de cada solucion.

Producto de este analisis realizado se identificd que el proceso continua con el
cumplimiento parcial del manual GTI-TIC-MA-018. A continuacion, se detallan las
situaciones encontradas:

A. SGE

+ Caso 1. Se evidenciaron debilidades frente a la documentacion y aprobacion
formal de componentes de arquitectura de la solucion, particularmente
relacionados con diagramas bajo notacion Archimate 3.1, analisis As-Is y To-
Be, asi como soporte de no aplicabilidad de BPMN2.

» Caso 2. Se evidenciaron debilidades frente a la formalizacién y trazabilidad de
la aprobacion integral de arquitectura, distribucién e instalaciéon de la solucién
previo a la implementacion.

« Caso 3. Se evidenciaron debilidades frente a la validacion formal de
mecanismos de autenticaciéon multifactor (MFA), conforme a los lineamientos
minimos de seguridad establecidos.

B. AURAQUANTIC

« Caso 1. Se evidenciaron debilidades frente a la presentacién, aprobacién y
documentacion formal de componentes de arquitectura empresarial de la
solucidn, particularmente relacionados con diagramas en notacion Archimate
3.1, identificacion de sistemas impactados y analisis As-Is y To-Be.

« Caso 2. Se evidenciaron debilidades frente a la sustentacién técnica y
metodoldgica de lineamientos definidos como “no aplicables” por el proceso,
particularmente en temas relacionados con arquitectura empresarial, practicas
de desarrollo seguro y analisis de transformacion de la solucion.

» Caso 3. Se evidenciaron debilidades frente a la validacién de mecanismos de
autenticacion multifactor (MFA) y separacion formal de ambientes de
desarrollo, pruebas y produccion, conforme a los lineamientos definidos.

C. CMS NEWTENBERG
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Caso 1. Se evidenciaron debilidades frente a la documentacion formal de
arquitectura empresarial de la solucién, particularmente relacionadas con
diagramas bajo notacion Archimate 3.1, identificacion de sistemas impactados
y analisis As-Is y To-Be.

Caso 2. Se evidenciaron debilidades frente a la sustentacion técnica y
metodoldgica de lineamientos definidos como “no aplicables” por el proceso,
particularmente en temas relacionados con gestion de cambios, arquitectura
empresarial y documentacion BPMN2.

Caso 3. Se evidenciaron debilidades frente a la validacién formal de controles
de seguridad asociados a autenticacion multifactor (MFA), practicas de
desarrollo seguro y separacion de ambientes de desarrollo, pruebas y
produccion.

Con lo anterior, se confirma la No efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en los hallazgos evaluados siguen presentandose.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

“Hallazgo 1.5. Se aceptan las observaciones.
Hallazgo 1.6. Se aceptan las observaciones.”

Analisis OCI:

Dada la aceptacion del proceso se confirma la observacion en el informe final.

6.2.4. Criterio:

Publica

Hallazgo 1.7. Algunas actividades del procedimiento "GTI-TIC-PR-011.
Cambios Normales" se encuentran parcialmente cumplidas para el sistema
de Informaciéon SGE. Para el sistema de informacién SGE se evidencié que no se
cumplieron las actividades 6, 9, 11, 24 y 25:

e Caso 1. Para los Requerimientos R1, R6, R10, R12, R14, R15 y R16 no se

evidencio el soporte del correo electrénico con la verificacion del formato GTI-

TIC-FM-004 realizado por el gestor de cambios.

Caso 2. Para los Requerimientos R1, R10, R15 y R16 se evidencid proceso de

firmas por las partes escaneadas y no por el medio autorizado en MinTIC.

Caso 3. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se evidencid correo electronico con la notificacion del resultado de la
evaluacion a los involucrados e interesados.

Caso 4. Para los Requerimientos R6, R10, R12, R15 y R16 no se evidencio6 el
informe con las evidencias de las actividades ejecutadas.
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e Caso 5. Para los Requerimientos R10 y R16 se evidencié incompletitud en el
diligenciamiento del PIR cargado en la Herramienta de Mesa de Servicios.

Hallazgo 1.8. Algunas actividades del procedimiento "GTI-TIC-PR-011.
Cambios Normales" se encuentran parcialmente cumplidas para el sistema
de Informacion AURAQUANTIC. Para el sistema de informacion AURAQUANTIC
se evidencio que no se cumplieron las actividades 1, 6, 9y 11:

e Caso 1. El Requerimiento R24 presenta inconsistencias entre la SDC y el soporte
del correo enviado al lider técnico.

e Caso 2. Para los Requerimientos R24 y R27 no se evidencié el soporte del correo
electronico con la verificacidn del formato GTI-TIC-FM-004 realizado por el
gestor de cambios.

e Caso 3. Para el Requerimiento R27 se evidencid proceso de firmas por las partes
escaneadas y no por el medio autorizado en el MinTIC.

e Caso 4. Para los Requerimientos R22 y R27 no se evidencio correo electronico
con la notificacion del resultado de la evaluacion a los involucrados e interesados.

. Acciones SIMIG asociadas:

Accidn correctiva 2569:
o Estado: Abierta Vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accidn correctiva 2450:
o Estado: Abierta Vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accion a tomar 1: Definir y garantizar el seguimiento efectivo del Manual GTI- TIC-
PR-011, de manera que responda a evitar que se presenten los casos presentados
en el hallazgo.

Descripcion de la meta: Elaborar y garantizar la ejecucion de un plan de trabajo
donde se establezcan los mecanismos de control que permitan:

-Verificar la completitud y exactitud de los registros que surgen como resultado de
la ejecucion de los lineamientos en la normativa interna del proceso.

-Monitorear los lineamientos establecidos en la normativa interna del proceso y
validar los registros de la implementacion de cada lineamiento.

-Informar al area funcional a través de los medios oficiales; sobre los respectivos
roles y responsables de cada una de las actividades del proceso.

-Implementar una lista de verificacion para identificar los registros y documentos
requeridos en los procedimientos definidos, de forma que se lleve el control de los
documentos registros de resultado de la ejecucién del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucion y logre realizar la
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validacién de la documentacién remitida por los proveedores garantizado la
aplicacion de los procedimientos (lineamientos del proceso).
Denominacién de la Unidad de medida de la meta: Acta del plan de Trabajo.

Accion a tomar 2: Socializar y asegurar el entendimiento en la Oficina TI; de las
definiciones establecidas en el plan de trabajo.

Descripcion de la meta: Realizar la socializacion del plan establecido para dar
entendimiento de los controles establecidos en el plan.

Denominaciéon de la Unidad de medida de la meta: Listado de Asistencia.
Evaluacién de la socializacion.

Accion a tomar 3: Realizar un seguimiento que evidencie el resultado de la
ejecucion de los controles en las actividades del procedimiento.

Descripcion de la meta: Realizar un seguimiento Mensual que evidencie el
resultado de la ejecucion de los controles.

Denominacién de la Unidad de medida de la meta: Informe de seguimiento de los
controles implementados.

b. Evaluacion: No efectivo. (Para los dos (2) hallazgos).

Producto de este analisis realizado se identifico que el proceso continua con el
cumplimiento parcial del procedimiento GTI-TIC-PR-011. A continuacién, se detallan
las situaciones encontradas:

Publica

A. AURAQUANTIC:

e Caso 1: Para el requerimiento R2, el proceso no entregd informacién
argumentando que: “El paso a produccion de este requerimiento no se ejecuto
por el procedimiento GTI-TIC-PR-011, en su lugar fue realizado por el
procedimiento GTI-TIC-PR-031".

El procedimiento GTI-TIC-PR-031 tiene como objetivo estandarizar las acciones
de planeacion, coordinacion, monitoreo y comunicacion de los cambios de
emergencia, con el fin de reducir al minimo el impacto en la plataforma
tecnologica y mantener la disponibilidad de los servicios de Tl. No obstante, al
analizar el alcance y la naturaleza del requerimiento R2, se evidencia que este
no presenta las caracteristicas propias de un cambio de emergencia, dado que
no implicé afectacion a la plataforma tecnoldgica ni generé indisponibilidad de
servicios.

El requerimiento R2 “Convocatoria Crea Digital’ fue registrado en la Matriz de
Requerimientos con el siguiente alcance funcional: “Herramienta para la
convocatoria Crea Digital 2025, que permita gestionar todo el proceso de la
convocatoria publica, dividida en las etapas de inscripcion y ejecucion, por medio
de una consulta que permita a los usuarios que seran los jurados, visualizar los
documentos técnicos cargados por los proyectos postulados que se encuentran
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en estado habilitado, sin que sea obligatorio descargarlos para su visualizacion”.
De acuerdo la descripcion, se trata de un desarrollo planificado orientado a una
funcionalidad del sistema y no a la atencién de una contingencia o evento critico.

Adicionalmente, este requerimiento presenta una fecha de solicitud del
02-04-2025 y una fecha de paso a produccion del 30-07-2025, es decir, un
periodo aproximado de cuatro meses, lo cual evidencia que su gestidon
correspondié a un desarrollo planificado y no a la atencion de un evento urgente,
confirmando que no se traté de un cambio de emergencia.

En consecuencia, se concluye que el requerimiento no cumple las condiciones
para ser gestionado como un “Cambio de Emergencia”, por lo cual debio
tramitarse mediante el procedimiento GTI-TIC-PR-011 “Cambios Normales”,
conforme a la naturaleza del requerimiento y a los lineamientos establecidos.

Caso 2: Para el requerimiento R7, el proceso entregé soportes que no
corresponden a lo solicitado, toda vez que la informacion remitida esta asociada
a un SDC cuyo objeto es “Realizar la actualizacion de la plataforma AuraQuantic
de la entidad con la version disponible desplegada para el ano 2025 por el
fabricante (AuraQuantic-EP11-20251031-R03”, el cual difiere en alcance vy
naturaleza del requerimiento evaluado.

De acuerdo con la Matriz de Requerimientos, el Requerimiento R7 corresponde
a “Mejoras médulo de comisiones”, cuyo objetivo es la implementacion de
nuevas funcionalidades orientadas a optimizar la digitalizacion y automatizacién
del Sistema de Comisiones de Servicio y Desplazamientos en la plataforma
AuraQuantic. Este requerimiento contempla, entre otros aspectos, la mejora en
la gestién de comisiones y roles de usuarios, el fortalecimiento de la seguridad,
la optimizacion de la experiencia de usuario y la facilitacién del uso colaborativo
del sistema para diferentes tipos de usuarios (funcionarios, adscritos, contratistas
y personal del esquema de seguridad).

En consecuencia, se evidencia una inconsistencia en la informacion
proporcionada, al no corresponder los soportes entregados con el requerimiento
evaluado, lo cual impide validar adecuadamente su gestion, ejecucion y
cumplimiento.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

Publica

“Hallazgo 1.7. EI formato GTI-TICFM-004, se valida durante el comité de
cambios y al darse por aprobado el SDC se confirma que se encuentra
correctamente diligenciado; se puede validar con el acta del comité de cambio y
la grabacion del comité. Para el caso de notificacion del resultado de la
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evaluacion a los involucrados e interesados, se realiza mediante el acta de
entrega del requerimiento objeto del SDC. En cuanto a la actividad 9 del
procedimiento de cambio, En el caso que el cambio involucre las areas de SST
y SGA se debera invitar el representante de cada area y tendran voz y voto en
el comité; la cual no es aplicable a los requerimientos analizados pues no se
presentaron afectaciones al SGA durante los cambios, como esta diligenciado
en el formato de solicitud.

Hallazgo 1.8. En atencion a la observacion realizada por Control Interno
respecto a la no presentacion del cambio mediante Solicitud de Cambio (SDC)
ante el Comité de Cambios, me permito informar lo siguiente:

El cambio ejecutado fue determinado como Cambio Estandar, segun el Manual
GTI-TIC-MA-017.

En el marco de los lineamientos establecidos en el procedimiento de Gestion de
Cambios de la Entidad. Esta clasificacion se fundamentd en que la actividad
realizada correspondia a una tarea previamente conocida, documentada y de
bajo impacto operativo. Adicionalmente, se informa que el cambio cuenta con los
respectivos soportes documentales que evidencian su analisis, validacion,
pruebas y aprobacion, los cuales reposan en el expediente y repositorio
documental del contrato, debidamente entregados y suscritos por el proveedor.

» Acta de Aprobacion de la Convocatoria CREA Digital.

» Casos de prueba ejecutados y validados.

* Formato GTI-TIC-FM-022 — Plan de Pruebas de Software V3.

» Evidencias de ejecucion y resultados de las pruebas realizadas.

* Documentacion técnica entregada por el proveedor en el marco de sus
obligaciones contractuales.

La documentacion mencionada demuestra que la solucion fue sometida a las
correspondientes validaciones funcionales y técnicas antes de su
implementacion, garantizando que el cambio presentaba un impacto controlado
y un nivel de riesgo bajo, razén por la cual fue gestionado bajo la modalidad de
Cambio Estandar y no requirié6 presentacion ante el Comité de Cambios. Los
documentos se encuentran disponibles para consulta y verificacion en el
repositorio documental del contrato, debidamente aprobados y firmados por las
partes correspondientes.

Adicionalmente, el cambio no generaba afectacion sobre la infraestructura
tecnologica, la disponibilidad de los servicios, la sequridad de la informacion ni la
continuidad de la operacion. De igual manera, los riesgos asociados fueron
identificados como bajos y controlados, sin requerir analisis adicional por parte
del Comité de Cambios.

Pagina 26 de 71



Informe de Auditoria

Por lo anterior, y conforme a los criterios definidos para los cambios estandar, la
actividad fue gestionada mediante el procedimiento correspondiente, sin
necesidad de ser presentada para evaluacion y aprobacion en Comité de
Cambios, toda vez que no cumplia las condiciones que exigen su escalamiento
como cambio normal o de mayor impacto.

Ahora, para el R7 el despliegue en la herramienta esta inmerso en la
actualizacion del sistema, por tanto, no se encuentran actividades especificas
del requerimiento ya que la actividad general se describe como la actualizacion
del EP del sistema.”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, en la
validacién de efectividad de los requerimientos tomados como muestra (R2 y R7), no
se identificaron registros asociados al formato GTI-TICFM-004, ni comunicaciones de
notificacién de resultados de la evaluacion a los interesados, ni el incumplimiento de
la actividad 9 del procedimiento de gestion de cambios, entre otros aspectos.

La evaluacion de efectividad realizada a los hallazgos 1.6 y 1.7 de la vigencia 2024
evidencio una reiteracion de dos (2) situaciones:

« Requerimiento R2: Se observé la ejecucion del procedimiento de Cambios de
emergencia (GTI-TIC-PR-031), en lugar del procedimiento evaluado
correspondiente a Cambios normales (GTI-TIC-PR-011).

¢ Requerimiento R7: Se suministré informacion correspondiente a un
requerimiento distinto. Especificamente, se solicité informacion sobre “Mejoras
modulo de comisiones”, pero se entregd informacion relacionada con la
“Actualizacion de la plataforma AuraQuantic a una version del afo 2025
(AuraQuantic-EP11-20251031-R03)”.

En consecuencia, se confirma la observacion en el informe final.

6.2.5. Criterio:

Publica

Hallazgo 1.9. Los procedimientos “GTI-TIC-PR-016 Especificacion de
Requerimientos”, “GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de
Informaciéon” y “GTI-TIC-PR-011. Cambios Normales” presentan
inconsistencias en su estructura, contenido, presentacion, descripcion y flujo
de datos. Se identific6 que los procedimientos contienen incoherencias e
inconsistencias en su estructura, contenido, presentacion, descripcion y flujo de
datos, incumpliendo lo definido en el Manual Norma Fundamental, el procedimiento
de Control de documentos, el Manual Operativo del Modelo Integrado de
Planeacién y Gestion, y el Manual del MIG.

Pagina 27 de 71



Informe de Auditoria

e Caso 1. Procedimiento “GTI-TIC-PR-016 Especificacion de Requerimientos” (8
situaciones detectadas para el procedimiento).

e Caso 2. Procedimiento “GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de
Informacion” (3 situaciones detectadas para el procedimiento).

e Caso 3. Procedimiento “GTI-TIC-PR-011. Cambios Normales” (2 situaciones
detectadas para el procedimiento).

a. Accion SIMIG asociada: Accién correctiva 2451:
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 14-08-2025

Accidén a tomar 1: Ajustar los procedimientos GTI-TIC-PR-016, GTI-TIC-PR-017.
“GTI-TIC-PR-011 en su estructura, contenido, presentacion, descripcion y flujo de
datos, de forma que ajusten a lo definido en el Manual Norma Fundamental, el
procedimiento de Control de documentos, el Manual Operativo del Modelo
Integrado de Planeacién y Gestion, y el Manual del MIG.

Descripcion de la meta: Realizacion mesas de trabajo para ajuste del procedimiento
Denominacion de la Unidad de medida de la meta: Procedimientos aprobados
SIMIG.

b. Evaluacioén: Efectivo.

Teniendo en cuenta la validacion realizada, se evidencioé el cumplimiento de la accion
formulada, mediante la actualizacion y aprobacion en SIMIG de los procedimientos
GTI-TIC-PR-016 “Especificaciéon de Requerimientos”, GTI-TIC-PR-017 “Desarrollar y
Mantener Sistemas de Informacion” y GTI-TIC-PR-011 “Cambios Normales”,
incorporando en su momento los ajustes relacionados con su estructura, contenido,
presentacion, descripcion y flujo de datos.

En consecuencia, se observa que la accidon implementada permitié atender las
situaciones identificadas en el hallazgo, evidenciandose mejoras en la coherencia y
estandarizacion documental de los procedimientos evaluados; por lo anterior, la accion
se declara efectiva. Los procedimientos referenciados en el hallazgo se actualizaron
de la siguiente forma:

e GTI-TIC-PR-017 - Desarrollar y Mantener Sistemas de Inf. v 4 (19-11-2024).
e GTI-TIC-PR-011 - Cambios Normales v5 (09-08-2024).
e GTI-TIC-PR-016 - Especificacion de Requerimientos v 4 (05-08-2025).
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NOTA 1: Para los siguientes hallazgos relacionados con las acciones: 2452, 2453,
2454, 2455, 2456, 2457, 2458, 2459, 2460, 2461 y 2469, se estableciéo un mismo Plan
de Mejoramiento, el cual consisti6 en:

Accién a tomar 1: Establecer un mecanismo de control publicado en el SIMIG,;
para que cada proceso contractual pueda identificar las obligaciones pactadas, los
entregables y sus responsables de elaboracion y aprobacién, asi como la
verificacion por parte del supervisor del cumplimiento de estos entregables y las
obligaciones. El control debe permitir el registro mensual del seguimiento a los
entregables del proceso contractual y a la actualizacién periddica del expediente
digital con la totalidad de los documentos generados.

Descripcion de la meta: Establecimiento del mecanismo de control a través de la
realizacién de mesas de trabajo. Estas mesas de trabajo estaran conformadas por
2 representantes de cada uno de los GIT, equipo juridico, equipo financiero y equipo
de estrategia de la Oficina de TI.

Denominacién de la Unidad de medida de la meta: Documento de mecanismo de
control publicado y formalizado en SIMIG, el acta de la mesa de trabajo realizada
para la adopcién del mecanismo de control, dos (2) soportes de la ejecucion
mensual del control en el que se refleje el seguimiento a la actualizacion del
expediente.

Accién a tomar 2: Socializar y asegurar el entendimiento de al menos el 70% de
los funcionarios y contratistas pertenecientes a la Oficina de Tl sobre las
definiciones establecidas en el mecanismo de control.

Descripcion de la meta: Realizar la socializacion para dar entendimiento sobre el
mecanismo de control establecido.

Denominacion de la Unidad de medida de la meta: Listado de Asistencia.
Formulario de resultado de la evaluacion sobre las definiciones establecidas en el
documento de mecanismo de control.

6.2.6. Criterio:

Hallazgo 2.1. Debilidades de la supervision frente a la verificacion de los
soportes del cumplimiento de la obligaciéon especifica No. 1 para el pago No.
38 del mes de enero de 2023 del Contrato No. 844 de 2019. Se evidencio que no
se realiz6 informe mensual de detalle sobre el servicio de mantenimiento preventivo
y correctivo y cumplimiento de los ANS como soporte del cumplimiento de la
obligacion especifica No.1, situacion que incumple la clausula segunda.
obligaciones del contratista. B. obligaciones especificas No. 1.

a. Acciones SIMIG asociadas: Accion correctiva 2452:

Publica

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.
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b. Evaluacion: Efectivo.

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedi6 a evaluar validando que se realizara el informe
mensual de detalle sobre el servicio de mantenimiento preventivo y correctivo y
cumplimiento de los ANS como soporte del cumplimiento de la obligacion especifica.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las

n relacion con el indicador No. 1 de cumplimiento de los ANS para requerimientos, se refleja
umplimiento del factor de calidad del 98.48% para el periodo de abril 2025.

Cumplimiento de ANS Mes de Abril/2025

llustracion 4. Verificaciéon de cumplimiento de los ANS

Indicador 1: Porcentaje de Requerimientos entregados a tiempo:
Numero de Requerimientos solucionados a Tiempo / Nimero de Requerimientos Totales.

Medicién x Factor de Calidad (FC):

+ De 0 a 60,99% - Rojo: Nivel deservicio Deficiente. Requiere intervencién inmediata.

+« De 61% a 94,99% - Amarillo: Nivel de Servicio insuficiente. Detectar, eliminar y prevenir
defectos.

+« De 95% a 100% - Verde: Nivel de servicio requerido. Detectar puntos y acciones de
mejora.

Medicién mensual
Nota: Se entiende por requerimiento a cualquier tipo de solicitud diferente a una
incidencia.

llustracion 5. Verificacion de cumplimiento de los ANS CTO 1248-2025

situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.7. Criterio:

Hallazgo 2.2. Debilidades de la supervision frente a la verificacion de los
soportes del cumplimiento de la obligacion especifica No. 3 para los pagos
No. 45 y 46 de agosto y septiembre de 2023 del Contrato 844 de 2019. Se
evidencié que no se validaron por parte del supervisor algunos soportes de
cumplimiento de la obligacion especifica 3 para los pagos 45 y 46 de agosto y
septiembre de 2023 respectivamente, situacion que incumple la clausula segunda.
obligaciones del contratista: B. obligaciones especificas No. 3.

a. Acciones SIMIG asociadas: Accion correctiva 2453:

Publica

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.
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b. Evaluacion: No Efectivo.

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedié a evaluar observando la aprobacion por parte
del supervisor sobre actividades que no corresponden a las reportadas por el
contratista tales como:

Contrato 2171 — 2024:
Obligacioén especifica 23 - Realizar la transferencia de conocimiento, para todas
las areas funcionales de la herramienta AuraQuantic y los modulos que se
encuentran sobre ella, dichas areas pertenecientes al ministerio TIC, conforme al
plan de capacitaciones, y conforme con los ANS establecidos en el anexo técnico.

Actividad entregada por el Contratista: En abril del 2025, se realizaron sesiones
de acompanamiento y/o transferencia de conocimiento para usuarios de la entidad
en el modulo comisiones AuraQuantic.

Validacion del Supervisor relacionada en el informe de aprobacién: “Durante
el periodo del 1 al 30 de abril de 2025, se adelantaron actividades asociadas al
servicio de desarrollo, lo cual estara reflejado en el informe de ANS que sera
entregado a la entidad una vez surtido el proceso de conciliacion. Ver Anexo 2
(20250505 _Informe ANS abril 2025)”.

Sin embargo, al validar los soportes mencionados por el supervisor estos no
relacionan las actividades informadas por el contratista, adicionalmente, se observé
que lo relacionado por el Supervisor corresponden a otras actividades realizadas
por el contratista diferentes a la obligacion especifica No 23. Lo anterior demuestra
que la actividad reportada no corresponde a la aprobada por el supervisor.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.2. Dentro de los planes de trabajo u estimacion de horas de
requerimiento se encuentra el literal con la metodologia a usar para los
requerimientos, asi mismo se da por aprobada con su firma y con el acta de
entrega del requerimiento. En cuanto a lo mencionado para la obligacion
especifica 23 del mes de abril, efectivamente se presentd un traslape con las
actividades en el Formato 055 al momento de su diligenciamiento, mas NO asi
en lo aprobado por la supervision, toda vez que en el acta de seguimiento
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firmada, en la presentacion y el informe de ejecucion realizada por el proveedor
se puede evidenciar que lo expresado y ejecutado cumple con la obligacion
especifica, ya que efectivamente se presentaron capaciones para el mes en
cuestion, la cual se soporta con las acta adjuntas”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, en la
validacion realizada, no se evidencian soportes que demuestren que, en el informe de
supervision (instrumento establecido en el Manual de Supervision para validar la
entrega de los productos recibidos), se haya emitido la respectiva aprobacion. Lo
anterior, conforme a lo establecido en el Manual de Supervisién e Interventoria (GCC-
TIC-MA-005, version 3), numeral 4:

“Operatividad, Alcances Generales y Especificos de las Funciones de
Supervision y la Interventoria.

4.5. Obligaciones Generales de los Supervisores e Interventores (generales,
administrativas, financieras, técnicas y legales):

Ademas de las siguientes obligaciones, los supervisores e interventores
tendran a su cargo las que los documentos contractuales determinen, las que
se fijaran de acuerdo con la naturaleza propia del contrato y de las obras,
bienes o servicios que la entidad espere recibir.

4.5.1. Obligaciones Generales
6. Aprobar los informes contractuales requeridos en la minuta del contrato,
de acuerdo con los formatos que para el efecto haya adoptado la entidad
y que se encuentran en el SIMIG, para el seguimiento a los contratos,
convenios, orden de compra, transferencias y otros realizados con cargo
a los recursos del Fondo Unico de TIC. El formato para cada uno de los
tipos de contrato es el siguiente:
1. GCC-TIC-FM-051: Otros contratos y convenios
2. GCC-TIC-FM-055: Contratos de prestacion de servicios y ordenes
de compra.
3. GCC-TIC-FM-060: Transferencias
4. GCC-TIC-FM-063: Convocatorias audiovisuales con recursos del
Fondo Unico Tic.
5. Otros formatos registrados en el listado maestro de documentos.

Los formatos NO deben ser modificados por el supervisor, ni tampoco se
deben generar copias de estos, siempre se debe Uutilizar la version
actualizada en el SIMIG.”

Como se puede evidenciar, el instrumento establecido para validar los productos

recibidos, segun el Manual de Supervision para el tipo de contrato analizado en la
muestra, corresponde al formato “GCC-TIC-FM-055: Contratos de prestacion de
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servicios y ordenes de compra”. En este documento quedd registrado que el
supervisor aprobd productos diferentes a los efectivamente entregados por el
contratista.

En consecuencia, se confirma la observacion en el informe final.

6.2.8. Criterio:

Hallazgo 2.3. Debilidades en la elaboracion de informes de supervision del
contrato 844 de 2019, toda vez que no es posible establecer el detalle de las
actividades realizadas por cada hora objeto de pago. Se evidencié que en los
informes de supervision y demas documentos que soportan los pagos realizados al
contratista Union Temporal INDEPRO BPM-LAT FTIC, por concepto de consumo
de la bolsa de horas contratada de conformidad con los otrosies 2 y 3 que
prorrogaron el plazo de ejecucion hasta el 31-10-2023, no se discriminan las
actividades realizadas en cada hora objeto de pago, teniendo en cuenta que la
descripcion del cobro es general y no especifica.

a. Acciones SIMIG asociadas: Accidn correctiva 2454
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedio a evaluar observando lo siguiente:

e Contrato 2171 de 2024 - Clausula Quinta Forma de pago e imputacion
Presupuestal: EI MINTIC/Fondo Unico de TIC pagara el valor del contrato por
periodos bimensuales, de conformidad con la oferta econdmica adjudicada y los
servicios efectivamente prestados a la Entidad:
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Fecha Valor
P;EB Fecha de corte Estimada u?;“;:;'olm: = bolsa de horas de 'Jal;;r:;‘:l:rﬁgar
i de pago desarrollo vigencia 2024
31 de diciembre | 30 de diciembre NIA § 6.092.863,17
! de 2024 de204 | $6092863.17
Valor Total $ 6.092.863.17 NIA 5 6.092.863,17
Fecha Valor
I’;pn Fecha de corte Estimada ‘J‘allor Soparts e bolsa de horas de ‘Jalf:lrtln‘ih;l a's:gar
o de pago a Plataforma | o corrolio vigencia 2025 |  IMeluido
Aproximadamente lAproximadamente §
$39.359.455.17 v en todo | 222.145.350, 1667
28 de Febrero | 27 de Marzo de caso el valor
2 de 2025 2025 §182.785.595,00 correspondiente al namero
de horas efectivamente
ejecutado para este periodo
Aproximadamente lAproximadamente §
$39.359.455,17 yen todo | 222.145.350,1667
30 de Abril de | 29 de Mayo de caso el valor
3 2025 2025 % 182.7685.895,00 correspondiente al nimero
de horas efectivamente
ejecutado para este periodo
Aproximadamente Iproximadamente §
$39.359.455,17 yen todo | 222.145.350,1667
30 de Junio de | 28 de Julio de caso el valor
4 2025 2025 % 182.785.885,00 correspondiente al namero
de horas efectivamente
ejecutado para este periodo

llustracion 6. Detalle forma de pago Contrato 2171 - 2024

Contrato 1248 de 2025 - Clausula Quinta Forma de pago e imputacion
Presupuestal: El Fondo Unico TIC pagara el valor del presente contrato en 9
pagos, por los conceptos de soporte técnico de los médulos, licenciamientos y
fortalecimiento a través de la bolsa de horas. Tal como se registra en el cuadro
de pagos a continuacién, con la presentacion de los soportes pertinentes para
el cobro. El fortalecimiento del sistema representado en la bolsa se pagara

conforme a los servicios efectivamente prestados en nueve cortes.
El valor del contrato se pagara como se muesira en el siguiente cuadro:

Plan de
pagos

Fecha estimada
de pago

Actualiza
cin,
manteni
miento y
soporte

Manager
(IVA
incluido)
12

meses

Actualizacit
n,
mantenimie
ntoy
soporte
Ics HTZ
Communic
ations
(IVA
incluida)
12 meses

Actualiza
cién,
mantenim
iento y
soporte
ICS
Front
Office
(VA
incluida)
9 pagos
(10
Meses)

Licencia anual
Médulo 1y 3
TES Monitor

Planning
{IVA incluida)
12 meses

Horas de
desarrollo,
fortalecimient
oy
documentacié

Horas de
desarrollo,
‘ortalecimient

oy
locumentacié

(IVA incluido)
o

{IVA incluida)
DICOM

documentaci

Horas de

desarrollo,
fortalecimien

toy Total
(IVA incluido)

{IVA incluido)
ovic

Publica

llustraciéon 7. Detalle forma de pago Contrato 1248 - 2025
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Durante la verificacion de los soportes suministrados se observé que contaban con
estimaciones, planes de pruebas y actas de entrega que permiten conectar el
consumo de horas con requerimientos funcionales, actividades técnicas, validaciones,
e indicaron que:

“Frente a los hallazgos asociados a bolsa de horas, se aportaron planes de trabajo,
estimaciones, planes de pruebas y actas de entrega que permiten conectar el
consumo de horas con requerimientos funcionales, actividades técnicas,
validaciones y aceptacion de productos. En consecuencia, se solicita valorar esos
soportes como evidencia de trazabilidad técnica”,

sin embargo, no se evidencio en los informes de supervision cargados en SECOP Il'y
demas documentos suministrados el soporte de los pagos donde se discriminen las
actividades realizadas en cada hora objeto de pago.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.3. Si bien en los informes de supervision no se relacionan al detalle
estas horas, estas se detallan a alto nivel en los documentos de Estimacion de
horas previamente revisados y aprobados por la supervision. Se adjuntan
documentos de estimacion y plan de trabajo de los requerimientos”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, en la
validacion realizada, no se evidenciaron documentos ni soportes que acrediten el
cumplimiento de lo establecido en la forma de pago de los contratos. En este sentido,
no se encontraron, en los informes de supervision cargados en SECOP Il ni en los
demas documentos suministrados, los soportes de pago en los que se discriminen las
actividades ejecutadas por cada hora objeto de pago.

En consecuencia, se confirma la observacion en el informe final.

6.2.9. Criterio:

Hallazgo 2.4. Debilidades de la supervision frente a la verificacion y
aprobacioén de los productos que soportan el cumplimiento de la obligacion
especifica 7 respecto de los pagos efectuados en la vigencia 2023 del
Contrato 844 de 2019. No se pudo verificar el cumplimiento de la totalidad de la
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obligacion 7, ya que el contratista si realiza la entrega de los 3 articulos de
conocimiento, sin embargo, estos no cuentan con la aprobacion del supervisor, ni
fue posible verificar su cargue en la herramienta Service Manager, situacion que
incumple la clausula segunda. obligaciones del contratista: B. Obligaciones
Especificas No. 7.

Acciones SIMIG asociadas: Accion correctiva 2455
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024

b. Evaluacion: No Efectivo.

Para realizar la validacién de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedié a evaluar observando la aprobacion por parte
del supervisor sobre actividades que no corresponden a las reportadas por el
contratista tales como:

Contrato 2171 — 2024:

Obligacion especifica 23 - Realizar la transferencia de conocimiento, para todas
las areas funcionales de la herramienta AuraQuantic y los moédulos que se
encuentran sobre ella, dichas areas pertenecientes al ministerio TIC, conforme al
plan de capacitaciones, y conforme con los ANS establecidos en el anexo técnico.

Actividad entregada por el Contratista: En abril del 2025, se realizaron sesiones
de acompanamiento y/o transferencia de conocimiento para usuarios de la entidad
en el modulo comisiones AuraQuantic.

Validacion del Supervisor relacionada en el informe de aprobacién: “Durante
el periodo del 1 al 30 de abril de 2025, se adelantaron actividades asociadas al
servicio de desarrollo, lo cual estara reflejado en el informe de ANS que sera
entregado a la entidad una vez surtido el proceso de conciliacion. Ver Anexo 2
(20250505 _Informe ANS abril 2025)”.

Sin embargo, al validar los soportes mencionados por el supervisor estos no
relacionan las actividades informadas por el contratista, adicionalmente, se observé
que lo relacionado por el Supervisor corresponden a otras actividades realizadas
por el contratista diferentes a la obligacion especifica No 23. Lo anterior demuestra
que la actividad reportada no corresponde a la aprobada por el supervisor.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Publica
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Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico:

“Hallazgo 2.4. En cuanto a lo mencionado para la obligacion especifica 23 del
mes de abril, efectivamente se presentd un traslape con las actividades en el
Formato 055 al momento de su diligenciamiento, mas NO asi en lo aprobado
por la supervision, toda vez que en el acta de seguimiento firmada, en la
presentacion y el informe de ejecucion realizada por el proveedor se puede
evidenciar que lo expresado y ejecutado cumple con la obligacion especifica ,
ya que efectivamente se presentaron capaciones para el mes en cuestion, la
cual se soporta con las acta adjuntas’.

Analisis OCI:

La respuesta del proceso no desvirtla la situacion observada, dado que, en la
validacion no se evidencia soportes de que, en el informe de supervisor, instrumento
que establece el manual de supervision para validar la entrega de los productos
recibidos, se observe la aprobacion de este. Como se establece en al MANUAL DE
SUPERVISION E INTERVENTORIA cédigo GCC-TIC-MA-005 versién 3, en el
Numeral 4:

Publica

“Operatividad, Alcances Generales Y Especificos De Las Funciones de
Supervision y La Interventoria.

4.5. Obligaciones Generales de los Supervisores e Interventores (generales,
administrativas, financieras, técnicas y legales):

Ademas de las siguientes obligaciones, los supervisores e interventores
tendran a su cargo las que los documentos contractuales determinen, las que
se fijaran de acuerdo con la naturaleza propia del contrato y de las obras,
bienes o servicios que la entidad espere recibir.

4.5.1. Obligaciones Generales.
7. Aprobar los informes contractuales requeridos en la minuta del contrato,
de acuerdo con los formatos que para el efecto haya adoptado la entidad
y que se encuentran en el SIMIG, para el seguimiento a los contratos,
convenios, orden de compra, transferencias y otros realizados con cargo
a los recursos del Fondo Unico de TIC. El formato para cada uno de los
tipos de contrato es el siguiente:
6. GCC-TIC-FM-051: Otros contratos y convenios
7. GCC-TIC-FM-055: Contratos de prestacion de servicios y érdenes
de compra.
8. GCC-TIC-FM-060: Transferencias
9. GCC-TIC-FM-063: Convocatorias audiovisuales con recursos del
Fondo Unico Tic.
10. Otros formatos registrados en el listado maestro de documentos.
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Los formatos NO deben ser modificados por el supervisor, ni tampoco se
deben generar copias de estos, siempre se debe Uutilizar la version
actualizada en el SIMIG.”

Como se puede observar el instrumento para validar los productos recibidos segun
el Manual de Supervision para el tipo de contrato validado en la muestra es el
formato “GCC-TIC-FM-055: Contratos de prestacion de servicios y 6rdenes de
compra” y es donde quedd plasmado que el supervisor aprobé productos diferentes
a los entregados por el contratista.

En consecuencia, se confirma la observacion en el informe final.
6.2.10. Criterio:

Hallazgo 2.5. Debilidades de la supervision frente a la verificacion de los
productos que soportan el cumplimiento de la obligacién especifica 12 del
Contrato 844 de 2019. Se evidencidé que el supervisor no efectud la verificacion de
la totalidad de los productos que debia entregar el contratista a la finalizacion del
plazo de ejecucidén contractual en los términos de la obligacion especifica 12,
situacion que incumple la Clausula Segunda.

a. Acciones SIMIG asociadas: Accion correctiva 2456
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedio a evaluar observando la aprobacion por parte
del supervisor sobre actividades que no corresponden a las reportadas por el
contratista tales como:

Contrato 2171 — 2024:

Obligacion especifica No 23 - Realizar la transferencia de conocimiento, para
todas las areas funcionales de la herramienta AuraQuantic y los modulos que se
encuentran sobre ella, dichas areas pertenecientes al ministerio TIC, conforme al
plan de capacitaciones, y conforme con los ANS establecidos en el anexo técnico.

Actividad entregada por el Contratista: En abril del 2025, se realizaron sesiones

de acompanamiento y/o transferencia de conocimiento para usuarios de la entidad
en el modulo comisiones AuraQuantic.
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Validacion del Supervisor relacionada en el informe de aprobaciéon: Durante el
periodo del 1 al 30 de abril de 2025, se adelantaron actividades asociadas al servicio
de desarrollo, lo cual estara reflejado en el informe de ANS que sera entregado a la
entidad una vez surtido el proceso de conciliacion. Ver Anexo 2 (20250505 _Informe
ANS abril 2025).

Lo anterior demuestra que la actividad reportada no corresponde a la aprobada por
el supervisor.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.5. Se recibe documentacion generada (Historias de usuario, plan
de pruebas, casos de prueba), para el desarrollo del requerimiento, la cual se
encuentra en los repositorios del contrato”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, en la
validacion realizada, no se evidencian soportes que demuestren que, en el informe de
supervision (instrumento establecido en el Manual de Supervision para validar la
entrega de los productos recibidos), se haya emitido la respectiva aprobacion. Lo
anterior, en concordancia con lo establecido en el Manual de Supervisién e
Interventoria, codigo GCC-TIC-MA-005, version 3, numeral 4:

“Operatividad, Alcances Generales Y Especificos De Las Funciones de
Supervision y La Interventoria.

4.5. Obligaciones Generales de los Supervisores e Interventores (generales,
administrativas, financieras, técnicas y legales):

Ademas de las siguientes obligaciones, los supervisores e interventores tendran
a su cargo las que los documentos contractuales determinen, las que se fijaran
de acuerdo con la naturaleza propia del contrato y de las obras, bienes o servicios
que la entidad espere recibir.

4.5.1. Obligaciones Generales.

8. Aprobar los informes contractuales requeridos en la minuta del contrato, de
acuerdo con los formatos que para el efecto haya adoptado la entidad y que
se encuentran en el SIMIG, para el sequimiento a los contratos, convenios,
orden de compra, transferencias y otros realizados con cargo a los recursos
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del Fondo Unico de TIC. El formato para cada uno de los tipos de contrato
es el siguiente:
11. GCC-TIC-FM-051: Otros contratos y convenios
12. GCC-TIC-FM-055: Contratos de prestacion de servicios y Ordenes de
compra.
13. GCC-TIC-FM-060: Transferencias
14. GCC-TIC-FM-063: Convocatorias audiovisuales con recursos del Fondo
Unico Tic.
15. Otros formatos registrados en el listado maestro de documentos.

Los formatos NO deben ser modificados por el supervisor, ni tampoco se deben
generar copias de estos, siempre se debe utilizar la version actualizada en el
SIMIG.”.

Como se puede evidenciar, el instrumento establecido para validar los productos
recibidos, de acuerdo con el Manual de Supervision para el tipo de contrato
analizado en la muestra, corresponde al formato “GCC-TIC-FM-055: Contratos de
prestacion de servicios y 6rdenes de compra”. En dicho documento quedd
consignado que el supervisor aprobd productos diferentes a los efectivamente
entregados por el contratista.

En consecuencia, se confirma la observacion en el informe final.
6.2.11. Criterio:

Hallazgo 2.6. Debilidades de la supervision frente a la verificacion y
aprobacién de los productos que soportan el cumplimiento de la obligacion
especifica 1 y numeral 13 del anexo técnico, respecto de los pagos
efectuados en la vigencia 2023 del Contrato 844 de 2019. El supervisor no
efectud la verificacion de las actas de seguimiento del contrato y actas de reuniones
que debia realizar y presentar el contratista dentro de cada mes de ejecucion
contractual en los términos descritos en el Anexo técnico, situacion que incumple la
Clausula Segunda. Obligaciones del contratista: B. Obligaciones Especificas 1.
“Anexo Técnico Numeral 13 — Presentacion de Informes, Anexo Técnico Numeral
14 — Reuniones y seguimientos”.

a. Acciones SIMIG asociadas: Accion correctiva 2457
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.

b. Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
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de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verifico que cumplieran las
condiciones del hallazgo y se procedi6 a evaluar el diligenciamiento de las actas de
reunion debidamente firmada por las partes en los meses revisados con resultados
satisfactorios.

ACTA DE REUNION N =) '\

— L -

CODIGO TRD: 1402
ACTA MNo. LUGAR: FECHA: HORA DE INICIO: | HORA FINAI.
o7 MinTIC DA/OTIZOZE 08:30 am 0830 a

[ OBJETO DE LA REUNION

]
Realizar el seguimiento mensual de actividades, Montorec a la matrhz de fAesgos y revisien contractual, correspondiente al
mes de junic 2025, conforme a lo estipulade en el centrato 1248 de 2025 con TES America Andina SAS.

|

M DEL DIA

)
E

Ao 1248-2025 dal mes de junic
especificas del contrato 1248-2025
nes para la de servicios tecnologicos y

mh WN=

SEGUIMIENTO A COMPROMISOS ANTERIORES |
ESTADO (Culminado
rem comeromiso | maantcamising, |
A

A A

| DESARROLLO DE LA REUNION |

llustracién 8 Diligenciamiento de actas de reunion

REPORTE DE FrMRAaAZABILIDALD
Anexo 2. Obligacion 1. Acta MNo. 07 - Seguimiento contracioal

el ALesrco: 202607191

Estecto: Finalizoacda Finaizacion: ZO25-07-16 18:13:07

llustracion 9. Evidencia de firma de las actas de Reunién y seguimiento.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.12. Criterio:

Hallazgo 2.7. Incumplimiento de la supervision frente a la obligacion de contar
con los soportes de formacion académica y de experiencia del equipo de
trabajo requerido para la ejecucion del contrato, de conformidad con lo
establecido en el Anexo Técnico Numeral 15 del contrato 844 de 2019. No
cuenta el supervisor con los soportes de formaciéon académica y de experiencia del
equipo de trabajo, asi como tampoco con los debidos soportes que den cuenta de
la aprobacion efectuada por este a los referidos perfiles, y tampoco se observa la
verificacion efectuada por parte de la supervision del contrato, al cumplimiento
permanente por parte del contratista a la obligacion de contar con los recursos
técnicos y de recurso humano pactados en el contrato, situacion que incumple el
numeral 15 del anexo técnico.
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a. Acciones SIMIG asociadas: Accién correctiva 2458
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.

b. Evaluacion: No Efectivo.

Para realizar la validacién de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedié a evaluar en el Contrato 1248 de 2025 en su
anexo técnico “Descripcion General - Caracteristicas Minimas De La Prestacion Del
Servicio De Fortalecimiento Y Soporte Técnico” item de Recurso Humano establece:
El Contratista debera contar con el siguiente recurso humano:

Rol fﬁ?ﬁ.‘ﬂ Dedicacion

Gerente de Proyecto Una (1) 100% durante la ejecucion del pravecta.
Director de desarralla Una (1) 100% durante la ejecucion del prayecto.
Desarrollador Senior Uno (1) 100% durante la ejecucion del proyecto.
Desarrallador Junior Uno (1) 100% durante la ejecucion del proyecto.
Documenlladur f levantamisnto Uno (1) 100% durante la ejecucion del proyecto.
de requerimientos

Ingeniero de soporte y QA Uno (1) 100% durante la ejecucion del proyecto.

llustracion 10. Detalle de Hojas de vida requeridas para ejecucion de Contrato
1248-2025.

“Las hojas de vida del equipo minimo requerido - recurso humano, seran evaluadas 5
dias posteriores a la suscripcion del contrato, y en todo caso previa suscripcion del
Acta de Inicio.”

Al respecto, el proceso indico que:

“Respecto de los hallazgos sobre perfiles, hojas de vida y equipo de trabajo, la
OTI identifica la diferencia entre la existencia del soporte y la oportunidad de su
presentacion. Cuando la evidencia demuestra que los perfiles fueron remitidos y
aprobados, se solicita su valoracion como soporte de gestion. Sin embargo, cuando
la documentacion fue presentada después del acta de inicio, se reconoce que ello
no desvirtua por completo la observacion de oportunidad y de ello se indica que
ningun contrato inicie ejecucion sin matriz previa de perfiles aprobada y cargada en
el expediente”.

Se procedid a validar el cumplimiento de esta obligacion en los términos establecidos

observando que el acta de inicio fue firmada el 05-05-2025 y las hojas de vida fueron
aprobadas el 06-05-2025, es decir, posterior a la firma de la respectiva acta de inicio,
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incumpliendo lo establecido en las obligaciones. Como se puede observar en el
siguiente correo:

hments: Revision HV:xlsx (11.15 KB)

Buen dia Ingeniero, cordial saludo.

De acuerdo con el correa que antecede y realizando Ia revision de los documentos adjuntados por el proveedor me permito informar los siguiente:

Si bien no se envio hoja de vida como tal, se encuentran todos los documentos exigidos en el anexo técnico teniendo como resultado el cumplimiento de lo requerido en cuanto a
r y tiempo de exp ia del recurso humano para el desarrollo del contrato; con la observacion, que los certificados de experiencia son expedidos por el

proveedor.
En el Excel adjuntado por el proveedor en la columna Requisito se equivocaron en el tiempo de experiencia del gerente de proyecto.
Sin mas observaciones al respecto
Gordialmente,

Mauricio Pacheco Manotas

mpachecom@mintic.gov.co

of e TecnologAas de InformaciA’n
TelA®fono: (+57) 601 3443460
Edif. Murillo Toro - Gra.8a entre calles 12ay 12b

llustracién 11 Correo soporte de aprobacion de hojas de vida 06-05-2025

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.7. Se aceptan las observaciones”.
Analisis OCI:

Dada la aceptacion del proceso se confirma la observacion.

6.2.13. Criterio:

Hallazgo 2.8 Debilidades de la supervision frente a la entrega de los soportes
referenciados en los anexos técnicos del Contrato No. 844 de 2019. Se
evidencio que el proceso no cuenta con algunos de los documentos definidos en
las etapas del proceso los cuales deben ser presentados mediante acta, al
Supervisor del contrato para su aprobacién, al finalizar cada etapa, lo anterior
incumpliendo lo definido en el anexo técnico mencionado.

a. Acciones SIMIG asociadas: Accion correctiva 2459
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.

b. Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
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partes en los meses revisados aprobando las actividades realizadas.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las

ACTA DE REUNION \

< N

CODIGO TRD: 1402

ACTA No. LUGAR:
o7

FECHA: HORA DE INICIO: | HORA FINAL:
MInTIC 04/07/2025 08:30 am 09:30 am

OBJETO DE LA REUNIGN

Realizar el seguimisnto mensual de actividades, monitoreo a |la matriz de riesgos ¥ r contractual, correspondiente al
mes de junic 2025, conforme a lo estipulado en el contrato 1248 de 2025 con TES America Andina SAS.

ORDEN DEL DiA

Prosontacion de los resultados del contrato 1248-2026 del mes do junio
Re: de pecmcaq del contrato 1248-2025
1es para la n de tacn icos ¥

Ba GNa

| SEGUIMIENTO A COMPROMISOS ANTERIORES |
ESTADO (Culminado —
| TEm comeromIsO RTADO [Culminado — |
MAA

A NA

[ DESARROLLO DE LA REUNION 1

llustracién 12 - Diligenciamiento de Actas de seguimiento

REF

Anoxo 2. Obliga

llustracién 13 Soporte de firmas de las actas de seguimiento

situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.14. Criterio:

Hallazgo 2.9. Debilidades de la supervision frente a la obligacion legal que le
asiste respecto a la revision y entrega de las garantias otorgadas por el
contratista para aprobacion de la Subdireccion de Gestion Contractual de la
entidad, segun lo pactado en el contrato 1233 de 2023. La vigencia del amparo
de calidad de servicio se aprobd sin cubrir la totalidad del plazo establecido en la
clausula séptima del contrato-Garantias, situacion que incumple el acapite de
obligaciones legales del Manual de Supervisién e Interventoria del MINTIC GCC-
TIC-MA-005 VERSION-2 numeral 9.

a. Acciones SIMIG asociadas: Accion correctiva 2460

Publica

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
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o Fecha de cierre real: 21-11-2024.
b. Evaluacion: Efectivo.

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verific6 que cumplieran las
condiciones del hallazgo y se procedié a evaluar observando lo siguiente:

Contrato 2171 — 2024 — Garantias

Cumplimiento general del contrato Por el plazo de ejecucion del contrato y seis (6)
meses mas. En todo caso, la vigencia debera mantenerse hasta la liquidacion del
contrato. Por el veinte por ciento (20%) del valor total del contrato.

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales Por el
plazo de ejecucion del contrato y tres (3) afios mas. Por el cinco por ciento (56%) del
valor total del contrato.

Calidad del servicio prestado. Por seis (6) meses contados a partir de la terminacion
del plazo de ejecucion del contrato. Por el veinte (20%) por ciento del valor total del
contrato.

Validacion - Cumple

AMPAROS

RIESGO: PRESTACION DE SERVICIOS

ANPAROS VIGENCIA DESDE  VIGENCIA HASTA  SUNA ASEG/ACTUAL

CUMPLIMIENTO DEL CONTRATO 21/12/2024 02/07/2026  §259,921,101.80
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES — 27/12/2024 31/12/2028 $64,980,275.45
LABORALES

CALIDAD DEL SERVICIO 21/12/2024 02/07/2026  $259,921,101.80

llustracién 14 - Cobertura poliza de garantia Contrato 2171 de 2024

Contrato 779-2025 — Garantias

Cumplimiento general del contrato: Vigencia de la ejecucion VALOR ASEGURADO
plazo de del contrato y cuatro (04) meses mas, y en todo caso hasta la liquidacion
del contrato (si aplicara) Valor: Veinte por ciento (20%) del valor total del contrato.

Calidad de los servicios: Vigencia Del plazo de ejecucion del contrato y seis (06)
meses mas; Valor Diez por ciento (10%) del valor total del contrato.

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales:

Vigencia Del plazo de ejecucion del contrato y tres (03) afios mas; Valor cinco por
ciento (5%) del valor total del contrato.
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Validacién - Cumple
INFORMACION BASICA DE LA POLIZA

:;213'1:2 Operacidn Oficina Ciudad expedicidn Zi:::diﬂc‘i?bn
16406651 POLIZA NUEVA 2613 BOGOTAD.C. 2025.04-03
Mmero de riesgos Referenciade | Producto Moneda

Farma de pago

CONTADO vigentes SEGURO DE CUMPLIMIENTO A FAVOR DE ENTIDADES ESTATALES | PESO
1

page |
01216496651 | (GARANTIA UNICA) COLOMBIAND

COBERTURAS
Facha
Hambre Fecha inicial \alor asequrado Prima
| vencimienta
CALIDAD DEL SERVICIO 03-ABR-2025 | 30-JUN-2026 $108.088.890,00  §375.616
CUMPLIMIENTO DEL CONTRATO ‘ 03-ABR-2025 | 30-ABR-2026 $216.177.780,00 | $650.073
PAGO DE SALARIOS PRESTACIONES SOCIALES E INDEMNIZACIONES

LABORALES ‘ﬂ.‘!-#\BR-?O?S 31-DIC-2028 354.044.445,00 | 5567.156

llustracion 15 - Cobertura poliza de garantia Contrato 779 - 2025

Contrato 1248-2025 - Garantias

Cumplimiento general del contrato: Vigencia de la ejecucion plazo del contrato y cuatro
(04) meses mas, y en todo caso hasta la liquidacion del contrato (si aplicara) Valor:
Veinte por ciento (20%) del valor total del contrato.

Calidad de los servicios: Seis (6) meses contados a partir de la terminacion del plazo
de ejecucion del contrato; Valor Diez por ciento (10%) del valor total del contrato.

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales: Vigencia
Del plazo de ejecucion del contrato y tres (03) afios mas; Valor cinco por ciento (5%)
del valor total del contrato.

Validacion - Cumple

AMPAROS
RIESGO: PRESTACION DE SERVICIOS
AMPAROS VIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTUAL
CUMPLIMIENTO DEL CONTRATO 30/04/2025 30/04/2026 $728,187,765.60
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 30/04/2025 31/12/2028 $182,046,941.40
LABORALES
CALIDAD DEL SERVICIO 31/12/2025 30/06/2026 $364,093,882.80

llustracién 16 Cobertura poéliza de garantia Contrato 1248 - 2025

Contrato 987-2026 - Garantias

Cumplimiento general del contrato: Vigencia de ejecucién plazo del contrato y cuatro
(04) meses mas, y en todo caso hasta la liquidacion del contrato (si aplicara) Valor:
Veinte por ciento (20%) del valor total del contrato.

Calidad de los servicios: Seis (6) meses contados a partir de la terminacion del plazo
de ejecucion del contrato; Valor Diez por ciento (10%) del valor total del contrato.
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Pago de salarios, prestaciones sociales legales e indemnizaciones laborales: Vigencia
del plazo de ejecucion del contrato y tres (03) afios mas; Valor cinco por ciento (5%)
del valor total del contrato.

Validacién - Cumple

AMPAROS
RIESGO: PRESTACION DE SERVICIOS
AMPAROS VIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTUAL
CUMPLIMIENTO DEL CONTRATO 28/01/2026 30/04/2027 $523,044,673.80
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 28/01/2026 31/12/2029 $130,761,168.45
LABORALES
CALIDAD DEL SERVICIO 31/12/2026 30/06/2027 $261,522,336.90

llustracion 17 - Cobertura poliza de garantia Contrato 987 - 2026

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.15. Criterio:

Hallazgo 2.10. Debilidades de la supervision frente a la obligaciéon general que
le asiste respecto a realizar seguimiento a la Matriz de Riesgos establecida en
el contrato 1233 de 2023. El supervisor designado no efectudé el debido
seguimiento a la matriz de Riesgos, situacion que incumple el acapite de
obligaciones generales del Manual de Supervision e Interventoria del MINTIC GCC-
TIC-MA-005 VERSION-2 numeral 9.

a. Acciones SIMIG asociadas: Accion correctiva 2461
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.

b. Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificd que cumplieran las
condiciones del hallazgo y se procedié para el Contrato 1248 de 2025 donde se
evidencio en todos los meses revisados el cumplimiento al Seguimiento a la Matriz de
Riesgo y evidencias en las actas.
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ACTA DE REUNION \ \

T S

CODIGO TRD: 1402
ACTAMe. | LuGAR z | | HORA DE INICIO: HORA FINAL:
26

FECHA:
02/12/2026 4900 arm 12:00 arm

OBJETO DE LA REUNIGN |

Realizar 8 SegUIMISNIo Mensual e ScUvIdades, Mmonitorec a |a matnz de aos v revision . correspondients al
mes de 2025 a lo estipulado on el contrate 1248 de 2025 con TES Amorica Anding SAS

B-2025 del Mes de nowviembre
obligaciones especilicas del contrato 12482025
¥ s especifiicas para la prestackin de servicios

AoWN=

-

=

s
T

[
‘ ORDEM DEL Dia

llustracion 18- Seguimiento a Matriz de Riesgos Contrato 1248 - 2025 acta No 26

¢ -
ACTA DE REUNION
t;_;—*‘}

| copico TrRo: 1402 |
| ACTA No. LUGAR: | FECHA: | moRaDE micio: HORA FINAL: |
50 1B Se0es ©3:00 pm 0400 pm

re de 2028, maor a la matriz de riesgos ¥ revisisn
e @l s de = 2025, oo a 1o estipulads en el contrato 1248 de ZO2S con TES

CHROEN DEL GIA

ms uN=

llustracién 19 - Seguimiento a Matriz de Riesgos Contrato 1248 - 2025 - Acta No 30

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.16. Criterio:

Hallazgo 2.18. Debilidades en un (1) Acta de entrega por cambio de supervisor
del contrato 542 de 2023, incumpliendo los lineamientos de la actividad 17 del
procedimiento de supervision GCC-TIC-PR-004. Se evidencio en los soportes
de ejecucion del Contrato Estatal de Prestacion de Servicios No. 542-2023 (FTIC-
CD-547-2023) suscrito con TES AMERICA ANDINA S.A.S, se observo que existen
debilidades en un Acta de entrega por cambio de supervision, teniendo en cuenta
que la misma no fue suscrita por quien recibia el cargo, incumpliendo los
lineamientos del Procedimiento de supervision - GCC-TIC-PR-004 - Actividad 17
que indica “Realizar empalme - Frente a cualquiera de las situaciones
administrativas enunciadas "observaciones actividad 15", se debera diligenciar el
acta de entrega por cambio de supervisor a través de la cual se realizara entrega
formal del estado de avance y ejecucion del contrato o convenio, la cual debe ser
revisada por quien recibe y contener su visto bueno, dejando las anotaciones y
observaciones que sean del caso”, asi: “Mediante radicado 231056643
(supervisora saliente) en un informe en el que detalla su gestion, relaciona las
actividades efectuadas como supervisora del contrato, estado de avance y
ejecucion de este; sin embargo, no se observa que éste haya sido revisado por
quien recibe y no cuenta con su visto bueno ni las anotaciones y observaciones que
sean del caso, en este caso, por parte” del nuevo supervisor.

a. Acciones SIMIG asociadas: Accion correctiva 2469
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.

Publica Pagina 48 de 71



Informe de Auditoria

o Fecha de cierre real: 29-05-2025.

b. Evaluacion: No Efectivo.

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedié a evaluar en el Contrato 1248 de 2025 donde
se observo cambio con Supervisor inicial a un nuevo supervisor.

Al respecto, el proceso indicé que:

“Sobre las actas de cambio de supervisor, se distinguen dos situaciones. Para el
CTO 779-2025, se aclar6 que no se materializo cambio de supervisor y que el
documento preliminar identificado no surtié tramite ni formalizacion. Para el CTO
1248-2025, se aporto acta firmada y memorando de designacion, pero se reconoce
una_inconsistencia cronoldgica entre la fecha de formalizacion del acta y la
designacion, pero se solicita valor la evidencia donde se representa un soporte de
empalme”.

/""
ACTA DE ENTREGA POR CAMBIO DE SUPERVISOR ‘ i

DATOS GENERALES

Nombre del Contratista: TES AMERICA ANDINASAS

Nombre Supervisor: LUIS MIGUEL CASTANEDA SIERRA

Nombre del nuevo o Supervisor: ANDRES DIAZ MOLINA

DATOS DEL CONTRATO

Contrato No. 1248-2025 Valor: $3.640.938.828

Objeto: “14000511502, 23000142702, 14000513110 Prestar los servicios de fortalecimiento, estabilizacion y soporte técnico al Sistema de
Informacién de Gestion del Especiro (SGE), con el fin de asegurar el acceso a la informacién, la continuidad de la operacion en condiciones de
calidad y oportunidad e integracién con los sistemas de informacion que se requieran.”

Plazo: Hasta el 31 de diciembre de 2025 Fecha de Iniciacion:  05/05/2025 Fecha de Terminacion: 31/122025

llustracion 20. Acta de entrega por cambio de supervisor.

Por lo anterior, se identifico designacion del nuevo supervisor el 30-07-2025 (radicado
252122427), sin embargo, la fecha de firma del acta de entrega de empalme es del
23-07-2025, lo anterior no es consistente con firmar actas antes de ser designado.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

Publica Pagina 49 de 71



Informe de Auditoria

“Hallazgo 2.18. De acuerdo con el proceso realizado por la Oficina de T, la
labor inicial es la realizacion del acta entre el supervisor saliente y el supervisor
entrante, una vez detallada y aclarado el estado del contrato se realiza la
firma del mismo y este documento es el que se tiene como evidencia para la
solicitud de memorando de supervision que expide la secretaria general, por
tanto, no es posible tener antes la designacion que el acta de cambio”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que el
procedimiento de Supervision GCC-TIC-PR-004, version 8, establece el paso a paso
del proceso de supervision. En particular, en los numerales 20 y 21 se define el
procedimiento para el cambio de supervisor, como se evidencia en el siguiente aparte
del documento:

llustracion 21- Numerales 20 y 21 del procedimiento Supervision - GCC-TIC-PR-004 versién 8

En consecuencia, se confirma la observacion en el informe final.

NOTA 2: Para los siguientes hallazgos relacionados con las acciones: 2462, 2467,
2468 y 2466 se establecidé un mismo Plan de Mejoramiento, el cual consistié en:

Accion a tomar 1: Desde la OTI, se define que un mecanismo de control que
actualmente se encuentra publicado en el SIMIG es el GTI-TIC-PR-015
Procedimiento de Gestidn de proveedores y control de ANS; este procedimiento da
cumplimiento a lo propuesto en la accion, sin embargo, requiere actualizacion. Por
lo cual se reformula dentro de las siguientes actividades: 1) Documento de
mecanismo de control publicado y formalizado en SIMIG el cual seria GTI-TIC-PR-
015 Procedimiento de Gestion de proveedores y control de ANS, procedimiento que
requeriria al menos 1 mes para formalizar la actualizaciéon en el SIMIG. 2) La
adopcion a la actualizacion de este requiere reunién de socializacion en la OTI. 3)
La ejecucion o aplicacion del GTI-TIC-PR-015 para 2 meses.
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6.2.17. Criterio:

Hallazgo 2.11. Incumplimiento del contratista del término establecido en el
contrato para la presentacion de las hojas de vida y demas soportes del
personal requerido para la ejecucién del contrato 1233 de 2023. Se evidencid
que en el Contrato de Prestacion de Servicios No. 1233 de 2023 (FTIC-SAPMC-
008-2023) suscrito con UT INDEPRO BPM-LAT AQ, no se dio cumplimiento por el
contratista al termino pactado en las obligaciones especificas para la presentacion
de las hojas de vida y demas soportes del personal requerido, situacién que
incumple la Clausula Segunda. Obligaciones del contratista: B. Obligaciones
Especificas que establece: “13. Presentar las hojas de vida y demas soportes del
personal requerido para la ejecucion del contrato en consonancia con lo establecido
en el Anexo técnico, previo a la suscripcion del acta de inicio.”

Dentro del requerimiento 5 se solicitd remitir soporte documental (memorando,
oficio, correo electronico) mediante el cual el contratista entregé al supervisor del
contrato, las hojas de vida del personal requerido para desarrollar las actividades
del objeto contractual (Anexo Técnico numeral 3 — Equipo de Trabajo).

Efectuada la revision del soporte Auditoria GTl — Marzo/Requerimiento 5/1233-
2023/2, se observa correo electronico de fecha 9 de noviembre de 2023, a través
del cual Danna Camila Wanumen Parrado de UT INDEPRO BPM-LAT AQ informa
que fue radicado el equipo requerido al contrato 1233 de 2023.

De acuerdo con esto, se observa incumplimiento en los términos descritos en la
obligacion especifica, debido a que las hojas de vida del equipo de trabajo minimo
requerido para la ejecucién del contrato no fueron entregadas previo a la
suscripcion del acta de inicio, la cual tuvo lugar el 3 de noviembre de 2023, sino que
su radicacion se llevo a cabo 3 dias posteriores a la suscripcion del acta de inicio.
Ante esta situacion el proceso indicd que “De acuerdo con lo observado, se indica
que, dada la situacion, se incluira en las reuniones de seguimiento al contrato la
validacion de si ha habido algun cambio de personal en el equipo de trabajo del
proveedor”, sin embargo, no se desvirtia la debilidad presentada o el
incumplimiento de la obligacién por parte del supervisor.

a. Acciones SIMIG asociadas: Accidn correctiva 2462.
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 20-12-2025

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedié a evaluar en el Contrato 1248 de 2025 en su
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anexo técnico “Descripcion General - Caracteristicas Minimas De La Prestacion Del
Servicio De Fortalecimiento Y Soporte Técnico” ltem de Recurso Humano establece:
El Contratista debera contar con el siguiente recurso humano:

Rol ?nﬁ:’rfl'ﬂ Dedicacion

Gerente de Proyecto Una (1) 100% durante la ejecucion del proyecto.
Director de desarrollo Uno (1) 100% durante la ejecucion del proyecto.
Desarrollador Senior Uno (1) 100% durante la ejecucion del proyecto.
Desarrollador Junior Uno (1) 100% durante la ejecucion del proyecto.
Documenlladur I levantamienio Uno (1) 100% durante la ejecucion del proyecto.
de requerimientos

Ingeniero de soporte y QA Uno (1) 100% durante la ejecucién del proyecto.

llustracion 22. Detalle de Hojas de vida requeridas para ejecucion de Contrato
1248-2025.

“Las hojas de vida del equipo minimo requerido - recurso humano, seran evaluadas 5
dias posteriores a la suscripcion del contrato, y en todo caso previa suscripcion del
Acta de Inicio.”

Al respecto, el proceso indicé que:

“Respecto de los hallazgos sobre perfiles, hojas de vida y equipo de trabajo, la
OTI identifica la diferencia entre la existencia del soporte y la oportunidad de su
presentacion. Cuando la evidencia demuestra que los perfiles fueron remitidos y
aprobados, se solicita su valoracion como soporte de gestion. Sin embargo, cuando
la documentacion fue presentada después del acta de inicio, se reconoce que ello
no desvirtua por completo la observacion de oportunidad y de ello se indica que
ningun contrato inicie ejecucion sin matriz previa de perfiles aprobada y cargada en
el expediente”.

Se procedi6 a validar el cumplimiento de esta obligacion en los términos establecidos
observando que el acta de inicio fue firmada el 05-05-2025 y las hojas de vida fueron
aprobadas el 06-05-2025, es decir, posterior a la firma de la respectiva acta de inicio,
incumpliendo lo establecido en las obligaciones. Como se puede observar en el
siguiente correo:

Publica Pagina 52 de 71



Informe de Auditoria

From: Mauricio Pacheco Manotas <mpachecom@mintic.gov.co=
Sent on: Tuesday, May 6, 2025 3:03:27 PM

To:

Subject: RE: Definicién del equipo de trabajo contrato 1248 de 2025
Attachments: Revision HV.xlsx (11.15 KB)

Buen dia Ingeniero, cordial saludo.

De acuerdo con el correo que antecede y realizando la revision de los documentos adjuntados por el proveedor me permito informar los siguiente:

Si bien no se envio hoja de vida como tal, se encuentran todos los documentos exigidos en el anexo técnico teniendo como resultado el cumplimiento de o requerido en cuanto a
estudios profesionales y tiempo de experiencia del recurso humano para el desarrollo del contrato; con la observacion, que los certificados de experiencia son expedidos por el
proveedor.

En el Excel adjuntado por el proveedor en la columna Requisito se equivocaron en el tiempo de experiencia del gerente de proyecto.

Sin mas observaciones al respecto.

Cordlialmente,

Luis Miguel Castaneda Sierra <Imcastaneda@mintic. gov.co=

Mauricio Pacheco Manotas
mpachecom@mintic.gov.co

Contratista

Oficina de TecnologAas de InformaciA’n
TelA@fono: (+57) 601 3443460

Edif. Murillo Toro - Cra.8a entre calles 12ay 12b

llustracion 23 Correo soporte de aprobacion de hojas de vida 06-05-2025

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

‘Hallazgo 2.11 Se aceptan las observaciones”

Analisis OCI:

En consecuencia, se confirma la observacion en el informe final.

6.2.18. Criterio:

Publica

Hallazgo 2.16. Debilidades en la labor de supervisiéon del contrato 542 de 2023,
por el incumplimiento de algunas obligaciones especificas y del anexo
técnico del mismo. Se observé que existen debilidades en la labor de supervision
del contrato 542 de 2023, por el incumplimiento de algunas obligaciones especificas
del mismo, toda vez que se identificé que no se elabord un diagndstico respecto de
las nuevas funcionalidades a implementar en el SGE, para la optimizacion de los
procesos de asignacion y gestion del espectro radioeléctrico, incumpliendo lo
indicado en la obligacion especifica 7.

Se omitid la publicacion de algunos articulos de conocimiento en el Service
Manager de la Entidad, otros fueron remitidos a la mesa de servicio antes de su
aprobacion por parte del supervisor y algunos de ellos nunca fueron firmados y/o
aprobados, incumpliendo la obligacién especifica No. 2 del contrato; no se adjuntan
evidencias de la verificacion efectuada al recurso humano del contratista,
incumpliendo lo indicado en el Manual de Supervisién e Interventoria - GCC-TIC-
MA-004, Obligaciones Generales numeral 4 y no se observaron las evidencias
especificas de ejecucién de los controles 6, 7, 8 y 17 de la matriz de riesgos del
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contrato, incumpliendo lo establecido en el Manual de Supervision e Interventoria -
GCC-TIC-MA-004, Obligaciones Generales numeral 9.

a. Acciones SIMIG asociadas: Accidn correctiva 2467
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 20-12-2025

b. Evaluacion: Efectivo.

Para realizar la validacién de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificd que cumplieran las
condiciones del hallazgo y se procedio a evaluar en el Contrato 1248 de 2025 que
contenia actividades relacionadas con el hallazgo.

Se evidencidé que aportaron soportes de cumplimiento para la obligacion 7 , la cual
establece "Realizar el diagndstico, analisis, especificacion, disefio, desarrollo,
implementacion y puesta en produccion de nuevas funcionalidades sobre el Sistema
de Gestion del Espectro para la optimizacion de los procesos de asignacion y gestion
del espectro radioeléctrico en concordancia con los tramites y servicios de la VUTIC y
la creacion de los procesos nuevos que se requieran, entre ellos, los relativos a la
supervision inteligente.” Durante la validacién se observaron soportes de correos y
flujos de informacion para la validacion y aprobacién de los nuevos desarrollos.

De: Oscar Garcia <oscar.garcia@tesamerica.com.co>

Enviado el: viernes, 28 de noviembre de 2025 8:30 a. m.

Para: Juan Manuel Cubillos Sanchez <jcubillos@mintic.gov.co>; Daniel Guauque Cardenas

<dguauque® mintic.gow.co>; Nestor Andres Pinzon Beleno <npinzon@mintic.gov.co>; Francisco Jose Navarro
Dugque <fnavarro@mintic.gov.co>; Lina Mauren Diaz Martinez <ldiazm @ mintic.gov.co>

CC: Jessica Liseth Ramirez Perez <jramirezp@mintic.gov.co>; Luis Miguel Castaneda Sierra

<Imcastaneda@ mintic.gov.co>; Andres Diaz Molina <adiazm@mintic.gov.co>; soporte.sge
<soporte.sge@mintic.gov.co>; Jaime Moya <jaime.moya@tesamerica.com.co>

Asunto: Acta de Entrega Requerimientos 2, 6, 7, 8, 10, 11y 12

Buen dia Equipo MIinTIC,

De acuerdo con los compromisos adquiridos en la reunion del dia de miercoles 26 de noviembre, se
adjunta el Acta de Entrega de los requerimientos 2, 6, 7, 8, 10, 11 y 12. Los cuales permiten
agregar nuevas funcionalidades y caracteristicas al flujo de procesos de visitas de la Subdirecciéon de
Vigilancia e Inspeccion (SVI1), como lo son la modificacién de la estructura de cargue y configuraciéon
de la matriz de Obligaciones, la modificacion en la generacion del memorando de traslado a SIA,

agregar campos para ingresar link de anexos en el informe y el traslado, habilitar la posibilidad de
edicion del informe desde el Rol Lider durante el proceso de revisidon, agregar nuevos estados al flujo
de proceso para identificar procesos en tramite de firmas, implementaciéon de légica para el manejo
de estados de certimail y la modificacién visual de la vista maestra de visitas, el cual hace parte del
contrato No. 1248-2025.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.
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6.2.19. Criterio:

Publica

Hallazgo 2.17. Debilidades en el seguimiento financiero efectuado a la
ejecucion del contrato 542 de 2023. Se evidencio en los soportes de ejecucion
del Contrato Estatal de Prestacion de Servicios No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.AS, no se efectud un adecuado
seguimiento financiero, toda vez que En 2 pagos, no coincide la factura con el
certificado de cumplimiento expedido por el supervisor y en algunos pagos no
coinciden los valores consignados en el SlIF, con el certificado de cumplimiento
expedido por los supervisores, situacion que incumple lo establecido en el Manual
de Supervision e Interventoria GCC-TIC-MA-004 - Ejercicio de la funcion de
supervision: “La supervision consistira en el seguimiento técnico, administrativo,
financiero, contable y juridico que, sobre el cumplimiento del objeto del contrato, es
ejercida por la misma Entidad cuando no se requiere conocimiento especializado
para dicho seguimiento contractual.

La supervision en la entidad sera ejercida a través de uno o varios de sus
funcionarios cuando asi se considere necesario para la correcta vigilancia
contractual, en todo caso, siempre sera necesario identificar las funciones (técnicas,
administrativas, financieras, contables o juridicas) de cada uno.” Procedimiento
para el ejercicio de las funciones de Supervisién “Para lograr una adecuada
supervision contractual, quien ejerza esta funciéon debera hacer uso de todos los
controles en la ejecucién del contrato que se requieran, desde el punto de vista
técnico, financiero, administrativo, legal y contable, para lo cual podra acudir al
apoyo de las correspondientes Areas de la Entidad, las que estaran en la obligacién
de prestarle el apoyo requerido por el Supervisor” Obligaciones Financieras
numeral 5 “Aprobar los pagos de acuerdo con lo sefialado en el contrato y en las
normas internas que regulan el procedimiento respectivo” y Procedimiento
Supervision - GCC-TIC-PR-004 - Actividad 7 “Efectuar seguimiento técnico,
administrativo, financiero, contable y juridico sobre el cumplimiento del objeto y
obligaciones del contrato o convenio”, actividad 35 “Expedir certificacion de
cumplimiento”, y lo indicado en el Contrato 542-2023 — clausula quinta. Forma de
pago e imputacion presupuestal. - Paragrafo Segundo: “Para el pago Contratista
debera presentar: 1. Constancia suscrita por los Supervisores del contrato, en la
gue se senale que el Contratista cumplié a satisfaccion de la Entidad, con el objeto
y las obligaciones pactadas en el contrato”.

a. Acciones SIMIG asociadas: Accion correctiva 2468

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 20-12-2025

b. Evaluacion: Efectivo.
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Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verific6 que cumplieran las
condiciones del hallazgo y se procedié a evaluar en el Contrato 2171 de 2024 donde
se evidenciod para la muestra seleccionada y meses de pago seleccionados que las
facturas coinciden con los pagos aprobados por el supervisor tal como se puede
observar en siguiente soporte.

Informe Supervisor CTA No 3

Relacidn de F. H i de Venta [ Nota Crédito | Nota Débito; Emitidas y Aprobadas Para Este Trimite de Pago
NUMERD FECHA EXPEDICION 'VALOR ANTES DE IVA VA VALOR TOTAL
DJMEEE 12052025 202.529.904.00 38.556.681,00 241,486 585,00

Factura del proveedor

INDEPRO INGENIERIA DE imen Responsal T!Ttg’mlr:n:i?;i e las ventas -
PROCESQS SAS oy HRQEE?@BRIEJFA]L Nﬂsﬁﬂ:ab&%t'zlgmo' s A

Transformamos digitalmente los procesos de tu Fecha 14/01/2025 - 14/07/2026

empresa Autorizacion de Facturacion Electronica del DIMS553 al
n e ro DIMS1000 No somos grandes contribuyentes
Actividad Economica 6201 Actividades de desarrolio de
Ingenieria de procesos NIT: 800.704.304-0 - Régimen Comun sistemas informaticos
9 P Bogatd, CI 87 # 23 - 60 Of 403 Ed Proksol Email: laura vitola@indepro.com.co
Tel. +57(1) 794 58 11 Cel. 300 42312 52 Teléfono: 7945831

comercialé@indepro.com.co

Departamenta Fecha FACTURA ELECTRONICA
DR VENTA N° DJMS592
Bogota 12 05 2025
— L et e e e e 1 L I 1 L L

MNotas: Subtotal: §202.929.904.00

#523-06-00;2171-2024;Imcastaneda@mintic gov.co#$ Contrato 2171-2024: Adquirir las actualizaciones de la Cargos: S0.00

AuraQuantic IBPMS durante L vigencia 2023, que permila of sopone y of fonalecimiento de ks sistemas &e informacion de k [0S -

Entidad D: $0.00
IVA: $38.556.681,00
Total: $241.486.585.00

SON: (doscientos cuarenta y un milones cualrecientos echenta y sets mil quinientos ochenta y cince pesos | RetelVA: $4.377.646,00

CUFE: e1636310587¢11fdfde371b37750834ddalaba?2 480650616204 7 abc 2cabd 5028 TESIdRNT 3001 319660019171 1b5e0a R $5.376.066,00
|Ne|.o Factura: $231.732.883.00 |

llustracion 24 - Verificacion de valor de pago en Informe de Supervisor Vs valor en
Factura Electronica del Proveedor.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.20. Criterio:

Hallazgo 2.15. Ausencia de aprobacion conjunta entre la DIVIC y la DICOM,
del orden de priorizaciéon de los desarrollos del contrato 542 de 2023 al inicio
de su ejecucion. Se evidencido que en el Contrato Estatal de Prestacion de
Servicios 542-2023 (FTIC-CD-547-2023) suscrito con TES AMERICA ANDINA
S.A.S, no se realizd una aprobacion de manera conjunta entre la Direccion de
Industria de Comunicaciones y las Direcciones de Vigilancia, Inspeccion y Control,
situacion que incumple el acapite 6.9 de las consideraciones del Contrato y la
necesidad plasmada en el estudio previo (pagina 6) que indican: “En todo caso, el
orden de priorizacion de los desarrollos debe estar aprobado de manera conjunta
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por las Direcciones de Industria de Comunicaciones y de Vigilancia, Inspeccion y
Control, al inicio del contrato, conforme con las necesidades indicadas por éstas,
siempre y cuando el valor de los desarrollos corresponda a 11.120 horas (total de
horas del proyecto para 2023 en la presente contratacion)”.

Con el requerimiento 7 se solicitd “Remitir soportes de aprobacion conjunta por
parte de las Direcciones de Industria de Comunicaciones y de Vigilancia, Inspeccién
y Control, respecto del cronograma u orden de priorizacién de los desarrollos de
acuerdo con las necesidades indicadas por éstas” donde el proceso informo: *(...)
no se realizdé una aprobacién conjunta ya que el area solicitante es la que define
sus prioridades (...)", lo cual fue reiterado con la respuesta a las situaciones
identificadas.

a. Acciones SIMIG asociadas: Accion correctiva 2466
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 20-12-2025

b. Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedio a evaluar en el Contrato 1248 de 2025 que
contenia entre sus consideraciones:

CONSIDERACIONES

7. Conforme con el estudio previo presentado por la Oficina de Tecnologias de la
Informacion, se identifica la necesidad y la pertinencia de celebrar el contrato de
prestacion de servicios con proveedor exclusivo, el cual forma parte integral del
presente contrato, con fundamento entre otras, de las siguientes razones:

En todo caso, el orden de priorizacion de los desarrollos debe estar aprobado de
manera conjunta por las Direcciones de Industria de Comunicaciones y de Vigilancia,
Inspeccion y Control, al inicio del contrato, conforme con las necesidades indicadas
por éstas, siempre y cuando el valor de los desarrollos corresponda a 6.607 horas
(cantidad de horas para 2025 en la presente contratacion).

Se evidencio soporte acta de priorizacion debidamente firmado por las partes:
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——
( -
ACTA DE REUNION

IC - <

CODIGO TRD: 1402

ACTA No. I LUGAR: I FECHA: I HORA DE INICIO: HORA FINAL:
03 MinTIC 13 de mayo de 2025 11:00 am 12:07 pm

OBJETO DE LA REUNION

Realizar la priorizacion de los requerimientos de la Direccion de Vigilancia Inspeccion y Control (DVIC)

ORDEN DEL DIA

1. Realizar la priorizacion de los requerimientos de la DVIC

SEGUIMIENTO A COMPROMISOS ANTERIORES
TEM | COMPROMISO [ ESTADO (Culminado — Pendiente — En proceso)
NIA__| N/A | N/A

[ DESARROLLO DE LA REUNION |

llustracion 25 - Acta de Reunion del 13-05-2025 para Priorizacion de los
requerimientos de la Direccion de Vigilancia, Inspeccion y Control.

Acta de Reunidn - 3 Priorizaciéon Reqgueaerimientos DWICw1
Pinistario de Tacr v las Camunicacianss
. an.com oo
Id Acuerdo: Z0250528-12481 3-ab62dS5-98820803 Creacién: 2025-05-20 12:48:13
o Escanee el codigoe
Esmado: Finalizado Finalizacion: 2025-06-25 13:09:39 para wverificacion
Andres David Rodriguer Daza Enw.: 2O25-05-29 12:48:20
b i oS, rednguUes S TG SATe s, Com.co . Loc.: 2025-05-20 13:04:14
e Coordinador de proyecios oo Res.: PORS-05-29 13:04:19
TES america Andina P Res- 191111 15243
Omcar Augusto Garcia Cardona Enw.: 2025-05-20 13:04:19
Elabor i Cscar. garcia S e sa meriea, com.e o . Lec.: 2025-05-20 13:07:20
e Ingeniero de Proyectos ohase Res.: 2025-05-29 13:07:46
TES AMERICGA ANDIMNA S_A S IF Res.- 191 88 17101
Sitvia Lucia Badillo Contreras Enw.: 2025-05-20 13:07:46
. sihadiio Sminkic.gow.eo Lec.: 2025-05-30 D852 14
Firma Coordinador GIT Frocesos Administratos Sancionan Aprotade Res.: 2025-05-30 08:52:17
Ministerio de Tecnologias de la Informacicn IP Res.: 1686.154.36.236
AABEL JULLANA CHINCHILLA GUERRERC Enwv.: 2025-05-30 08:52:17
. monhinchilla @ mintic.gow_co ) Lec.: 2025-0S-30 090819
Firma Frofesional Apretdc Res.: 2025-05-30 09:08:25
BAINTIC DIRECCION DE VIGILANGLS, INSPECTION ¥ ConTR IP Res.: 166.155.14.66
Francisco Mavarro Enw.: 2025-05-30 09:08:25
. fnavars & mentic.gov.co ) Lec: 2025-06-24 110823
Firme funcionano Apretao Res.: 2025-06-24 11:08:33
Pintic 1P Ros.: 180.145.169.98
JUAN MANUEL GUBILLOS SaMCHEZ Erv.: 2025-06-24 11:08:34
. jubilios. & minic_ gow.co Lec.: 2025-06-24 156220
Firma FObIc
e e Res.: 2025-06-24 15:52:24
Pinisterio de Tecnologia de la Informacisn y las © 1P Res.: 180.145.168.98
Pasuncie Pacheco Manotas Erv.: 20250624 15:52:24
N mpachecom & mintic.gow.co e Lec.: 2025-06-25 094525
Sontratista OT1 Res.: 2025-06-25 10:58:39
Oicing de Tecnolegias de la Infommacian 1P Res.: 18014516888
Jessica Lisetn Ramines Senes Env.: POZS-06-25 10:56:40
R i @ G, gov. GO . Loc.: 2025-06-25 13:08:16
Res.: PORS-06-25 13:09:54
1P Res.: 200.118.850.151

llustracioén 26 - Soporte de Firmas aprobacion conjunta de la priorizacion de los
requerimientos.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.
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NOTA 3: Para los siguientes hallazgos relacionados con las acciones: 2463, 2464 y
2465, se establecié un mismo Plan de Mejoramiento, el cual consistio en:

Accidén a tomar 1: Realizacion de 3 talleres de capacitacion en la vigencia del 2024
en los meses de septiembre, octubre y noviembre, dentro de la Oficina de
Tecnologias de informacién, lectura, analisis y estudio de casos, para propender
por la transferencia de conocimiento dirigido a supervisores y equipos de trabajo,
sobre gestion contractual y supervision acorde al Manual de Contratacién vigente.
Descripcion de la meta: Estos talleres se realizaran por intermedio del personal
profesional de la misma Oficina de Tecnologias de Informacién, aprovechando los
conocimientos y experiencia en el area, que han venido demostrando los
profesionales en mencion.

Denominacion de la Unidad de medida de la meta: Soportes de realizacion de los
talleres propuestos, con presentacién, evaluacion y listado de asistencia.

6.2.21. Criterio:

Publica

Hallazgo 2.12. Imposibilidad de verificacion de cumplimiento de las
obligaciones especificas numero 7 y 9 del contrato 1233 de 2023. Se evidencio
que en el contrato No. 1233 de 2023 celebrado con la Unién Temporal INDEPRO
BPM-LAT AQ, no es posible determinar el completo cumplimiento de la obligacion
especifica No 7 que indica: “Presentar mensualmente dentro de los primeros
(diez)10 dias habiles del mes, un informe de actividades al supervisor designado
por el Ministerio TIC para su aprobacion y posterior tramite de pago, donde registre
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

Igualmente, incluira el consolidado de incidencias y requerimientos reportadas
durante el mes de ejecucion correspondiente, detallando: 1. Descripcion de la
incidencia con: numero de ticket, descripcién, fecha de la solicitud, estado y fecha
de solucion. 2. Clasificado segun las incidencias de acuerdo con su estado:
terminadas, proceso (diagnéstico, desarrollo), indicando tiempo de ejecucion (inicial
y final) y el responsable de la incidencia. 3. Evaluar los ANS establecidos para la
atencion del soporte técnico de incidencias y requerimientos.” Asi mismo, tampoco
fue posible verificar el cumplimiento de la obligacion especifica No 9 que sefnala:
“Presentar los informes con los anexos, los originales de las actas de seguimiento
del contrato y actas de reuniones correspondientes a dicho periodo de tiempo.”

a. Acciones SIMIG asociadas: Accion correctiva 2463.

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 02-12-2024

b. Evaluacion: Efectivo.

Pagina 59 de 71



Informe de Auditoria

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verific6 que cumplieran las
condiciones del hallazgo y se procedid a evaluar de la siguiente manera:

Contrato 2171 — 2024

o D2 0 nforme MNZ2-Enerc 2025

02 Informe PNo. = Febrerao 20251
D InfFormme P - Barso 2025

s OS5, Inforrme NS - akbril 2025

DG, Informe PRNG-Rayo 2025

o OF . Imforrme PMNT - Junio 2025 (23
oDE. InfForrme MNE - Julic 2025

s D9 Informe NS SAgosto 2025

A1 Imforrme P11 - Sepriermmbre 2025

C 12 Imforme P12 - Octubre 2025

S AED Imforme PN 2 - nowiermbre 2025

v 14 Informe PR1a - Diciermbre 2025

llustracion 27 - Soporte de seguimiento mensual a las actividades del Contrato
2171 de 2024

Contrato 779-2025

rlormbre
Out O il
DS, Plany-o
oS, Jurnico
o7 . Julic
O, Sugosto
oo, Septiermbre
1D, Octubre
11. Fowiermbre

12. DNiciermibre

llustracion 28 - Soporte de seguimiento mensual a las actividades del Contrato 779
— 2025.

Contrato 1248 -2025

Agosto 2025
Diciembre 2025
Julic 2025

Junic 2025
Mayo 2025
Mowviernmbre 2025
Octubre 2025

Septiembre 2025

llustracion 29 - Soporte de seguimiento mensual a las actividades del Contrato
1248 — 2025.

Se evidencia el cumplimiento de “Presentar mensualmente dentro de los primeros
(diez)10 dias habiles del mes, un informe de actividades al supervisor designado por
el Ministerio TIC para su aprobacion y posterior tramite de pago, donde registre el
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cumplimiento de cada una de las obligaciones contractuales realizadas en cada
periodo.”.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.22. Criterio:

Hallazgo 2.13. Debilidades en la elaboracion de informes de supervision del
contrato 1233 de 2023. Se evidencido que en el contrato No. 1233 de 2023
celebrado con la Union Temporal INDEPRO BPM-LAT AQ, se presentan
debilidades en la elaboracion de los informes de supervision del contrato, toda vez
que al efectuar la validaciéon de las Actas nro. 1,2,3,4 y 5, correspondientes a los
informes de seguimiento efectuado en los meses de noviembre 2023, diciembre
2023, enero 2024 y febrero 2024, se observa que contienen una copia idéntica del
informe de ejecucion presentado por el contratista y no se observan evidencias de
verificacion por parte del supervisor a los productos entregados, el detalle de lo
verificado, sugerencias o recomendaciones a los productos recibidos, salvedades
efectuadas por parte del supervisor del contrato a lo indicado por el contratista en
sus informes de ejecucion, anexos, Actas de reuniones, etc., incumpliendo lo
indicado por en el Manual de Supervision e Interventoria GCC-TIC-MA- 004.

a. Acciones SIMIG asociadas: Accidn correctiva 2464,
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 02-12-2024

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedioé a verificar los informes de supervision del
Contrato 2171 de 2024 donde se pudo evidenciar que aun persiste la practica de copia
idéntica del informe de ejecucion presentado por el contratista y no se observan
evidencias de verificacion por parte del supervisor a los productos entregados, sino
que se plasman las mismas actividades y soportes que relaciona el contratista. Como
evidencia de lo anterior, se anexa aparte del informe de supervision del mes de abril
Vs el informe del contratista para el mismo periodo.
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0Obligacién

Actividades Contratita

Revision Supervisor

1 Cumplir a cabalidad con los Acuerdos de Niveles de Servicio (ANS)
estipulados en el Anexo técnico.

Durante el periodo del 1al 30 de abril del 2025, se dio cumplimiento de
esta obligacidn dando atencidn y solucion a los requerimientos e
incidencias reportadas en la plataforma DEXON de la entidad, conforme
alos ANS (Acuerdos de Niveles de Servicio) establecidos en el anexo
técnico, lo cual estard reflejado en el informe de ANS gue serd
entregado a la entidad una vez surtido el proceso de conciliacidn.

Ver Anexo 2 (20250505 _Informe ANS abril 2025).

Durante el periodo del 1 al 30 de abril del 2025, se dio cumplimiento de
esta obligacion dando atencion y solucion a los requerimientos e
incidencias reportadas en la plataforma DEXON de la entidad, conforme a
los ANS (Acuerdos de Niveles de Servicio) establecidos en el

anexo técnico, lo cual estard reflejado en el informe de ANS gue serd
entregado a la entidad una vez surtido el proceso de conciliacidn,

Ver Anexo 2(20250505_Informe ANS abril 2025)

2El contratista debe dispaner del personal especializado para cumplir con el
objeto del contrato, sin que esto genere algun costo adicional para la entidad,
deherd entregar los perfiles del equipo de trabajo conforme al Anexo Técnico.

Esta obligacian se dio por cumplida de acuerdo con las especificaciones
técnicas y los perfiles previstos en el anexo técnico, el cual fue
entregado en 3 etapa precontractual junto con la presentacion de oferta
del presente contrato.

Esta obligacion se dio por cumplida de acuerdo con las espeificaciones
técnicas y los perfiles previstos en el anexo técnico, el cual fue
entregado en |3 etapa precontractual junto con la presentacion de oferta
del presente contrato.

3 Dar cumplimiento al ofrecimiento de |a oferta, especialmente lo descrito
frente a la ponderacidn técnica presentada en la oferta, acreditando el
requisito puntuable, como criterio de calidad.

Esta obligacion se llevard a cabo durante la ejecucion del contrato, 3
solicitud del ministerio, y se consideraré cumplida una vez que se haya
agotado el total de las 100 horas de soporte de desarrollo adicionales a
las contratadas, en relacidn con el criterio de calidad establecido.

Esta obligacion se llevard a cabo durante la ejecucion del contrato, a
solicitud del ministerio, y se considerara cumplida una vez que se

haya agotado el total de las 100 horas de soporte de desarrollo adicionales
alas contratadas, en relacidn con el criterio de calidad establecido.

llustracion 30. Comparativo donde se evidencia copia idéntica del informe del
contratista en el informe de Supervisor.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.13. En los informes se indica lo efectuado por el contratista,
durante las sesiones de seguimiento se realizan las observaciones y/o
correcciones a las mismas por parte de la supervision y de los apoyos; asi
mismo se indica por correo electronico dichas correcciones, se adjuntan
notificaciones hechas via correo sobre las observaciones”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, tal como se
evidencio en el hallazgo inicial y en la medicién de la efectividad, persiste la practica
de reproducir de manera idéntica el informe de ejecucién presentado por el contratista
en los informes del supervisor, utilizandolo como soporte de validacién, sin que se
evidencien actividades de verificacion de los productos recibidos.

En consecuencia, se confirma la observacion en el informe final.

6.2.23. Criterio:

Hallazgo 2.14 Insatisfaccion parcial de la necesidad que da origen al contrato
542 de 2023. Se evidenci6 que con la suscripcion del Contrato Estatal de Prestacion
de Servicios 542-2023 (FTIC-CD-547-2023) suscrito con TES AMERICA ANDINA
S.A.S, no se satisfizo completamente la necesidad de la Entidad, plasmada en el
estudio previo y en la parte considerativa del contrato, toda vez que los reportes no
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se generan en tiempo real y los modulos 3 y 4 del TES Monitor Planning no habilitan
la asignacién automatica de frecuencias de enlaces de microondas sin intervencion
humana, situacion que incumple lo establecido en el estudio previo paginas4y 7y
en los numerales 6.7 y 6.11 de la parte considerativa del contrato que indican: “6.7
(...) La verificacion inteligente del cumplimiento de las obligaciones derivadas de la
contraprestacion econdmica estd basada en aspectos como la Generacion de
Reportes en Tiempo Real de la infraestructura de red de un determinado operador
en una zona geografica especifica, para el caso de este proyecto la simulacién de
cobertura de las estaciones base de las 3.658 localidades.” y “6.11(...) El TES
Monitor Planning Mddulo 3 y 4 permitira a los operadores obtener una pre-viabilidad
técnica de sus solicitudes de enlaces microondas y recibir alternativas cuando su
solicitud diese lugar a un problema de disponibilidad y asignacion de frecuencias
de microondas en el MinTIC, estos modulos habilitan la asignacion automatica de
frecuencias de enlaces microondas sin intervencion humana”.

Acciones SIMIG asociadas: Accion correctiva 2465.
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 02-12-2024

Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedio a verificar que para el Contrato 1271 de 2024
y 1248 de 2025, se cumplio con las necesidades de la Entidad plasmada en el estudio
previo y en la parte considerativa del contrato dando cumplimiento.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.24. Criterio:

Publica

Hallazgo 2.19. Falta de publicacion en el SECOP Il de algunos documentos de
ejecucion de los contratos 844 de 2019, 1233 de 2023 y 542 de 2023. Se
evidencio que no se encuentran publicados en la plataforma SECOP |l algunos de
los documentos de ejecucion de los contratos, situacion que incumple el literal g)
del articulo 11 de la Ley 1712 de 2014 que sefala: “Articulo 11. Informacién minima
obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto
obligado. Todo sujeto obligado debera publicar la siguiente informacion minima
obligatoria de manera proactiva: g) Sus procedimientos, lineamientos, politicas en
materia de adquisiciones y compras, asi como todos los datos de adjudicacion y
ejecucion de contratos, incluidos concursos Y licitaciones”.
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Incumple ademas el Manual de Supervisidn e Interventoria del MINTIC GCC-TIC-
MA-005 version 2, que establece las obligaciones de los supervisores e
interventores que tengan a su cargo los documentos contractuales, en el acapite
obligaciones administrativas en su numeral 22 establece: “22. Garantizar la
publicacion de los informes y demas documentos que se generen en la etapa de
ejecucion de los contratos y convenios a su cargo, de acuerdo con la periodicidad
establecida en el contrato y convenios en la plataforma SECOP | y Il segun
corresponda”.

a. Acciones SIMIG asociadas: Accion correctiva 2470.

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 02-12-2024

Accion a tomar 1: Asignar un colaborador adscrito a la dependencia, con el
proposito de que valide y gestione el cargue oportuno de la ejecucion
contractual en la plataforma SECOP |l con una periodicidad mensual y cargara
las evidencias de ejecucion de los controles de los riesgos de cada contrato, en
el repositorio documental de la dependencia destinado para tal fin.

Descripcion de la meta: Correo de asignacién de colaborador para que verifique
el cargue de los documentos que soportan la ejecucion contractual en el
SECORP Il y el cargue de las evidencias de ejecucion de los controles en la
carpeta.

Denominacién de la Unidad de medida de la meta: Correo de asignacion del
colaborador, Pantallazos del cargue en SECOP Il y el link de la carpeta
compartida para poder verificar el cargue de los soportes de ejecucion de los
controles de los contratos.

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedi6 a verificar de la siguiente manera:

Contrato 779-2025

Publica

En los documentos de ejecucion del contrato en SECOP Il no se observan los
soportes de la ejecucion de los pagos realizados, de los informes del supervisor
y de los demas soportes de su ejecucion:
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Documentos de ejecucion del confrato

Descripcion Nombre del documento Cargado por

252060949 pl. 252060049 paf Eniidad Descargar  Delalle
Estatal

‘Actade Iniio CTO_779-2025_NWT Firmado paf Acta de Inicio CTO_779-2025_NWT Firmado pef Entidad Descargar  Detalle
Estatal

aprobacion de garantia pdf aprobacion de garantia pdf Entidad Descargar  Detalle
Esatal

Newtenberg- CTO-779-2025 pdf Newtenberg- GTO-779-2025.pdf Eniidad Descagar  Delalle
Estatal

RP-139425.CT0 779-2025 NEWTENBERG COLOMBIA SAS-OTLFUTIC. Firmado (1) pdf RP-133425.CT0 7782025 NEWTENBERG COLOMBIA SAS OTL-FUTIC.Firmado (1) pdf Enfidad Descargar  Detalle
Estatal

llustracién 31. Soporte de los documentos en SECOP |l para la ejecucion del
Contrato 779-2025.

Contrato 987-2026
¢ No se evidencian soportes en SECOP Il del Acta de inicio y documentos que
den cuenta de la ejecucion del contrato.

Documentos

Decumentos del Proceso

Nombrs Deseripeidn

COP-30426 TES AMERICA-OTLFUTIC pef COP-30426-TES AMERSCA-OTHFUTIC paf

COP-3025-TES AMERICA-DIRCOM-FUITIC. gt COP-GU26-TES AMERICA-DIRCOM-FUTIC it

Informacién adicional

dioma y monada

Mensajes piblicos

Tipo Roforancia Asunio Fachs

existen resustackss que cumpian £on s Criencs gt DUguUBda especiTaas

Constancias del SECOP

Decumento o reforencis

ECIED 33191364 Froces Fublicacin

@wee| e

llustracion 32- Soporte de los documentos en SECOP |l para la ejecucion del Contrato 987 — 2026

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:
“Hallazgo 2.19. Sobre el contrato 987-2026, se evidencia en los documentos
de ejecucion del contrato que si se encuentra cargada el acta de inicio y se

carga la informacion del pago(el cual incluye actas de seguimiento del
contrato):”
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Vaior antcpo ™
Valor de Las entregas. 9 19%
Valor tacturado e
Valor tacturado pendsecte de page e
Valor pagacs o~
Valor amartizado del anbcipo £ o
Valor penderte de amortizar £ o
Valor perchente de erecucion 0o
Valor pendiente de entrega 259%
Documentos de ejecucion del contrato
Descrposon. Wortre el arihero Cargado por
ACTA DE INCIO TES AMERICA SGE 2008 pt ACTA DE MCO TES AMERICA 5GE 2000 0 Cormpraser
AEBM jooCertTDOC1IIFEE4108A 2TMAY2S pof AESM eoCert"DOC N A TNAY2S pot Comprasor
Owsgracon o Supermsor oot Desgracds ce Suomrescr ef Comprader
PAGO 1 TESAMERICA CTO 0872020 20 PAGO 1 TESAMERICA CTO 9872008 20 Compraser
RP.18226-CTO-G67-2026 TES AUERICA ANDNATISUTIC pt 9.1 38228-CT0087-2008 TES AVERICA ANONAITHUTIC of Comprader
RP-136326-CTO087.2026- TES AMERICA ANDNA-OTIFUTIC pef RP.138328-L T TES AVERICAANDNA-OTLFUTIC o Compraser
RP-138420-CTO-087-2026- TES AMBRICA ANONA-OTIFUTIC pef RP-136408-LTON7- -TES AVERCAANDNA-OT-RUTIC o Compraser
1“;;1260"“03 No 1 ADICION CTO 987-2006-TES AMERICAANDNA S A 5 DRCOMFUTIC 'i‘-.‘xi:‘»—:":? Ne 1 ADOON CTO 987-2008- TES AVERICAANDNA S A S DIRCOMFUTIC Comprader
©vow e | < >

llustracion 33. Respuesta proceso hallazgo 2.19.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, tras la
verificacion realizada en la plataforma SECOP I, se evidencié que para el contrato
779-2025 unicamente se encuentra cargada el acta de inicio como soporte de
ejecucion, sin que reposen los demas documentos que den cuenta de su desarrollo.

Documentos de ejecucion del contrato

Descripcion Nombre del documento Cargado por

252060949 pdf 252060949, pdf Entidad Descargar  Detalie
Estatal

Acta de Inicio CTO_779-2025_NWT Firmado.paf Acta de Inicio GTO_778-2025_NWT Firmado.pdf Entidad Descargar Detalk

e — — 4

aprobacion de garantia. pdf aprabacion de garantia.pdf Entidad Descargar  Detalie
Estatal

Newtenberg-CTO-779-2025 pdf Newtenberg-CTO-779-2025. pdf Entidad Descargar Detalle
Estatal

RP-139425-CTO 779-2025-NEWTENBERG COLOMBIA SAS-OTLFUTIC. Firmado (1).pdf RP-139425-CTO 779-2025-NEWTENBERG COLOMBIA SAS-OTILFUTIC Fimmado (1).pdf Entidad Descargar  Detalie
Estatal |

En cuanto al contrato 987-2026, se observé que en la plataforma SECOP Il reposan
el acta de inicio y el soporte de pago de la primera cuenta; no obstante, los demas
documentos relacionados con la ejecucion del contrato no han sido cargados.

[Documentos de ejecucién del contrato
Descripcion Nombre del archivo Subido por
——
(RERRS RS E SR -
AEBM jecCert7DDC 19 1IFEE4105A 27MAY26 pdf AEBM jecCer7DDC1911FEE4105A 2TMAY26 pdf Comprador des:
| PAGO 1 TESAMERICA CTO QE'LZUZEJIE PAGO 1 TESAMERICA CTC 987-2026. Z\E Com:radnr di\
RP-136226-CT0-987-2026-TES AMERICA ANDINA-OTI-FUTIC pdf RP-136226-CT0-987-2026-TES AMERICA ANDINA-OTI-FUTIC. paf Comprador desi
RP-136326-CTO-957-2026-TES AMERICA ANDINA-OTI-FUTIC pdf RP-136325-CTO-987-2026-TES AMERICA ANDINA-OTI-FUTIC. paf Comprador des:
RP-136426-CTO-087-2026-TES AMERICA ANDINA-OTL FUTIC pdf RP-136425-CTO-087-2026-TES AMERICA ANDINA-OTIFUTIC. paf Comprador desi
RP-230826-0TRO S| No 1 ADICION CTO 937-2026-TES AMERICA ANDINA SAS-DIRCOM-FUTIC (1).pdf RP-230826-0TRO SI No 1 ADICION CTC 987-2026-TES AMERICA ANDINA SAS-DIRCOM-FUTIC (1)pdf Comprader des:

En consecuencia, se confirma la observacion en el informe final.
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MEJORAMIENTO NO EFECTIVOS

continuacion se detallan:

item

Hallazgo evaluado

Hallazgo 1.1. Algunas actividades del

Resumen de declaracion de la
no efectividad
Se evidencia la falta de ejecucion

7. TABLA DE EVALUACION DE HALLAZGOS Y PLANES DE

Conclusion del
analisis
Se ratifica la No

procedimiento "GTI-TIC-PR-016 | del procedimiento GTI-TIC-PR- | efectividad
Especificacion de Requerimientos" se | 016 para el sistema de

encuentran parcialmente cumplidas para | Informacion SGE.

el sistema de Informacién SGE.

Hallazgo 1.2. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR-016 | del procedimiento GTI-TIC-PR- | efectividad
Especificacion de Requerimientos" se | 016 para el sistema de

encuentran parcialmente cumplidas para | Informacién AuraQuantic.

el sistema de Informacion

AURAQUANTIC.

Hallazgo 1.3. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR- 017. | del procedimiento GTI-TIC-PR- | efectividad
Desarrollar y Mantener Sistemas de | 017 para el sistema de

Informacion" se encuentran parcialmente | Informaciéon SGE.

cumplidas para el sistema de

Informacion SGE.

Hallazgo 1.4. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR- 017. | del procedimiento GTI-TIC-PR- | efectividad
Desarrollar y Mantener Sistemas de | 017 para el sistema de

Informacion" se encuentran parcialmente | Informaciéon AuraQuantic.

cumplidas para el sistema de

Informacion AURAQUANTIC.

Hallazgo 1.5. Algunos lineamientos del | Se evidencia la falta de ejecucion | Se ratifica la No
manual "GTI- TIC-MA-018 Lineamientos | del procedimiento GTI-TIC-MA- | efectividad

para la recepciéon o desarrollo de | 018 para el sistema de

servicios tecnologicos" se encuentran | Informacion SGE.

parcialmente cumplidas para Sistema de

Informacion SGE.

Hallazgo 1.6. Algunos lineamientos del | Se evidencia la falta de ejecucion | Se ratifica la No
manual "GTI- TIC-MA-018. Lineamientos | del procedimiento GTI-TIC-MA- | efectividad

para la recepcidon o desarrollo de | 018 para el sistema de

servicios tecnoldgicos" se encuentran | Informacién AuraQuantic.

parcialmente cumplidas para Sistema de

Informacién AuraQuantic.

Hallazgo 1.7. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR-011. | del procedimiento GTI-TIC-PR- | efectividad
Cambios Normales" se encuentran | 011 para el sistema de

parcialmente cumplidas para el sistema | Informacién SGE.

de Informacion SGE.

Hallazgo 1.8. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR-011. | del procedimiento GTI-TIC-PR- | efectividad

Cambios Normales" se encuentran
parcialmente cumplidas para el sistema
de Informacién AuraQuantic.

011 para el sistema de
Informacion AuraQuantic.
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Resumen de declaracion de la

Conclusion del

item

Hallazgo evaluado

no efectividad analisis

9 Hallazgo 2.2. Debilidades de la |La actividad reportada por el | Se ratifica la No
supervision frente a la verificacion de los | Contratista no corresponde a la | efectividad
soportes del cumplimiento de la | aprobada por el supervisor en su
obligacion especifica No. 3 para los | infforme de Supervisién formato
pagos No. 45 y 46 de agosto y | GCC-TIC-FM-055 establecido
septiembre de 2023 del Contrato 844 de | para aprobacion de productos.

2019.

10 | Hallazgo 2.3. Debilidades en la | No se evidenci6 en los informes de | Se ratifica la No
elaboracion de informes de supervisiéon | supervision el soporte de los | efectividad
del contrato 844 de 2019, toda vez que | pagos donde se discriminen las
no es posible establecer el detalle de las | actividades realizadas en cada
actividades realizadas por cada hora | hora objeto de pago.
objeto de pago.

1 Hallazgo 2.4. Debilidades de la |La actividad reportada por el | Se ratifica la No
supervision frente a la verificacion y | Contratista no corresponde a la | efectividad
aprobacion de los productos que | aprobada por el supervisor en su
soportan el cumplimiento de la obligacién | informe de Supervision formato
especifica 7 respecto de los pagos | GCC-TIC-FM-055 establecido
efectuados en la vigencia 2023 del | para aprobacion de productos.

Contrato 844 de 2019
12 Hallazgo 2.5. Debilidades de Ia La actllwdad reportada por el | Se r.atilflca la No
> P Contratista no corresponde a la | efectividad
supervision frente a la verificacion de los :
L aprobada por el supervisor en su
productos que soportan el cumplimiento | . e
de la obligacién especifica 12 del informe de Supervision formato
GCC-TIC-FM-055 establecido
Contrato 844 de 2019. .
para aprobacion de productos.
13 La fecha de firma del acta de | Se ratifica la No
- entrega de empalme es anterior a | efectividad
Hallazgo 2.7. Incumplimiento de la la del acto de desianacion del
supervision frente a la obligacion de . 9
.- | supervisor, lo cual resulta
contar con los soportes de formacion | ; .
. N . inconsistente, dado que al
académica y de experiencia del equipo _
. . . . momento de suscribir el acta de
de trabajo requerido para la ejecucion del e \
. recepcion no ostentaba dicha
contrato, de conformidad con Ilo : . .
! o~ calidad. Lo anterior contraviene lo
establecido en el Anexo Técnico : L
Numeral 15 del contrato 844 de 2019, | SStablecido en el procedimiento de
' Supervision GCC-TIC-PR-004,
version 8, numerales 20 y 21.

14 | Hallazgo 2.11. Incumplimiento del | Incumplimiento de obligaciones | Se ratifica la No
contratista del término establecido en el | especificas del contrato que | efectividad
contrato para la presentacion de las | obligan a la aprobacién de Hojas
hojas de vida y demas soportes del | de Vida por parte del supervisor
personal requerido para la ejecucion del | antes de la firma del acta de inicio.
contrato 1233 de 2023.

15 Persiste la practica de copia | Se ratifica la No
Hallazgo 2.13. Debilidades en la idéntica del informe de ejecucion efectividad

i’ ; . presentado por el contratista en
elaboracion de informes de supervision ; . .
los informes del supervisor sin
del contrato 1233 de 2023. . . o T
evidencias de verificacion de los
productos recibidos.

16 | Hallazgo 2.18. Debilidades en un (1) | La fecha de firma del acta de | Se ratifica la No
Acta de entrega por cambio de | entrega de empalme es anterior a | efectividad
supervisor del contrato 542 de 2023, | la del acto de designacion del
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Resumen de declaracion de la Conclusion del
no efectividad analisis
incumpliendo los lineamientos de la | supervisor, lo cual resulta
actividad 17 del procedimiento de | inconsistente, dado que al
supervision GCC-TIC-PR-004. momento de suscribir el acta de
recepcion no tenia dicha calidad.
Lo anterior incumple lo establecido
en el procedimiento de
Supervision GCC-TIC-PR-004,
versién 8, numerales 20 y 21.
17 | Hallazgo 2.19. Falta de publicaciénenel | Se  observé  ausencia de | Se ratifica la No
SECOP II de algunos documentos de | publicacion en SECOP Il de | efectividad
ejecucioén de los contratos 844 de 2019, | soporte de la ejecucién de los
1233 de 2023 y 542 de 2023. contratos.

item Hallazgo evaluado

8. FORTALEZAS

e Se destaca la implementacion de acciones orientadas al fortalecimiento de la
gestion mediante la elaboracion de planes de trabajo, actividades de
socializacion, seguimientos periddicos y ajustes a los procedimientos internos, lo
cual evidencia la existencia de iniciativas encaminadas a mejorar el control y la
gestion de los procesos evaluados.

e Se evidencié un alto nivel de compromiso por parte de los responsables del
proceso auditado en la atencién de los requerimientos de la Oficina de Control
Interno, reflejado en la entrega oportuna de informacion y soportes, asi como en
la revision y respuesta a las observaciones formuladas y su participacion en la
definicion e implementacion de acciones correctivas orientadas al mejoramiento
continuo.

e El proceso implementd acciones de mejora que permitieron subsanar de manera
efectiva once (11) de los hallazgos evaluados, particularmente en lo relacionado
con la verificacidon de soportes, el seguimiento a matrices de riesgos y el control
financiero de los contratos. Asimismo, se evidencio el fortalecimiento de los
mecanismos de supervision, reflejado en la adecuada elaboracién, conservacion
y trazabilidad de actas, soportes de aprobacion y evidencias documentales que
respaldan la no recurrencia de situaciones previamente identificadas.

9. CONCLUSIONES

e Se evidencid que las acciones implementadas para atender los hallazgos
asociados a los procedimientos GTI-TIC-PR-016 y GTI-TIC-PR-017 no han sido
efectivas. A pesar de la formulacion de planes de trabajo, las socializaciones
realizadas, los seguimientos efectuados y los ajustes documentales
implementados, persisten incumplimientos relacionados con la ejecucion,
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validacion, aprobacion y conservacion de los registros definidos en dichos
procedimientos. Los resultados obtenidos en los sistemas de informacién
analizados como muestra demuestran que las situaciones identificadas en los
hallazgos originales continuan presentandose. En consecuencia, se mantiene la
debilidad en la aplicacion de los controles establecidos, asi como en la
trazabilidad del proceso de gestion de requerimientos y desarrollo de software.

La evaluacion realizada permitié establecer que las acciones implementadas por
el proceso de Gestion de Tecnologias de la Informacién han generado resultados
parciales en términos de efectividad. Si bien se evidencian avances importantes
en algunos controles y la mitigacion de hallazgos, persisten debilidades en
aspectos como la supervision contractual, la oportunidad y suficiencia de los
soportes documentales, la publicacion de informacién contractual y el
seguimiento al cumplimiento de obligaciones, lo que indica que ciertos controles
no han sido suficientes o no se aplican de manera consistente.

La persistencia de hallazgos catalogados como “No efectivos” evidencia la
necesidad de fortalecer la cultura de control, la aplicacion rigurosa de los
procedimientos establecidos y la supervision permanente de las acciones
implementadas. En este sentido, los resultados obtenidos constituyen una
oportunidad para que el proceso auditado consolide sus mecanismos de
autocontrol, gestion del riesgo y mejora continua, orientados a asegurar la
sostenibilidad y efectividad de los controles adoptados.

10.RECOMENDACIONES

Fortalecer los mecanismos de control definidos para la ejecucion de los
procedimientos GTI-TIC-PR-016 y GTI-TIC-PR-017, asegurando que las
actividades de revision, aprobacioén, validaciéon y formalizacion de evidencias se
realicen de manera consistente y verificable. Adicionalmente, se recomienda
evaluar si las situaciones identificadas corresponden a debilidades en el disefio
de los procedimientos, en su apropiacion por parte de los responsables y/o
colaboradores de proceso o en los mecanismos de seguimiento implementados,
con el fin de adoptar acciones que permitan garantizar el cumplimiento efectivo
de los lineamientos establecidos y evitar la recurrencia de las situaciones
observadas.

Revisar y reformular las acciones de mejoramiento calificadas como no efectivas,
mediante un analisis de causas raiz que permita definir controles mas robustos,
especificos y medibles. Asimismo, fortalecer las actividades de supervision
contractual incorporando mecanismos de control preventivos que aseguren la
verificacion integral de obligaciones, productos y soportes antes de su
aprobacion, asi como su adecuada publicacion en la plataforma SECOP II.
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¢ Implementar revisiones periodicas independientes sobre el cumplimiento de los
procedimientos internos (Manual de Contratacion y Manual de Supervision e
Interventoria) con el fin de detectar oportunamente desviaciones y adoptar
acciones correctivas. De igual manera, fortalecer las actividades de capacitacion
y socializacion dirigidas a supervisores y responsables del proceso, enfatizando
en las obligaciones legales, procedimentales y en las lecciones aprendidas
derivadas de hallazgos recurrentes.

11.PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO:

El proceso debera elaborar un Plan de Mejoramiento para los hallazgos evaluados
como “No efectivos”, que permita subsanar las causas y evitar su recurrencia.

En este punto, resulta oportuno senalar que la Oficina de Control Interno esta
plenamente dispuesta a brindar asesoria y acompafamiento, en el marco de sus
roles y responsabilidades, y en estricto apego a las competencias establecidas en
la Ley 87 de 1993, para el desarrollo y fortalecimiento de las actividades
relacionadas con los planes de mejoramiento.

El Plan de Mejoramiento debera ser enviado al lider de auditoria por correo

electronico dentro de los diez (10) dias habiles posteriores al recibo del presente
informe.

Aprobé:

Juan Diego Toro Bautista
Jefe Oficina de Control Interno
Elaboré: Equipo auditor:
Auditor Lider: Rafael Hernando Calle Cabezas

Auditores: Jairo Andrés Atencia Romero
Crhistian Augusto Amador Ledn
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1. INTRODUCCION

La Oficina de Control Interno del Ministerio de Tecnologias de la Informacion y las
Comunicaciones en desarrollo de su funcidon constitucional y legal, y en
cumplimiento de su Programa Anual de Auditoria Interna aprobado en el Comité
Institucional de Coordinaciéon de Control Interno del 16-12-2025, desarrollé la
auditoria de efectividad al proceso de Gestion de la Tecnologias de la informacion.

Se emplearan los siguientes acrénimos:

e SDC: Solicitud de Cambio.
e TI: Tecnologias de la Informacion.

2. OBJETIVOS DE LA AUDITORIA

2.1. Objetivo General

Evaluar la efectividad de los planes de mejoramiento implementados por la Entidad,
verificando si las acciones ejecutadas permitieron eliminar o mitigar la causa raiz
que origind los hallazgos, y evitar o atenuar su recurrencia, contribuyendo a la
mejora continua del proceso.

2.2. Objetivo Especifico

Determinar la efectividad de una muestra de las acciones implementadas por el
Proceso de Gestion de TI, para subsanar los hallazgos identificados en las
auditorias internas de gestion, evaluando si las mismas atacaron las causas que los
originaron, o si persisten las situaciones.

3. ALCANCE DE LA AUDITORIA
Se define como alcance el plan de mejoramiento generado en respuesta a la
auditoria interna realizada en la vigencia 2024. Asimismo, el analisis de evidencias

orientado a evaluar la posible recurrencia de las situaciones identificadas y si las
mismas atacaron las causas que los originaron.

4. CRITERIOS DE LA AUDITORIA
Marco Juridico y Normativo:

Leyes:

* Ley 80 de 1993: "Por la cual se expide el Estatuto General de Contratacion de
la Administracion Publica".
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Ley 87 de 1993: "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras
disposiciones".

Ley 1150 de 2007: "Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos Publicos".

Ley 1273 de 2009: "Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccidn de la
informacién y de los datos”- y se preservan integralmente los sistemas que
utilicen las TIC, entre otras disposiciones".

Ley 1474 de 2011: "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del control de la gestidén publica".

Ley 1882 de 2018: "Por medio de la cual se adicionan, modifican y dictan
disposiciones orientadas a fortalecer la contratacién publica en Colombia, la
ley de infraestructura y se dictan otras disposiciones".

Decretos:

Decreto 1083 de 2015: "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica".

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento
institucional en materia de TIC".

Decreto 1008 del 2018: "Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto nimero 1078 de 2015, Decreto Unico
Reglamentario del sector de TIC".

Decreto 1064 de 2020: "Por el cual se modifica la estructura del MinTIC".

Resoluciones:

Publica

Resolucién 0448 del 2022: "Por la cual se actualiza la Politica General de
Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de
la Operacion del Ministerio/Fondo Unico de Tecnologias de la Informacién y
las Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la Resolucion 2256 de 2020".

Resoluciéon 3066 de 2022: "Por la cual se crean Grupos Internos de Trabajo
del Ministerio de Tecnologias de la Informacion y las Comunicaciones, se
asignan funciones y se derogan unas Resoluciones".
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Documentos internos del proceso:

@)
@)
@)
@)

GTI-TIC-CD-001 Carta Descriptiva.
GTI-TIC-CV-001 Cadena de Valor.
GTI-TIC-DI-003 Mapa de riesgos Gestion
GTI-TIC-DI-005 Mapa de Riesgos SPI.

Procedimientos y Manuales:

o

0 O O O O O

GTI-TIC-MA-018. Lineamientos para la recepcidon o desarrollo de servicios
tecnologicos.

GTI-TIC-PR-016. Especificacion de Requerimientos.

GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de Informacion v3.
GTI-TIC-PR-011. Cambios Normales.

GCC-TIC-MA-005. Manual de Supervision e Interventoria.
GCC-TIC-PR-004. Procedimiento de Supervision.

Demas documentos aplicables publicados en SIMIG de acuerdo con el
alcance y objetivos de la auditoria.

5. EJECUCION DE LA AUDITORIA

5.1. Técnicas de Auditoria

Para el desarrollo de la auditoria se tuvieron en cuenta los siguientes
procedimientos de auditoria:

Consulta: entrevistas, encuestas, cuestionarios.

Observacion: directa a procedimientos o procesos, también conocida como
prueba de recorrido.

Inspeccion: estudio de documentos, registros y examen fisico de recursos
tangibles.

Revision de comprobantes: se realiza especificamente para probar la
validez de la informaciéon documentada o registrada.

Procedimientos analiticos: para identificar anomalias en la informacién
tales como fluctuaciones, diferencia o correlaciones inesperada.

5.2. Reunién de Apertura

Fecha: 23-04-2026.
Lugar: Reunioén virtual (Teams).

Publica
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Se realizé la apertura de la auditoria, donde se presentoé al equipo auditor, se
comunicaron los objetivos, el alcance, el cronograma y demas informacion relevante
del plan de auditoria a ejecutar. Asimismo, se designé al gestor del proceso, como
la persona responsable de entregar la informacion requerida durante la auditoria y
se establecido el procedimiento para solicitar dicha informacién, asi como la
coordinacion de reuniones.

5.3. Reunion de Cierre:

Fecha: 17-06-2026.
Lugar: Reunion virtual (Teams).

Se realiz6 el cierre de la auditoria, donde se presentaron los principales resultados
obtenidos, asi como las recomendaciones y fortalezas identificadas.

5.4. Comunicacion de Observaciones

Las observaciones se dieron a conocer oportunamente al auditado dentro del
desarrollo de la auditoria, otorgando el plazo establecido para que presentaran los
argumentos y soportes que permitieran desvirtuar las observaciones comunicadas.

Una vez concedido el término, para que ejercieran su derecho de contradicciéon y
defensa respecto a las observaciones comunicadas, el equipo auditor valido las
respuestas recibidas, sin embargo, de las 28 observaciones presentadas, se
ratifican 11 acciones como efectivas y 17 acciones como no efectivas:

Observaciones Observaciones
comunicadas excluidas

17 No efectivas 0 17 No efectivas
Tabla 1. Comunicacion de observaciones.

Total hallazgos del informe final

6. RESULTADOS DE LA AUDITORIA

6.1. Resumen de la evaluacion realizada

A continuacion, se presentan los resultados de la validacién realizada por la oficina
de control interno a un total de 28 hallazgos generados en la vigencia 2024. De este
total de hallazgos verificados, se encontré:

Evaluacion Cantidad
Efectivos 11
No efectivos 17

Tabla 2. Cantidades de la Evaluaciéon de Efectividad.
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RESULTADO DE LA EVALUACION DE
EFECTIVIDAD

No efectivos;
17; 61%

llustracion 1. Resultado de la evaluacion de Efectividad.

En la siguiente matriz se presenta la relacion los hallazgos, la accion en SIMIG del
plan de mejoramiento asociada y el resultado de la evaluacion de efectividad:

Id Criterio: Accion | Resultado

riterio: Hallazgo evaluado SIMIG | evaluacién

1 | Hallazgo 1.1. Algunas actividades del procedimiento "GTI-TIC-PR-016 No
Especificacion de Requerimientos" se encuentran parcialmente cumplidas | 2443 efectivo
para el sistema de Informacién SGE.

2 | Hallazgo 1.2. Algunas actividades del procedimiento "GTI-TIC-PR-016 No
Especificacion de Requerimientos" se encuentran parcialmente cumplidas | 2444 efectivo
para el sistema de Informacion AURAQUANTIC.

3 | Hallazgo 1.3. Algunas actividades del procedimiento "GTI-TIC-PR- 017. No
Desarrollar y Mantener Sistemas de Informacion" se encuentran | 1234 efectivo
parcialmente cumplidas para el sistema de Informacién SGE.

4 | Hallazgo 1.4. Algunas actividades del procedimiento "GTI-TIC-PR- 017. No
Desarrollar y Mantener Sistemas de Informacion” se encuentran | 5678 efectivo
parcialmente cumplidas para el sistema de Informacién AURAQUANTIC.

5 | Hallazgo 1.5. Algunos lineamientos del manual "GTI- TIC-MA-018 No
Lineamientos para la recepcion o desarrollo de servicios tecnologicos" se | 2448 efectivo
encuentran parcialmente cumplidas para Sistema de Informacién SGE.

6 | Hallazgo 1.6. Algunos lineamientos del manual "GTI- TIC-MA-018.

Lineamientos para la recepcion o desarrollo de servicios tecnoldgicos" se 2449 No
encuentran parcialmente cumplidas para Sistema de Informacion efectivo
AuraQuantic.

7 | Hallazgo 1.7. Algunas actividades del procedimiento "GTI-TIC-PR- 011. No
Cambios Normales" se encuentran parcialmente cumplidas para el sistema | 2569 efectivo
de Informacion SGE.

8 | Hallazgo 1.8. Algunas actividades del procedimiento "GTI-TIC-PR- 011. No
Cambios Normales" se encuentran parcialmente cumplidas para el sistema | 2450 efectivo
de Informacién AuraQuantic.

9 | Hallazgo 1.9. Los procedimientos “GTI-TIC-PR-016", “GTI-TIC-PR-017" y
“GTI-TIC-PR-011" presentan inconsistencias en su estructura, contenido, | 2451 Efectivo
presentacion, descripcion y flujo de datos.

Publica
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2 Criterio: Hallazgo evaluado GAEBle | [REETIEE D
) SIMIG | evaluacién

10 | Hallazgo 2.1. Debilidades de la supervisidn frente a la verificacion de los
soportes del cumplimiento de la obligacion especifica No. 1 para el pago No. | 2452 Efectivo
38 del mes de enero de 2023 del Contrato No. 844 de 2019.

11 | Hallazgo 2.2. Debilidades de la supervisidn frente a la verificacion de los No
soportes del cumplimiento de la obligacion especifica No. 3 para los pagos | 2453 efectivo
No. 45 y 46 de agosto y septiembre de 2023 del Contrato 844 de 2019.

12 | Hallazgo 2.3. Debilidades en la elaboracion de informes de supervision del No
contrato 844 de 2019, toda vez que no es posible establecer el detalle de | 2454 fecti
las actividades realizadas por cada hora objeto de pago. etectivo

13 | Hallazgo 2.4. Debilidades de la supervision frente a la verificacion y
aprobacion de los productos que soportan el cumplimiento de la obligaciéon 2455 No
especifica 7 respecto de los pagos efectuados en la vigencia 2023 del efectivo
Contrato 844 de 2019

14 | Hallazgo 2.5. Debilidades de la supervision frente a la verificaciéon de los No
productos que soportan el cumplimiento de la obligaciéon especifica 12 del | 2456 efectivo
Contrato 844 de 2019.

15 | Hallazgo 2.6. Debilidades de la supervision frente a la verificacion y
aprobacion de los productos que soportan el cumplimiento de la obligacion 2457 Efecti

- - ectivo
especifica 1 y numeral 13 del anexo técnico, respecto de los pagos
efectuados en la vigencia 2023 del Contrato 844 de 2019.

16 | Hallazgo 2.7. Incumplimiento de la supervision frente a la obligacion de
contar con los soportes de formacién académica y de experiencia del equipo 2458 No
de trabajo requerido para la ejecucién del contrato, de conformidad con lo efectivo
establecido en el Anexo Técnico Numeral 15 del contrato 844 de 2019.

17 | Hallazgo 2.8 Debilidades de la supervisién frente a la entrega de los 2459 Efectivo
soportes referenciados en los anexos técnicos del Contrato 844 de 2019.

18 | Hallazgo 2.9. Debilidades de la supervision frente a la obligacion legal que
le asiste respecto a la revisién y entrega de las garantias otorgadas por el 2460 Efectivo
contratista para aprobacion de la Subdirecciéon de Gestion Contractual de la
entidad, segun lo pactado en el contrato 1233 de 2023.

19 | Hallazgo 2.10. Debilidades de la supervisién frente a la obligacion general
que le asiste respecto a realizar seguimiento a la Matriz de Riesgos | 2461 Efectivo
establecida en el contrato 1233 de 2023.

20 | Hallazgo 2.11. Incumplimiento del contratista del término establecido en el No
contrato para la presentacion de las hojas de vida y demas soportes del | 2462 efectivo
personal requerido para la ejecucion del contrato 1233 de 2023.

21 | Hallazgo 2.12. Imposibilidad de verificacion de cumplimiento de las 2463 Efectivo
obligaciones especificas niumero 7 y 9 del contrato 1233 de 2023.

22 | Hallazgo 2.13. Debilidades en la elaboracion de informes de supervision del 2464 No
contrato 1233 de 2023. efectivo

23 | Hallazgo 2.14 Insatisfaccion parcial de la necesidad que da origen al .
contrat% 542 de 2023. ’ 2465 Efectivo

24 | Hallazgo 2.15. Ausencia de aprobacion conjunta entre la DIVIC y la DICOM,
del orden de priorizacién de los desarrollos del contrato 542 de 2023 al inicio | 2469 Efectivo
de su ejecucién.

25 | Hallazgo 2.16. Debilidades en la labor de supervision del contrato 542 de
2023, por el incumplimiento de algunas obligaciones especificas y del anexo | 2467 Efectivo
técnico del mismo.

26 | Hallazgo 2.17. Debilidades en el seguimiento financiero efectuado a la .
ejecucion del contrato 542 de 2023, 2468 | FEfectivo

Publica
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2 Criterio: Hallazgo evaluado GAEBle | [REETIEE D
) SIMIG | evaluacién
27 | Hallazgo 2.18. Debilidades en un (1) Acta de entrega por cambio de No
supervisor del contrato 542 de 2023, incumpliendo los lineamientos de la | 2466 efectivo
actividad 17 del procedimiento de supervisién GCC-TIC-PR-004.
28 | Hallazgo 2.19. Falta de publicacion en el SECOP Il de algunos documentos 2470 No
de ejecucion de los contratos 844 de 2019, 1233 de 2023 y 542 de 2023. efectivo

Tabla 3. Resultado de los hallazgos evaluados.

6.2. Analisis de la evaluacion de efectividad y seguimiento realizado
La estructura de este informe contempla los siguientes elementos:

o Criterio: Describe el hallazgo objeto de analisis.

o Acciones SIMIG asociadas: Corresponden a los planes de mejoramiento
derivados de los hallazgos evaluados.

o Evaluacion: Contiene la conclusion del andlisis (Efectivo / No efectivo), asi
como el detalle del ejercicio realizado para sustentar dicha conclusion.

A continuacion, se presentan los resultados obtenidos por el equipo auditor para
cada evaluacion de efectividad realizada:

6.2.1. Criterio:

Hallazgo 1.1. Algunas actividades del procedimiento "GTI-TIC-PR-016
Especificacion de Requerimientos" se encuentran parcialmente cumplidas
para el sistema de Informacion SGE. Para el sistema de informacion SGE se
evidenci6 que no se cumplieron las actividades 1, 3, 4, 5, 6, 7 y 8, situacidén que
conlleva al incumplimiento del procedimiento mencionado.

e Caso 1. Para los Requerimientos R1, R6, R10, R12, R14, R15Y R16 no se
enviaron las solicitudes de requerimiento al jefe y/o al coordinador de la OTI.

e Caso 2. Para el Requerimiento de software R15 la solicitud recibida no se
encuentra correctamente diligenciada.

e Caso 3. Para los Requerimientos R1, R6, R10, R12, R14, R15Y R16 no se
identifico la aprobacion del formato GTI-TIC-FM-036.

e Caso 4. Para los Requerimientos R1, R6, R10, R12, R14, R15 y R16 no se
identific6 en los documentos de requerimientos de cada proveedor la
informacién definida en el procedimiento.

Hallazgo 1.2. Algunas actividades del procedimiento "GTI-TIC-PR-016
Especificacion de Requerimientos" se encuentran parcialmente cumplidas
para el sistema de Informacion AURAQUANTIC. Para el sistema de
informacién AURAQUANTIC se evidencié que no se cumplieron las actividades 1,
3,4,5,6,7,8, 11y 13, situacion que conlleva al incumplimiento del procedimiento
mencionado. Verificadas las actividades del procedimiento y las evidencias
remitidas se encontraron incumplimientos en las siguientes actividades:
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Caso 1. Para los Requerimientos R20, R22 y R24 no se enviaron las solicitudes
de requerimiento al jefe y/o al coordinador de la OTI.

Caso 2. Para el Requerimiento R20 la solicitud recibida no se encuentra
correctamente diligenciada.

Caso 3. Para los Requerimientos R20, R22, R24 y R27 no se utilizé el formato
GTI-TIC-FM-029 de Criterios no funcionales.

Caso 4. Para los Requerimientos R20, R22, R24, R27 no se identifico la
aprobacioén del formato GTI-TIC-FM-036.

Caso 5. Para los Requerimientos R20, R22, R24, R27 no se identificd en los
documentos de requerimientos de cada proveedor la informacion definida.
Caso 6. Para los Requerimientos de software R20, R22, R24, R27 no se
identificé el correo electronico y/o acta de aprobacion del documento de la
estimacion de horas de desarrollo”.

a. Acciones SIMIG asociadas:

Publica

Accion correctiva 2443 (SGE):

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 06-10-2025.

Accion correctiva 2444 (AuraQuantic):

o Estado: Abierta Vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accion a tomar 1: Definir y garantizar el seguimiento efectivo del procedimiento
GTI-TIC-PR-016, de manera que responda a evitar que se presenten los casos
presentados en el hallazgo.

Descripcion de la meta: Elaborar y garantizar la ejecucion de un plan de trabajo
donde se establezcan los mecanismos de control que permitan:

Informar al area funcional a través de los medios oficiales; sobre los
respectivos roles y responsables de cada una de las actividades del proceso.
Implementar una lista de verificacion para identificar los registros y documentos
requeridos en los procedimientos definidos, de forma que se lleve el control de
los documentos registros de resultado de la ejecucion del procedimiento se
encuentra consistentes y

en caso negativo, realizar la respectiva devolucion y logre realizar la validacion
de la documentacion remitida por los proveedores garantizado la aplicacion de
los procedimientos internos.

Informar al area funcional a través de los medios oficiales; sobre los
respectivos roles y responsables de cada una de las actividades del proceso.
Implementar una lista de verificacion para identificar los registros y documentos
requeridos en los procedimientos definidos, de forma que se lleve el control de
los documentos registros de resultado de la ejecucion del procedimiento se
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encuentra consistentes y en caso negativo, realizar la respectiva devolucion y

logre realizar la validacion de la documentacion remitida por los proveedores

garantizado la aplicacion de los procedimientos (lineamientos del proceso).
Denominacién de la Unidad de medida de la meta: Acta del plan de Trabajo.

Accibén a tomar 2: Socializar y asegurar el entendimiento en la Oficina TI; de las
definiciones establecidas en el plan de trabajo.

Descripcion de la meta: Realizar la socializacion del plan establecido para dar
entendimiento de los controles establecidos en el plan.

Denominacién de la Unidad de medida de la meta: Listado de Asistencia.
Evaluacién de la socializacion.

Accion a tomar 3: Realizar un seguimiento que evidencie el resultado de la
ejecucion de los controles en las actividades del procedimiento.

Descripcion de la meta: Realizar un seguimiento Mensual que evidencie el
resultado de la ejecucion de los controles.

Denominacién de la Unidad de medida de la meta: Informe de seguimiento de los
controles implementados.

Accion a tomar 4: Ajustar el procedimiento de forma que permita:

- Incorporar los conceptos de aprobacion indicando cémo se debe realizar y qué
registros o evidencias se estableceran.

- Incluir un punto de control para validar la correcta ejecucion y validacion de la
documentacién remitida por los proveedores garantizado la aplicacion de los
procedimientos internos. (y lineamientos internos del proceso.)

- Incluir la aclaracion que los documentos registros de resultado de la ejecucion
del procedimiento se encuentra consistentes y en caso negativo, realizar la
respectiva devolucion.

- Especificar los diversos tipos de desarrollo que el MIinTIC aplica y las
actividades que se deben ejecutar en cada caso, con el fin de evitar el riesgo
de incumplimiento del procedimiento. Descripcion de la meta: Realizacion de
las mesas de trabajo para el ajuste del procedimiento

Descripcion de la meta: Realizacion de las mesas de trabajo para el ajuste del

procedimiento

Denominacion de la Unidad de medida de la meta: Procedimiento aprobado en

SIMIG.

b. Evaluacion: No efectivo. (Para los dos (2) hallazgos)

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccionaron tres (3) sistemas de
informacion y de cada uno de estos se seleccionaron tres (3) requerimientos:

Publica
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Requerimientos de Desarrollo SW 2025

Req Sistema de | Area Responsable del Descripcién detallada del Requerimiento Fecha de Dependencia | Fecha de Salida
nfarmncion sistema de Solicitud que lo Solicita | a produccién
TG Oficina de Tl Git de Se requiere desarrollar dos nuevos componentes en la web 25/04/2025 |Direccion de 06/06/2025
R1 T sistemas de https://www.avanzatec.gov.co/portal/ para mejorar la interaccion Economia Digita
informacion con los usuarios y asegurar que se cumplan los objetivos del portal.
TG Oficina de Tl Git de En el 2024 se desarroll6 una solucion para que en la seccion de 23/07/2025 |Oficina Asesora |16/09/2025
R4 sistemas de ‘Documentos para comentar’ del portal de Mintic se implementara un de Prensa
Newtenberg |, . . . )
informacion formulario estandar, con el que se centralizaran las respuestas de los
TG Oficina de Tl Git de En desarrollo de Méxima Velocidad, una estrategia del Ministerio de  [30/09/2025 |Gobierno Digita [31/09/2025
R6 Tt sistemas de Tecnologias de la Informacion y las Comunicaciones que tiene como
informacion objetivo incrementar las capacidades de Tl de las entidades publicas,
GIT Gestion y sistemnas | Convocatoria Crea Digital 2/04/2025 Subdireccion de  (30/07/2025
R2 Auraquantic |de informacién Se requiere una herramienta para la convocatoria CREA DIGITAL 2025, industria de Tl

que permita gestionar todo el proceso de la convocatoria publica,
GIT Gestion y sistemnas | Vistas Abacus 30/09/2025 |OTI 19/02/2026

e e e o

GIT Gesti6n y sistemas | Mejoras médulo de comisiones El desarrollo de mejoras consiste en la|16/10/2025 |Secretaria 28/11/2025
R7 Auraquantic |de informacién impls acion de nuevas funcionalidades i ifi para General

optimizar la digitalizacion y automatizacion del Sistema de

GIT Gestion y sistemas |Algoritmo de identificacion de inconsistencias técnicas 30/05/2025 |DICOM 11/12/2025
L& SGE de informacién

GIT Gestion y sistemas | Ajustes al proceso de satelital 3/06/2025 DicoM 18/12/2025
R4 SGE . ix

de informacion
RS SGE GIT Gestion y sistemas I acion de la funcionalidad para la migracion de redes y/o 2/07/2025 |DICOM 18/12/2025

de informacién cesi6n y/o fusion de operadores.

llustraciéon 2. Muestra seleccionada.

Producto de este analisis realizado se identifico que el proceso continua con el
cumplimiento parcial del procedimiento GTI-TIC-PR-016. A continuacion, se detallan
las situaciones encontradas:

A. SGE:

Caso 1. Para los requerimientos R3, R4 y R5 no se evidencid soporte o registro
formal que permitiera validar la revision de las solicitudes de requerimiento, ni
la validacion del diligenciamiento completo del formato GTI-TIC-FM-027,
conforme a las actividades 2 y 3 del procedimiento GTI-TIC-PR-016.

Caso 2. Para los requerimientos R3, R4 y R5 no se evidencié soporte que
permitiera identificar claramente la validacién realizada frente al
diligenciamiento completo del formato GTI-TIC-FM-029 “Criterios no
funcionales de los sistemas de informacion”, conforme a la actividad 6 del
procedimiento GTI-TIC-PR-016.

Caso 3. Para los requerimientos R3, R4 y R5 no se evidencio acta o correo de
aprobacion dirigido al Coordinador del GIT Gestion y Sistemas de Informacion
respecto del documento de levantamiento del requerimiento, conforme a la
actividad 8 del procedimiento GTI-TIC-PR-016.

Caso 4. Paralos requerimientos R3, R4 y R5 no se evidencio soporte especifico
mediante el cual el Funcionario o Contratista realizara formalmente la
validacion de disponibilidad de recursos requeridos para atender el
requerimiento, conforme a la actividad 11 del procedimiento GTI-TIC-PR-016.

Caso 5. Para los requerimientos R3, R4 y R5 no se evidencié acta o correo
funcional de aprobacion del documento de estimacion de horas y cronograma,
ni notificacion formal al proveedor conforme a la actividad 12 del procedimiento
GTI-TIC-PR-016.

B. AURAQUANTIC:

Publica

Caso 1. Para los requerimientos R1, R6 y R7 no se evidenci6 soporte o registro
formal que permitiera validar la revision de las solicitudes de requerimiento, asi
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como la validacion del diligenciamiento completo del formato GTI-TIC-FM-027,
conforme a las actividades 2 y 3 del procedimiento GTI-TIC-PR-016.

Caso 2. Para los requerimientos R6 y R7 no se evidencid el envio,
diligenciamiento y validacion formal del formato GTI-TIC-FM-029 “Criterios no
funcionales de los sistemas de informacién”. Asimismo, no se evidenciaron
desviaciones documentadas dentro del procedimiento para escenarios en los
cuales no aplique el diligenciamiento del formato.

Caso 3. Para los requerimientos R1, R6 y R7 no se evidencié acta o correo del
area funcional o del Funcionario / Contratista dirigido al Coordinador del GIT
Gestién y Sistemas de Informacion con la aprobacion formal del documento de
levantamiento del requerimiento, conforme a lo establecido en la actividad 8 del
procedimiento GTI-TIC-PR-016.

Caso 4. Para los requerimientos R1, R6 y R7 no se evidencié acta o correo
funcional de aprobacion del documento de estimacion de horas y cronograma,
ni notificacion formal al proveedor conforme a lo establecido en la actividad 12
del procedimiento GTI-TIC-PR-016.

C. NEWTENBERG:

Caso 1. Para los requerimientos R1, R4 y R6 no se evidencid soporte o registro
formal que permitiera validar la revision de las solicitudes de requerimiento, asi
como la validacion del diligenciamiento completo del formato GTI-TIC-FM-027,
conforme a las actividades 2 y 3 del procedimiento GTI-TIC-PR-016.

Caso 2. Para los requerimientos R1, R4 y R6 no se evidencio el envio,
diligenciamiento, validacién y aprobacion del formato GTI-TIC-FM-029
“Criterios no funcionales de los sistemas de informacion”. Asimismo, no se
evidenciaron desviaciones documentadas dentro del procedimiento para
escenarios en los cuales no aplique el diligenciamiento de dicho formato.
Caso 3. Para los requerimientos R1, R4 y R6 los documentos técnicos y de
levantamiento del requerimiento remitidos por el proveedor no incorporan de
manera clara la totalidad de la informacion minima definida en la actividad 7 del
procedimiento GTI-TIC-PR-016, particularmente relacionada con criterios de
aceptacion, datos de entrada estructurados y firmas del supervisor y area.
Caso 4. Para los requerimientos R1, R4 y R6 no se evidencio aprobacion formal
del documento de levantamiento del requerimiento mediante acta o correo
dirigido al Coordinador del GIT Gestion y Sistemas de Informacion, conforme a
la actividad 8 del procedimiento GTI-TIC-PR-016.

Caso 5. Para los requerimientos R1, R4 y R6 no se evidencid que los
documentos de levantamiento del requerimiento se encontraran firmados por
el proveedor, area funcional y Funcionario / Contratista, conforme a lo
establecido en la actividad 9 del procedimiento GTI-TIC-PR-016.

Caso 6. Para los requerimientos R1, R4 y R6 no se evidencié acta o correo
funcional de aprobacion del documento de estimacion de horas y cronograma,
ni notificacion formal al proveedor conforme a lo establecido en la actividad 12
del procedimiento GTI-TIC-PR-016.
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Con lo anterior, se confirma la No efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en los hallazgos evaluados siguen presentandose.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

“Hallazgo 1.1. Se aceptan las observaciones.
Hallazgo 1.2. Se aceptan las observaciones.”

Analisis OCI:

Dada la aceptacion del proceso se confirma la observacion.

6.2.2. Criterio:

Publica

Hallazgo 1.3. Algunas actividades del procedimiento "GTI-TIC-PR-017
Desarrollar y Mantener Sistemas de Informaciéon” se encuentran parcialmente
cumplidas para el sistema de Informacién SGE. Para el sistema de informacion
SGE se evidencié que no se cumplieron las actividades 5y 15:

e Caso 1. Para el Requerimiento R16 no se evidencié la aprobacion y/o firma del
rol de Tester indicado dentro del documento.

e Caso 2. Para los Requerimientos R1, R6, R10, R12, R14, R15 y R16 no se
identifico la aprobacion de la Lista de chequeo de Requerimientos de Software.

Hallazgo 1.4. Algunas actividades del procedimiento "GTI-TIC-PR-017.
Desarrollar y Mantener Sistemas de Informacién" se encuentran parcialmente
cumplidas para el sistema de Informacion AURAQUANTIC. Para el sistema de
informacion AURAQUANTIC se evidencié que no se cumplieron las actividades 1,
5 10y 15:

e Caso 1. Para los Requerimientos R20, R22, R24 y R27 no se evidencio la
aprobacion o firma del Area Funcional y/o Proveedor del plan de pruebas.

e Caso 2. Para los Requerimientos de software R20, R22, R24 y R27 no se
evidencié la aprobacién o firma del Area Funcional de los casos de pruebas.

e Caso 3. Para los Requerimientos R1, R6, R10, R12, R14, R15 y R16 no se
identificd aprobacion de Lista de chequeo de Requerimientos (GTI-TIC-FM-036).

. Acciones SIMIG asociadas:

Accidn correctiva 2445 (SGE):
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 06-10-2025.
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Accion correctiva 2446 (AURAQUANTIC):

o Estado: Abierta Vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accidén a tomar 1: Definir y garantizar el seguimiento efectivo del procedimiento

GTI-TIC-PR-017, de manera que responda a evitar que se presenten los casos

presentados en el hallazgo.

Descripcion de la meta: Elaborar y garantizar la ejecucion de un plan de trabajo

donde se establezcan los mecanismos de control que permitan:
-Informar al area funcional a través de los medios oficiales; sobre los
respectivos roles y responsables de cada una de las actividades del proceso.
-Implementar una lista de verificacion para identificar los registros y
documentos requeridos en los procedimientos definidos, de forma que se lleve
el control de los documentos registros de resultado de la ejecucion del
procedimiento se encuentra consistentes y en caso negativo, realizar la
respectiva devolucion y logre realizar la validacion de la documentacion
remitida por los proveedores garantizado la aplicacién de los procedimientos
(lineamientos del proceso).

Denominacion de la Unidad de medida de la meta: Acta del plan de Trabajo

Accion a tomar 2: Socializar y asegurar el entendimiento en la Oficina Tl; de las
definiciones establecidas en el plan de trabajo.

Descripcion de la meta: Realizar la socializacion del plan establecido para dar
entendimiento de los controles establecidos en el plan.

Denominacion de la Unidad de medida de la meta: Listado de Asistencia.
Evaluacion de la socializacion

Accion a tomar 3: Realizar un seguimiento que evidencie el resultado de la
ejecucion de los controles en las actividades del procedimiento.

Descripcion de la meta: Realizar un seguimiento Mensual que evidencie el
resultado de la ejecucion de los controles.

Denominacion de la Unidad de medida de la meta: Informe de seguimiento de los
controles implementados.

Accion a tomar 4: Ajustar el procedimiento de forma que permita:
-Incorporar los conceptos de aprobacion indicando como se debe realizar y qué
registros o evidencias se estableceran.
-Incluir la aclaracién que los documentos registros de resultado de la ejecucion
del procedimiento se encuentra consistentes y en caso negativo, realizar la
respectiva devolucion.

Descripcion de la meta: Realizacién de las mesas de trabajo para el ajuste del

procedimiento.

Denominacion de la Unidad de medida de la meta: Procedimiento aprobado.
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b. Evaluacion: No efectivo. (Para los dos (2) hallazgos)

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccionaron tres (3) sistemas de
informacién y de cada uno de estos se seleccionaron tres (3) requerimientos:

Requerimientos de Desarrollo SW 2025

Req Sistemade | Area Responsable del Descripcién detallada del Requerimiento Fecha de Dependencia | Fecha de Salida
oo sistema de Solicitud que lo Solicita | a produccién
a5 Oficina de Tl Git de Se requiere desarrollar dos nuevos componentes en la web 25/04/2025 | Direccion de 06/06/2025
R1 o sistemas de https://www.avanzatec.gov.co/ portal/ para mejorar la interaccion Economia Digita
informacion con los usuarios y asegurar que se cumplan los objetivos del portal.
a5 Oficina de Tl Git de En el 2024 se desarrollé una solucién para que en la seccién de 23/07/2025 |Oficina Asesora  |16/09/2025
R4 sistemas de ‘Documentos para comentar' del portal de Mintic se implementara un de Prensa
Newtenberg |’ o R )
informacion formulario esténdar, con el que se centralizaran las respuestas de los
a5 Oficina de Tl Git de En desarrollo de Maxima Velocidad, una estrategia del Ministerio de  |30/09/2025 |Gobierno Digita |31/09/2025
R6 Tt sistemas de logias de la Inf ién y las C icac que tiene como
informacion objetivo incrementar las capacidades de Tl de las entidades publicas,
GIT Gestién y sistemas |Convocatoria Crea Digital 2/04/2025 Subdireccién de  |20/07/2025
R2 Auraquantic |de informacién Se requiere una herramienta para la convocatoria CREA DIGITAL 2025, industria de I
que permita gestionar todo el proceso de la convocatoria piiblica,
_ |GIT Gestién y sistemas | Vistas Abacus 30/09/2025 |OTI 19/02/2026
R6 Auraquantic . a3
de informacién
GIT Gestidn y sistemas |Mejoras médulo de comisiones El desarrollo de mejoras consiste en la|16/10/2025 | Secretaria 28/11/2025
R7 Auraquantic |de i i impl acidn de nuevas funcionalidades identificadas, para General
optimizar la digitalizacién y automatizacién del Sistema de
R3 o GIT Gestidn y sistemas |Algoritmo de identificacién de inconsistencias técnicas 30/05/2025 |DICOM 11/12/2025
de informacién
R SeE GIT Gestidn y sistemas |Ajustes al proceso de satelital 3/06/2025 DICOM 18/12/2025
de informacién
GIT Gestidn y sistemas |Implementacién de la funcionalidad para la migracion de redes y/o 2/07/2025 DicOM 18/12/2025
LB SGE | de informacién cesidn y/o fusién de operadores.

llustracion 3. Muestra seleccionada.

Producto de este analisis realizado se identificO que el proceso continua con el
cumplimiento parcial del procedimiento GTI-TIC-PR-017. A continuacién, se detallan
las situaciones encontradas para los 3 sistemas de informacion evaluados:

A

Publica

AURAQUANTIC:

Caso 1. Para los requerimientos R1, R6 y R7, la actividad 1 indicaba que el Jefe
de la OTI debia asignar el apoyo a la supervision, sin embargo, el proceso indico
que "dicha asignacion se realizd verbalmente por el coordinador del GIT, que
ejercia como supervisor del contrato", por lo cual, no existe un soporte formal de
la asignacion del apoyo a la supervision.

Caso 2. Para el requerimiento R6 se solicitd al proceso indicar la informacion de
nombres y cargos del equipo funcional, sin embargo, el proceso manifesté que
esta area funcional no aplicaba. Esta situacion esta en contravia de lo definido en
las diferentes actividades del procedimiento donde interviene esta area,
particularmente, la actividad 3 que indica: “El formato GTI-TIC-FM-038 de
Historias de Usuario debera contar con la firma del equipo técnico y del area
funcional impactada, como mecanismo de validacion y control’.

Caso 3. Para los requerimientos R6 y R7, el formato GTI-TIC-FM-022 Plan de
Pruebas de Software version 3 fue creado el 31/0Oct/2024, sin embargo, el formato
firmado corresponde a la versién 2, por lo cual, se firmé un documento no vigente.
Caso 4. Para los requerimientos R1, R6 y R7 no se identificaron las firmas del
Tester de pruebas y del apoyo técnico de la OTI del Formato “GTI-TIC-FM-038
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Historias de usuario aprobadas”. Se solicit6 al proceso se indicara los nombres y
cargos de cada rol, sin embargo, esta informacion no fue suministrada.

B. NEWTENBERG:

Caso 1. Para los requerimientos R1, R4 y RG6, la actividad 1 indicaba que el Jefe
de la OTI debia asignar el apoyo a la supervision, sin embargo, el proceso indico
que "dicha asignacion se realizd verbalmente por el coordinador del GIT, que
ejercia como supervisor del contrato", por lo cual, no existe un soporte formal de
la asignacion del apoyo a la supervision.

Caso 2. Para los requerimientos R1 y R4, el formato GTI-TIC-FM-022 Plan de
Pruebas de Software version 3 fue creado el 31/0Oct/2024, sin embargo, el formato
firmado corresponde a la version 2, por lo cual, se firmé un documento que no es
vigente.

Caso 3. Para los requerimientos R1 y R4 el Formato GTI-TIC-FM-038 Historias de
usuario se encuentran sin firmar, estando en contravia de lo definido en el
procedimiento. Se indicd en el requerimiento que la solicitud correspondia a las
actividades 4, 5 y 6 del procedimiento, las cuales son de Plan de pruebas y de
Historias de usuarios, sin embargo, el proceso entregdé un soporte de acta de
reunion para recibir a satisfaccion el requerimiento en produccion.

Caso 4. Para los requerimientos R1 y R4, el formato GTI-TIC-FM-021 se
encuentran firmado, sin embargo, las firmas no corresponden con la informacion
de los roles y responsables informados del area técnica y del area Funcional.

SGE:

Caso 1. Para los requerimientos R3, R4 y RS, la actividad 1 indicaba que el Jefe
de la OTI debia asignar el apoyo a la supervision, sin embargo, el proceso indico
que "dicha asignacion se realizd verbalmente por el coordinador del GIT, que
ejercia como supervisor del contrato", por lo cual, no existe un soporte formal de
la asignacion del apoyo a la supervision.

Caso 2. Para los requerimientos R3 y R4 el Formato GTI-TIC-FM-038 Historias de
usuario no se les identifica las firmas del Tester de pruebas, de la parte funcional
y del apoyo técnico, por cuanto no se remitié la informacioén solicitada.

Caso 3. Para el requerimiento R4, la solicitud correspondia al formato aprobado
del Plan de pruebas, sin embargo, el soporte entregado fue un acta de reunion
con la entrega del funcionamiento en ambiente productivo, el cual no cumple con
el procedimiento.

Con lo anterior, se confirma la No efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en los hallazgos evaluados siguen presentandose.

Por otro lado, los incumplimientos de los procedimientos internos en las Entidades
publicas constituyen una situacion que afecta la adecuada gestion institucional, en la
medida en que dichos procedimientos hacen parte del sistema de control y de las
reglas definidas para garantizar el cumplimiento de la funcion administrativa.

Publica
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Los criterios normativos mas relevantes son:

e Constitucion Politica. Articulo 209: La funcion administrativa debe desarrollarse
conforme a los principios de eficacia, economia y control, los cuales se ven
afectados cuando no se cumplen los procedimientos definidos.

e Ley 87 de 1993 (Control Interno): Establece que las actividades y actuaciones
deben realizarse conforme a las normas y procedimientos definidos, siendo estos
un elemento esencial del sistema de control interno:

o Articulo 2. Objetivos del control interno: “Garantizar que todas las actividades,
operaciones Yy actuaciones... se realicen de acuerdo con las normas
constitucionales, legales y procedimientos establecidos...”

o Articulo 4. Elementos del Sistema de Control Interno: “Las entidades deberan
establecer mecanismos que permitan el cumplimiento de normas, politicas y
procedimientos...”

e Ley 1952 de 2019 (Cdédigo General Disciplinario): Sefala como deber cumplir los
reglamentos y manuales, y tipifica como falta el incumplimiento u omisién en el
ejercicio de sus funciones.

e Decreto 1499 de 2017 (MIPG): Las entidades deben garantizar controles que
aseguren el cumplimiento de la normatividad y procedimientos institucionales.

El incumplimiento de los procedimientos internos, por parte de la Entidad y de sus
procesos, genera riesgos y consecuencias significativas que deben tenerse en cuenta:

¢ A nivel institucional:
o Debilitamiento del sistema de control interno.
o Riesgos en el cumplimiento de objetivos y metas.
o Pérdida de trazabilidad y control de la gestion.
¢ A nivel de control y disciplinario:
o Generacion de hallazgos de auditoria y formulacion de planes de mejoramiento.
o Seguimiento y posible agravamiento por reincidencia (Evaluaciones negativas
de efectividad).
o Configuracion de faltas disciplinarias por omision o incumplimiento de funciones.

Con lo anterior, el incumplimiento de los procedimientos internos no es una situacién
menor, ya que compromete el sistema de control interno, vulnera disposiciones
normativas y puede derivar en consecuencias administrativas, disciplinarias, fiscales
y reputacionales. Por tanto, su cumplimiento es obligatorio y esencial para asegurar
una gestion publica eficiente, transparente y ajustada a la normatividad vigente.

Es importante tener en cuenta que la Oficina de Control Interno formula observaciones
y situaciones con un enfoque preventivo, orientado a identificar oportunamente
debilidades o incumplimientos en la gestidon institucional. Esto permite a la entidad
adoptar acciones correctivas antes de que dichas situaciones sean evidenciadas por
entes de control externos (Contraloria, Procuraduria), evitando asi posibles
implicaciones o incidencias de caracter disciplinario, fiscal o incluso penal.
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Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

“Hallazgo 1.3. Se aceptan las observaciones.
Hallazgo 1.4. Se aceptan las observaciones.”

Analisis OCI:

Dada la aceptacion del proceso se confirma la observacion.

6.2.3. Criterio:

Publica

Hallazgo 1.5. Algunos lineamientos del manual “GTI- TIC-MA-018
Lineamientos para la recepcion o desarrollo de servicios tecnolégicos” se
encuentran parcialmente cumplidas para Sistema de Informacion SGE. Para
el sistema de informacion SGE se evidencio debilidades en el cumplimiento de
Accesibilidad, usabilidad y disefo; Auditoria, trazabilidad y Lenguajes de
programacion; situacion que conlleva al incumplimiento del manual mencionado
en sus numerales 2.4.1.4,2.41.6y2.4.1.8.

Verificados los lineamientos del manual y las evidencias remitidas por el proceso
se encontraron incumplimientos en lo siguiente:

e Caso 1. No se identifico el cumplimiento de las caracteristicas de accesibilidad
y usabilidad del grado AA de acuerdo con la NTC 5854.

e Caso 2. No se identificd la completitud de la informacion en los registros de
eventos y excepciones.

e Caso 3. Se presentaron debilidades en el lenguaje de programacion usado en
el desarrollo del Sistema de Informacion

Hallazgo 1.6. Algunos lineamientos del manual “GTI- TIC-MA-018.
Lineamientos para la recepcion o desarrollo de servicios tecnologicos” se
encuentran parcialmente cumplidas para Sistema de Informacién
AuraQuantic. Se evidencié debilidades en el cumplimiento de Accesibilidad,
usabilidad y disefio; Auditoria, trazabilidad y Despliegue y cambios en produccion;
situacion que conlleva al incumplimiento del manual mencionado en sus
numerales 2.4.1.4,24.1.6y 2.4.1.10.

e Caso 1. No se identificd el cumplimiento de las caracteristicas de accesibilidad
y usabilidad del grado AA de acuerdo con la NTC 5854.

e Caso 2. No se identificd la completitud de la informacion en los registros de
eventos y excepciones.

e Caso 3. Se presentaron debilidades en los despliegues y cambios de
produccion para el Sistema de Informacion
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a. Acciones SIMIG asociadas:

Publica

Accion correctiva 2448 (SGE):

o Estado: Abierta vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accion correctiva 2449 (AuraQuantic):

o Estado: Abierta vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accion a tomar 1: Definir y garantizar el seguimiento efectivo del Manual GTI-

TIC-MA-018, de manera que responda a evitar que se presenten los casos

presentados en el hallazgo.

Descripcion de la meta: Elaborar y garantizar la ejecucion de un plan de trabajo

donde se establezcan los mecanismos de control que permitan:

- Verificar la completitud y exactitud de los registros que surgen como resultado
de la ejecucion de los lineamientos en la normativa interna del proceso.

- Monitorear los lineamientos establecidos en la normativa interna del proceso
y validar los registros de la implementacion de cada lineamiento.

- Informar al area funcional a través de los medios oficiales; sobre los
respectivos roles y responsables de cada una de las actividades del proceso.

- Implementar una lista de verificacion para identificar los registros vy
documentos requeridos en los procedimientos definidos, de forma que se lleve
el control de los documentos registros de resultado de la ejecucion del
procedimiento se encuentra consistentes y en caso negativo, realizar la
respectiva devolucion y logre realizar la validacion de la documentacion
remitida por los proveedores garantizado la aplicacion de los procedimientos
(lineamientos internos del proceso).

Denominacion de la Unidad de medida de la meta: Acta del plan de Trabajo

Accion a tomar 2: Socializar y asegurar el entendimiento en la Oficina Tl; de las
definiciones establecidas en el plan de trabajo.

Descripcion de la meta: Realizar la socializacion del plan establecido para dar
entendimiento de los controles establecidos en el plan.

Denominacion de la Unidad de medida de la meta: Listado de Asistencia.
Evaluacion de la socializacion

Accion a tomar 3: Realizar un seguimiento que evidencie el resultado de la
ejecucion de los controles en las actividades del procedimiento.

Descripcion de la meta: Realizar un seguimiento Mensual que evidencie el
resultado de la ejecucion de los controles.

Denominacion de la Unidad de medida de la meta: Informe de seguimiento de los
controles implementados.
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b. Evaluacién: No efectivo (Para los dos (2) hallazgos)

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
identificadas no se hayan presentado nuevamente, se seleccionaron tres (3) sistemas
de informacion: SGE, Auraquantic y CMS Newtenberg. Para cada uno de estos
sistemas se solicitaron evidencias orientadas a verificar el cumplimiento del Manual
GTI-TIC-MA-018 “Lineamientos para la Recepcion o Desarrollo de Servicios
Tecnoldgicos y Sistemas”, en especial frente a la identificacién de la modalidad de
implementacién, arquitectura de la solucién, coordinacion con la Oficina de TI,
documentacion del sistema, definicion y aprobacién de requerimientos, estimacion de
horas, cronograma, pruebas, puesta en produccion, trazabilidad, gestion de cambios,
manuales, transferencia de conocimiento y demas soportes aplicables segun la
naturaleza de cada solucion.

Producto de este analisis realizado se identificd que el proceso continua con el
cumplimiento parcial del manual GTI-TIC-MA-018. A continuacion, se detallan las
situaciones encontradas:

A. SGE

+ Caso 1. Se evidenciaron debilidades frente a la documentacion y aprobacion
formal de componentes de arquitectura de la solucion, particularmente
relacionados con diagramas bajo notacion Archimate 3.1, analisis As-Is y To-
Be, asi como soporte de no aplicabilidad de BPMN2.

» Caso 2. Se evidenciaron debilidades frente a la formalizacién y trazabilidad de
la aprobacion integral de arquitectura, distribucién e instalaciéon de la solucién
previo a la implementacion.

« Caso 3. Se evidenciaron debilidades frente a la validacion formal de
mecanismos de autenticaciéon multifactor (MFA), conforme a los lineamientos
minimos de seguridad establecidos.

B. AURAQUANTIC

« Caso 1. Se evidenciaron debilidades frente a la presentacién, aprobacién y
documentacion formal de componentes de arquitectura empresarial de la
solucidn, particularmente relacionados con diagramas en notacion Archimate
3.1, identificacion de sistemas impactados y analisis As-Is y To-Be.

« Caso 2. Se evidenciaron debilidades frente a la sustentacién técnica y
metodoldgica de lineamientos definidos como “no aplicables” por el proceso,
particularmente en temas relacionados con arquitectura empresarial, practicas
de desarrollo seguro y analisis de transformacion de la solucion.

» Caso 3. Se evidenciaron debilidades frente a la validacién de mecanismos de
autenticacion multifactor (MFA) y separacion formal de ambientes de
desarrollo, pruebas y produccion, conforme a los lineamientos definidos.

C. CMS NEWTENBERG
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Caso 1. Se evidenciaron debilidades frente a la documentacion formal de
arquitectura empresarial de la solucién, particularmente relacionadas con
diagramas bajo notacion Archimate 3.1, identificacion de sistemas impactados
y analisis As-Is y To-Be.

Caso 2. Se evidenciaron debilidades frente a la sustentacion técnica y
metodoldgica de lineamientos definidos como “no aplicables” por el proceso,
particularmente en temas relacionados con gestion de cambios, arquitectura
empresarial y documentacion BPMN2.

Caso 3. Se evidenciaron debilidades frente a la validacién formal de controles
de seguridad asociados a autenticacion multifactor (MFA), practicas de
desarrollo seguro y separacion de ambientes de desarrollo, pruebas y
produccion.

Con lo anterior, se confirma la No efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en los hallazgos evaluados siguen presentandose.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

“Hallazgo 1.5. Se aceptan las observaciones.
Hallazgo 1.6. Se aceptan las observaciones.”

Analisis OCI:

Dada la aceptacion del proceso se confirma la observacion en el informe final.

6.2.4. Criterio:

Publica

Hallazgo 1.7. Algunas actividades del procedimiento "GTI-TIC-PR-011.
Cambios Normales" se encuentran parcialmente cumplidas para el sistema
de Informaciéon SGE. Para el sistema de informacién SGE se evidencié que no se
cumplieron las actividades 6, 9, 11, 24 y 25:

e Caso 1. Para los Requerimientos R1, R6, R10, R12, R14, R15 y R16 no se

evidencio el soporte del correo electrénico con la verificacion del formato GTI-

TIC-FM-004 realizado por el gestor de cambios.

Caso 2. Para los Requerimientos R1, R10, R15 y R16 se evidencid proceso de

firmas por las partes escaneadas y no por el medio autorizado en MinTIC.

Caso 3. Para los Requerimientos de software R1, R6, R10, R12, R14, R15y R16
no se evidencid correo electronico con la notificacion del resultado de la
evaluacion a los involucrados e interesados.

Caso 4. Para los Requerimientos R6, R10, R12, R15 y R16 no se evidencio6 el
informe con las evidencias de las actividades ejecutadas.
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e Caso 5. Para los Requerimientos R10 y R16 se evidencié incompletitud en el
diligenciamiento del PIR cargado en la Herramienta de Mesa de Servicios.

Hallazgo 1.8. Algunas actividades del procedimiento "GTI-TIC-PR-011.
Cambios Normales" se encuentran parcialmente cumplidas para el sistema
de Informacion AURAQUANTIC. Para el sistema de informacion AURAQUANTIC
se evidencio que no se cumplieron las actividades 1, 6, 9y 11:

e Caso 1. El Requerimiento R24 presenta inconsistencias entre la SDC y el soporte
del correo enviado al lider técnico.

e Caso 2. Para los Requerimientos R24 y R27 no se evidencié el soporte del correo
electronico con la verificacidn del formato GTI-TIC-FM-004 realizado por el
gestor de cambios.

e Caso 3. Para el Requerimiento R27 se evidencid proceso de firmas por las partes
escaneadas y no por el medio autorizado en el MinTIC.

e Caso 4. Para los Requerimientos R22 y R27 no se evidencio correo electronico
con la notificacion del resultado de la evaluacion a los involucrados e interesados.

. Acciones SIMIG asociadas:

Accidn correctiva 2569:
o Estado: Abierta Vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accidn correctiva 2450:
o Estado: Abierta Vencida.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: Pendiente de cierre.

Accion a tomar 1: Definir y garantizar el seguimiento efectivo del Manual GTI- TIC-
PR-011, de manera que responda a evitar que se presenten los casos presentados
en el hallazgo.

Descripcion de la meta: Elaborar y garantizar la ejecucion de un plan de trabajo
donde se establezcan los mecanismos de control que permitan:

-Verificar la completitud y exactitud de los registros que surgen como resultado de
la ejecucion de los lineamientos en la normativa interna del proceso.

-Monitorear los lineamientos establecidos en la normativa interna del proceso y
validar los registros de la implementacion de cada lineamiento.

-Informar al area funcional a través de los medios oficiales; sobre los respectivos
roles y responsables de cada una de las actividades del proceso.

-Implementar una lista de verificacion para identificar los registros y documentos
requeridos en los procedimientos definidos, de forma que se lleve el control de los
documentos registros de resultado de la ejecucién del procedimiento se encuentra
consistentes y en caso negativo, realizar la respectiva devolucion y logre realizar la
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validacién de la documentacién remitida por los proveedores garantizado la
aplicacion de los procedimientos (lineamientos del proceso).
Denominacién de la Unidad de medida de la meta: Acta del plan de Trabajo.

Accion a tomar 2: Socializar y asegurar el entendimiento en la Oficina TI; de las
definiciones establecidas en el plan de trabajo.

Descripcion de la meta: Realizar la socializacion del plan establecido para dar
entendimiento de los controles establecidos en el plan.

Denominaciéon de la Unidad de medida de la meta: Listado de Asistencia.
Evaluacién de la socializacion.

Accion a tomar 3: Realizar un seguimiento que evidencie el resultado de la
ejecucion de los controles en las actividades del procedimiento.

Descripcion de la meta: Realizar un seguimiento Mensual que evidencie el
resultado de la ejecucion de los controles.

Denominacién de la Unidad de medida de la meta: Informe de seguimiento de los
controles implementados.

b. Evaluacion: No efectivo. (Para los dos (2) hallazgos).

Producto de este analisis realizado se identifico que el proceso continua con el
cumplimiento parcial del procedimiento GTI-TIC-PR-011. A continuacién, se detallan
las situaciones encontradas:

Publica

A. AURAQUANTIC:

e Caso 1: Para el requerimiento R2, el proceso no entregd informacién
argumentando que: “El paso a produccion de este requerimiento no se ejecuto
por el procedimiento GTI-TIC-PR-011, en su lugar fue realizado por el
procedimiento GTI-TIC-PR-031".

El procedimiento GTI-TIC-PR-031 tiene como objetivo estandarizar las acciones
de planeacion, coordinacion, monitoreo y comunicacion de los cambios de
emergencia, con el fin de reducir al minimo el impacto en la plataforma
tecnologica y mantener la disponibilidad de los servicios de Tl. No obstante, al
analizar el alcance y la naturaleza del requerimiento R2, se evidencia que este
no presenta las caracteristicas propias de un cambio de emergencia, dado que
no implicé afectacion a la plataforma tecnoldgica ni generé indisponibilidad de
servicios.

El requerimiento R2 “Convocatoria Crea Digital’ fue registrado en la Matriz de
Requerimientos con el siguiente alcance funcional: “Herramienta para la
convocatoria Crea Digital 2025, que permita gestionar todo el proceso de la
convocatoria publica, dividida en las etapas de inscripcion y ejecucion, por medio
de una consulta que permita a los usuarios que seran los jurados, visualizar los
documentos técnicos cargados por los proyectos postulados que se encuentran
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en estado habilitado, sin que sea obligatorio descargarlos para su visualizacion”.
De acuerdo la descripcion, se trata de un desarrollo planificado orientado a una
funcionalidad del sistema y no a la atencién de una contingencia o evento critico.

Adicionalmente, este requerimiento presenta una fecha de solicitud del
02-04-2025 y una fecha de paso a produccion del 30-07-2025, es decir, un
periodo aproximado de cuatro meses, lo cual evidencia que su gestidon
correspondié a un desarrollo planificado y no a la atencion de un evento urgente,
confirmando que no se traté de un cambio de emergencia.

En consecuencia, se concluye que el requerimiento no cumple las condiciones
para ser gestionado como un “Cambio de Emergencia”, por lo cual debio
tramitarse mediante el procedimiento GTI-TIC-PR-011 “Cambios Normales”,
conforme a la naturaleza del requerimiento y a los lineamientos establecidos.

Caso 2: Para el requerimiento R7, el proceso entregé soportes que no
corresponden a lo solicitado, toda vez que la informacion remitida esta asociada
a un SDC cuyo objeto es “Realizar la actualizacion de la plataforma AuraQuantic
de la entidad con la version disponible desplegada para el ano 2025 por el
fabricante (AuraQuantic-EP11-20251031-R03”, el cual difiere en alcance vy
naturaleza del requerimiento evaluado.

De acuerdo con la Matriz de Requerimientos, el Requerimiento R7 corresponde
a “Mejoras médulo de comisiones”, cuyo objetivo es la implementacion de
nuevas funcionalidades orientadas a optimizar la digitalizacion y automatizacién
del Sistema de Comisiones de Servicio y Desplazamientos en la plataforma
AuraQuantic. Este requerimiento contempla, entre otros aspectos, la mejora en
la gestién de comisiones y roles de usuarios, el fortalecimiento de la seguridad,
la optimizacion de la experiencia de usuario y la facilitacién del uso colaborativo
del sistema para diferentes tipos de usuarios (funcionarios, adscritos, contratistas
y personal del esquema de seguridad).

En consecuencia, se evidencia una inconsistencia en la informacion
proporcionada, al no corresponder los soportes entregados con el requerimiento
evaluado, lo cual impide validar adecuadamente su gestion, ejecucion y
cumplimiento.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

Publica

“Hallazgo 1.7. EI formato GTI-TICFM-004, se valida durante el comité de
cambios y al darse por aprobado el SDC se confirma que se encuentra
correctamente diligenciado; se puede validar con el acta del comité de cambio y
la grabacion del comité. Para el caso de notificacion del resultado de la
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evaluacion a los involucrados e interesados, se realiza mediante el acta de
entrega del requerimiento objeto del SDC. En cuanto a la actividad 9 del
procedimiento de cambio, En el caso que el cambio involucre las areas de SST
y SGA se debera invitar el representante de cada area y tendran voz y voto en
el comité; la cual no es aplicable a los requerimientos analizados pues no se
presentaron afectaciones al SGA durante los cambios, como esta diligenciado
en el formato de solicitud.

Hallazgo 1.8. En atencion a la observacion realizada por Control Interno
respecto a la no presentacion del cambio mediante Solicitud de Cambio (SDC)
ante el Comité de Cambios, me permito informar lo siguiente:

El cambio ejecutado fue determinado como Cambio Estandar, segun el Manual
GTI-TIC-MA-017.

En el marco de los lineamientos establecidos en el procedimiento de Gestion de
Cambios de la Entidad. Esta clasificacion se fundamentd en que la actividad
realizada correspondia a una tarea previamente conocida, documentada y de
bajo impacto operativo. Adicionalmente, se informa que el cambio cuenta con los
respectivos soportes documentales que evidencian su analisis, validacion,
pruebas y aprobacion, los cuales reposan en el expediente y repositorio
documental del contrato, debidamente entregados y suscritos por el proveedor.

» Acta de Aprobacion de la Convocatoria CREA Digital.

» Casos de prueba ejecutados y validados.

* Formato GTI-TIC-FM-022 — Plan de Pruebas de Software V3.

» Evidencias de ejecucion y resultados de las pruebas realizadas.

* Documentacion técnica entregada por el proveedor en el marco de sus
obligaciones contractuales.

La documentacion mencionada demuestra que la solucion fue sometida a las
correspondientes validaciones funcionales y técnicas antes de su
implementacion, garantizando que el cambio presentaba un impacto controlado
y un nivel de riesgo bajo, razén por la cual fue gestionado bajo la modalidad de
Cambio Estandar y no requirié6 presentacion ante el Comité de Cambios. Los
documentos se encuentran disponibles para consulta y verificacion en el
repositorio documental del contrato, debidamente aprobados y firmados por las
partes correspondientes.

Adicionalmente, el cambio no generaba afectacion sobre la infraestructura
tecnologica, la disponibilidad de los servicios, la sequridad de la informacion ni la
continuidad de la operacion. De igual manera, los riesgos asociados fueron
identificados como bajos y controlados, sin requerir analisis adicional por parte
del Comité de Cambios.
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Por lo anterior, y conforme a los criterios definidos para los cambios estandar, la
actividad fue gestionada mediante el procedimiento correspondiente, sin
necesidad de ser presentada para evaluacion y aprobacion en Comité de
Cambios, toda vez que no cumplia las condiciones que exigen su escalamiento
como cambio normal o de mayor impacto.

Ahora, para el R7 el despliegue en la herramienta esta inmerso en la
actualizacion del sistema, por tanto, no se encuentran actividades especificas
del requerimiento ya que la actividad general se describe como la actualizacion
del EP del sistema.”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, en la
validacién de efectividad de los requerimientos tomados como muestra (R2 y R7), no
se identificaron registros asociados al formato GTI-TICFM-004, ni comunicaciones de
notificacién de resultados de la evaluacion a los interesados, ni el incumplimiento de
la actividad 9 del procedimiento de gestion de cambios, entre otros aspectos.

La evaluacion de efectividad realizada a los hallazgos 1.6 y 1.7 de la vigencia 2024
evidencio una reiteracion de dos (2) situaciones:

« Requerimiento R2: Se observé la ejecucion del procedimiento de Cambios de
emergencia (GTI-TIC-PR-031), en lugar del procedimiento evaluado
correspondiente a Cambios normales (GTI-TIC-PR-011).

¢ Requerimiento R7: Se suministré informacion correspondiente a un
requerimiento distinto. Especificamente, se solicité informacion sobre “Mejoras
modulo de comisiones”, pero se entregd informacion relacionada con la
“Actualizacion de la plataforma AuraQuantic a una version del afo 2025
(AuraQuantic-EP11-20251031-R03)”.

En consecuencia, se confirma la observacion en el informe final.

6.2.5. Criterio:

Publica

Hallazgo 1.9. Los procedimientos “GTI-TIC-PR-016 Especificacion de
Requerimientos”, “GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de
Informaciéon” y “GTI-TIC-PR-011. Cambios Normales” presentan
inconsistencias en su estructura, contenido, presentacion, descripcion y flujo
de datos. Se identific6 que los procedimientos contienen incoherencias e
inconsistencias en su estructura, contenido, presentacion, descripcion y flujo de
datos, incumpliendo lo definido en el Manual Norma Fundamental, el procedimiento
de Control de documentos, el Manual Operativo del Modelo Integrado de
Planeacién y Gestion, y el Manual del MIG.
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e Caso 1. Procedimiento “GTI-TIC-PR-016 Especificacion de Requerimientos” (8
situaciones detectadas para el procedimiento).

e Caso 2. Procedimiento “GTI-TIC-PR-017. Desarrollar y Mantener Sistemas de
Informacion” (3 situaciones detectadas para el procedimiento).

e Caso 3. Procedimiento “GTI-TIC-PR-011. Cambios Normales” (2 situaciones
detectadas para el procedimiento).

a. Accion SIMIG asociada: Accién correctiva 2451:
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 14-08-2025

Accidén a tomar 1: Ajustar los procedimientos GTI-TIC-PR-016, GTI-TIC-PR-017.
“GTI-TIC-PR-011 en su estructura, contenido, presentacion, descripcion y flujo de
datos, de forma que ajusten a lo definido en el Manual Norma Fundamental, el
procedimiento de Control de documentos, el Manual Operativo del Modelo
Integrado de Planeacién y Gestion, y el Manual del MIG.

Descripcion de la meta: Realizacion mesas de trabajo para ajuste del procedimiento
Denominacion de la Unidad de medida de la meta: Procedimientos aprobados
SIMIG.

b. Evaluacioén: Efectivo.

Teniendo en cuenta la validacion realizada, se evidencioé el cumplimiento de la accion
formulada, mediante la actualizacion y aprobacion en SIMIG de los procedimientos
GTI-TIC-PR-016 “Especificaciéon de Requerimientos”, GTI-TIC-PR-017 “Desarrollar y
Mantener Sistemas de Informacion” y GTI-TIC-PR-011 “Cambios Normales”,
incorporando en su momento los ajustes relacionados con su estructura, contenido,
presentacion, descripcion y flujo de datos.

En consecuencia, se observa que la accidon implementada permitié atender las
situaciones identificadas en el hallazgo, evidenciandose mejoras en la coherencia y
estandarizacion documental de los procedimientos evaluados; por lo anterior, la accion
se declara efectiva. Los procedimientos referenciados en el hallazgo se actualizaron
de la siguiente forma:

e GTI-TIC-PR-017 - Desarrollar y Mantener Sistemas de Inf. v 4 (19-11-2024).
e GTI-TIC-PR-011 - Cambios Normales v5 (09-08-2024).
e GTI-TIC-PR-016 - Especificacion de Requerimientos v 4 (05-08-2025).
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NOTA 1: Para los siguientes hallazgos relacionados con las acciones: 2452, 2453,
2454, 2455, 2456, 2457, 2458, 2459, 2460, 2461 y 2469, se estableciéo un mismo Plan
de Mejoramiento, el cual consisti6 en:

Accién a tomar 1: Establecer un mecanismo de control publicado en el SIMIG,;
para que cada proceso contractual pueda identificar las obligaciones pactadas, los
entregables y sus responsables de elaboracion y aprobacién, asi como la
verificacion por parte del supervisor del cumplimiento de estos entregables y las
obligaciones. El control debe permitir el registro mensual del seguimiento a los
entregables del proceso contractual y a la actualizacién periddica del expediente
digital con la totalidad de los documentos generados.

Descripcion de la meta: Establecimiento del mecanismo de control a través de la
realizacién de mesas de trabajo. Estas mesas de trabajo estaran conformadas por
2 representantes de cada uno de los GIT, equipo juridico, equipo financiero y equipo
de estrategia de la Oficina de TI.

Denominacién de la Unidad de medida de la meta: Documento de mecanismo de
control publicado y formalizado en SIMIG, el acta de la mesa de trabajo realizada
para la adopcién del mecanismo de control, dos (2) soportes de la ejecucion
mensual del control en el que se refleje el seguimiento a la actualizacion del
expediente.

Accién a tomar 2: Socializar y asegurar el entendimiento de al menos el 70% de
los funcionarios y contratistas pertenecientes a la Oficina de Tl sobre las
definiciones establecidas en el mecanismo de control.

Descripcion de la meta: Realizar la socializacion para dar entendimiento sobre el
mecanismo de control establecido.

Denominacion de la Unidad de medida de la meta: Listado de Asistencia.
Formulario de resultado de la evaluacion sobre las definiciones establecidas en el
documento de mecanismo de control.

6.2.6. Criterio:

Hallazgo 2.1. Debilidades de la supervision frente a la verificacion de los
soportes del cumplimiento de la obligaciéon especifica No. 1 para el pago No.
38 del mes de enero de 2023 del Contrato No. 844 de 2019. Se evidencio que no
se realiz6 informe mensual de detalle sobre el servicio de mantenimiento preventivo
y correctivo y cumplimiento de los ANS como soporte del cumplimiento de la
obligacion especifica No.1, situacion que incumple la clausula segunda.
obligaciones del contratista. B. obligaciones especificas No. 1.

a. Acciones SIMIG asociadas: Accion correctiva 2452:

Publica

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.
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b. Evaluacion: Efectivo.

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedi6 a evaluar validando que se realizara el informe
mensual de detalle sobre el servicio de mantenimiento preventivo y correctivo y
cumplimiento de los ANS como soporte del cumplimiento de la obligacion especifica.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las

n relacion con el indicador No. 1 de cumplimiento de los ANS para requerimientos, se refleja
umplimiento del factor de calidad del 98.48% para el periodo de abril 2025.

Cumplimiento de ANS Mes de Abril/2025

llustracion 4. Verificaciéon de cumplimiento de los ANS

Indicador 1: Porcentaje de Requerimientos entregados a tiempo:
Numero de Requerimientos solucionados a Tiempo / Nimero de Requerimientos Totales.

Medicién x Factor de Calidad (FC):

+ De 0 a 60,99% - Rojo: Nivel deservicio Deficiente. Requiere intervencién inmediata.

+« De 61% a 94,99% - Amarillo: Nivel de Servicio insuficiente. Detectar, eliminar y prevenir
defectos.

+« De 95% a 100% - Verde: Nivel de servicio requerido. Detectar puntos y acciones de
mejora.

Medicién mensual
Nota: Se entiende por requerimiento a cualquier tipo de solicitud diferente a una
incidencia.

llustracion 5. Verificacion de cumplimiento de los ANS CTO 1248-2025

situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.7. Criterio:

Hallazgo 2.2. Debilidades de la supervision frente a la verificacion de los
soportes del cumplimiento de la obligacion especifica No. 3 para los pagos
No. 45 y 46 de agosto y septiembre de 2023 del Contrato 844 de 2019. Se
evidencié que no se validaron por parte del supervisor algunos soportes de
cumplimiento de la obligacion especifica 3 para los pagos 45 y 46 de agosto y
septiembre de 2023 respectivamente, situacion que incumple la clausula segunda.
obligaciones del contratista: B. obligaciones especificas No. 3.

a. Acciones SIMIG asociadas: Accion correctiva 2453:

Publica

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.
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b. Evaluacion: No Efectivo.

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedié a evaluar observando la aprobacion por parte
del supervisor sobre actividades que no corresponden a las reportadas por el
contratista tales como:

Contrato 2171 — 2024:
Obligacioén especifica 23 - Realizar la transferencia de conocimiento, para todas
las areas funcionales de la herramienta AuraQuantic y los modulos que se
encuentran sobre ella, dichas areas pertenecientes al ministerio TIC, conforme al
plan de capacitaciones, y conforme con los ANS establecidos en el anexo técnico.

Actividad entregada por el Contratista: En abril del 2025, se realizaron sesiones
de acompanamiento y/o transferencia de conocimiento para usuarios de la entidad
en el modulo comisiones AuraQuantic.

Validacion del Supervisor relacionada en el informe de aprobacién: “Durante
el periodo del 1 al 30 de abril de 2025, se adelantaron actividades asociadas al
servicio de desarrollo, lo cual estara reflejado en el informe de ANS que sera
entregado a la entidad una vez surtido el proceso de conciliacion. Ver Anexo 2
(20250505 _Informe ANS abril 2025)”.

Sin embargo, al validar los soportes mencionados por el supervisor estos no
relacionan las actividades informadas por el contratista, adicionalmente, se observé
que lo relacionado por el Supervisor corresponden a otras actividades realizadas
por el contratista diferentes a la obligacion especifica No 23. Lo anterior demuestra
que la actividad reportada no corresponde a la aprobada por el supervisor.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.2. Dentro de los planes de trabajo u estimacion de horas de
requerimiento se encuentra el literal con la metodologia a usar para los
requerimientos, asi mismo se da por aprobada con su firma y con el acta de
entrega del requerimiento. En cuanto a lo mencionado para la obligacion
especifica 23 del mes de abril, efectivamente se presentd un traslape con las
actividades en el Formato 055 al momento de su diligenciamiento, mas NO asi
en lo aprobado por la supervision, toda vez que en el acta de seguimiento
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firmada, en la presentacion y el informe de ejecucion realizada por el proveedor
se puede evidenciar que lo expresado y ejecutado cumple con la obligacion
especifica, ya que efectivamente se presentaron capaciones para el mes en
cuestion, la cual se soporta con las acta adjuntas”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, en la
validacion realizada, no se evidencian soportes que demuestren que, en el informe de
supervision (instrumento establecido en el Manual de Supervision para validar la
entrega de los productos recibidos), se haya emitido la respectiva aprobacion. Lo
anterior, conforme a lo establecido en el Manual de Supervisién e Interventoria (GCC-
TIC-MA-005, version 3), numeral 4:

“Operatividad, Alcances Generales y Especificos de las Funciones de
Supervision y la Interventoria.

4.5. Obligaciones Generales de los Supervisores e Interventores (generales,
administrativas, financieras, técnicas y legales):

Ademas de las siguientes obligaciones, los supervisores e interventores
tendran a su cargo las que los documentos contractuales determinen, las que
se fijaran de acuerdo con la naturaleza propia del contrato y de las obras,
bienes o servicios que la entidad espere recibir.

4.5.1. Obligaciones Generales
6. Aprobar los informes contractuales requeridos en la minuta del contrato,
de acuerdo con los formatos que para el efecto haya adoptado la entidad
y que se encuentran en el SIMIG, para el seguimiento a los contratos,
convenios, orden de compra, transferencias y otros realizados con cargo
a los recursos del Fondo Unico de TIC. El formato para cada uno de los
tipos de contrato es el siguiente:
1. GCC-TIC-FM-051: Otros contratos y convenios
2. GCC-TIC-FM-055: Contratos de prestacion de servicios y ordenes
de compra.
3. GCC-TIC-FM-060: Transferencias
4. GCC-TIC-FM-063: Convocatorias audiovisuales con recursos del
Fondo Unico Tic.
5. Otros formatos registrados en el listado maestro de documentos.

Los formatos NO deben ser modificados por el supervisor, ni tampoco se
deben generar copias de estos, siempre se debe Uutilizar la version
actualizada en el SIMIG.”

Como se puede evidenciar, el instrumento establecido para validar los productos

recibidos, segun el Manual de Supervision para el tipo de contrato analizado en la
muestra, corresponde al formato “GCC-TIC-FM-055: Contratos de prestacion de
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servicios y ordenes de compra”. En este documento quedd registrado que el
supervisor aprobd productos diferentes a los efectivamente entregados por el
contratista.

En consecuencia, se confirma la observacion en el informe final.

6.2.8. Criterio:

Hallazgo 2.3. Debilidades en la elaboracion de informes de supervision del
contrato 844 de 2019, toda vez que no es posible establecer el detalle de las
actividades realizadas por cada hora objeto de pago. Se evidencié que en los
informes de supervision y demas documentos que soportan los pagos realizados al
contratista Union Temporal INDEPRO BPM-LAT FTIC, por concepto de consumo
de la bolsa de horas contratada de conformidad con los otrosies 2 y 3 que
prorrogaron el plazo de ejecucion hasta el 31-10-2023, no se discriminan las
actividades realizadas en cada hora objeto de pago, teniendo en cuenta que la
descripcion del cobro es general y no especifica.

a. Acciones SIMIG asociadas: Accidn correctiva 2454
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedio a evaluar observando lo siguiente:

e Contrato 2171 de 2024 - Clausula Quinta Forma de pago e imputacion
Presupuestal: EI MINTIC/Fondo Unico de TIC pagara el valor del contrato por
periodos bimensuales, de conformidad con la oferta econdmica adjudicada y los
servicios efectivamente prestados a la Entidad:
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Fecha Valor
P;EB Fecha de corte Estimada u?;“;:;'olm: = bolsa de horas de 'Jal;;r:;‘:l:rﬁgar
i de pago desarrollo vigencia 2024
31 de diciembre | 30 de diciembre NIA § 6.092.863,17
! de 2024 de204 | $6092863.17
Valor Total $ 6.092.863.17 NIA 5 6.092.863,17
Fecha Valor
I’;pn Fecha de corte Estimada ‘J‘allor Soparts e bolsa de horas de ‘Jalf:lrtln‘ih;l a's:gar
o de pago a Plataforma | o corrolio vigencia 2025 |  IMeluido
Aproximadamente lAproximadamente §
$39.359.455.17 v en todo | 222.145.350, 1667
28 de Febrero | 27 de Marzo de caso el valor
2 de 2025 2025 §182.785.595,00 correspondiente al namero
de horas efectivamente
ejecutado para este periodo
Aproximadamente lAproximadamente §
$39.359.455,17 yen todo | 222.145.350,1667
30 de Abril de | 29 de Mayo de caso el valor
3 2025 2025 % 182.7685.895,00 correspondiente al nimero
de horas efectivamente
ejecutado para este periodo
Aproximadamente Iproximadamente §
$39.359.455,17 yen todo | 222.145.350,1667
30 de Junio de | 28 de Julio de caso el valor
4 2025 2025 % 182.785.885,00 correspondiente al namero
de horas efectivamente
ejecutado para este periodo

llustracion 6. Detalle forma de pago Contrato 2171 - 2024

Contrato 1248 de 2025 - Clausula Quinta Forma de pago e imputacion
Presupuestal: El Fondo Unico TIC pagara el valor del presente contrato en 9
pagos, por los conceptos de soporte técnico de los médulos, licenciamientos y
fortalecimiento a través de la bolsa de horas. Tal como se registra en el cuadro
de pagos a continuacién, con la presentacion de los soportes pertinentes para
el cobro. El fortalecimiento del sistema representado en la bolsa se pagara

conforme a los servicios efectivamente prestados en nueve cortes.
El valor del contrato se pagara como se muesira en el siguiente cuadro:

Plan de
pagos

Fecha estimada
de pago

Actualiza
cin,
manteni
miento y
soporte

Manager
(IVA
incluido)
12

meses

Actualizacit
n,
mantenimie
ntoy
soporte
Ics HTZ
Communic
ations
(IVA
incluida)
12 meses

Actualiza
cién,
mantenim
iento y
soporte
ICS
Front
Office
(VA
incluida)
9 pagos
(10
Meses)

Licencia anual
Médulo 1y 3
TES Monitor

Planning
{IVA incluida)
12 meses

Horas de
desarrollo,
fortalecimient
oy
documentacié

Horas de
desarrollo,
‘ortalecimient

oy
locumentacié

(IVA incluido)
o

{IVA incluida)
DICOM

documentaci

Horas de

desarrollo,
fortalecimien

toy Total
(IVA incluido)

{IVA incluido)
ovic
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Durante la verificacion de los soportes suministrados se observé que contaban con
estimaciones, planes de pruebas y actas de entrega que permiten conectar el
consumo de horas con requerimientos funcionales, actividades técnicas, validaciones,
e indicaron que:

“Frente a los hallazgos asociados a bolsa de horas, se aportaron planes de trabajo,
estimaciones, planes de pruebas y actas de entrega que permiten conectar el
consumo de horas con requerimientos funcionales, actividades técnicas,
validaciones y aceptacion de productos. En consecuencia, se solicita valorar esos
soportes como evidencia de trazabilidad técnica”,

sin embargo, no se evidencio en los informes de supervision cargados en SECOP Il'y
demas documentos suministrados el soporte de los pagos donde se discriminen las
actividades realizadas en cada hora objeto de pago.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.3. Si bien en los informes de supervision no se relacionan al detalle
estas horas, estas se detallan a alto nivel en los documentos de Estimacion de
horas previamente revisados y aprobados por la supervision. Se adjuntan
documentos de estimacion y plan de trabajo de los requerimientos”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, en la
validacion realizada, no se evidenciaron documentos ni soportes que acrediten el
cumplimiento de lo establecido en la forma de pago de los contratos. En este sentido,
no se encontraron, en los informes de supervision cargados en SECOP Il ni en los
demas documentos suministrados, los soportes de pago en los que se discriminen las
actividades ejecutadas por cada hora objeto de pago.

En consecuencia, se confirma la observacion en el informe final.

6.2.9. Criterio:

Hallazgo 2.4. Debilidades de la supervision frente a la verificacion y
aprobacioén de los productos que soportan el cumplimiento de la obligacion
especifica 7 respecto de los pagos efectuados en la vigencia 2023 del
Contrato 844 de 2019. No se pudo verificar el cumplimiento de la totalidad de la
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obligacion 7, ya que el contratista si realiza la entrega de los 3 articulos de
conocimiento, sin embargo, estos no cuentan con la aprobacion del supervisor, ni
fue posible verificar su cargue en la herramienta Service Manager, situacion que
incumple la clausula segunda. obligaciones del contratista: B. Obligaciones
Especificas No. 7.

Acciones SIMIG asociadas: Accion correctiva 2455
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024

b. Evaluacion: No Efectivo.

Para realizar la validacién de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedié a evaluar observando la aprobacion por parte
del supervisor sobre actividades que no corresponden a las reportadas por el
contratista tales como:

Contrato 2171 — 2024:

Obligacion especifica 23 - Realizar la transferencia de conocimiento, para todas
las areas funcionales de la herramienta AuraQuantic y los moédulos que se
encuentran sobre ella, dichas areas pertenecientes al ministerio TIC, conforme al
plan de capacitaciones, y conforme con los ANS establecidos en el anexo técnico.

Actividad entregada por el Contratista: En abril del 2025, se realizaron sesiones
de acompanamiento y/o transferencia de conocimiento para usuarios de la entidad
en el modulo comisiones AuraQuantic.

Validacion del Supervisor relacionada en el informe de aprobacién: “Durante
el periodo del 1 al 30 de abril de 2025, se adelantaron actividades asociadas al
servicio de desarrollo, lo cual estara reflejado en el informe de ANS que sera
entregado a la entidad una vez surtido el proceso de conciliacion. Ver Anexo 2
(20250505 _Informe ANS abril 2025)”.

Sin embargo, al validar los soportes mencionados por el supervisor estos no
relacionan las actividades informadas por el contratista, adicionalmente, se observé
que lo relacionado por el Supervisor corresponden a otras actividades realizadas
por el contratista diferentes a la obligacion especifica No 23. Lo anterior demuestra
que la actividad reportada no corresponde a la aprobada por el supervisor.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.
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Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico:

“Hallazgo 2.4. En cuanto a lo mencionado para la obligacion especifica 23 del
mes de abril, efectivamente se presentd un traslape con las actividades en el
Formato 055 al momento de su diligenciamiento, mas NO asi en lo aprobado
por la supervision, toda vez que en el acta de seguimiento firmada, en la
presentacion y el informe de ejecucion realizada por el proveedor se puede
evidenciar que lo expresado y ejecutado cumple con la obligacion especifica ,
ya que efectivamente se presentaron capaciones para el mes en cuestion, la
cual se soporta con las acta adjuntas’.

Analisis OCI:

La respuesta del proceso no desvirtla la situacion observada, dado que, en la
validacion no se evidencia soportes de que, en el informe de supervisor, instrumento
que establece el manual de supervision para validar la entrega de los productos
recibidos, se observe la aprobacion de este. Como se establece en al MANUAL DE
SUPERVISION E INTERVENTORIA cédigo GCC-TIC-MA-005 versién 3, en el
Numeral 4:

Publica

“Operatividad, Alcances Generales Y Especificos De Las Funciones de
Supervision y La Interventoria.

4.5. Obligaciones Generales de los Supervisores e Interventores (generales,
administrativas, financieras, técnicas y legales):

Ademas de las siguientes obligaciones, los supervisores e interventores
tendran a su cargo las que los documentos contractuales determinen, las que
se fijaran de acuerdo con la naturaleza propia del contrato y de las obras,
bienes o servicios que la entidad espere recibir.

4.5.1. Obligaciones Generales.
7. Aprobar los informes contractuales requeridos en la minuta del contrato,
de acuerdo con los formatos que para el efecto haya adoptado la entidad
y que se encuentran en el SIMIG, para el seguimiento a los contratos,
convenios, orden de compra, transferencias y otros realizados con cargo
a los recursos del Fondo Unico de TIC. El formato para cada uno de los
tipos de contrato es el siguiente:
6. GCC-TIC-FM-051: Otros contratos y convenios
7. GCC-TIC-FM-055: Contratos de prestacion de servicios y érdenes
de compra.
8. GCC-TIC-FM-060: Transferencias
9. GCC-TIC-FM-063: Convocatorias audiovisuales con recursos del
Fondo Unico Tic.
10. Otros formatos registrados en el listado maestro de documentos.
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Los formatos NO deben ser modificados por el supervisor, ni tampoco se
deben generar copias de estos, siempre se debe Uutilizar la version
actualizada en el SIMIG.”

Como se puede observar el instrumento para validar los productos recibidos segun
el Manual de Supervision para el tipo de contrato validado en la muestra es el
formato “GCC-TIC-FM-055: Contratos de prestacion de servicios y 6rdenes de
compra” y es donde quedd plasmado que el supervisor aprobé productos diferentes
a los entregados por el contratista.

En consecuencia, se confirma la observacion en el informe final.
6.2.10. Criterio:

Hallazgo 2.5. Debilidades de la supervision frente a la verificacion de los
productos que soportan el cumplimiento de la obligacién especifica 12 del
Contrato 844 de 2019. Se evidencidé que el supervisor no efectud la verificacion de
la totalidad de los productos que debia entregar el contratista a la finalizacion del
plazo de ejecucidén contractual en los términos de la obligacion especifica 12,
situacion que incumple la Clausula Segunda.

a. Acciones SIMIG asociadas: Accion correctiva 2456
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedio a evaluar observando la aprobacion por parte
del supervisor sobre actividades que no corresponden a las reportadas por el
contratista tales como:

Contrato 2171 — 2024:

Obligacion especifica No 23 - Realizar la transferencia de conocimiento, para
todas las areas funcionales de la herramienta AuraQuantic y los modulos que se
encuentran sobre ella, dichas areas pertenecientes al ministerio TIC, conforme al
plan de capacitaciones, y conforme con los ANS establecidos en el anexo técnico.

Actividad entregada por el Contratista: En abril del 2025, se realizaron sesiones

de acompanamiento y/o transferencia de conocimiento para usuarios de la entidad
en el modulo comisiones AuraQuantic.
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Validacion del Supervisor relacionada en el informe de aprobaciéon: Durante el
periodo del 1 al 30 de abril de 2025, se adelantaron actividades asociadas al servicio
de desarrollo, lo cual estara reflejado en el informe de ANS que sera entregado a la
entidad una vez surtido el proceso de conciliacion. Ver Anexo 2 (20250505 _Informe
ANS abril 2025).

Lo anterior demuestra que la actividad reportada no corresponde a la aprobada por
el supervisor.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.5. Se recibe documentacion generada (Historias de usuario, plan
de pruebas, casos de prueba), para el desarrollo del requerimiento, la cual se
encuentra en los repositorios del contrato”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, en la
validacion realizada, no se evidencian soportes que demuestren que, en el informe de
supervision (instrumento establecido en el Manual de Supervision para validar la
entrega de los productos recibidos), se haya emitido la respectiva aprobacion. Lo
anterior, en concordancia con lo establecido en el Manual de Supervisién e
Interventoria, codigo GCC-TIC-MA-005, version 3, numeral 4:

“Operatividad, Alcances Generales Y Especificos De Las Funciones de
Supervision y La Interventoria.

4.5. Obligaciones Generales de los Supervisores e Interventores (generales,
administrativas, financieras, técnicas y legales):

Ademas de las siguientes obligaciones, los supervisores e interventores tendran
a su cargo las que los documentos contractuales determinen, las que se fijaran
de acuerdo con la naturaleza propia del contrato y de las obras, bienes o servicios
que la entidad espere recibir.

4.5.1. Obligaciones Generales.

8. Aprobar los informes contractuales requeridos en la minuta del contrato, de
acuerdo con los formatos que para el efecto haya adoptado la entidad y que
se encuentran en el SIMIG, para el sequimiento a los contratos, convenios,
orden de compra, transferencias y otros realizados con cargo a los recursos

Publica Pagina 39 de 71





Informe de Auditoria

del Fondo Unico de TIC. El formato para cada uno de los tipos de contrato
es el siguiente:
11. GCC-TIC-FM-051: Otros contratos y convenios
12. GCC-TIC-FM-055: Contratos de prestacion de servicios y Ordenes de
compra.
13. GCC-TIC-FM-060: Transferencias
14. GCC-TIC-FM-063: Convocatorias audiovisuales con recursos del Fondo
Unico Tic.
15. Otros formatos registrados en el listado maestro de documentos.

Los formatos NO deben ser modificados por el supervisor, ni tampoco se deben
generar copias de estos, siempre se debe utilizar la version actualizada en el
SIMIG.”.

Como se puede evidenciar, el instrumento establecido para validar los productos
recibidos, de acuerdo con el Manual de Supervision para el tipo de contrato
analizado en la muestra, corresponde al formato “GCC-TIC-FM-055: Contratos de
prestacion de servicios y 6rdenes de compra”. En dicho documento quedd
consignado que el supervisor aprobd productos diferentes a los efectivamente
entregados por el contratista.

En consecuencia, se confirma la observacion en el informe final.
6.2.11. Criterio:

Hallazgo 2.6. Debilidades de la supervision frente a la verificacion y
aprobacién de los productos que soportan el cumplimiento de la obligacion
especifica 1 y numeral 13 del anexo técnico, respecto de los pagos
efectuados en la vigencia 2023 del Contrato 844 de 2019. El supervisor no
efectud la verificacion de las actas de seguimiento del contrato y actas de reuniones
que debia realizar y presentar el contratista dentro de cada mes de ejecucion
contractual en los términos descritos en el Anexo técnico, situacion que incumple la
Clausula Segunda. Obligaciones del contratista: B. Obligaciones Especificas 1.
“Anexo Técnico Numeral 13 — Presentacion de Informes, Anexo Técnico Numeral
14 — Reuniones y seguimientos”.

a. Acciones SIMIG asociadas: Accion correctiva 2457
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.

b. Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
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de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verifico que cumplieran las
condiciones del hallazgo y se procedi6 a evaluar el diligenciamiento de las actas de
reunion debidamente firmada por las partes en los meses revisados con resultados
satisfactorios.

ACTA DE REUNION N =) '\

— L -

CODIGO TRD: 1402
ACTA MNo. LUGAR: FECHA: HORA DE INICIO: | HORA FINAI.
o7 MinTIC DA/OTIZOZE 08:30 am 0830 a

[ OBJETO DE LA REUNION

]
Realizar el seguimiento mensual de actividades, Montorec a la matrhz de fAesgos y revisien contractual, correspondiente al
mes de junic 2025, conforme a lo estipulade en el centrato 1248 de 2025 con TES America Andina SAS.

|

M DEL DIA

)
E

Ao 1248-2025 dal mes de junic
especificas del contrato 1248-2025
nes para la de servicios tecnologicos y

mh WN=

SEGUIMIENTO A COMPROMISOS ANTERIORES |
ESTADO (Culminado
rem comeromiso | maantcamising, |
A

A A

| DESARROLLO DE LA REUNION |

llustracién 8 Diligenciamiento de actas de reunion

REPORTE DE FrMRAaAZABILIDALD
Anexo 2. Obligacion 1. Acta MNo. 07 - Seguimiento contracioal

el ALesrco: 202607191

Estecto: Finalizoacda Finaizacion: ZO25-07-16 18:13:07

llustracion 9. Evidencia de firma de las actas de Reunién y seguimiento.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.12. Criterio:

Hallazgo 2.7. Incumplimiento de la supervision frente a la obligacion de contar
con los soportes de formacion académica y de experiencia del equipo de
trabajo requerido para la ejecucion del contrato, de conformidad con lo
establecido en el Anexo Técnico Numeral 15 del contrato 844 de 2019. No
cuenta el supervisor con los soportes de formaciéon académica y de experiencia del
equipo de trabajo, asi como tampoco con los debidos soportes que den cuenta de
la aprobacion efectuada por este a los referidos perfiles, y tampoco se observa la
verificacion efectuada por parte de la supervision del contrato, al cumplimiento
permanente por parte del contratista a la obligacion de contar con los recursos
técnicos y de recurso humano pactados en el contrato, situacion que incumple el
numeral 15 del anexo técnico.
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a. Acciones SIMIG asociadas: Accién correctiva 2458
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.

b. Evaluacion: No Efectivo.

Para realizar la validacién de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedié a evaluar en el Contrato 1248 de 2025 en su
anexo técnico “Descripcion General - Caracteristicas Minimas De La Prestacion Del
Servicio De Fortalecimiento Y Soporte Técnico” item de Recurso Humano establece:
El Contratista debera contar con el siguiente recurso humano:

Rol fﬁ?ﬁ.‘ﬂ Dedicacion

Gerente de Proyecto Una (1) 100% durante la ejecucion del pravecta.
Director de desarralla Una (1) 100% durante la ejecucion del prayecto.
Desarrollador Senior Uno (1) 100% durante la ejecucion del proyecto.
Desarrallador Junior Uno (1) 100% durante la ejecucion del proyecto.
Documenlladur f levantamisnto Uno (1) 100% durante la ejecucion del proyecto.
de requerimientos

Ingeniero de soporte y QA Uno (1) 100% durante la ejecucion del proyecto.

llustracion 10. Detalle de Hojas de vida requeridas para ejecucion de Contrato
1248-2025.

“Las hojas de vida del equipo minimo requerido - recurso humano, seran evaluadas 5
dias posteriores a la suscripcion del contrato, y en todo caso previa suscripcion del
Acta de Inicio.”

Al respecto, el proceso indico que:

“Respecto de los hallazgos sobre perfiles, hojas de vida y equipo de trabajo, la
OTI identifica la diferencia entre la existencia del soporte y la oportunidad de su
presentacion. Cuando la evidencia demuestra que los perfiles fueron remitidos y
aprobados, se solicita su valoracion como soporte de gestion. Sin embargo, cuando
la documentacion fue presentada después del acta de inicio, se reconoce que ello
no desvirtua por completo la observacion de oportunidad y de ello se indica que
ningun contrato inicie ejecucion sin matriz previa de perfiles aprobada y cargada en
el expediente”.

Se procedid a validar el cumplimiento de esta obligacion en los términos establecidos

observando que el acta de inicio fue firmada el 05-05-2025 y las hojas de vida fueron
aprobadas el 06-05-2025, es decir, posterior a la firma de la respectiva acta de inicio,
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incumpliendo lo establecido en las obligaciones. Como se puede observar en el
siguiente correo:

hments: Revision HV:xlsx (11.15 KB)

Buen dia Ingeniero, cordial saludo.

De acuerdo con el correa que antecede y realizando Ia revision de los documentos adjuntados por el proveedor me permito informar los siguiente:

Si bien no se envio hoja de vida como tal, se encuentran todos los documentos exigidos en el anexo técnico teniendo como resultado el cumplimiento de lo requerido en cuanto a
r y tiempo de exp ia del recurso humano para el desarrollo del contrato; con la observacion, que los certificados de experiencia son expedidos por el

proveedor.
En el Excel adjuntado por el proveedor en la columna Requisito se equivocaron en el tiempo de experiencia del gerente de proyecto.
Sin mas observaciones al respecto
Gordialmente,

Mauricio Pacheco Manotas

mpachecom@mintic.gov.co

of e TecnologAas de InformaciA’n
TelA®fono: (+57) 601 3443460
Edif. Murillo Toro - Gra.8a entre calles 12ay 12b

llustracién 11 Correo soporte de aprobacion de hojas de vida 06-05-2025

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.7. Se aceptan las observaciones”.
Analisis OCI:

Dada la aceptacion del proceso se confirma la observacion.

6.2.13. Criterio:

Hallazgo 2.8 Debilidades de la supervision frente a la entrega de los soportes
referenciados en los anexos técnicos del Contrato No. 844 de 2019. Se
evidencio que el proceso no cuenta con algunos de los documentos definidos en
las etapas del proceso los cuales deben ser presentados mediante acta, al
Supervisor del contrato para su aprobacién, al finalizar cada etapa, lo anterior
incumpliendo lo definido en el anexo técnico mencionado.

a. Acciones SIMIG asociadas: Accion correctiva 2459
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.

b. Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
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condiciones del hallazgo y se procedio a evaluar el Contrato 1248 de 2025 donde se
evidencio el diligenciamiento de las actas de reunién debidamente firmada por las
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partes en los meses revisados aprobando las actividades realizadas.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las

ACTA DE REUNION \

< N

CODIGO TRD: 1402

ACTA No. LUGAR:
o7

FECHA: HORA DE INICIO: | HORA FINAL:
MInTIC 04/07/2025 08:30 am 09:30 am

OBJETO DE LA REUNIGN

Realizar el seguimisnto mensual de actividades, monitoreo a |la matriz de riesgos ¥ r contractual, correspondiente al
mes de junic 2025, conforme a lo estipulado en el contrato 1248 de 2025 con TES America Andina SAS.

ORDEN DEL DiA

Prosontacion de los resultados del contrato 1248-2026 del mes do junio
Re: de pecmcaq del contrato 1248-2025
1es para la n de tacn icos ¥

Ba GNa

| SEGUIMIENTO A COMPROMISOS ANTERIORES |
ESTADO (Culminado —
| TEm comeromIsO RTADO [Culminado — |
MAA

A NA

[ DESARROLLO DE LA REUNION 1

llustracién 12 - Diligenciamiento de Actas de seguimiento

REF

Anoxo 2. Obliga

llustracién 13 Soporte de firmas de las actas de seguimiento

situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.14. Criterio:

Hallazgo 2.9. Debilidades de la supervision frente a la obligacion legal que le
asiste respecto a la revision y entrega de las garantias otorgadas por el
contratista para aprobacion de la Subdireccion de Gestion Contractual de la
entidad, segun lo pactado en el contrato 1233 de 2023. La vigencia del amparo
de calidad de servicio se aprobd sin cubrir la totalidad del plazo establecido en la
clausula séptima del contrato-Garantias, situacion que incumple el acapite de
obligaciones legales del Manual de Supervisién e Interventoria del MINTIC GCC-
TIC-MA-005 VERSION-2 numeral 9.

a. Acciones SIMIG asociadas: Accion correctiva 2460

Publica

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
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o Fecha de cierre real: 21-11-2024.
b. Evaluacion: Efectivo.

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verific6 que cumplieran las
condiciones del hallazgo y se procedié a evaluar observando lo siguiente:

Contrato 2171 — 2024 — Garantias

Cumplimiento general del contrato Por el plazo de ejecucion del contrato y seis (6)
meses mas. En todo caso, la vigencia debera mantenerse hasta la liquidacion del
contrato. Por el veinte por ciento (20%) del valor total del contrato.

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales Por el
plazo de ejecucion del contrato y tres (3) afios mas. Por el cinco por ciento (56%) del
valor total del contrato.

Calidad del servicio prestado. Por seis (6) meses contados a partir de la terminacion
del plazo de ejecucion del contrato. Por el veinte (20%) por ciento del valor total del
contrato.

Validacion - Cumple

AMPAROS

RIESGO: PRESTACION DE SERVICIOS

ANPAROS VIGENCIA DESDE  VIGENCIA HASTA  SUNA ASEG/ACTUAL

CUMPLIMIENTO DEL CONTRATO 21/12/2024 02/07/2026  §259,921,101.80
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES — 27/12/2024 31/12/2028 $64,980,275.45
LABORALES

CALIDAD DEL SERVICIO 21/12/2024 02/07/2026  $259,921,101.80

llustracién 14 - Cobertura poliza de garantia Contrato 2171 de 2024

Contrato 779-2025 — Garantias

Cumplimiento general del contrato: Vigencia de la ejecucion VALOR ASEGURADO
plazo de del contrato y cuatro (04) meses mas, y en todo caso hasta la liquidacion
del contrato (si aplicara) Valor: Veinte por ciento (20%) del valor total del contrato.

Calidad de los servicios: Vigencia Del plazo de ejecucion del contrato y seis (06)
meses mas; Valor Diez por ciento (10%) del valor total del contrato.

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales:

Vigencia Del plazo de ejecucion del contrato y tres (03) afios mas; Valor cinco por
ciento (5%) del valor total del contrato.
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Validacién - Cumple
INFORMACION BASICA DE LA POLIZA

:;213'1:2 Operacidn Oficina Ciudad expedicidn Zi:::diﬂc‘i?bn
16406651 POLIZA NUEVA 2613 BOGOTAD.C. 2025.04-03
Mmero de riesgos Referenciade | Producto Moneda

Farma de pago

CONTADO vigentes SEGURO DE CUMPLIMIENTO A FAVOR DE ENTIDADES ESTATALES | PESO
1

page |
01216496651 | (GARANTIA UNICA) COLOMBIAND

COBERTURAS
Facha
Hambre Fecha inicial \alor asequrado Prima
| vencimienta
CALIDAD DEL SERVICIO 03-ABR-2025 | 30-JUN-2026 $108.088.890,00  §375.616
CUMPLIMIENTO DEL CONTRATO ‘ 03-ABR-2025 | 30-ABR-2026 $216.177.780,00 | $650.073
PAGO DE SALARIOS PRESTACIONES SOCIALES E INDEMNIZACIONES

LABORALES ‘ﬂ.‘!-#\BR-?O?S 31-DIC-2028 354.044.445,00 | 5567.156

llustracion 15 - Cobertura poliza de garantia Contrato 779 - 2025

Contrato 1248-2025 - Garantias

Cumplimiento general del contrato: Vigencia de la ejecucion plazo del contrato y cuatro
(04) meses mas, y en todo caso hasta la liquidacion del contrato (si aplicara) Valor:
Veinte por ciento (20%) del valor total del contrato.

Calidad de los servicios: Seis (6) meses contados a partir de la terminacion del plazo
de ejecucion del contrato; Valor Diez por ciento (10%) del valor total del contrato.

Pago de salarios, prestaciones sociales legales e indemnizaciones laborales: Vigencia
Del plazo de ejecucion del contrato y tres (03) afios mas; Valor cinco por ciento (5%)
del valor total del contrato.

Validacion - Cumple

AMPAROS
RIESGO: PRESTACION DE SERVICIOS
AMPAROS VIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTUAL
CUMPLIMIENTO DEL CONTRATO 30/04/2025 30/04/2026 $728,187,765.60
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 30/04/2025 31/12/2028 $182,046,941.40
LABORALES
CALIDAD DEL SERVICIO 31/12/2025 30/06/2026 $364,093,882.80

llustracién 16 Cobertura poéliza de garantia Contrato 1248 - 2025

Contrato 987-2026 - Garantias

Cumplimiento general del contrato: Vigencia de ejecucién plazo del contrato y cuatro
(04) meses mas, y en todo caso hasta la liquidacion del contrato (si aplicara) Valor:
Veinte por ciento (20%) del valor total del contrato.

Calidad de los servicios: Seis (6) meses contados a partir de la terminacion del plazo
de ejecucion del contrato; Valor Diez por ciento (10%) del valor total del contrato.
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Pago de salarios, prestaciones sociales legales e indemnizaciones laborales: Vigencia
del plazo de ejecucion del contrato y tres (03) afios mas; Valor cinco por ciento (5%)
del valor total del contrato.

Validacién - Cumple

AMPAROS
RIESGO: PRESTACION DE SERVICIOS
AMPAROS VIGENCIA DESDE VIGENCIA HASTA SUMA ASEG/ACTUAL
CUMPLIMIENTO DEL CONTRATO 28/01/2026 30/04/2027 $523,044,673.80
PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES 28/01/2026 31/12/2029 $130,761,168.45
LABORALES
CALIDAD DEL SERVICIO 31/12/2026 30/06/2027 $261,522,336.90

llustracion 17 - Cobertura poliza de garantia Contrato 987 - 2026

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.15. Criterio:

Hallazgo 2.10. Debilidades de la supervision frente a la obligaciéon general que
le asiste respecto a realizar seguimiento a la Matriz de Riesgos establecida en
el contrato 1233 de 2023. El supervisor designado no efectudé el debido
seguimiento a la matriz de Riesgos, situacion que incumple el acapite de
obligaciones generales del Manual de Supervision e Interventoria del MINTIC GCC-
TIC-MA-005 VERSION-2 numeral 9.

a. Acciones SIMIG asociadas: Accion correctiva 2461
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 21-11-2024.

b. Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificd que cumplieran las
condiciones del hallazgo y se procedié para el Contrato 1248 de 2025 donde se
evidencio en todos los meses revisados el cumplimiento al Seguimiento a la Matriz de
Riesgo y evidencias en las actas.
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—..
ACTA DE REUNION \ \

T S

CODIGO TRD: 1402
ACTAMe. | LuGAR z | | HORA DE INICIO: HORA FINAL:
26

FECHA:
02/12/2026 4900 arm 12:00 arm

OBJETO DE LA REUNIGN |

Realizar 8 SegUIMISNIo Mensual e ScUvIdades, Mmonitorec a |a matnz de aos v revision . correspondients al
mes de 2025 a lo estipulado on el contrate 1248 de 2025 con TES Amorica Anding SAS

B-2025 del Mes de nowviembre
obligaciones especilicas del contrato 12482025
¥ s especifiicas para la prestackin de servicios

AoWN=

-

=

s
T

[
‘ ORDEM DEL Dia

llustracion 18- Seguimiento a Matriz de Riesgos Contrato 1248 - 2025 acta No 26

¢ -
ACTA DE REUNION
t;_;—*‘}

| copico TrRo: 1402 |
| ACTA No. LUGAR: | FECHA: | moRaDE micio: HORA FINAL: |
50 1B Se0es ©3:00 pm 0400 pm

re de 2028, maor a la matriz de riesgos ¥ revisisn
e @l s de = 2025, oo a 1o estipulads en el contrato 1248 de ZO2S con TES

CHROEN DEL GIA

ms uN=

llustracién 19 - Seguimiento a Matriz de Riesgos Contrato 1248 - 2025 - Acta No 30

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.16. Criterio:

Hallazgo 2.18. Debilidades en un (1) Acta de entrega por cambio de supervisor
del contrato 542 de 2023, incumpliendo los lineamientos de la actividad 17 del
procedimiento de supervision GCC-TIC-PR-004. Se evidencio en los soportes
de ejecucion del Contrato Estatal de Prestacion de Servicios No. 542-2023 (FTIC-
CD-547-2023) suscrito con TES AMERICA ANDINA S.A.S, se observo que existen
debilidades en un Acta de entrega por cambio de supervision, teniendo en cuenta
que la misma no fue suscrita por quien recibia el cargo, incumpliendo los
lineamientos del Procedimiento de supervision - GCC-TIC-PR-004 - Actividad 17
que indica “Realizar empalme - Frente a cualquiera de las situaciones
administrativas enunciadas "observaciones actividad 15", se debera diligenciar el
acta de entrega por cambio de supervisor a través de la cual se realizara entrega
formal del estado de avance y ejecucion del contrato o convenio, la cual debe ser
revisada por quien recibe y contener su visto bueno, dejando las anotaciones y
observaciones que sean del caso”, asi: “Mediante radicado 231056643
(supervisora saliente) en un informe en el que detalla su gestion, relaciona las
actividades efectuadas como supervisora del contrato, estado de avance y
ejecucion de este; sin embargo, no se observa que éste haya sido revisado por
quien recibe y no cuenta con su visto bueno ni las anotaciones y observaciones que
sean del caso, en este caso, por parte” del nuevo supervisor.

a. Acciones SIMIG asociadas: Accion correctiva 2469
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
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o Fecha de cierre real: 29-05-2025.

b. Evaluacion: No Efectivo.

Para realizar la validaciéon de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedié a evaluar en el Contrato 1248 de 2025 donde
se observo cambio con Supervisor inicial a un nuevo supervisor.

Al respecto, el proceso indicé que:

“Sobre las actas de cambio de supervisor, se distinguen dos situaciones. Para el
CTO 779-2025, se aclar6 que no se materializo cambio de supervisor y que el
documento preliminar identificado no surtié tramite ni formalizacion. Para el CTO
1248-2025, se aporto acta firmada y memorando de designacion, pero se reconoce
una_inconsistencia cronoldgica entre la fecha de formalizacion del acta y la
designacion, pero se solicita valor la evidencia donde se representa un soporte de
empalme”.

/""
ACTA DE ENTREGA POR CAMBIO DE SUPERVISOR ‘ i

DATOS GENERALES

Nombre del Contratista: TES AMERICA ANDINASAS

Nombre Supervisor: LUIS MIGUEL CASTANEDA SIERRA

Nombre del nuevo o Supervisor: ANDRES DIAZ MOLINA

DATOS DEL CONTRATO

Contrato No. 1248-2025 Valor: $3.640.938.828

Objeto: “14000511502, 23000142702, 14000513110 Prestar los servicios de fortalecimiento, estabilizacion y soporte técnico al Sistema de
Informacién de Gestion del Especiro (SGE), con el fin de asegurar el acceso a la informacién, la continuidad de la operacion en condiciones de
calidad y oportunidad e integracién con los sistemas de informacion que se requieran.”

Plazo: Hasta el 31 de diciembre de 2025 Fecha de Iniciacion:  05/05/2025 Fecha de Terminacion: 31/122025

llustracion 20. Acta de entrega por cambio de supervisor.

Por lo anterior, se identifico designacion del nuevo supervisor el 30-07-2025 (radicado
252122427), sin embargo, la fecha de firma del acta de entrega de empalme es del
23-07-2025, lo anterior no es consistente con firmar actas antes de ser designado.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:
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“Hallazgo 2.18. De acuerdo con el proceso realizado por la Oficina de T, la
labor inicial es la realizacion del acta entre el supervisor saliente y el supervisor
entrante, una vez detallada y aclarado el estado del contrato se realiza la
firma del mismo y este documento es el que se tiene como evidencia para la
solicitud de memorando de supervision que expide la secretaria general, por
tanto, no es posible tener antes la designacion que el acta de cambio”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que el
procedimiento de Supervision GCC-TIC-PR-004, version 8, establece el paso a paso
del proceso de supervision. En particular, en los numerales 20 y 21 se define el
procedimiento para el cambio de supervisor, como se evidencia en el siguiente aparte
del documento:

llustracion 21- Numerales 20 y 21 del procedimiento Supervision - GCC-TIC-PR-004 versién 8

En consecuencia, se confirma la observacion en el informe final.

NOTA 2: Para los siguientes hallazgos relacionados con las acciones: 2462, 2467,
2468 y 2466 se establecidé un mismo Plan de Mejoramiento, el cual consistié en:

Accion a tomar 1: Desde la OTI, se define que un mecanismo de control que
actualmente se encuentra publicado en el SIMIG es el GTI-TIC-PR-015
Procedimiento de Gestidn de proveedores y control de ANS; este procedimiento da
cumplimiento a lo propuesto en la accion, sin embargo, requiere actualizacion. Por
lo cual se reformula dentro de las siguientes actividades: 1) Documento de
mecanismo de control publicado y formalizado en SIMIG el cual seria GTI-TIC-PR-
015 Procedimiento de Gestion de proveedores y control de ANS, procedimiento que
requeriria al menos 1 mes para formalizar la actualizaciéon en el SIMIG. 2) La
adopcion a la actualizacion de este requiere reunién de socializacion en la OTI. 3)
La ejecucion o aplicacion del GTI-TIC-PR-015 para 2 meses.
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6.2.17. Criterio:

Hallazgo 2.11. Incumplimiento del contratista del término establecido en el
contrato para la presentacion de las hojas de vida y demas soportes del
personal requerido para la ejecucién del contrato 1233 de 2023. Se evidencid
que en el Contrato de Prestacion de Servicios No. 1233 de 2023 (FTIC-SAPMC-
008-2023) suscrito con UT INDEPRO BPM-LAT AQ, no se dio cumplimiento por el
contratista al termino pactado en las obligaciones especificas para la presentacion
de las hojas de vida y demas soportes del personal requerido, situacién que
incumple la Clausula Segunda. Obligaciones del contratista: B. Obligaciones
Especificas que establece: “13. Presentar las hojas de vida y demas soportes del
personal requerido para la ejecucion del contrato en consonancia con lo establecido
en el Anexo técnico, previo a la suscripcion del acta de inicio.”

Dentro del requerimiento 5 se solicitd remitir soporte documental (memorando,
oficio, correo electronico) mediante el cual el contratista entregé al supervisor del
contrato, las hojas de vida del personal requerido para desarrollar las actividades
del objeto contractual (Anexo Técnico numeral 3 — Equipo de Trabajo).

Efectuada la revision del soporte Auditoria GTl — Marzo/Requerimiento 5/1233-
2023/2, se observa correo electronico de fecha 9 de noviembre de 2023, a través
del cual Danna Camila Wanumen Parrado de UT INDEPRO BPM-LAT AQ informa
que fue radicado el equipo requerido al contrato 1233 de 2023.

De acuerdo con esto, se observa incumplimiento en los términos descritos en la
obligacion especifica, debido a que las hojas de vida del equipo de trabajo minimo
requerido para la ejecucién del contrato no fueron entregadas previo a la
suscripcion del acta de inicio, la cual tuvo lugar el 3 de noviembre de 2023, sino que
su radicacion se llevo a cabo 3 dias posteriores a la suscripcion del acta de inicio.
Ante esta situacion el proceso indicd que “De acuerdo con lo observado, se indica
que, dada la situacion, se incluira en las reuniones de seguimiento al contrato la
validacion de si ha habido algun cambio de personal en el equipo de trabajo del
proveedor”, sin embargo, no se desvirtia la debilidad presentada o el
incumplimiento de la obligacién por parte del supervisor.

a. Acciones SIMIG asociadas: Accidn correctiva 2462.
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 20-12-2025

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedié a evaluar en el Contrato 1248 de 2025 en su

Publica
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anexo técnico “Descripcion General - Caracteristicas Minimas De La Prestacion Del
Servicio De Fortalecimiento Y Soporte Técnico” ltem de Recurso Humano establece:
El Contratista debera contar con el siguiente recurso humano:

Rol ?nﬁ:’rfl'ﬂ Dedicacion

Gerente de Proyecto Una (1) 100% durante la ejecucion del proyecto.
Director de desarrollo Uno (1) 100% durante la ejecucion del proyecto.
Desarrollador Senior Uno (1) 100% durante la ejecucion del proyecto.
Desarrollador Junior Uno (1) 100% durante la ejecucion del proyecto.
Documenlladur I levantamienio Uno (1) 100% durante la ejecucion del proyecto.
de requerimientos

Ingeniero de soporte y QA Uno (1) 100% durante la ejecucién del proyecto.

llustracion 22. Detalle de Hojas de vida requeridas para ejecucion de Contrato
1248-2025.

“Las hojas de vida del equipo minimo requerido - recurso humano, seran evaluadas 5
dias posteriores a la suscripcion del contrato, y en todo caso previa suscripcion del
Acta de Inicio.”

Al respecto, el proceso indicé que:

“Respecto de los hallazgos sobre perfiles, hojas de vida y equipo de trabajo, la
OTI identifica la diferencia entre la existencia del soporte y la oportunidad de su
presentacion. Cuando la evidencia demuestra que los perfiles fueron remitidos y
aprobados, se solicita su valoracion como soporte de gestion. Sin embargo, cuando
la documentacion fue presentada después del acta de inicio, se reconoce que ello
no desvirtua por completo la observacion de oportunidad y de ello se indica que
ningun contrato inicie ejecucion sin matriz previa de perfiles aprobada y cargada en
el expediente”.

Se procedi6 a validar el cumplimiento de esta obligacion en los términos establecidos
observando que el acta de inicio fue firmada el 05-05-2025 y las hojas de vida fueron
aprobadas el 06-05-2025, es decir, posterior a la firma de la respectiva acta de inicio,
incumpliendo lo establecido en las obligaciones. Como se puede observar en el
siguiente correo:
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From: Mauricio Pacheco Manotas <mpachecom@mintic.gov.co=
Sent on: Tuesday, May 6, 2025 3:03:27 PM

To:

Subject: RE: Definicién del equipo de trabajo contrato 1248 de 2025
Attachments: Revision HV.xlsx (11.15 KB)

Buen dia Ingeniero, cordial saludo.

De acuerdo con el correo que antecede y realizando la revision de los documentos adjuntados por el proveedor me permito informar los siguiente:

Si bien no se envio hoja de vida como tal, se encuentran todos los documentos exigidos en el anexo técnico teniendo como resultado el cumplimiento de o requerido en cuanto a
estudios profesionales y tiempo de experiencia del recurso humano para el desarrollo del contrato; con la observacion, que los certificados de experiencia son expedidos por el
proveedor.

En el Excel adjuntado por el proveedor en la columna Requisito se equivocaron en el tiempo de experiencia del gerente de proyecto.

Sin mas observaciones al respecto.

Cordlialmente,

Luis Miguel Castaneda Sierra <Imcastaneda@mintic. gov.co=

Mauricio Pacheco Manotas
mpachecom@mintic.gov.co

Contratista

Oficina de TecnologAas de InformaciA’n
TelA@fono: (+57) 601 3443460

Edif. Murillo Toro - Cra.8a entre calles 12ay 12b

llustracion 23 Correo soporte de aprobacion de hojas de vida 06-05-2025

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:

‘Hallazgo 2.11 Se aceptan las observaciones”

Analisis OCI:

En consecuencia, se confirma la observacion en el informe final.

6.2.18. Criterio:

Publica

Hallazgo 2.16. Debilidades en la labor de supervisiéon del contrato 542 de 2023,
por el incumplimiento de algunas obligaciones especificas y del anexo
técnico del mismo. Se observé que existen debilidades en la labor de supervision
del contrato 542 de 2023, por el incumplimiento de algunas obligaciones especificas
del mismo, toda vez que se identificé que no se elabord un diagndstico respecto de
las nuevas funcionalidades a implementar en el SGE, para la optimizacion de los
procesos de asignacion y gestion del espectro radioeléctrico, incumpliendo lo
indicado en la obligacion especifica 7.

Se omitid la publicacion de algunos articulos de conocimiento en el Service
Manager de la Entidad, otros fueron remitidos a la mesa de servicio antes de su
aprobacion por parte del supervisor y algunos de ellos nunca fueron firmados y/o
aprobados, incumpliendo la obligacién especifica No. 2 del contrato; no se adjuntan
evidencias de la verificacion efectuada al recurso humano del contratista,
incumpliendo lo indicado en el Manual de Supervisién e Interventoria - GCC-TIC-
MA-004, Obligaciones Generales numeral 4 y no se observaron las evidencias
especificas de ejecucién de los controles 6, 7, 8 y 17 de la matriz de riesgos del
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contrato, incumpliendo lo establecido en el Manual de Supervision e Interventoria -
GCC-TIC-MA-004, Obligaciones Generales numeral 9.

a. Acciones SIMIG asociadas: Accidn correctiva 2467
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 20-12-2025

b. Evaluacion: Efectivo.

Para realizar la validacién de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificd que cumplieran las
condiciones del hallazgo y se procedio a evaluar en el Contrato 1248 de 2025 que
contenia actividades relacionadas con el hallazgo.

Se evidencidé que aportaron soportes de cumplimiento para la obligacion 7 , la cual
establece "Realizar el diagndstico, analisis, especificacion, disefio, desarrollo,
implementacion y puesta en produccion de nuevas funcionalidades sobre el Sistema
de Gestion del Espectro para la optimizacion de los procesos de asignacion y gestion
del espectro radioeléctrico en concordancia con los tramites y servicios de la VUTIC y
la creacion de los procesos nuevos que se requieran, entre ellos, los relativos a la
supervision inteligente.” Durante la validacién se observaron soportes de correos y
flujos de informacion para la validacion y aprobacién de los nuevos desarrollos.

De: Oscar Garcia <oscar.garcia@tesamerica.com.co>

Enviado el: viernes, 28 de noviembre de 2025 8:30 a. m.

Para: Juan Manuel Cubillos Sanchez <jcubillos@mintic.gov.co>; Daniel Guauque Cardenas

<dguauque® mintic.gow.co>; Nestor Andres Pinzon Beleno <npinzon@mintic.gov.co>; Francisco Jose Navarro
Dugque <fnavarro@mintic.gov.co>; Lina Mauren Diaz Martinez <ldiazm @ mintic.gov.co>

CC: Jessica Liseth Ramirez Perez <jramirezp@mintic.gov.co>; Luis Miguel Castaneda Sierra

<Imcastaneda@ mintic.gov.co>; Andres Diaz Molina <adiazm@mintic.gov.co>; soporte.sge
<soporte.sge@mintic.gov.co>; Jaime Moya <jaime.moya@tesamerica.com.co>

Asunto: Acta de Entrega Requerimientos 2, 6, 7, 8, 10, 11y 12

Buen dia Equipo MIinTIC,

De acuerdo con los compromisos adquiridos en la reunion del dia de miercoles 26 de noviembre, se
adjunta el Acta de Entrega de los requerimientos 2, 6, 7, 8, 10, 11 y 12. Los cuales permiten
agregar nuevas funcionalidades y caracteristicas al flujo de procesos de visitas de la Subdirecciéon de
Vigilancia e Inspeccion (SVI1), como lo son la modificacién de la estructura de cargue y configuraciéon
de la matriz de Obligaciones, la modificacion en la generacion del memorando de traslado a SIA,

agregar campos para ingresar link de anexos en el informe y el traslado, habilitar la posibilidad de
edicion del informe desde el Rol Lider durante el proceso de revisidon, agregar nuevos estados al flujo
de proceso para identificar procesos en tramite de firmas, implementaciéon de légica para el manejo
de estados de certimail y la modificacién visual de la vista maestra de visitas, el cual hace parte del
contrato No. 1248-2025.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.
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6.2.19. Criterio:

Publica

Hallazgo 2.17. Debilidades en el seguimiento financiero efectuado a la
ejecucion del contrato 542 de 2023. Se evidencio en los soportes de ejecucion
del Contrato Estatal de Prestacion de Servicios No. 542-2023 (FTIC-CD-547-2023)
suscrito con TES AMERICA ANDINA S.AS, no se efectud un adecuado
seguimiento financiero, toda vez que En 2 pagos, no coincide la factura con el
certificado de cumplimiento expedido por el supervisor y en algunos pagos no
coinciden los valores consignados en el SlIF, con el certificado de cumplimiento
expedido por los supervisores, situacion que incumple lo establecido en el Manual
de Supervision e Interventoria GCC-TIC-MA-004 - Ejercicio de la funcion de
supervision: “La supervision consistira en el seguimiento técnico, administrativo,
financiero, contable y juridico que, sobre el cumplimiento del objeto del contrato, es
ejercida por la misma Entidad cuando no se requiere conocimiento especializado
para dicho seguimiento contractual.

La supervision en la entidad sera ejercida a través de uno o varios de sus
funcionarios cuando asi se considere necesario para la correcta vigilancia
contractual, en todo caso, siempre sera necesario identificar las funciones (técnicas,
administrativas, financieras, contables o juridicas) de cada uno.” Procedimiento
para el ejercicio de las funciones de Supervisién “Para lograr una adecuada
supervision contractual, quien ejerza esta funciéon debera hacer uso de todos los
controles en la ejecucién del contrato que se requieran, desde el punto de vista
técnico, financiero, administrativo, legal y contable, para lo cual podra acudir al
apoyo de las correspondientes Areas de la Entidad, las que estaran en la obligacién
de prestarle el apoyo requerido por el Supervisor” Obligaciones Financieras
numeral 5 “Aprobar los pagos de acuerdo con lo sefialado en el contrato y en las
normas internas que regulan el procedimiento respectivo” y Procedimiento
Supervision - GCC-TIC-PR-004 - Actividad 7 “Efectuar seguimiento técnico,
administrativo, financiero, contable y juridico sobre el cumplimiento del objeto y
obligaciones del contrato o convenio”, actividad 35 “Expedir certificacion de
cumplimiento”, y lo indicado en el Contrato 542-2023 — clausula quinta. Forma de
pago e imputacion presupuestal. - Paragrafo Segundo: “Para el pago Contratista
debera presentar: 1. Constancia suscrita por los Supervisores del contrato, en la
gue se senale que el Contratista cumplié a satisfaccion de la Entidad, con el objeto
y las obligaciones pactadas en el contrato”.

a. Acciones SIMIG asociadas: Accion correctiva 2468

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 20-12-2025

b. Evaluacion: Efectivo.
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Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verific6 que cumplieran las
condiciones del hallazgo y se procedié a evaluar en el Contrato 2171 de 2024 donde
se evidenciod para la muestra seleccionada y meses de pago seleccionados que las
facturas coinciden con los pagos aprobados por el supervisor tal como se puede
observar en siguiente soporte.

Informe Supervisor CTA No 3

Relacidn de F. H i de Venta [ Nota Crédito | Nota Débito; Emitidas y Aprobadas Para Este Trimite de Pago
NUMERD FECHA EXPEDICION 'VALOR ANTES DE IVA VA VALOR TOTAL
DJMEEE 12052025 202.529.904.00 38.556.681,00 241,486 585,00

Factura del proveedor

INDEPRO INGENIERIA DE imen Responsal T!Ttg’mlr:n:i?;i e las ventas -
PROCESQS SAS oy HRQEE?@BRIEJFA]L Nﬂsﬁﬂ:ab&%t'zlgmo' s A

Transformamos digitalmente los procesos de tu Fecha 14/01/2025 - 14/07/2026

empresa Autorizacion de Facturacion Electronica del DIMS553 al
n e ro DIMS1000 No somos grandes contribuyentes
Actividad Economica 6201 Actividades de desarrolio de
Ingenieria de procesos NIT: 800.704.304-0 - Régimen Comun sistemas informaticos
9 P Bogatd, CI 87 # 23 - 60 Of 403 Ed Proksol Email: laura vitola@indepro.com.co
Tel. +57(1) 794 58 11 Cel. 300 42312 52 Teléfono: 7945831

comercialé@indepro.com.co

Departamenta Fecha FACTURA ELECTRONICA
DR VENTA N° DJMS592
Bogota 12 05 2025
— L et e e e e 1 L I 1 L L

MNotas: Subtotal: §202.929.904.00

#523-06-00;2171-2024;Imcastaneda@mintic gov.co#$ Contrato 2171-2024: Adquirir las actualizaciones de la Cargos: S0.00

AuraQuantic IBPMS durante L vigencia 2023, que permila of sopone y of fonalecimiento de ks sistemas &e informacion de k [0S -

Entidad D: $0.00
IVA: $38.556.681,00
Total: $241.486.585.00

SON: (doscientos cuarenta y un milones cualrecientos echenta y sets mil quinientos ochenta y cince pesos | RetelVA: $4.377.646,00

CUFE: e1636310587¢11fdfde371b37750834ddalaba?2 480650616204 7 abc 2cabd 5028 TESIdRNT 3001 319660019171 1b5e0a R $5.376.066,00
|Ne|.o Factura: $231.732.883.00 |

llustracion 24 - Verificacion de valor de pago en Informe de Supervisor Vs valor en
Factura Electronica del Proveedor.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.20. Criterio:

Hallazgo 2.15. Ausencia de aprobacion conjunta entre la DIVIC y la DICOM,
del orden de priorizaciéon de los desarrollos del contrato 542 de 2023 al inicio
de su ejecucion. Se evidencido que en el Contrato Estatal de Prestacion de
Servicios 542-2023 (FTIC-CD-547-2023) suscrito con TES AMERICA ANDINA
S.A.S, no se realizd una aprobacion de manera conjunta entre la Direccion de
Industria de Comunicaciones y las Direcciones de Vigilancia, Inspeccion y Control,
situacion que incumple el acapite 6.9 de las consideraciones del Contrato y la
necesidad plasmada en el estudio previo (pagina 6) que indican: “En todo caso, el
orden de priorizacion de los desarrollos debe estar aprobado de manera conjunta

Publica Pagina 56 de 71





Informe de Auditoria

por las Direcciones de Industria de Comunicaciones y de Vigilancia, Inspeccion y
Control, al inicio del contrato, conforme con las necesidades indicadas por éstas,
siempre y cuando el valor de los desarrollos corresponda a 11.120 horas (total de
horas del proyecto para 2023 en la presente contratacion)”.

Con el requerimiento 7 se solicitd “Remitir soportes de aprobacion conjunta por
parte de las Direcciones de Industria de Comunicaciones y de Vigilancia, Inspeccién
y Control, respecto del cronograma u orden de priorizacién de los desarrollos de
acuerdo con las necesidades indicadas por éstas” donde el proceso informo: *(...)
no se realizdé una aprobacién conjunta ya que el area solicitante es la que define
sus prioridades (...)", lo cual fue reiterado con la respuesta a las situaciones
identificadas.

a. Acciones SIMIG asociadas: Accion correctiva 2466
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 20-12-2025

b. Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedio a evaluar en el Contrato 1248 de 2025 que
contenia entre sus consideraciones:

CONSIDERACIONES

7. Conforme con el estudio previo presentado por la Oficina de Tecnologias de la
Informacion, se identifica la necesidad y la pertinencia de celebrar el contrato de
prestacion de servicios con proveedor exclusivo, el cual forma parte integral del
presente contrato, con fundamento entre otras, de las siguientes razones:

En todo caso, el orden de priorizacion de los desarrollos debe estar aprobado de
manera conjunta por las Direcciones de Industria de Comunicaciones y de Vigilancia,
Inspeccion y Control, al inicio del contrato, conforme con las necesidades indicadas
por éstas, siempre y cuando el valor de los desarrollos corresponda a 6.607 horas
(cantidad de horas para 2025 en la presente contratacion).

Se evidencio soporte acta de priorizacion debidamente firmado por las partes:
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——
( -
ACTA DE REUNION

IC - <

CODIGO TRD: 1402

ACTA No. I LUGAR: I FECHA: I HORA DE INICIO: HORA FINAL:
03 MinTIC 13 de mayo de 2025 11:00 am 12:07 pm

OBJETO DE LA REUNION

Realizar la priorizacion de los requerimientos de la Direccion de Vigilancia Inspeccion y Control (DVIC)

ORDEN DEL DIA

1. Realizar la priorizacion de los requerimientos de la DVIC

SEGUIMIENTO A COMPROMISOS ANTERIORES
TEM | COMPROMISO [ ESTADO (Culminado — Pendiente — En proceso)
NIA__| N/A | N/A

[ DESARROLLO DE LA REUNION |

llustracion 25 - Acta de Reunion del 13-05-2025 para Priorizacion de los
requerimientos de la Direccion de Vigilancia, Inspeccion y Control.

Acta de Reunidn - 3 Priorizaciéon Reqgueaerimientos DWICw1
Pinistario de Tacr v las Camunicacianss
. an.com oo
Id Acuerdo: Z0250528-12481 3-ab62dS5-98820803 Creacién: 2025-05-20 12:48:13
o Escanee el codigoe
Esmado: Finalizado Finalizacion: 2025-06-25 13:09:39 para wverificacion
Andres David Rodriguer Daza Enw.: 2O25-05-29 12:48:20
b i oS, rednguUes S TG SATe s, Com.co . Loc.: 2025-05-20 13:04:14
e Coordinador de proyecios oo Res.: PORS-05-29 13:04:19
TES america Andina P Res- 191111 15243
Omcar Augusto Garcia Cardona Enw.: 2025-05-20 13:04:19
Elabor i Cscar. garcia S e sa meriea, com.e o . Lec.: 2025-05-20 13:07:20
e Ingeniero de Proyectos ohase Res.: 2025-05-29 13:07:46
TES AMERICGA ANDIMNA S_A S IF Res.- 191 88 17101
Sitvia Lucia Badillo Contreras Enw.: 2025-05-20 13:07:46
. sihadiio Sminkic.gow.eo Lec.: 2025-05-30 D852 14
Firma Coordinador GIT Frocesos Administratos Sancionan Aprotade Res.: 2025-05-30 08:52:17
Ministerio de Tecnologias de la Informacicn IP Res.: 1686.154.36.236
AABEL JULLANA CHINCHILLA GUERRERC Enwv.: 2025-05-30 08:52:17
. monhinchilla @ mintic.gow_co ) Lec.: 2025-0S-30 090819
Firma Frofesional Apretdc Res.: 2025-05-30 09:08:25
BAINTIC DIRECCION DE VIGILANGLS, INSPECTION ¥ ConTR IP Res.: 166.155.14.66
Francisco Mavarro Enw.: 2025-05-30 09:08:25
. fnavars & mentic.gov.co ) Lec: 2025-06-24 110823
Firme funcionano Apretao Res.: 2025-06-24 11:08:33
Pintic 1P Ros.: 180.145.169.98
JUAN MANUEL GUBILLOS SaMCHEZ Erv.: 2025-06-24 11:08:34
. jubilios. & minic_ gow.co Lec.: 2025-06-24 156220
Firma FObIc
e e Res.: 2025-06-24 15:52:24
Pinisterio de Tecnologia de la Informacisn y las © 1P Res.: 180.145.168.98
Pasuncie Pacheco Manotas Erv.: 20250624 15:52:24
N mpachecom & mintic.gow.co e Lec.: 2025-06-25 094525
Sontratista OT1 Res.: 2025-06-25 10:58:39
Oicing de Tecnolegias de la Infommacian 1P Res.: 18014516888
Jessica Lisetn Ramines Senes Env.: POZS-06-25 10:56:40
R i @ G, gov. GO . Loc.: 2025-06-25 13:08:16
Res.: PORS-06-25 13:09:54
1P Res.: 200.118.850.151

llustracioén 26 - Soporte de Firmas aprobacion conjunta de la priorizacion de los
requerimientos.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.
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NOTA 3: Para los siguientes hallazgos relacionados con las acciones: 2463, 2464 y
2465, se establecié un mismo Plan de Mejoramiento, el cual consistio en:

Accidén a tomar 1: Realizacion de 3 talleres de capacitacion en la vigencia del 2024
en los meses de septiembre, octubre y noviembre, dentro de la Oficina de
Tecnologias de informacién, lectura, analisis y estudio de casos, para propender
por la transferencia de conocimiento dirigido a supervisores y equipos de trabajo,
sobre gestion contractual y supervision acorde al Manual de Contratacién vigente.
Descripcion de la meta: Estos talleres se realizaran por intermedio del personal
profesional de la misma Oficina de Tecnologias de Informacién, aprovechando los
conocimientos y experiencia en el area, que han venido demostrando los
profesionales en mencion.

Denominacion de la Unidad de medida de la meta: Soportes de realizacion de los
talleres propuestos, con presentacién, evaluacion y listado de asistencia.

6.2.21. Criterio:

Publica

Hallazgo 2.12. Imposibilidad de verificacion de cumplimiento de las
obligaciones especificas numero 7 y 9 del contrato 1233 de 2023. Se evidencio
que en el contrato No. 1233 de 2023 celebrado con la Unién Temporal INDEPRO
BPM-LAT AQ, no es posible determinar el completo cumplimiento de la obligacion
especifica No 7 que indica: “Presentar mensualmente dentro de los primeros
(diez)10 dias habiles del mes, un informe de actividades al supervisor designado
por el Ministerio TIC para su aprobacion y posterior tramite de pago, donde registre
el cumplimiento de cada una de las obligaciones contractuales, detallando las
actividades realizadas en cada una de ellas, con las evidencias correspondientes.

Igualmente, incluira el consolidado de incidencias y requerimientos reportadas
durante el mes de ejecucion correspondiente, detallando: 1. Descripcion de la
incidencia con: numero de ticket, descripcién, fecha de la solicitud, estado y fecha
de solucion. 2. Clasificado segun las incidencias de acuerdo con su estado:
terminadas, proceso (diagnéstico, desarrollo), indicando tiempo de ejecucion (inicial
y final) y el responsable de la incidencia. 3. Evaluar los ANS establecidos para la
atencion del soporte técnico de incidencias y requerimientos.” Asi mismo, tampoco
fue posible verificar el cumplimiento de la obligacion especifica No 9 que sefnala:
“Presentar los informes con los anexos, los originales de las actas de seguimiento
del contrato y actas de reuniones correspondientes a dicho periodo de tiempo.”

a. Acciones SIMIG asociadas: Accion correctiva 2463.

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 02-12-2024

b. Evaluacion: Efectivo.
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Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verific6 que cumplieran las
condiciones del hallazgo y se procedid a evaluar de la siguiente manera:

Contrato 2171 — 2024

o D2 0 nforme MNZ2-Enerc 2025

02 Informe PNo. = Febrerao 20251
D InfFormme P - Barso 2025

s OS5, Inforrme NS - akbril 2025

DG, Informe PRNG-Rayo 2025

o OF . Imforrme PMNT - Junio 2025 (23
oDE. InfForrme MNE - Julic 2025

s D9 Informe NS SAgosto 2025

A1 Imforrme P11 - Sepriermmbre 2025

C 12 Imforme P12 - Octubre 2025

S AED Imforme PN 2 - nowiermbre 2025

v 14 Informe PR1a - Diciermbre 2025

llustracion 27 - Soporte de seguimiento mensual a las actividades del Contrato
2171 de 2024

Contrato 779-2025

rlormbre
Out O il
DS, Plany-o
oS, Jurnico
o7 . Julic
O, Sugosto
oo, Septiermbre
1D, Octubre
11. Fowiermbre

12. DNiciermibre

llustracion 28 - Soporte de seguimiento mensual a las actividades del Contrato 779
— 2025.

Contrato 1248 -2025

Agosto 2025
Diciembre 2025
Julic 2025

Junic 2025
Mayo 2025
Mowviernmbre 2025
Octubre 2025

Septiembre 2025

llustracion 29 - Soporte de seguimiento mensual a las actividades del Contrato
1248 — 2025.

Se evidencia el cumplimiento de “Presentar mensualmente dentro de los primeros
(diez)10 dias habiles del mes, un informe de actividades al supervisor designado por
el Ministerio TIC para su aprobacion y posterior tramite de pago, donde registre el
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cumplimiento de cada una de las obligaciones contractuales realizadas en cada
periodo.”.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.22. Criterio:

Hallazgo 2.13. Debilidades en la elaboracion de informes de supervision del
contrato 1233 de 2023. Se evidencido que en el contrato No. 1233 de 2023
celebrado con la Union Temporal INDEPRO BPM-LAT AQ, se presentan
debilidades en la elaboracion de los informes de supervision del contrato, toda vez
que al efectuar la validaciéon de las Actas nro. 1,2,3,4 y 5, correspondientes a los
informes de seguimiento efectuado en los meses de noviembre 2023, diciembre
2023, enero 2024 y febrero 2024, se observa que contienen una copia idéntica del
informe de ejecucion presentado por el contratista y no se observan evidencias de
verificacion por parte del supervisor a los productos entregados, el detalle de lo
verificado, sugerencias o recomendaciones a los productos recibidos, salvedades
efectuadas por parte del supervisor del contrato a lo indicado por el contratista en
sus informes de ejecucion, anexos, Actas de reuniones, etc., incumpliendo lo
indicado por en el Manual de Supervision e Interventoria GCC-TIC-MA- 004.

a. Acciones SIMIG asociadas: Accidn correctiva 2464,
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 02-12-2024

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedioé a verificar los informes de supervision del
Contrato 2171 de 2024 donde se pudo evidenciar que aun persiste la practica de copia
idéntica del informe de ejecucion presentado por el contratista y no se observan
evidencias de verificacion por parte del supervisor a los productos entregados, sino
que se plasman las mismas actividades y soportes que relaciona el contratista. Como
evidencia de lo anterior, se anexa aparte del informe de supervision del mes de abril
Vs el informe del contratista para el mismo periodo.
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0Obligacién

Actividades Contratita

Revision Supervisor

1 Cumplir a cabalidad con los Acuerdos de Niveles de Servicio (ANS)
estipulados en el Anexo técnico.

Durante el periodo del 1al 30 de abril del 2025, se dio cumplimiento de
esta obligacidn dando atencidn y solucion a los requerimientos e
incidencias reportadas en la plataforma DEXON de la entidad, conforme
alos ANS (Acuerdos de Niveles de Servicio) establecidos en el anexo
técnico, lo cual estard reflejado en el informe de ANS gue serd
entregado a la entidad una vez surtido el proceso de conciliacidn.

Ver Anexo 2 (20250505 _Informe ANS abril 2025).

Durante el periodo del 1 al 30 de abril del 2025, se dio cumplimiento de
esta obligacion dando atencion y solucion a los requerimientos e
incidencias reportadas en la plataforma DEXON de la entidad, conforme a
los ANS (Acuerdos de Niveles de Servicio) establecidos en el

anexo técnico, lo cual estard reflejado en el informe de ANS gue serd
entregado a la entidad una vez surtido el proceso de conciliacidn,

Ver Anexo 2(20250505_Informe ANS abril 2025)

2El contratista debe dispaner del personal especializado para cumplir con el
objeto del contrato, sin que esto genere algun costo adicional para la entidad,
deherd entregar los perfiles del equipo de trabajo conforme al Anexo Técnico.

Esta obligacian se dio por cumplida de acuerdo con las especificaciones
técnicas y los perfiles previstos en el anexo técnico, el cual fue
entregado en 3 etapa precontractual junto con la presentacion de oferta
del presente contrato.

Esta obligacion se dio por cumplida de acuerdo con las espeificaciones
técnicas y los perfiles previstos en el anexo técnico, el cual fue
entregado en |3 etapa precontractual junto con la presentacion de oferta
del presente contrato.

3 Dar cumplimiento al ofrecimiento de |a oferta, especialmente lo descrito
frente a la ponderacidn técnica presentada en la oferta, acreditando el
requisito puntuable, como criterio de calidad.

Esta obligacion se llevard a cabo durante la ejecucion del contrato, 3
solicitud del ministerio, y se consideraré cumplida una vez que se haya
agotado el total de las 100 horas de soporte de desarrollo adicionales a
las contratadas, en relacidn con el criterio de calidad establecido.

Esta obligacion se llevard a cabo durante la ejecucion del contrato, a
solicitud del ministerio, y se considerara cumplida una vez que se

haya agotado el total de las 100 horas de soporte de desarrollo adicionales
alas contratadas, en relacidn con el criterio de calidad establecido.

llustracion 30. Comparativo donde se evidencia copia idéntica del informe del
contratista en el informe de Supervisor.

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose.

Respuesta del proceso a las observaciones preliminares:
Al particular, el proceso indico que:

“Hallazgo 2.13. En los informes se indica lo efectuado por el contratista,
durante las sesiones de seguimiento se realizan las observaciones y/o
correcciones a las mismas por parte de la supervision y de los apoyos; asi
mismo se indica por correo electronico dichas correcciones, se adjuntan
notificaciones hechas via correo sobre las observaciones”.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, tal como se
evidencio en el hallazgo inicial y en la medicién de la efectividad, persiste la practica
de reproducir de manera idéntica el informe de ejecucién presentado por el contratista
en los informes del supervisor, utilizandolo como soporte de validacién, sin que se
evidencien actividades de verificacion de los productos recibidos.

En consecuencia, se confirma la observacion en el informe final.

6.2.23. Criterio:

Hallazgo 2.14 Insatisfaccion parcial de la necesidad que da origen al contrato
542 de 2023. Se evidenci6 que con la suscripcion del Contrato Estatal de Prestacion
de Servicios 542-2023 (FTIC-CD-547-2023) suscrito con TES AMERICA ANDINA
S.A.S, no se satisfizo completamente la necesidad de la Entidad, plasmada en el
estudio previo y en la parte considerativa del contrato, toda vez que los reportes no
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se generan en tiempo real y los modulos 3 y 4 del TES Monitor Planning no habilitan
la asignacién automatica de frecuencias de enlaces de microondas sin intervencion
humana, situacion que incumple lo establecido en el estudio previo paginas4y 7y
en los numerales 6.7 y 6.11 de la parte considerativa del contrato que indican: “6.7
(...) La verificacion inteligente del cumplimiento de las obligaciones derivadas de la
contraprestacion econdmica estd basada en aspectos como la Generacion de
Reportes en Tiempo Real de la infraestructura de red de un determinado operador
en una zona geografica especifica, para el caso de este proyecto la simulacién de
cobertura de las estaciones base de las 3.658 localidades.” y “6.11(...) El TES
Monitor Planning Mddulo 3 y 4 permitira a los operadores obtener una pre-viabilidad
técnica de sus solicitudes de enlaces microondas y recibir alternativas cuando su
solicitud diese lugar a un problema de disponibilidad y asignacion de frecuencias
de microondas en el MinTIC, estos modulos habilitan la asignacion automatica de
frecuencias de enlaces microondas sin intervencion humana”.

Acciones SIMIG asociadas: Accion correctiva 2465.
o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 02-12-2024

Evaluacion: Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccioné una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026 se verificé que cumplieran las
condiciones del hallazgo y se procedio a verificar que para el Contrato 1271 de 2024
y 1248 de 2025, se cumplio con las necesidades de la Entidad plasmada en el estudio
previo y en la parte considerativa del contrato dando cumplimiento.

Con lo anterior, se confirma la Efectividad de las acciones llevadas a cabo y que las
situaciones identificadas en el hallazgo evaluado no siguen presentandose.

6.2.24. Criterio:

Publica

Hallazgo 2.19. Falta de publicacion en el SECOP Il de algunos documentos de
ejecucion de los contratos 844 de 2019, 1233 de 2023 y 542 de 2023. Se
evidencio que no se encuentran publicados en la plataforma SECOP |l algunos de
los documentos de ejecucion de los contratos, situacion que incumple el literal g)
del articulo 11 de la Ley 1712 de 2014 que sefala: “Articulo 11. Informacién minima
obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto
obligado. Todo sujeto obligado debera publicar la siguiente informacion minima
obligatoria de manera proactiva: g) Sus procedimientos, lineamientos, politicas en
materia de adquisiciones y compras, asi como todos los datos de adjudicacion y
ejecucion de contratos, incluidos concursos Y licitaciones”.
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Incumple ademas el Manual de Supervisidn e Interventoria del MINTIC GCC-TIC-
MA-005 version 2, que establece las obligaciones de los supervisores e
interventores que tengan a su cargo los documentos contractuales, en el acapite
obligaciones administrativas en su numeral 22 establece: “22. Garantizar la
publicacion de los informes y demas documentos que se generen en la etapa de
ejecucion de los contratos y convenios a su cargo, de acuerdo con la periodicidad
establecida en el contrato y convenios en la plataforma SECOP | y Il segun
corresponda”.

a. Acciones SIMIG asociadas: Accion correctiva 2470.

o Estado: Cerrada.
o Fecha de cierre proyectada: 15-11-2024.
o Fecha de cierre real: 02-12-2024

Accion a tomar 1: Asignar un colaborador adscrito a la dependencia, con el
proposito de que valide y gestione el cargue oportuno de la ejecucion
contractual en la plataforma SECOP |l con una periodicidad mensual y cargara
las evidencias de ejecucion de los controles de los riesgos de cada contrato, en
el repositorio documental de la dependencia destinado para tal fin.

Descripcion de la meta: Correo de asignacién de colaborador para que verifique
el cargue de los documentos que soportan la ejecucion contractual en el
SECORP Il y el cargue de las evidencias de ejecucion de los controles en la
carpeta.

Denominacién de la Unidad de medida de la meta: Correo de asignacion del
colaborador, Pantallazos del cargue en SECOP Il y el link de la carpeta
compartida para poder verificar el cargue de los soportes de ejecucion de los
controles de los contratos.

b. Evaluacion: No Efectivo.

Para realizar la validacion de efectividad de las acciones y verificar que las situaciones
no se hayan presentado nuevamente, se seleccion6 una muestra de 4 contratos: 2171
de 2024, 0779 de 2025, 1248 de 2025 y 0987 de 2026. Se verifico que cumplieran las
condiciones del hallazgo y se procedi6 a verificar de la siguiente manera:

Contrato 779-2025

Publica

En los documentos de ejecucion del contrato en SECOP Il no se observan los
soportes de la ejecucion de los pagos realizados, de los informes del supervisor
y de los demas soportes de su ejecucion:
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Documentos de ejecucion del confrato

Descripcion Nombre del documento Cargado por

252060949 pl. 252060049 paf Eniidad Descargar  Delalle
Estatal

‘Actade Iniio CTO_779-2025_NWT Firmado paf Acta de Inicio CTO_779-2025_NWT Firmado pef Entidad Descargar  Detalle
Estatal

aprobacion de garantia pdf aprobacion de garantia pdf Entidad Descargar  Detalle
Esatal

Newtenberg- CTO-779-2025 pdf Newtenberg- GTO-779-2025.pdf Eniidad Descagar  Delalle
Estatal

RP-139425.CT0 779-2025 NEWTENBERG COLOMBIA SAS-OTLFUTIC. Firmado (1) pdf RP-133425.CT0 7782025 NEWTENBERG COLOMBIA SAS OTL-FUTIC.Firmado (1) pdf Enfidad Descargar  Detalle
Estatal

llustracién 31. Soporte de los documentos en SECOP |l para la ejecucion del
Contrato 779-2025.

Contrato 987-2026
¢ No se evidencian soportes en SECOP Il del Acta de inicio y documentos que
den cuenta de la ejecucion del contrato.

Documentos

Decumentos del Proceso

Nombrs Deseripeidn

COP-30426 TES AMERICA-OTLFUTIC pef COP-30426-TES AMERSCA-OTHFUTIC paf

COP-3025-TES AMERICA-DIRCOM-FUITIC. gt COP-GU26-TES AMERICA-DIRCOM-FUTIC it

Informacién adicional

dioma y monada

Mensajes piblicos

Tipo Roforancia Asunio Fachs

existen resustackss que cumpian £on s Criencs gt DUguUBda especiTaas

Constancias del SECOP

Decumento o reforencis

ECIED 33191364 Froces Fublicacin

@wee| e

llustracion 32- Soporte de los documentos en SECOP |l para la ejecucion del Contrato 987 — 2026

Con lo anterior, se confirma la No Efectividad de las acciones llevadas a cabo y que
las situaciones identificadas en el hallazgo evaluado siguen presentandose

Respuesta del proceso a las observaciones preliminares:

Al particular, el proceso indico que:
“Hallazgo 2.19. Sobre el contrato 987-2026, se evidencia en los documentos
de ejecucion del contrato que si se encuentra cargada el acta de inicio y se

carga la informacion del pago(el cual incluye actas de seguimiento del
contrato):”
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Vaior antcpo ™
Valor de Las entregas. 9 19%
Valor tacturado e
Valor tacturado pendsecte de page e
Valor pagacs o~
Valor amartizado del anbcipo £ o
Valor penderte de amortizar £ o
Valor perchente de erecucion 0o
Valor pendiente de entrega 259%
Documentos de ejecucion del contrato
Descrposon. Wortre el arihero Cargado por
ACTA DE INCIO TES AMERICA SGE 2008 pt ACTA DE MCO TES AMERICA 5GE 2000 0 Cormpraser
AEBM jooCertTDOC1IIFEE4108A 2TMAY2S pof AESM eoCert"DOC N A TNAY2S pot Comprasor
Owsgracon o Supermsor oot Desgracds ce Suomrescr ef Comprader
PAGO 1 TESAMERICA CTO 0872020 20 PAGO 1 TESAMERICA CTO 9872008 20 Compraser
RP.18226-CTO-G67-2026 TES AUERICA ANDNATISUTIC pt 9.1 38228-CT0087-2008 TES AVERICA ANONAITHUTIC of Comprader
RP-136326-CTO087.2026- TES AMERICA ANDNA-OTIFUTIC pef RP.138328-L T TES AVERICAANDNA-OTLFUTIC o Compraser
RP-138420-CTO-087-2026- TES AMBRICA ANONA-OTIFUTIC pef RP-136408-LTON7- -TES AVERCAANDNA-OT-RUTIC o Compraser
1“;;1260"“03 No 1 ADICION CTO 987-2006-TES AMERICAANDNA S A 5 DRCOMFUTIC 'i‘-.‘xi:‘»—:":? Ne 1 ADOON CTO 987-2008- TES AVERICAANDNA S A S DIRCOMFUTIC Comprader
©vow e | < >

llustracion 33. Respuesta proceso hallazgo 2.19.

Analisis OCI:

La respuesta del proceso no desvirtua la situacion observada, dado que, tras la
verificacion realizada en la plataforma SECOP I, se evidencié que para el contrato
779-2025 unicamente se encuentra cargada el acta de inicio como soporte de
ejecucion, sin que reposen los demas documentos que den cuenta de su desarrollo.

Documentos de ejecucion del contrato

Descripcion Nombre del documento Cargado por

252060949 pdf 252060949, pdf Entidad Descargar  Detalie
Estatal

Acta de Inicio CTO_779-2025_NWT Firmado.paf Acta de Inicio GTO_778-2025_NWT Firmado.pdf Entidad Descargar Detalk

e — — 4

aprobacion de garantia. pdf aprabacion de garantia.pdf Entidad Descargar  Detalie
Estatal

Newtenberg-CTO-779-2025 pdf Newtenberg-CTO-779-2025. pdf Entidad Descargar Detalle
Estatal

RP-139425-CTO 779-2025-NEWTENBERG COLOMBIA SAS-OTLFUTIC. Firmado (1).pdf RP-139425-CTO 779-2025-NEWTENBERG COLOMBIA SAS-OTILFUTIC Fimmado (1).pdf Entidad Descargar  Detalie
Estatal |

En cuanto al contrato 987-2026, se observé que en la plataforma SECOP Il reposan
el acta de inicio y el soporte de pago de la primera cuenta; no obstante, los demas
documentos relacionados con la ejecucion del contrato no han sido cargados.

[Documentos de ejecucién del contrato
Descripcion Nombre del archivo Subido por
——
(RERRS RS E SR -
AEBM jecCert7DDC 19 1IFEE4105A 27MAY26 pdf AEBM jecCer7DDC1911FEE4105A 2TMAY26 pdf Comprador des:
| PAGO 1 TESAMERICA CTO QE'LZUZEJIE PAGO 1 TESAMERICA CTC 987-2026. Z\E Com:radnr di\
RP-136226-CT0-987-2026-TES AMERICA ANDINA-OTI-FUTIC pdf RP-136226-CT0-987-2026-TES AMERICA ANDINA-OTI-FUTIC. paf Comprador desi
RP-136326-CTO-957-2026-TES AMERICA ANDINA-OTI-FUTIC pdf RP-136325-CTO-987-2026-TES AMERICA ANDINA-OTI-FUTIC. paf Comprador des:
RP-136426-CTO-087-2026-TES AMERICA ANDINA-OTL FUTIC pdf RP-136425-CTO-087-2026-TES AMERICA ANDINA-OTIFUTIC. paf Comprador desi
RP-230826-0TRO S| No 1 ADICION CTO 937-2026-TES AMERICA ANDINA SAS-DIRCOM-FUTIC (1).pdf RP-230826-0TRO SI No 1 ADICION CTC 987-2026-TES AMERICA ANDINA SAS-DIRCOM-FUTIC (1)pdf Comprader des:

En consecuencia, se confirma la observacion en el informe final.
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MEJORAMIENTO NO EFECTIVOS

continuacion se detallan:

item

Hallazgo evaluado

Hallazgo 1.1. Algunas actividades del

Resumen de declaracion de la
no efectividad
Se evidencia la falta de ejecucion

7. TABLA DE EVALUACION DE HALLAZGOS Y PLANES DE

Conclusion del
analisis
Se ratifica la No

procedimiento "GTI-TIC-PR-016 | del procedimiento GTI-TIC-PR- | efectividad
Especificacion de Requerimientos" se | 016 para el sistema de

encuentran parcialmente cumplidas para | Informacion SGE.

el sistema de Informacién SGE.

Hallazgo 1.2. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR-016 | del procedimiento GTI-TIC-PR- | efectividad
Especificacion de Requerimientos" se | 016 para el sistema de

encuentran parcialmente cumplidas para | Informacién AuraQuantic.

el sistema de Informacion

AURAQUANTIC.

Hallazgo 1.3. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR- 017. | del procedimiento GTI-TIC-PR- | efectividad
Desarrollar y Mantener Sistemas de | 017 para el sistema de

Informacion" se encuentran parcialmente | Informaciéon SGE.

cumplidas para el sistema de

Informacion SGE.

Hallazgo 1.4. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR- 017. | del procedimiento GTI-TIC-PR- | efectividad
Desarrollar y Mantener Sistemas de | 017 para el sistema de

Informacion" se encuentran parcialmente | Informaciéon AuraQuantic.

cumplidas para el sistema de

Informacion AURAQUANTIC.

Hallazgo 1.5. Algunos lineamientos del | Se evidencia la falta de ejecucion | Se ratifica la No
manual "GTI- TIC-MA-018 Lineamientos | del procedimiento GTI-TIC-MA- | efectividad

para la recepciéon o desarrollo de | 018 para el sistema de

servicios tecnologicos" se encuentran | Informacion SGE.

parcialmente cumplidas para Sistema de

Informacion SGE.

Hallazgo 1.6. Algunos lineamientos del | Se evidencia la falta de ejecucion | Se ratifica la No
manual "GTI- TIC-MA-018. Lineamientos | del procedimiento GTI-TIC-MA- | efectividad

para la recepcidon o desarrollo de | 018 para el sistema de

servicios tecnoldgicos" se encuentran | Informacién AuraQuantic.

parcialmente cumplidas para Sistema de

Informacién AuraQuantic.

Hallazgo 1.7. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR-011. | del procedimiento GTI-TIC-PR- | efectividad
Cambios Normales" se encuentran | 011 para el sistema de

parcialmente cumplidas para el sistema | Informacién SGE.

de Informacion SGE.

Hallazgo 1.8. Algunas actividades del | Se evidencia la falta de ejecucion | Se ratifica la No
procedimiento "GTI-TIC-PR-011. | del procedimiento GTI-TIC-PR- | efectividad

Cambios Normales" se encuentran
parcialmente cumplidas para el sistema
de Informacién AuraQuantic.

011 para el sistema de
Informacion AuraQuantic.
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Resumen de declaracion de la

Conclusion del

item

Hallazgo evaluado

no efectividad analisis

9 Hallazgo 2.2. Debilidades de la |La actividad reportada por el | Se ratifica la No
supervision frente a la verificacion de los | Contratista no corresponde a la | efectividad
soportes del cumplimiento de la | aprobada por el supervisor en su
obligacion especifica No. 3 para los | infforme de Supervisién formato
pagos No. 45 y 46 de agosto y | GCC-TIC-FM-055 establecido
septiembre de 2023 del Contrato 844 de | para aprobacion de productos.

2019.

10 | Hallazgo 2.3. Debilidades en la | No se evidenci6 en los informes de | Se ratifica la No
elaboracion de informes de supervisiéon | supervision el soporte de los | efectividad
del contrato 844 de 2019, toda vez que | pagos donde se discriminen las
no es posible establecer el detalle de las | actividades realizadas en cada
actividades realizadas por cada hora | hora objeto de pago.
objeto de pago.

1 Hallazgo 2.4. Debilidades de la |La actividad reportada por el | Se ratifica la No
supervision frente a la verificacion y | Contratista no corresponde a la | efectividad
aprobacion de los productos que | aprobada por el supervisor en su
soportan el cumplimiento de la obligacién | informe de Supervision formato
especifica 7 respecto de los pagos | GCC-TIC-FM-055 establecido
efectuados en la vigencia 2023 del | para aprobacion de productos.

Contrato 844 de 2019
12 Hallazgo 2.5. Debilidades de Ia La actllwdad reportada por el | Se r.atilflca la No
> P Contratista no corresponde a la | efectividad
supervision frente a la verificacion de los :
L aprobada por el supervisor en su
productos que soportan el cumplimiento | . e
de la obligacién especifica 12 del informe de Supervision formato
GCC-TIC-FM-055 establecido
Contrato 844 de 2019. .
para aprobacion de productos.
13 La fecha de firma del acta de | Se ratifica la No
- entrega de empalme es anterior a | efectividad
Hallazgo 2.7. Incumplimiento de la la del acto de desianacion del
supervision frente a la obligacion de . 9
.- | supervisor, lo cual resulta
contar con los soportes de formacion | ; .
. N . inconsistente, dado que al
académica y de experiencia del equipo _
. . . . momento de suscribir el acta de
de trabajo requerido para la ejecucion del e \
. recepcion no ostentaba dicha
contrato, de conformidad con Ilo : . .
! o~ calidad. Lo anterior contraviene lo
establecido en el Anexo Técnico : L
Numeral 15 del contrato 844 de 2019, | SStablecido en el procedimiento de
' Supervision GCC-TIC-PR-004,
version 8, numerales 20 y 21.

14 | Hallazgo 2.11. Incumplimiento del | Incumplimiento de obligaciones | Se ratifica la No
contratista del término establecido en el | especificas del contrato que | efectividad
contrato para la presentacion de las | obligan a la aprobacién de Hojas
hojas de vida y demas soportes del | de Vida por parte del supervisor
personal requerido para la ejecucion del | antes de la firma del acta de inicio.
contrato 1233 de 2023.

15 Persiste la practica de copia | Se ratifica la No
Hallazgo 2.13. Debilidades en la idéntica del informe de ejecucion efectividad

i’ ; . presentado por el contratista en
elaboracion de informes de supervision ; . .
los informes del supervisor sin
del contrato 1233 de 2023. . . o T
evidencias de verificacion de los
productos recibidos.

16 | Hallazgo 2.18. Debilidades en un (1) | La fecha de firma del acta de | Se ratifica la No
Acta de entrega por cambio de | entrega de empalme es anterior a | efectividad
supervisor del contrato 542 de 2023, | la del acto de designacion del
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Resumen de declaracion de la Conclusion del
no efectividad analisis
incumpliendo los lineamientos de la | supervisor, lo cual resulta
actividad 17 del procedimiento de | inconsistente, dado que al
supervision GCC-TIC-PR-004. momento de suscribir el acta de
recepcion no tenia dicha calidad.
Lo anterior incumple lo establecido
en el procedimiento de
Supervision GCC-TIC-PR-004,
versién 8, numerales 20 y 21.
17 | Hallazgo 2.19. Falta de publicaciénenel | Se  observé  ausencia de | Se ratifica la No
SECOP II de algunos documentos de | publicacion en SECOP Il de | efectividad
ejecucioén de los contratos 844 de 2019, | soporte de la ejecucién de los
1233 de 2023 y 542 de 2023. contratos.

item Hallazgo evaluado

8. FORTALEZAS

e Se destaca la implementacion de acciones orientadas al fortalecimiento de la
gestion mediante la elaboracion de planes de trabajo, actividades de
socializacion, seguimientos periddicos y ajustes a los procedimientos internos, lo
cual evidencia la existencia de iniciativas encaminadas a mejorar el control y la
gestion de los procesos evaluados.

e Se evidencié un alto nivel de compromiso por parte de los responsables del
proceso auditado en la atencién de los requerimientos de la Oficina de Control
Interno, reflejado en la entrega oportuna de informacion y soportes, asi como en
la revision y respuesta a las observaciones formuladas y su participacion en la
definicion e implementacion de acciones correctivas orientadas al mejoramiento
continuo.

e El proceso implementd acciones de mejora que permitieron subsanar de manera
efectiva once (11) de los hallazgos evaluados, particularmente en lo relacionado
con la verificacidon de soportes, el seguimiento a matrices de riesgos y el control
financiero de los contratos. Asimismo, se evidencio el fortalecimiento de los
mecanismos de supervision, reflejado en la adecuada elaboracién, conservacion
y trazabilidad de actas, soportes de aprobacion y evidencias documentales que
respaldan la no recurrencia de situaciones previamente identificadas.

9. CONCLUSIONES

e Se evidencid que las acciones implementadas para atender los hallazgos
asociados a los procedimientos GTI-TIC-PR-016 y GTI-TIC-PR-017 no han sido
efectivas. A pesar de la formulacion de planes de trabajo, las socializaciones
realizadas, los seguimientos efectuados y los ajustes documentales
implementados, persisten incumplimientos relacionados con la ejecucion,
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validacion, aprobacion y conservacion de los registros definidos en dichos
procedimientos. Los resultados obtenidos en los sistemas de informacién
analizados como muestra demuestran que las situaciones identificadas en los
hallazgos originales continuan presentandose. En consecuencia, se mantiene la
debilidad en la aplicacion de los controles establecidos, asi como en la
trazabilidad del proceso de gestion de requerimientos y desarrollo de software.

La evaluacion realizada permitié establecer que las acciones implementadas por
el proceso de Gestion de Tecnologias de la Informacién han generado resultados
parciales en términos de efectividad. Si bien se evidencian avances importantes
en algunos controles y la mitigacion de hallazgos, persisten debilidades en
aspectos como la supervision contractual, la oportunidad y suficiencia de los
soportes documentales, la publicacion de informacién contractual y el
seguimiento al cumplimiento de obligaciones, lo que indica que ciertos controles
no han sido suficientes o no se aplican de manera consistente.

La persistencia de hallazgos catalogados como “No efectivos” evidencia la
necesidad de fortalecer la cultura de control, la aplicacion rigurosa de los
procedimientos establecidos y la supervision permanente de las acciones
implementadas. En este sentido, los resultados obtenidos constituyen una
oportunidad para que el proceso auditado consolide sus mecanismos de
autocontrol, gestion del riesgo y mejora continua, orientados a asegurar la
sostenibilidad y efectividad de los controles adoptados.

10.RECOMENDACIONES

Fortalecer los mecanismos de control definidos para la ejecucion de los
procedimientos GTI-TIC-PR-016 y GTI-TIC-PR-017, asegurando que las
actividades de revision, aprobacioén, validaciéon y formalizacion de evidencias se
realicen de manera consistente y verificable. Adicionalmente, se recomienda
evaluar si las situaciones identificadas corresponden a debilidades en el disefio
de los procedimientos, en su apropiacion por parte de los responsables y/o
colaboradores de proceso o en los mecanismos de seguimiento implementados,
con el fin de adoptar acciones que permitan garantizar el cumplimiento efectivo
de los lineamientos establecidos y evitar la recurrencia de las situaciones
observadas.

Revisar y reformular las acciones de mejoramiento calificadas como no efectivas,
mediante un analisis de causas raiz que permita definir controles mas robustos,
especificos y medibles. Asimismo, fortalecer las actividades de supervision
contractual incorporando mecanismos de control preventivos que aseguren la
verificacion integral de obligaciones, productos y soportes antes de su
aprobacion, asi como su adecuada publicacion en la plataforma SECOP II.
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¢ Implementar revisiones periodicas independientes sobre el cumplimiento de los
procedimientos internos (Manual de Contratacion y Manual de Supervision e
Interventoria) con el fin de detectar oportunamente desviaciones y adoptar
acciones correctivas. De igual manera, fortalecer las actividades de capacitacion
y socializacion dirigidas a supervisores y responsables del proceso, enfatizando
en las obligaciones legales, procedimentales y en las lecciones aprendidas
derivadas de hallazgos recurrentes.

11.PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO:

El proceso debera elaborar un Plan de Mejoramiento para los hallazgos evaluados
como “No efectivos”, que permita subsanar las causas y evitar su recurrencia.

En este punto, resulta oportuno senalar que la Oficina de Control Interno esta
plenamente dispuesta a brindar asesoria y acompafamiento, en el marco de sus
roles y responsabilidades, y en estricto apego a las competencias establecidas en
la Ley 87 de 1993, para el desarrollo y fortalecimiento de las actividades
relacionadas con los planes de mejoramiento.

El Plan de Mejoramiento debera ser enviado al lider de auditoria por correo

electronico dentro de los diez (10) dias habiles posteriores al recibo del presente
informe.

Aprobé:

Juan Diego Toro Bautista
Jefe Oficina de Control Interno
Elaboré: Equipo auditor:
Auditor Lider: Rafael Hernando Calle Cabezas

Auditores: Jairo Andrés Atencia Romero
Crhistian Augusto Amador Ledn
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