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Informe de Auditoria

1. INTRODUCCION

En cumplimiento de las funciones de evaluacion independiente y seguimiento al
Sistema de Control Interno, se realizé la Auditoria Interna de Gestion al proceso
de Comunicacién Estratégica del Ministerio de Tecnologias de la Informacion y
las Comunicaciones — MinTIC, con alcance comprendido entre el 1 de enero de
2025y la fecha de ejecucion de la auditoria, con el propdsito de evaluar el disefo,
implementacion, operacidén, seguimiento y mejora del proceso, asi como su
contribucion al cumplimiento de los objetivos institucionales.

El proceso de Comunicacion Estratégica tiene como propdsito dar a conocer de
manera permanente las politicas, programas, proyectos e iniciativas del
Ministerio a través de estrategias de comunicacion interna, externa y digital,
promoviendo el posicionamiento institucional, la transparencia, la interaccion con
los grupos de interés y el fortalecimiento de la imagen institucional. Asimismo, el
proceso se encuentra articulado con el Plan Estratégico Institucional y el Plan
Estratégico de Comunicaciones, los cuales establecen las directrices para la
divulgacién y sensibilizacidon de la gestion institucional.

La auditoria fue desarrollada bajo un enfoque de gestion y desempenio, orientado
a evaluar no solamente el cumplimiento de los procedimientos y lineamientos
internos, sino también la efectividad de los mecanismos implementados para la
planeacién, ejecucion, seguimiento, evaluaciéon y mejora de las actividades de
comunicacion, en concordancia con los principios y lineamientos establecidos
por el Modelo Integrado de Planeacion y Gestion (MIPG), el Modelo Estandar de
Control Interno (MECI), la gestién del riesgo y las buenas practicas de
comunicacion gubernamental.

Para el desarrollo de la auditoria se revisoé la documentaciéon que regula el
proceso, entre la cual se encuentran el Plan Estratégico de Comunicaciones, la
Carta Descriptiva del Proceso, el Manual de Lineamientos de Comunicacion
Estratégica, el Manual de Manejo de Crisis, el Manual de Identidad Visual y los
procedimientos asociados a la comunicacion interna, comunicacion externa,
actualizacion del sitio web y gestidon de riesgos en eventos “Debajo de la Linea”
— BTL (Por sus siglas en ingles), entre otros documentos aplicables.

De igual manera, se evaluaron aspectos relacionados con la gestion de la
comunicacion institucional, la administracion de canales internos y externos, la
medicion de resultados, la gestion del riesgo reputacional, los mecanismos de
respuesta ante situaciones de crisis, la aplicacién de la identidad institucional y
las acciones de seguimiento y mejora implementadas por el proceso.

Los resultados de la presente auditoria buscan generar valor agregado a la

gestion institucional mediante la identificacion de fortalezas, oportunidades de
mejora y posibles desviaciones frente a los criterios establecidos, contribuyendo
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Informe de Auditoria

al fortalecimiento del proceso de Comunicacion Estratégica y al cumplimiento de
los objetivos estratégicos del Ministerio TIC.

2. OBJETIVOS DE LA AUDITORIA

2.1. Objetivo General

Evaluar el disefio, implementacion, operacién, seguimiento y mejora del proceso
de Comunicacion Estratégica del Ministerio TIC durante el periodo comprendido
entre el 1 de enero de 2025 y la fecha de auditoria, verificando su alineacion con
los objetivos institucionales, el Modelo Integrado de Planeacion y Gestidn
(MIPG), el Modelo Estandar de Control Interno (MECI).

2.2. Objetivos Especificos

1. Verificar la implementacién y cumplimiento de los lineamientos,
procedimientos, controles y mecanismos definidos para la gestiéon de las
comunicaciones internas, externas, digitales y de crisis del Ministerio TIC
durante la vigencia 2025 y a la fecha de auditoria.

2. Evaluar los mecanismos de seguimiento, medicion, gestion del riesgo y
mejora continua del proceso de Comunicacién Estratégica, determinando
su aporte al cumplimiento de los objetivos institucionales y su alineacién
con los lineamientos de MIPG y MECI.

3. ALCANCE DE LA AUDITORIA

El alcance de la auditoria abarca la vigencia 2025, con corte a la fecha de su
ejecucion, e incluye la evaluacion de la planeacion estratégica, las
comunicaciones internas y externas, la comunicacion digital, la gestion de crisis,
la gestion de riesgos, la identidad visual y los mecanismos de seguimiento y
evaluacion de indicadores.

4. CRITERIOS DE LA AUDITORIA

Marco Juridico y Normativo:
*Constitucion Politica de Colombia.

Leyes:
*Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.
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*Ley 1712 de 2014

Decretos:

*Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”.

*Decreto 1499 de 2017

Resoluciones:
*Resoluciéon 1519 de 2020

Otros:

*Guia para la Gestion Integral del Riesgo en Entidades Publicas Version 7 de
2025.

*Guia rol de las unidades u oficinas de control interno, auditoria interna o quien
haga sus veces Version 3 - septiembre 2024.

*Modelo Integrado de Planeacion y Gestion (MIPG), establecido por el Decreto
1499 de 2017 del DAFP.

*Modelo Estandar de Control Interno (MECI), inicialmente adoptado mediante el
Decreto 1599 del 20 de mayo de 2005. Posteriormente, su actualizacion y
estructura actual fue adoptada mediante el Decreto 943 del 21 de mayo de 2014,
expedido por el Departamento Administrativo de la Funcion Publica.

5. EJECUCION DE LA AUDITORIA

5.1. Técnicas de Auditoria

Para el desarrollo de la auditoria se tuvieron en cuenta los siguientes

procedimientos de auditoria:

e Consulta: entrevistas, encuestas, cuestionarios.

e Observacion: directa a procedimientos o procesos, también conocida como

prueba de recorrido.

e Inspeccion: estudio de documentos, registros y examen fisico de recursos

tangibles.

e Revision de comprobantes: se realiza especificamente para probar la

validez de la informaciéon documentada o registrada.

e Rastreo: se realiza especificamente para probar la integridad de informacion

documentada o registrada.

e Procedimientos analiticos: para identificar anomalias en la informacion

tales como fluctuaciones, diferencia o correlaciones inesperada.

e Confirmacion: Obtencion de verificacion directa por escrito de la exactitud

de la informacion proveniente de terceros independientes. entre otros.
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5.2. Reunién de Apertura

Fecha: 23 de julio de 2026
Lugar: Reunion virtual (teams) / Sala de Juntas de la Oficina de Control Interno

Se realizé la apertura de la auditoria, donde se present6é al equipo auditor, se
comunicaron los objetivos, el alcance, el cronograma y demas informacion relevante
del plan de auditoria a ejecutar.

Asimismo, se designo a el funcionario Miguel Fernando Rodriguez Cajamarca, como
la persona responsable de entregar la informacion requerida durante la auditoria y
se establecido el procedimiento para solicitar dicha informacién, asi como la
coordinacion de reuniones.

5.3. Reunion de Cierre:

Fecha: 2 de septiembre de 2026
Lugar: Reunion virtual (teams) / Sala de Juntas de la Oficina de Control Interno

Se realiz6 el cierre de la auditoria, donde se presentaron los principales resultados
obtenidos, asi como las recomendaciones y fortalezas identificadas del proceso
auditado.

5.4. Comunicacion de Observaciones

Las observaciones se dieron a conocer oportunamente al auditado dentro del
desarrollo de la auditoria, otorgando el plazo establecido para que presentaran los
argumentos y soportes que permitieran desvirtuar o no las observaciones
comunicadas.

Una vez concedido el término, para que ejercieran su derecho de contradiccion y
defensa respecto a las observaciones comunicadas, el equipo auditor valido las
respuestas recibidas y establecido que, de las 4 observaciones presentadas, se
ratifican XX como hallazgos en el presente informe:

Observaciones Observaciones
comunicadas excluidas

Total hallazgos del informe final

Tabla 1. Comunicaciéon de observaciones
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6. RESULTADOS DE LA AUDITORIA

En desarrollo de los objetivos definidos para la auditoria, se realizaron dos
requerimientos de informacién y un alcance complementario. Igualmente, se
llevaron a cabo dos reuniones con los equipos de trabajo involucrados, durante las
cuales se aplicaron cuestionarios a los responsables de los diferentes grupos, con
el propésito de obtener un contexto mas amplio sobre la operacion del proceso,
conocer los productos generados y verificar su alineacion con los lineamientos y
controles establecidos.

Como resultado del analisis de la informacidén suministrada y de la aplicacion de los
cuestionarios, fue posible evidenciar, validar y constatar los aspectos que se
presentan a continuacion.

1.1Plan Estratégico de Comunicaciones

El proceso suministré el documento vigente correspondiente a la estrategia de
comunicaciones, el cual se encuentra formalizado y publicado en la herramienta
SIMIG, siendo el instrumento actualmente aplicado en el Ministerio. Dicho
documento contempla elementos como objetivos estratégicos, mensajes clave,
grupos de interés y demas aspectos orientadores de la gestién de comunicaciones.

Durante las entrevistas realizadas con los responsables de los diferentes grupos de
trabajo, se informé que las estrategias de comunicacion son definidas de manera
anual. Como soporte de lo anterior, el proceso remiti6 las Estrategias de
Comunicaciones correspondientes a las vigencias 2025 y 2026.

Asimismo, se indicé que estas estrategias pueden estar sujetas a modificaciones
derivadas de cambios en la administracion, en consideracion a que cada ministro
define las prioridades, lineamientos y hoja de ruta a seguir. De acuerdo con lo
manifestado, dichas estrategias son construidas a través de espacios de
articulacion en los que participan el ministro, viceministros, asesores y directivos,
procurando su alineacién con los objetivos institucionales y las directrices del
Gobierno Nacional.

Al consultar sobre la existencia de un plan de medios y un plan de trabajo
formalmente establecidos, el proceso sefaldé que, debido a la dinamica de las
agendas ministeriales, la programacién de eventos, las actividades institucionales y
la variabilidad de los temas que requieren gestion comunicacional, no resulta viable
definir una planeacién con una periodicidad rigida o un plan de medios
estandarizado. En su lugar, se implementa una estrategia de comunicacién
dinamica que se ajusta diaria y semanalmente de acuerdo con las necesidades y
prioridades institucionales.
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En este contexto, el proceso manifestdé que la naturaleza cambiante de las
actividades dificulta la definicion de cronogramas cerrados para el seguimiento y
ejecucion de las acciones de comunicacion. No obstante, esta flexibilidad permite
adaptar las estrategias y actividades de manera oportuna frente a requerimientos
emergentes y necesidades institucionales, favoreciendo una respuesta agil a las
condiciones del entorno.

De igual forma, se inform6é que el seguimiento a los eventos, actividades y
requerimientos de comunicacion se realiza mediante reuniones semanales de
coordinacion, en las cuales se revisan las acciones en curso y se ajustan las
actividades programadas segun las prioridades identificadas. Adicionalmente, el
proceso indicé que la medicion de la gestion se efectua a través de los indicadores
definidos, el Plan de Accidén y las herramientas de seguimiento institucional, entre
ellas Clarity.

Por otra parte, se evidencio la existencia de un instrumento de planeacion que
contempla de manera general las actividades asociadas a las comunicaciones
internas, externas y digitales durante la vigencia. Sin embargo, de acuerdo con lo
manifestado por el proceso, la definicién de fechas especificas para determinadas
actividades puede verse limitada por la naturaleza dinamica de los temas vy
requerimientos que se presentan durante el desarrollo de la gestion.

Finalmente, respecto a las comunicaciones internas, el proceso senaldé que la
priorizacion y definicién de contenidos se realiza a través de enlaces designados en
cada dependencia del Ministerio. Estos actores identifican las necesidades de
comunicacion y canalizan los requerimientos hacia la Oficina Asesora de Prensa.
De igual manera, mediante comités directivos y reuniones periodicas de
seguimiento se validan los temas a divulgar, los publicos objetivo, las campanas
institucionales y demas acciones de comunicacion que se desarrollan al interior de
la entidad.

Actualmente el ministerio cuenta con los siguientes 6 indicadores de gestion
establecidos para la entidad:

Acceso a pagina web

Visitas pagina intranet

Comunicados publicados

Programas de Television

Encuestas de satisfacciéon de comunicacion interna
Campanfas internas

2Rl N

Los resultados de los indicadores definidos por el proceso son utilizados como
insumo para la toma de decisiones por parte del Jefe de la Oficina Asesora de
Prensa, con el acompafiamiento y seguimiento de la Oficina Asesora de Planeacion
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y Estudios Sectoriales, en el marco de sus funciones de monitoreo y evaluacién de
la gestion.

Con base en la informacidn suministrada, la documentacion remitida por el proceso
y las reuniones realizadas durante la ejecucion de la auditoria, se efectud el analisis
de los aspectos objeto de evaluacion. Como resultado de dicho ejercicio, se
evidenciaron los siguientes aspectos:

1.2 Planes de trabajo y 1.3 planeacion estratégica

Con base en la informacion suministrada por el proceso, la Oficina de Control
Interno observa que los documentos remitidos corresponden a una programacion
general de actividades de comunicacion interna, externa y digital. Sin embargo, no
se identifica de manera clara la estructuracion de campanas institucionales, dado
que en los cronogramas se incluyen indistintamente actividades y eventos tales
como el Boletin Semana TIC, el Dia del Periodista y el Dia de Internet, entre otros,
sin que se evidencie una diferenciacion entre campafas, acciones de comunicacion
y actividades operativas.

En consecuencia, no es posible identificar de forma precisa elementos
fundamentales para la planeaciéon y gestion de campanas institucionales, tales
como el objetivo, publico objetivo, mensaje clave, responsable, periodo de
ejecucion, indicadores de seguimiento y resultados esperados.

Adicionalmente, no se evidencian responsables claramente definidos para la
ejecucion y seguimiento de los cronogramas y planes de trabajo. En particular, no
se identifican roles asociados al liderazgo de la campafa, responsables de
ejecucion, instancias de aprobacion ni responsables del seguimiento y control.
Ademas, para los diferentes componentes revisados se presentan documentos en
formato Excel con estructuras similares, sin que se observe una asignacion
especifica de responsabilidades para cada actividad o campafia.

1| Mapeo actividades Cl del afio-Cronograma C.Interna 30/07/2026 2:18 p. m. Hoja de calculo d... 22 KB
| Mapeo actividades Com. Externa - 2026 30/07/2026 2:18 p. m. Hoja de calculo d... 19 KB
@) Mapeo actividades_Digital_Anual 30/07/2026 2218 p. m. Hoja de calculo d... 16 KB

llustracion 1. Excel remitido por el proceso
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1.3.

Cronogramas de campanas institucionales.

emergentes, garantizando una respuesta oportuna y efectiva.

Dentro del Procese de Comunicacion Estratégica, los cronogramas de campafias institucionales son
definidos de acuerdo con las necesidades y solicitudes formuladas por las diferentes dependencias
de la entidad en los comités editoriales semanales. En particular, los requenimientos provenientes del
Despacho del Ministro v de otras areas suelen responder a situaciones priontarias o de atencidn
inmediata que no hacen parte de una planeacion previamente establecida. Por tal motivo, la gestion
de las campafias se realiza mediante un esquema de programacion dinamica que permite ajustar las

actividades de comunicacion de acuerdo con las prioridades institucionales vy los reguerimientos

llustracion 2. Extracto respuesta proceso

De igual forma, no se observan metas ni resultados esperados asociados a las
actividades programadas. Si bien los documentos evidencian una planeacion de
actividades, no incorporan criterios que permitan medir el cumplimiento de los
objetivos propuestos. Del mismo modo, no se evidencian mecanismos de
seguimiento, tales como campos o columnas que permitan registrar el estado de
avance, porcentaje de ejecucion, actividades pendientes o resultados obtenidos, lo
que limita la posibilidad de verificar el cumplimiento efectivo de lo programado.

Cronograma principales actividades en el ano - fechas tentativas

Facha

Area solicitante

Actividad

Acciones CL

SNero

Secretaria General
Grupo de
contratacion

Proceso confratacion

Mensajes por C.1. solicitados por el
area responsable, informando sobre
el proceso que se debe seguir para

realizar &l proceso de contratacion.

enero

Secretaria General
Subdireccion para
1a Gestion del
Talento Humano

Encuesta de
expectativas v
necesidades del plan de
Bienestar v
Capacitacion 2026

Envio de encuesta por C.I v
sensibilizacion en canales internos

Solo personal
de planta

enero

Oficina de Planeacid

Participacion
construccion Plan
Estratégico 2026

Sensibilizacion para participar ¥
correo por C.I. para poder participar|

Enero a diciembrs

Oficina de Prensa

Boletin Semana TIC v
Boletin mensual

Envio de Boletin virfual con temas
de interés general interno

'ul Pl

Publica

1
llustracion 3. Cronograma enviado por el proceso
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Respecto del Plan Digital, se observa que este presenta un nivel de detalle limitado,
toda vez que contempla de manera reiterada durante los diferentes meses
actividades descritas de forma general, tales como “cobertura reactiva diaria” y
“‘generaciéon continua de contenido audiovisual’. Esta situacion dificulta la
identificacion de los publicos objetivo, los temas estratégicos a abordar, los canales
de difusion, las metas previstas y los indicadores de gestion que permitan evaluar
los resultados alcanzados.

Area solicitante / Aliado Actividad Acciones del Equipo Digital

Monitoreo de tendencias, respuesta a contingencias,
cobertura en tiempo real y produccion de formatos rapidos

Oficina de Prensa / Todas las Cobertura reactiva diariay generacion  (reels, hilos). . .
Enero , . o ) L ) . B L Demanda del dia a dia
dreas de contenido audiovisual continuo Edicidn de video, revision de subtitulos y generacidn de
apoyo visual rdpido (incluyendo uso de herramientas de 14).
- Creacion de estrategias digitales para su difusion.
Monitoreo de tendencias, respuesta a contingencias,
cobertura en tiempo real y produccion de formatos rapidos
Oficina de Prensa / Todas las Cobertura reactiva diaria y generacion (reels, hilos). . R
Febrero . / . o Y B . { L } . B . Demanda del diaa dia
areas de contenido audiovisual continuo Edicidn de video, revision de subtitulos y generacion de

apoyo visual rapido (incluyendo uso de herramientas de 1A}).
- Creacion de estrategias digitales para su difusion.

Monitoreo de tendencias, respuesta a contingencias,
cobertura en tiempo real y produccion de formatos rapidos

Oficina de Prensa / Todas las Cobertura reactiva diaria y generacion_ (reels, hilos).

llustracion 4. Evidencia documento remitido

1.4 Plan de medios

Con relacién al plan de medios, Se evidencio que la gestién de medios se desarrolla
mediante estrategias de comunicacion orientadas por las prioridades institucionales
y los lineamientos definidos por el Despacho, las cuales se ajustan de manera
continua en funcibn de las necesidades de la entidad, las coyunturas
comunicacionales y los cambios propios del contexto institucional.
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Plan de Medios

Durante la wvigencia que se analiza desde el Proceso de Comunicacian
Estratégica; mas que un plan de medios, se ejecutd una Estrategia de Medios,
liderada por la Jefatura de Prensa, y que responde a los lineamientos, estrategia
y objetivos definidos por la ministra y el despacho. De ahi que la estrategia, mas
que un documento definido con anticipacion: es un plan de accion que se ajusta
de acuerdo con |las circunstancias, y casl siempre se mueve de semana a semana,
en desarrollo de d una funcién misional de comunicar la gestién y garantizar la
difusion.

La estrategia que constituye un instrumento que se adapta permanentemente
a la agenda, al contexto nacional, a las prioridades sectoriales v a los
requerimientos, tambiéen responde a la persocna que esté a la cabeza de la
entidad. Para las vigencias 2025 — 2026 se tuvieron tres ministros y un ministro
encargado, por lo que con cada uno se ejecutd un trabajo diferente. Con el
Ministro Lizcano se desarrclld la estrategia ‘Potencia Digital, que wvenia
trabajandose desde vigencias anteriores. Con el Ministro Molina las acciones se
articularon bajo el plan “Lucha contra la pobreza digital”, mientras que, desde
octubre, con la llegada de la Ministra Carina Murcia, las actividades de prensa
estan se gjecutan bajo la estrategia “Conectando Territorios”.

llustracion 5. Respuesta del proceso

1.5 Estrategias de comunicaciones:

Con base en la informacién suministrada por el proceso, especialmente la Estrategia
de Comunicaciones 2026, la Estrategia de Prensa 2025 y el Plan Estratégico de
Comunicaciones version 4, se evidencié que el proceso dispone de documentos
que definen elementos estratégicos tales como objetivos, publicos obijetivo,
narrativas institucionales, lineas de accion, actividades de comunicacion,
indicadores y planes operativos.

No obstante, dentro de la informacion revisada no se evidenciod la existencia de un
mecanismo consolidado de seguimiento y medicion que permita relacionar de
manera sistematica y articulada las acciones ejecutadas con los resultados
obtenidos y las metas establecidas. Si bien se identifican instrumentos de
planeacion y definicion estratégica, no se observa una herramienta integral que
facilite la trazabilidad entre la gestidn realizada, los indicadores definidos y el grado
de cumplimiento de los objetivos propuestos.

Esta situacion podria limitar la capacidad del proceso para evaluar de forma integral
la efectividad e impacto de las estrategias implementadas, realizar analisis basados
en evidencia para la toma de decisiones y demostrar de manera objetiva su
contribucion al cumplimiento de los objetivos institucionales.

1.7 Mapa de publicos o audiencias y 1.8 Caracterizacion de grupos de interés
utilizada por el proceso.
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Se evidencid que el proceso cuenta con un listado de publicos objetivo, remitido en
atencion al requerimiento de informacion contenido en el numeral 1.7, el cual
permite identificar los diferentes publicos reconocidos por el area para el desarrollo
de sus actividades de comunicacion.

Carta Descnptiva y Cadena de Plan Estratégico de Esfrategia de Comunicacion
Valor Comunicacion
Grupos de interés Funcionarios y colaboradores Ciudadania
Asesor de Comunicaciones del Gremios Medios de Comunicacion

Despacho del ministro

Empresas del sector Gobiernos territoriales
Todos los servidores del
MinTIC
Gestidn del conocimiento Beneficiarios, lideres de Congreso y 6rganos de control
opinién
Entidades adscritas y Ecosistema TIC
vinculadas

llustracion 6. Grupos de interés

No obstante, respecto al numeral 1.8, correspondiente a la caracterizacion de
grupos de interés utilizada por el proceso, la evidencia suministrada corresponde a
encuestas de satisfaccion para las vigencias 2025 y 2026. Si bien estos
instrumentos permiten recopilar informacion sobre la percepcién de determinados
actores, no constituyen una caracterizacion integral de los grupos de interés.

En este sentido, no se evidencié un documento o instrumento que permita identificar
y analizar de manera estructurada aspectos tales como las necesidades de
informacion, expectativas, nivel de influencia, nivel de interés, mecanismos de
relacionamiento, riesgos asociados y caracteristicas particulares de los diferentes
grupos de interés vinculados al proceso.
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T ENCUESTA DE SATISFACCION DE COMUNICACION INTERNA 2025- SEMESTRE 1

T ENCUESTA DE SATISFACCION DE COMUNICACION INTERNA 2025- SEMESTRE 2

2 ENCUESTA DE SATISFACCION DE COMUNICACION INTERNA 2...

T Informe Encuesta 1T-2026

Informacién general sobre respuestas  Act

231 03:33 49

llustracion 7. Evidencia de respuesta del proceso

De igual forma, se observé que la informacion presentada esta enfocada
principalmente en los servidores de la entidad y en aspectos relacionados con las
comunicaciones internas, sin que se evidencie una caracterizacion especifica de
otros grupos de interés relevantes para la gestion de comunicaciones, tales como
ciudadania, medios de comunicacion, entidades publicas, sector privado, aliados
estratégicos u otros actores externos que interactuan con el Ministerio.

2. Gestion de riesgos

Durante la ejecucion de la auditoria se indagd con el equipo del proceso sobre los
mecanismos utilizados para la gestion y seguimiento de los riesgos asociados a
Comunicacion Estratégica. Como resultado, se evidencié que el monitoreo realizado
por el proceso se encuentra principalmente enfocado en los seis indicadores de
gestion definidos para la dependencia, asi como en el seguimiento de los controles
establecidos dentro del mapa de riesgos del proceso.

Adicionalmente, mediante el requerimiento de informacion No. 1 se solicité la matriz
de riesgos de comunicacion estratégica, la matriz de riesgos reputacionales, los
Indicadores Clave de Riesgo (KRI) y las evidencias de monitoreo de los controles
implementados. Frente a esta solicitud, el proceso informé que no cuenta con una
matriz especifica de riesgos reputacionales ni con Indicadores Clave de Riesgo
(KRI), indicando que los riesgos reputacionales se encuentran incorporados dentro
del mapa de riesgos institucional y que a la fecha no se ha requerido la creacion de
este tipo de indicadores.
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2. Gestion de Riesgos
2.2. Matriz de riesgos de comunicacion estratégica

N/A para el proceso de comunicacién estratégica, el documento es el mismo Mapa de Riesgos.
2.3.Matriz de riesgos reputacionales

N/A para el proceso de Comunicacién Estratégica, dentro del Mapa de Riesgos, se determina la columna "Impacto del Riesga", alli se detalla si es econémico o reputacional, o los dos, pero el proceso na cuenta con
la matriz de riesgos reputacionales.
2.4KRI (Indicadores Claves de Riesgo).

N/A para el proceso de comunicacion estratégica, a la fecha no se ha requerido la creacién de un indicador de este tipo.

2.8. Evidencia de monitoreo de riesgos de gestion de los controles existentes

N/A. Corresponden a los seguimientos del punto 2.5. y las evidencias son las actas de seguimiente del Asesor GITO del proceso.

llustracion 8. Respuesta del proceso via email.

De igual manera, durante la revision de la documentacién suministrada se
evidenciaron actas del Comité MIG, informes de seguimiento al proceso y registros
de monitoreo de las acciones ejecutadas; sin embargo, no fue posible identificar
mecanismos objetivos que permitan medir la efectividad de los controles
establecidos, ni herramientas que faciliten el monitoreo preventivo de riesgos
reputacionales o comunicacionales. Asimismo, aunque dentro del mapa de riesgos
se hace referencia a impactos reputacionales, no se observan riesgos
reputacionales claramente diferenciados ni elementos especificos orientados a la
identificacion temprana de alertas, tendencias o eventos que puedan derivar en
afectaciones a la imagen institucional.

Finalmente, se observd que los indicadores actualmente utilizados por el proceso
se encuentran orientados principalmente a la medicién de la gestion operativa y de
resultados de comunicacién, tales como accesos a la pagina web, visitas a la
intranet, comunicados publicados, programas de television, encuestas de
satisfaccion y campafas internas, sin evidenciarse indicadores orientados al
monitoreo de la exposicion al riesgo reputacional o a la efectividad de los controles
definidos para mitigarlo.

Adicionalmente con relacion a lo solicitado en el requerimiento de informacién 1
numeral 2.5 sobre los seguimientos realizados en 2025 y 2026 y las actas
compartidas por el proceso se evidencio el incumplimiento a la correccion # 1281
dado que el procedimiento Formulacién, seguimiento y cierre de acciones de mejora
MIG-TIC-PR-003 estipula un plazo maximo de 3 meses después de aprobado, la
fecha de compromiso se tenia establecida al 31 de diciembre de 2024, en todos los
informes de seguimiento de la vigencia 2025 y a la fecha aun se presenta esta
accion correctiva sin su procedimiento de cierre.

Al realizar la validacion correspondiente de los informes mensuales del proceso para
las vigencias 2025 y 2026 se evidencia que con corte a 25 de julio de 2026 no se
ha realizado el cierre de esta accidon correctiva mencionada, en sustento de lo
anterior, se incorporan las evidencias de los meses de diciembre de 2025, mayo y
junio de 2026.
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Se efectud revision al registro de seguimiento de acciones a través de la plataforma
tecnolégica SIMIG para lo cual se presenta la siguiente informacion:

Fecha Fecha d Fecha
Num. Tipo Estado de c Sl Alerta | Seguimiento| Ultimo |Observaciones.
.. ompromiso
Creacion Seg.

29/12/2024 | Elproceso cuenta

idenci
1281 | Correccion | Vencida | 22-ago-24 31-dic-24 Si registra con E\_” encias
para cierre de la

30/12/2024 accién

llustracion 9. Evidencia Informe mensual diciembre 2025

Esta accion
deberia cerrarse
29/12/2024 | por parte de la
30/12/2024 | OCI al no ser del
resorte de la
OAP

1281 | Correccion Vencida | 22/08/24 3112124 WEGEGET Registra

llustracion 10. Evidencia Informe mensual mayo 2026

Se cargan las
evidencias, sin

29/12/2024 embargo la OCl no
30/12/2024 da el cierre

1281 | Correccion | Vencida | 22/08/24 31/12/24 Registra 2/07/2026 argumentando que
14/07/2026 como no aprobaron
15/07/2026 el plan, no pueden

hacer el cierre de
las acciones.

llustracion 11. Evidencia Informe mensual junio 2026

En virtud de lo anterior, desde la Oficina de Control Interno se realizé la verificacion
en SIMIG sobre las actuaciones realizadas sobre esta accion correctiva
evidenciando lo siguiente:

1. Que las observaciones relacionadas en el informe de seguimiento mensual
de procesos del mes de junio de 2026 donde se expresa “Se cargan las
evidencias, sin embargo la OCI no da el cierre arqumentando que como no
aprobaron el plan, no pueden hacer el cierre de las acciones”.

Como resultado de la revision realizada, se evidencio la existencia de observaciones
registradas en la herramienta SIMIG por parte del auditor OCI, con fecha 2 de julio
de 2026, en las cuales se establecen las orientaciones y consideraciones que
sustentan la permanencia de la accién en estado abierto. Dichos registros detallan
los aspectos pendientes de correccion y las razones por las cuales no se ha
considerado procedente el cierre de la accion en el sistema.

En este sentido, se constatd que la decision de mantener la accion abierta se

encuentra soportada en observaciones previamente documentadas en SIMIG, las
cuales contienen los criterios y requisitos que deben ser atendidos por el proceso
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para dar cumplimiento a lo solicitado y, posteriormente, gestionar el cierre
correspondiente. A continuacion, se presenta un fragmento de la observacion

registrada en SIMIG, asi como el enlace de acceso para su consulta: Isolucion -

Correccion #1281

Seguimiento

Resultado

Fecha 02/lul/2026

El 30-junio-2026, el proceso remitio por correo electranico la solicitud de
cierre de esta accion (ver correo adjunto). Ante esta solicitud, se remitio la
sipuiente respuesta: Buen dia Miguel, Se valida en SIMIG la accion de tipo
Correccion No. 1281, la cual se encuentra definida de |a siguiente manera:
Accion a tomar: Actualizar el vinculo de las redes sociales en la pagina
referenciada por la OCI para dar cumplimiento al requerimiento. Descripcion
de la meta: Los vinculos de |as redes sociales de |la pagina relacionada por |a
OCI deben redireccionar adecuadamente segan la informacion
correspondiente. Denominacion de la unidad de medida: Vinculos de redes
sociales incluidos y actualizados. Unidad de medida: 1. Fecha de
compromiso: 31 de diciembre de 2024. De acuerdo con |la redaccion de la
accion, se observa que su alcance estd orientado a la actualizacion de los
vinculos de las redes sociales y a la materializacion efectiva del ajuste
requerido, lo cual difiere de la interpretacion presentada en la respuesta del
correo anterior, segin la cual “la redaccion de la accion esta enmarcada en
gestionar ante la Direccion de Gobierno Digital para realizar el ajuste del
footer de |a pagina de datos.gov.co”. En este sentido, la accion definida en
SIMIG no se limita a realizar una gestion o solicitud, sino a implementar el
cambio que permita corregir la situacion identificada. Adicionalmente, se
evidencid que el Uitimo seguimiento registrado en SIMIG corresponde a
diciembre de 2024 (ver imagen siguiente), por lo gue la accidn presenta un
vencimiento superior a un afio vy medio. En consecuencia, se solicita
adelantar de manera prioritaria las gestiones y actividades necesarias para
su ejecucion efectiva y posterior cierre. Finalmente, es importante
considerar que se trata de una accion clasificada coma Correccian (%), lo

que implica que el resultado esperado debe reflejar una modificacion

Publica

llustraciéon 12. Revisién accién correctiva SIMIG
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Fecha 14/lulf2026

Resultade Se adjunta como evidencia, la solicitud de cierre de la accion, descrita en
correo de fecha 06 de julio de 2026, en la cual se evidencia el
funcionamiento de los vinculos a las redes sociales, de conformidad a la
unidad de medida de la accion. (Vinculo de redes sociales incluidos y

actualizados Unidad de medida: 1nera atenta, se adjunta evidencia.)

Usuario Miguel Fernando Rodriguez Cajamarca

]

Registros|1)

Fecha 15/lul/2026

Resultado  Se realizd la validacion en el micrositio https:/fwww.datos gov.cof que este
contenga el vinculo a redes sociales, de acuerdo con el criterio 2.2 Footero
pie de pagina, sin embargo, se validan los 8 menus principales y 3 de ellos
no presentan este cumplimiento. Por lo anterior, no es procedente el cierre
de la accion. Se aclara que el seguimiento realizado es muestral y no valida
el 100% de las paginas y micrositios, por lo cual, es la Entidad la que debe
realizar el ejercicio de verificacion previo garantizando su cumplimiento.

Usuario Rafael Hernando Calle Cabezas

)

Registros(1)

llustracién 13. Evidencia accion 1281

3. Manual de Crisis

En el requerimiento de informacion No. 1 se solicité al proceso remitir las actas de
los comités de crisis, los soportes de revision anual del Manual de Crisis CES-TIC-
MA-008 y los informes correspondientes a las crisis gestionadas durante las
vigencias 2025 y 2026. En respuesta, el proceso suministré un documento en
formato Word; sin embargo, una vez revisado su contenido, se evidencié que la
informacion aportada no atiende de manera directa los documentos y soportes
requeridos por la auditoria.

En relacion con las actas de los comités de crisis, el documento remitido senala lo
siguiente: “Ante una crisis mediatica, que son las que se atienden en el Proceso de
Comunicacion Estratégica, mas que un Comité de Crisis oficialmente establecido,
se reacciona de manera articulada con el Despacho del Ministro y las areas que
deban involucrarse ante la eventualidad. Este trabajo también incluye asesores y
miembros de la Oficina Asesora de Prensa, buscando la mayor celeridad y
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pertinencia en la reaccion, para cuidar la reputacion de la entidad y dar respuestas
claras y transparentes para la ciudadania’.

No obstante, la informacién suministrada corresponde a una descripcion general de
la forma en que se gestionan las situaciones de crisis y no constituye evidencia
documental que permita atender el requerimiento formulado, particularmente en lo
relacionado con actas, registros de comités, soportes de revision del manual o
informes de gestion de las crisis atendidas.

Durante la aplicacion de los cuestionarios, entrevistas y revision documental
realizada en el marco de la auditoria, el proceso manifest6 que no cuenta con
documentacion asociada a la gestion de riesgos, alertas reputacionales o
situaciones de crisis comunicacionales, indicando que su actuacion se ha enfocado
principalmente en la atencion inmediata de los eventos presentados y en la
mitigacion de posibles afectaciones reputacionales.

Como resultado de lo anterior, no fue posible obtener evidencia suficiente para
verificar la realizacion de comités de crisis, la revision periddica del Manual de Crisis
CES-TIC-MA-008, la elaboracion de informes de gestion de crisis ni la
documentacion de las actuaciones desarrolladas frente a situaciones de riesgo o
alertas reputacionales durante las vigencias evaluadas.

Al revisar el Manual de Crisis CES-TIC-MA-008, se evidencié que este establece
expresamente que “Las situaciones de riesgo o las respectivas crisis deben ser
documentadas minimo dos veces en el arfio por la Oficina Asesora de Prensa”. Sin
embargo, durante el desarrollo de la auditoria no se evidenciaron actas, informes,
registros de seguimiento, formatos o cualquier otro soporte documental que
permitiera demostrar el cumplimiento de esta disposicién o verificar la gestion
realizada frente a situaciones de riesgo comunicacional.

Adicionalmente, el propio proceso informd que durante las vigencias 2025 y 2026
se presentaron situaciones que representaron alertas reputacionales, entre ellas
temas relacionados con los Centros Potencia, e indicé que existieron eventos que,
aunque no llegaron a materializarse como crisis comunicacionales, requirieron
intervencion y gestion por parte de la Oficina Asesora de Prensa para evitar su
escalamiento. En este sentido, la manifestacion realizada por el proceso evidencia
la existencia de situaciones de riesgo comunicacional o reputacional que debieron
ser objeto de documentacion, seguimiento y registro, de conformidad con los
lineamientos establecidos en el Manual de Crisis.

No obstante, no se aportaron soportes documentales que permitieran verificar el
analisis efectuado, las decisiones adoptadas, las acciones implementadas, el
seguimiento realizado ni el cierre de dichas situaciones. Por lo tanto, se evidencia
una desviacion frente a los mecanismos de documentacion definidos por la entidad,
lo que limita la trazabilidad de las actuaciones realizadas, dificulta la evaluacion de
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la efectividad de las medidas adoptadas y reduce la capacidad institucional para
generar memoria organizacional, lecciones aprendidas y acciones de mejora frente
a eventos que puedan afectar la imagen, reputacion o gestion institucional.

3.3. Informes de crisis gestionadas durante 2025 y 2026

Entre 2025 y 2026 no se identifican crisis comunicativas como tal. Hubo
momentos en que parecia se llegaria a este punto, perc la rapida reaccién ante
la informacion recibida permitio aplacar con anticipacion temas que podrian
haber generado una crisis de largo plazo.

llustracion 14. Extracto respuesta proceso

* La citacidon al Comité de Crisis de la Secretaria General y del Director Juridico estara sujeta a las consecuencias juridicas, disciplinarias, fiscales o penales que
desencadene cada crisis particular.

convoque una reunion extraordinaria, emitir un comunicado o boletén de prensa sies necesario e mformar las acciones necesarias para resolver la crisis.

Las situaciones de riesgo o las respectivas crisis, deben ser documentadas minimo dos veces en el afio por la Oficina Asesora de Prensa.

El proceso de comunicacion estratégica a cargo de la OAP serd el drea encargada de custodiar las actas de los comités de crisis cuando se realicen.

Ahora bien, la Oficina Asesora de Prensa serd la encargada de fungir como secretaria técnica del Comité de Crisis v se encargard de levantar un acta una vez se

llustracion 15. Extracto Manual de Crisis CES-TIC-MA-008

manual de crisis estara a cargo de la Oficina Asesora de Prensa fungiendo como secretaria técnica del comité de crisis.

Llevar un informe en donde queden registrados todos los hechos y acciones que surjan durante la crisis (llamadas, entrevstas, nuevos desarrollos,
decisiones, acciones realizadas, circulacion de informacion etcétera.). Este informe es para uso exclusivo del Comité de Crisis y debe llevarse en forma
detallada. (una sola persona debera ser encargada de esta tarea). Los documentos resultantes y evidencias que den cuenta de la implementacion del

llustracion 16. Extracto Manual de Crisis CES-TIC-MA-008

Adicionalmente, durante las entrevistas y la aplicacién de los cuestionarios al
proceso, no se evidencio la existencia de un protocolo estandarizado que defina de
manera detallada las actividades, responsables, criterios de valoraciéon vy
mecanismos de actuacion para la gestion de riesgos reputacionales o crisis
comunicacionales.

Sobre este particular, el proceso manifesté que la identificacion de una situacién de
riesgo puede originarse a partir de cualquier servidor o actor relacionado con la
entidad, incluyendo al ministro, directivos, asesores o lideres de programas,
dependiendo de la naturaleza y contexto del asunto identificado. De esta manera,
indicé que la valoracion del riesgo y la determinacion de su nivel de impacto se
realizan de acuerdo con el analisis efectuado por las personas involucradas en la
situacion. En este sentido, se observa que la clasificacién y escalamiento de los
eventos puede depender, en cierta medida, del criterio de quienes identifican o
analizan la situacion, lo que podria generar diferencias en la valoracion de eventos
similares.
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De igual forma, el proceso sefalé que no resulta viable establecer un protocolo
unico y detallado para todas las situaciones, considerando que las crisis
comunicacionales pueden presentar caracteristicas, niveles de complejidad e
impactos distintos, por lo que cada caso requiere un analisis particular de acuerdo
con el contexto, los actores involucrados y la gravedad del evento.

Durante la aplicacién del cuestionario también se consulté sobre la existencia de
formatos o herramientas disefiadas para documentar las acciones implementadas
en la atencidon de riesgos, alertas reputacionales o crisis comunicacionales. Al
respecto, el proceso manifestd que actualmente no cuenta con un formato
establecido para este propdsito. De igual forma, frente a la realizacion de ejercicios
de simulacion, pruebas de crisis o actividades de capacitacion relacionadas con la
gestion de crisis comunicacionales, se indicd que estas actividades no se
desarrollan debido a las cargas operativas y al volumen de trabajo que maneja el
area.

De igual manera, se indago sobre la existencia de una matriz de riesgos especifica
para comunicaciones que permitiera identificar, analizar y monitorear amenazas
potenciales asociadas a la gestion reputacional de la entidad. En respuesta, el
proceso manifestd que, debido a la diversidad de situaciones que podrian generar
riesgos comunicacionales, la construccion de una matriz especifica resultaria muy
amplia y compleja, razon por la cual actualmente no se cuenta con una herramienta
de este tipo.

Respecto al monitoreo y seguimiento de las situaciones identificadas como riesgos
o crisis, el proceso informé que dispone de una herramienta especializada de
monitoreo de medios, operada a través de un tercero contratado por la entidad, la
cual es utilizada para realizar seguimiento al comportamiento y evolucion de los
diferentes eventos que pudieran afectar la imagen institucional.

Finalmente, se consultd al proceso sobre la realizacion de reuniones de evaluacion
posteriores a la superacion de las situaciones de riesgo o crisis. Al respecto, se
inform6é que actualmente no se llevan a cabo este tipo de espacios de
retroalimentacion o analisis posterior.

Sobre este aspecto, la revision efectuada por la auditoria evidencié una posible
desviacion frente a lo establecido en el numeral 19 del Manual de Crisis CES-TIC-
MA-008 "Evaluacion y lecciones aprendidas", en el cual se sefiala que: “Una vez
finalizada la crisis, es importante que el Comité de Crisis se retuna y evalue el manejo
que la Entidad dio a la crisis, con el objetivo de analizar si se sigui6 el plan de accion
disenado y si éste fue efectivo”.

De acuerdo con lo anterior, las reuniones de evaluacion posteriores a la atencion de

una situaciéon de riesgo o crisis constituyen un mecanismo relevante para analizar
la efectividad de las acciones ejecutadas, identificar oportunidades de mejora,
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fortalecer la capacidad de respuesta institucional y documentar las lecciones
aprendidas derivadas de cada evento. La ausencia de estos espacios podria limitar
la generacion de conocimiento institucional y el mejoramiento continuo de los
procedimientos asociados a la gestion de riesgos y crisis comunicacionales.

Una vez finalizada la crisis, es importante jque el Comité de Crisis se refina y evaliie el manejo que la Entidad dio a la crisis, con el objetivo de analizar si se sigui6 el plan
de accion disenado y si éste fue efectivo.

Dicha evaluacion ayudari a reestructurar el plan de accion, para asi poder realizar los cambios pertinentes.
Analizar y evaluar posteriormente las decisiones que se tomaron y la forma como se actud en el momento de la crisis, servird para aprender de los aciertos y de los

errores que se tuvieron. Aprender de la experiencia serd muy valioso para situaciones futuras que se puedan presentar

En cuanto a las lecciones aprendidas, se deben analizar los impactos fiscales, penales, judiciales sia ello hubiere lugar, asi como las afectaciones reputacionales, pues
es a partir de esta evaluacion que se podrin revaluar las acciones que pudieron dar origen a la crisis y poder estableces diferentes de acciones de mejora para que no
ocurran nuevamente.

llustracion 17. Extracto Manual de Crisis CES-TIC-MA-008

4. Comunicaciones Internas

Con el requerimiento de informacion No. 1, se solicitd al proceso la remisién de
informacion y evidencias relacionadas con la ejecucién y seguimiento de las
actividades contempladas en el procedimiento Comunicacion Interna CES-TIC-
PR-001, con el propdsito de validar su implementacion, verificar el cumplimiento de
los controles establecidos y evaluar la conformidad de las actuaciones adelantadas
frente a los lineamientos definidos por el proceso.

A continuacion, se presenta el detalle de la informacion requerida y los resultados
obtenidos de su revisién:

4.1 Relacion completa en Excel de solicitudes recibidas entre 2025 y la fecha. Debe
incluir:

* Fecha.

* Dependencia.

* Tipo de solicitud.

* Medio de divulgacion.

Con base en la informacién suministrada por el proceso en archivo Excel y
considerando el volumen de solicitudes gestionadas durante la vigencia 2025, la
Oficina de Control Interno definid una muestra de expedientes para efectos de
verificacion. La seleccion se realizd atendiendo criterios de representatividad
respecto de los diferentes grupos destinatarios de las comunicaciones internas,
tales como servidores de la entidad, funcionarios de planta, funcionarios con
responsabilidades de supervision contractual y funcionarios de libre nombramiento
y remocion.

Como resultado de este ejercicio de muestreo, se seleccionaron cinco (5)
expedientes para evaluar el cumplimiento de las actividades, controles y registros
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establecidos en el procedimiento Comunicacion Interna CES-TIC-PR-001, los
cuales se presentan a continuacion:

COMUNICACIONES INTERNAS 2025

Numero

DEPENDENCIA SOLICITANTE

FECHA PUBLICACION

TEMA

MEDIOS UTILIAZADOS

SOLO PLANTA

RESPONSABLE

1|Talento Humano

25/02/2025

Consulta aquitodo lo que necesitas saber sobre el teletrabajo en el Ministerio TIC

Correoelectrénco

Todos

Sandra Garzén Charum

2|GITSPI

13/05/2025

ICUIDADO CON EL PHISHING! Protejamas la informacién

Correoelectronco

Todos

Sandra Garzén Charum

3|Talento Humano

4/07/2025

No olvides consultar el M.

s anual de Gestion del T
administrativos

alento Humano para tramites

Correoelectronce

Funcionarios Planta

Sandra Garzén Charum

Oficina de Planeacian -

Envio de Circular 0024/2024 - lineamientos para prevenir la configuracian del contrato

Funcionarios quetienen a cal

supervision de contratos de

rgo

la

prestacian de senvicias profesionales
suscritos con persona naturalyjefes
desrea

Gestion del Conocimiento realidad

4 8/07/2025 Correoelectronco sandra Garzén Charum

5|Oficina Internacional 27/10/2025 | Invitacion: Industrial Technology Transformation Index (ITTI) Correoelectrénco Funcionarios libre nombrtamiente | Fabio Leonardo Escobar

llustracion 18. Muestra Comunicacion Interna 2025

Con el fin de profundizar la verificacion de los aspectos evaluados, se realizé un
alcance al requerimiento de informacion No. 1, solicitando al proceso los
expedientes completos de los cinco (5) tramites seleccionados en la muestra. Esta
solicitud tuvo como objetivo validar el cumplimiento de las actividades definidas en
el procedimiento Comunicacion Interna CES-TIC-PR-001 y verificar la existencia de
los soportes y registros correspondientes.

Como resultado de la revision efectuada sobre la documentacion remitida, se
obtuvieron los siguientes resultados para cada uno de los tramites evaluados de la
vigencia 2025:

> Area Solicitante Talento Humano- Tema - Consulta aqui todo lo que
necesitas saber sobre el teletrabajo en el Ministerio TIC.

Actil:l/i dad Descripcion Evidencia Observacion
1 Recepcion de la solicitud por | Correo electréonico | En  la evidencia
parte de Talento Humano a remitida por el
la Oficina de Prensa. proceso no se
observa la

recepcion de este
correo electronico.

2 Verificar la informacién que | Notificacion de | No se evidencia
incluye la solicitud de | recepcidn del | ningun tipo de
divulgacion, se adelanta el | formulario. registro al
proceso de revision por la respecto.

OAP.

3 Por parte de la OAP se toma | Correo electréonico | En la evidencia
la decision de si la|segun el caso, si|suministrada noes
informacion esta | presenta posible
correctamente diligenciada | novedades sobre | evidenciarlo.

y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.
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NO
Actividad

Descripcién

Evidencia

Observacion

se remite correo electrénico
al solicitante para que inicie

el proceso de solicitud
nuevamente.

4 Revision y redacciéon de | Correo electronico | No se observa la
textos, Por parte de la OAP |y carpeta de | trazabilidad de
se envian al solicitante los | evidencias. estos correos en la
textos ajustados para su evidencia
verificacion y aprobacion. suministrada.

5 Enviar para disefio y elegir | Correo electrénico | En la evidencia
el medio de comunicacion, suministrada no se
se escoge el medio de evidencia este
comunicacion interna. correo.

6 Remitir la pieza | Correo electronico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacion
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.

7 Recibir  aprobacion  por | Correo electréonico | No se evidencia la
correo electrénico, se recibe trazabilidad de
aprobacion por parte del esta informacion
area solicitante. en la evidencia

suministrada.

8 Se toma la decision si la | Correo electronico | No se tiene
informacion debe ser evidencia al
aprobada por el jefe de respecto.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | En la evidencia
comunicativa  final, Se presentada se
verifican los datos, observa el envio
ortografia y se da |la de la

aprobacion desde el correo
de comunicacion interna
para el envio de la
comunicacion.

comunicacion
desde la cuenta de
la funcionaria
Sa*** Ch*** a
comunicacion
interna, y
comunicacion
interna a Ale
Gu***, con copia a

de

*k%
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°
Actil:l/i dad Descripcién Evidencia Observacion
Je*** Ma*** Ar***’
Sa*** Ch***’ Fa***
Leo*™™ Es***, pero
no se observan las
aprobaciones a los
mismos.

10 Publicar la pieza | Pieza No se evidencia el
comunicativa  final, se | Comunicativa correo de
publica segun el medio que | publicada. funcionarios en la
se haya seleccionado. evidencia
presentada

De la revision efectuada a la evidencia No. 1, se observo que el proceso remitié un
documento en formato PDF que contiene dos correos electronicos como soporte de
la gestion realizada. No obstante, la informacion aportada no permite evidenciar de
manera completa la trazabilidad del tramite, toda vez que no se identifican soportes
que acrediten la recepcion de la solicitud por parte del area de Talento Humano, ni
los registros asociados a las aprobaciones requeridas durante el desarrollo del
proceso.

Del mismo modo, no se evidenciaron los demas correos electronicos o soportes
documentales que permitan verificar el cumplimiento integral de las actividades y
controles establecidos en el procedimiento Comunicacién Interna CES-TIC-PR-001,
particularmente en lo relacionado con la secuencia de validaciones, aprobaciones y
gestion de la solicitud.

> jArea solicitante GIT SPI- Tema -! jCUIDADO CON EL PHISHING!
Protejamos la informacion.

o

Actil:l/i dad Descripcion Evidencia Observacién

1 Recepcion de la solicitud por | Correo electrénico | En  la evidencia
parte de Talento Humano a remitida por el
la Oficina de Prensa. proceso si se

evidencia la
solicitud de |la
informacién  por
parte del
solicitante.

2 Verificar la informaciéon que | Notificacion de | En la evidencia se
incluye la solicitud de | recepcion del | observa la
divulgacion, se adelanta el | formulario. verificacion de la

informacion.
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NO
Actividad

Descripcién

Evidencia

Observacion

proceso de revision por la
OAP.

3 Por parte de la OAP se toma | Correo electronico | En la evidencia se
la decision de si la|segun el caso, si| observa la
informacion esta | presenta verificacion de la
correctamente diligenciada | novedades sobre | informacion.

y en su totalidad, en caso de | la informacion
qgque no se cuente con ello, | reportada.

se remite correo electrénico

al solicitante para que inicie

el proceso de solicitud

nuevamente.

4 Revision y redaccion de | Correo electronico | No presentd
textos, Por parte de la OAP |y carpeta  de | cambios el
se envian al solicitante los | evidencias. documento.
textos ajustados para su
verificacion y aprobacion.

5 Enviar para disefio y elegir | Correo electrénico | En la solicitud se
el medio de comunicacion, mencionaba el
se escoge el medio de medio de
comunicacion interna. comunicacion  a

través de mailing.

6 Remitir la pieza | Correo electréonico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacién
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.

7 Recibir  aprobacion  por | Correo electronico | No se evidencia la
correo electronico, se recibe trazabilidad de
aprobacion por parte del esta informacién
area solicitante. en la evidencia

suministrada.

8 Se toma la decision si la | Correo electrénico | No se tiene
informacion debe ser evidencia al
aprobada por el jefe de respecto.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | En la evidencia
comunicativa  final, Se presentada se
verifican los datos, observa el envio
ortografia y se da |la de la
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NO

Actividad Descripcion Evidencia Observacion

aprobacion desde el correo comunicacion

de comunicacion interna desde la cuenta de
para el envio de Ila la funcionaria
comunicacion. Da*** Ga*™™ a
Sa*** Ch*** y de
Comunicacion
interna a Ad*™*
Isa*** Gu*** DI’***,
con copia a Sa***
Lla***’ Sa***
Ga***’ Fa*** ES***
y Todos MinTIC,
pero no se
observan las
aprobaciones a los
mismos.

10 Publicar la pieza | Pieza Se evidencia el
comunicativa  final, se | Comunicativa correo todos
publica segun el medio que | publicada. MinTIC en la
se haya seleccionado. evidencia
presentada.

De la revision efectuada a la evidencia No. 2, se observo que el proceso remitié un
documento en formato PDF que contiene cuatro correos electrénicos como soporte
del tramite evaluado. A partir de la documentacion suministrada, fue posible
evidenciar la recepcion de la solicitud por parte del GIT de Servicios para la
Informacion (SPI), lo que permite identificar parcialmente la trazabilidad del proceso.

No obstante, no se evidenciaron los soportes correspondientes a las aprobaciones
requeridas ni los registros que permitan verificar el cumplimiento de las validaciones
establecidas en el procedimiento Comunicacion Interna CES-TIC-PR-001. En
consecuencia, la evidencia aportada no permite reconstruir de manera integral el
flujo del tramite ni confirmar la totalidad de los controles aplicados durante su
gestion.

> Area solicitante Talento Humano — Tema - No olvides consultar el Manual de
Gestion del Talento Humano para tramites administrativos.

Actil:l/i dad Descripcidn Evidencia Observacion
1 Recepcion de la solicitud | Correo electronico | En  la  evidencia
por parte de Talento remitida por el
proceso  no  se
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°

Actil:l/i dad Descripcién Evidencia Observacion
Humano a la Oficina de observa la
Prensa. recepcion de este

correo electrénico

2 Verificar la informacion que | Notificacion de | No se evidencia
incluye la solicitud de | recepcion del | ningun tipo de
divulgacion, se adelanta el | formulario. registro al
proceso de revision por la respecto.

OAP.

3 Por parte de la OAP se toma | Correo electrénico | En la evidencia
la decision de si la|segun el caso, si|suministrada no es
informacion esta | presenta posible
correctamente diligenciada | novedades sobre | evidenciarlo.

y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.

se remite correo electronico

al solicitante para que inicie

el proceso de solicitud

nuevamente.

4 Revisién y redaccion de | Correo electrénico | No se observa la
textos, Por parte de la OAP |y carpeta  de | trazabilidad de
se envian al solicitante los | evidencias. estos correos en la
textos ajustados para su evidencia
verificacion y aprobacion. suministrada.

5 Enviar para disefio y elegir | Correo electronico | En la evidencia
el medio de comunicacion, suministrada no se
se escoge el medio de evidencia este
comunicacion interna. correo.

6 Remitir la pieza | Correo electronico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacion
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.

7 Recibir  aprobacion  por | Correo electronico | No se evidencia la
correo electrénico, se recibe trazabilidad de
aprobacion por parte del esta informacion
area solicitante. en la evidencia

suministrada.

8 Se toma la decision si la | Correo electrénico | No se tiene
informacion debe ser evidencia al
aprobada por el jefe de respecto.

OAP, solo aplica cuando se
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se haya seleccionado.

°

Actil:l/i dad Descripcién Evidencia Observacion
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | No se  puede
comunicativa final, Se observar en la
verifican los datos, evidencia
ortografia y se da la presentada.
aprobacion desde el correo
de comunicacién interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa que el
comunicativa  final, se | Comunicativa correo es remitido
publica segun el medio que | publicada. desde las

comunicaciones

internas a la
funcionaria Adr***
Isa*** Gue***, con
copia a Mig*** A***

Ri***’ San***
Cha***, Fab***
ESC*** y
funcionarios
planta.

De la revision efectuada a la evidencia No. 3, se observo que el proceso remitié un
documento en formato PDF que contiene unicamente un correo electrénico
correspondiente a la publicacidon final realizada. Sin embargo, la documentacién
aportada no incluye los soportes asociados al inicio del tramite, tales como la
solicitud original, ni los registros que permitan evidenciar el desarrollo de las
actividades establecidas en el procedimiento.

En particular, no se observan los correos electronicos relacionados con la recepcion
de la solicitud, las validaciones efectuadas, las aprobaciones requeridas ni los
demas soportes que permitan verificar la ejecucion de las actividades definidas en
el procedimiento Comunicacion Interna CES-TIC-PR-001.

> Area solicitante Oficina de Planeacién- Tema- Envio de Circular 0024/2024 -
lineamientos para prevenir la configuracion del contrato realidad.

NO
Actividad

Descripcidn

Evidencia

Observacion

1

Recepcion de la solicitud
por parte de Talento

Correo electrénico

En la evidencia
remitida por el
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°

Actil:l/i dad Descripcién Evidencia Observacion
Humano a la Oficina de proceso si se
Prensa. observa la

recepcion del
solicitante.

2 Verificar la informacion que | Notificacidon de | Si se valida la
incluye la solicitud de | recepcion del | informacion
divulgacion, se adelanta el | formulario. enviada por el
proceso de revision por la solicitante.

OAP.

3 Por parte de la OAP se toma | Correo electronico | Si  se  realiza,
la decision de si la|segun el caso, si|incluso se realiza
informacion esta | presenta solicitud al
correctamente diligenciada | novedades sobre | peticionario
y en su totalidad, en caso de | la informacion | porque hace falta
que no se cuente con ello, | reportada. informacion a los
se remite correo electronico que se debe
al solicitante para que inicie comunicar.
el proceso de solicitud
nuevamente.

4 Revisién y redaccion de | Correo electronico | Si se realiza por
textos, Por parte de la OAP |y carpeta de | parte de la OAP.
se envian al solicitante los | evidencias.
textos ajustados para su
verificacion y aprobacion.

5 Enviar para disefio y elegir | Correo electronico | Si  se  realiza,
el medio de comunicacion, incluso en la
Se escoge el medio de solicitud inicial
comunicacion interna. menciona que es

via mailing.

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la
solicitante la pieza funcionaria Sa***
comunicativa para obtener Ch***,
la aprobacion y definir el
medio de publicacion.

7 Recibir  aprobacion  por | Correo electronico | Si se realiza por
correo electroénico, se recibe parte de la
aprobacion por parte del funcionaria Sa***
area solicitante. L*** To*™*.

8 Se toma la decision si la | Correo electrénico | No presenta
informacion debe ser contenido
aprobada por el jefe de sensible.

OAP, solo aplica cuando se

Publica
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°

Actil:l/i dad Descripcién Evidencia Observacion
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | Si  se presenta
comunicativa final, Se antes de enviar la
verifican los datos, publicacion final.
ortografia y se da la
aprobacion desde el correo
de comunicacién interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa  final, se | Comunicativa correo es remitido
publica segun el medio que | publicada. desde las
se haya seleccionado. comunicaciones

internas a la
funcionaria Ad***
Is***  Gu***, con
copia al listado
suministrado
segun el hilo de
COIreos.

De la revision efectuada a la evidencia No. 4, se observé que la documentacién
aportada por el proceso permite verificar la ejecucion de las actividades, controles
y registros establecidos en el procedimiento de Comunicacién Interna CES-TIC-PR-
001. De esta manera, se evidencio la trazabilidad del tramite y la existencia de los
soportes requeridos para demostrar el cumplimiento de las etapas definidas en el
procedimiento.

> Area solicitante Oficina Internacional -Tema- Invitacién: Industrial Technology
Transformation Index (ITTI).

o
Actil:l/i dad Descripcidn Evidencia Observacion
1 Recepcién de la solicitud | Correo electrénico | En  la evidencia
por parte de Talento remitida por el
Humano a la Oficina de proceso si  se
Prensa. observa la
recepcion del
solicitante
2 Verificar la informacién que | Notificacion de | Si se valida la
incluye la solicitud de | recepcion del | informacion
divulgacion, se adelanta el | formulario.
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N° L . . .,
Actividad Descripcién Evidencia Observacion
proceso de revisidon por la enviada por el
OAP. solicitante.

3 Por parte de la OAP se toma | Correo electronico | Si se realiza por
la decision de si la|segun el caso, si| parte dela OAP.
informacion esta | presenta
correctamente diligenciada | novedades sobre
y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.
se remite correo electrénico
al solicitante para que inicie
el proceso de solicitud
nuevamente.

4 Revision y redaccién de | Correo electronico | Si se realiza por
textos, Por parte de la OAP |y carpeta de | parte de la OAP y
se envian al solicitante los | evidencias se recibe
textos ajustados para su retroalimentacion.
verificacion y aprobacion.

5 Enviar para disefo y elegir | Correo electrénico | Si  se  realiza,
el medio de comunicacién, incluso  en la
se escoge el medio de solicitud inicial
comunicacion interna. menciona que es

via mailing.

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la
solicitante la pieza funcionaria Sa***
comunicativa para obtener Ch***,
la aprobacion y definir el
medio de publicacion.

7 Recibir  aprobacién  por | Correo electronico | Si se realiza por
correo electrénico, se recibe parte de la
aprobaciéon por parte del funcionaria Pa***
area solicitante. Ca**.

8 Se toma la decision si la | Correo electrénico | No presenta
informacion debe ser contenido
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | Si  se presenta
comunicativa final, Se antes de enviar la
verifican los datos, publicacién final.
ortografia y se da la

aprobacion desde el correo
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°

Actil:l/i dad Descripcién Evidencia Observacion
de comunicacion interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa  final, se | Comunicativa correo es remitido
publica segun el medio que | publicada. desde las
se haya seleccionado. comunicaciones

internas a la
funcionaria Pa***
Ca*™* Zam***, con
copia Sa*** Cha***
y con copia al

listado de
funcionarios de
libre

nombramiento vy
remocion.

De la revision efectuada a la evidencia No. 5, se observé que la documentacién
aportada por el proceso permite evidenciar el cumplimiento de las actividades,
controles y registros establecidos en el procedimiento de Comunicacion Interna
CES-TIC-PR-001. Asimismo, se verificod la existencia de los soportes requeridos y
la trazabilidad de las actuaciones desarrolladas durante la gestidon del tramite.

4.1.1 Comunicacion Interna 2026

Con base en la informacion suministrada por el proceso para la vigencia 2026, y
considerando el volumen de solicitudes gestionadas, la Oficina de Control Interno
definid una muestra de cinco (5) expedientes para revision. La seleccion se realizo
tomando como criterio los diferentes medios de comunicacion utilizados para la
publicacion y difusion de la informacion, tales como correo electrénico, pantallas
institucionales, Microsoft Teams, medios presenciales o virtuales y WhatsApp.

La muestra seleccionada tiene como finalidad verificar el cumplimiento de las
actividades, controles y evidencias establecidos en el procedimiento
Comunicaciéon Interna CES-TIC-PR-001, cuyos resultados se presentan a
continuacion:

COMUNICACIONES INTERNAS 2026

DEPENDENCIA SOLICITANTE | FECHA PUBLICACION TEMA - MEDIOS UTILIAZADOS | -¥ [SOLO PLAN - [ RESPONSABI - | |

Talento Humano 11/02/2026| Circular 0010 de 2026 - Lineamientos para |a auterizacion del descanso compensado en Semana Santa |Correo electronico X Melanie Pérez

Oficina de Planeacion 25/01/2026| Invitacién a la realizacion Curso MIG 2026 Pantallas TV Melanie Pérez

Oficina de Planeacion 26/02/2026| Publicacidn Virnes del Conocimiento 27 de febrero Teams Sandra Garzén

| Oficina Asesora de Prensa 2/03/2026| Seguimiento actividades de comunicacién interna con el equipo y envio de syuda de memoria presencial y virtual Martha Avila

i oficina Asesora de Prensa 7/04/2026| Envio de notas = areas para aparcbacién y publicacion en boletin semanal Whatsapp y correo electronico Martha Avila

llustracion 19. Muestra Comunicacion Interna 2026
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Con el fin de profundizar la verificacién de los aspectos evaluados, se efectué un
alcance al requerimiento de informacion No. 1, solicitando al proceso los
expedientes completos de los cinco (5) tramites seleccionados para la vigencia
2026. Esta actividad tuvo como finalidad validar el cumplimiento de las disposiciones
contenidas en el procedimiento Comunicacién Interna CES-TIC-PR-001.

Con base en la documentacién remitida y la validacion realizada por la Oficina de
Control Interno, se presentan a continuacion los resultados obtenidos para cada uno
de los tramites objeto de la muestra seleccionada.

> Area solicitante Talento Humano — Tema - Circular 0010 de 2026 -
Lineamientos para la autorizacion del descanso compensado en Semana

Santa
N° L , , .,

Actividad Descripcién Evidencia Observacion

1 Recepcion de la solicitud por | Correo electronico | Se evidencia la
parte de Talento Humano a solicitud por parte
la Oficina de Prensa. de Talento

Humano mediante
correo electrénico.

2 Verificar la informacion que | Notificacion de | Se evidencia la
incluye la solicitud de | recepcién del | verificacion por
divulgacion, se adelanta el | formulario. parte del equipo
proceso de revision por la de la OAP.

OAP.

3 Por parte de la OAP se toma | Correo electrénico | Se procede con la
la decision de si la|segun el caso, si|informacion
informacion esta | presenta enviada por el
correctamente diligenciada | novedades sobre | solicitante.

y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.

se remite correo electronico

al solicitante para que inicie

el proceso de solicitud

nuevamente.

4 Revisién y redaccion de | Correo electrénico | No se observa la
textos, Por parte de la OAP |y carpeta de | trazabilidad de
se envian al solicitante los | evidencias. estos correos en la
textos ajustados para su evidencia
verificacion y aprobacion. suministrada.

5 Enviar para disefio y elegir | Correo electréonico | En la evidencia
el medio de comunicacion, suministrada no se
se escoge el medio de evidencia este
comunicacion interna. correo, ni  se

Publica
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°

Actil:l/i dad Descripcién Evidencia Observacion
menciona el tipo
de medio de
comunicacion.

6 Remitir la pieza | Correo electrénico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacion
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.

7 Recibir  aprobacion  por | Correo electronico | No se evidencia la
correo electronico, se recibe trazabilidad de
aprobacion por parte del esta informacion
area solicitante. en la evidencia

suministrada.

8 Se toma la decisidon si la | Correo electronico | Este tramite no
informacion debe ser tiene informacién
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electréonico | En la evidencia
comunicativa  final, Se presentada se
verifican los datos, observa el envio
ortografia y se da Ila de la
aprobacion desde el correo comunicacion
de comunicacion interna desde la cuenta de
para el envio de la la Me*** Pa***
comunicacion. Pe***, a Es*™*

Ei***’ LO*** FO***
con copia a
comunicacion
interna, pero no se
evidencia la
aprobacion.

10 Publicar la pieza | Pieza No se evidencia el
comunicativa final, se | Comunicativa correo de
publica segun el medio que | publicada. funcionarios en la
se haya seleccionado. evidencia

presentada.

De la revision efectuada a la evidencia No. 1, se observo que el proceso remitié un
documento en formato PDF que contiene la trazabilidad parcial de correos
electronicos asociados al tramite evaluado. No obstante, del analisis realizado no
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fue posible evidenciar los soportes correspondientes a las aprobaciones por parte
del area solicitante, conforme a lo establecido en el procedimiento Comunicacion
Interna CES-TIC-PR-001.

> Area solicitante Oficina de Planeacion — Tema - Invitaciéon a la realizacién
Curso MIG 2026

°

Acti':l/i dad Descripcién Evidencia Observacion

1 Recepcion de la solicitud | Correo electronico | En  la  evidencia
por parte de Talento remitida por el
Humano a la Oficina de proceso si  se
Prensa. observa una

trazabilidad de
correos al
respecto, pero la
solicitud inicial por
parte del
solicitante no se
evidencia.

2 Verificar la informacion que | Notificacidon de |Si se valida la
incluye la solicitud de | recepcion del | informacién
divulgaciéon, se adelanta el | formulario. enviada por el
proceso de revision por la solicitante.

OAP.

3 Por parte de la OAP se toma | Correo electronico | Si se realiza por
la decision de si la|segun el caso, si| parte de la OAP.
informacion esta | presenta
correctamente diligenciada | novedades sobre
y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.
se remite correo electronico
al solicitante para que inicie
el proceso de solicitud
nuevamente.

4 Revisién y redaccion de | Correo electronico | Si se realiza por
textos, Por parte de la OAP |y carpeta de | parte de la OAP.
se envian al solicitante los | evidencias
textos ajustados para su
verificacion y aprobacion.

5 Enviar para disefio y elegir | Correo electronico | Si  se  realiza,
el medio de comunicacion, incluso en la
se escoge el medio de solicitud inicial
comunicacion interna. menciona el medio

de comunicacion.
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°

Actil:l/i dad Descripcién Evidencia Observacion

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la OAP.
solicitante la pieza
comunicativa para obtener
la aprobacion y definir el
medio de publicacion.

7 Recibir  aprobacién  por | Correo electronico | Si se realiza por
correo electrénico, se recibe parte de la
aprobacion por parte del funcionaria Gi***
area solicitante. Ar >,

8 Se toma la decision si la | Correo electronico | No presenta
informacion debe ser contenido
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | Si  se presenta
comunicativa final, Se antes de enviar la
verifican los datos, publicacion final.
ortografia y se da la
aprobacion desde el correo
de comunicacion interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa final, se | Comunicativa correo es remitido
publica segun el medio que | publicada. desde las
se haya seleccionado. comunicaciones

internas a la
funcionaria Lo***
Pa*** Fo**, con
copia a Es*™* EI***,
Y*** Ma*** Ch***’
pero no se
evidencia el listado
de contratistas.

De la revision efectuada a la evidencia No. 2, se observo que el proceso remitié un
documento en formato PDF que contiene la trazabilidad de los correos electronicos
asociados al tramite evaluado. No obstante, al analizar la evidencia correspondiente
a la publicacion final de la comunicacion, no se identifico el listado de destinatarios
o los correos electronicos de los contratistas a quienes debia dirigirse la informacion.
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> Area solicitante Oficina de Planeacion — Tema - Publicaciéon Viernes del
Conocimiento 27 de febrero

°

Actil:l/i dad Descripcién Evidencia Observacion

1 Recepcion de la solicitud por | Correo electronico | Se evidencia la
parte de Talento Humano a solicitud por parte
la Oficina de Prensa. del area de Oficina

de Planeacién
desde el correo de
Gestidn del
Conocimiento.

2 Verificar la informacion que | Notificacion de | No se evidencia la
incluye la solicitud de | recepcidn del | verificacion por
divulgaciéon, se adelanta el | formulario. parte del equipo
proceso de revision por la de la OAP.

OAP.

3 Por parte de la OAP se toma | Correo electréonico | No se evidencia
la decision de si la|segun el caso, si|este item en el
informacion esta | presenta correo electronico.
correctamente diligenciada | novedades sobre
y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.
se remite correo electrénico
al solicitante para que inicie
el proceso de solicitud
nuevamente.

4 Revisién y redaccion de | Correo electrénico | No se observa la
textos, Por parte de la OAP |y carpeta de | trazabilidad de
se envian al solicitante los | evidencias estos correos en la
textos ajustados para su evidencia
verificacion y aprobacion. suministrada.

5 Enviar para disefio y elegir | Correo electronico | En la evidencia
el medio de comunicacion, suministrada no se
se escoge el medio de evidencia este
comunicacion interna. correo, ni  se

menciona el tipo
de medio de
comunicacion.

6 Remitir la pieza | Correo electrénico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacion
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.

Publica
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°

Actil:l/i dad Descripcién Evidencia Observacion

7 Recibir  aprobacion  por | Correo electronico | No se evidencia la
correo electronico, se recibe trazabilidad de
aprobacion por parte del esta informacion
area solicitante. en la evidencia

suministrada.

8 Se toma la decisidon si la | Correo electronico | Este tramite no
informacion debe ser tiene informacién
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electrénico | En la evidencia
comunicativa  final, Se presentada se
verifican los datos, observa el envio
ortografia y se da Ila de la
aprobacion desde el correo comunicacion
de comunicacion interna desde la cuenta
para el envio de Ila Comunicacion
comunicacion. interna a Lo***

Fo*** con copia a
Es*™* EI*™*, pero
no se evidencia la
aprobacion.

10 Publicar la pieza | Pieza No se evidencia el
comunicativa  final, se | Comunicativa correo de
publica segun el medio que | publicada. funcionarios en la

se haya seleccionado.

evidencia
presentada, pero
si una captura de
pantalla de las
publicaciones de
la companera
Sa*** Ch***.

De la revision efectuada al expediente correspondiente a la evidencia No. 3, se
observd que el proceso remitio un documento en formato PDF que contiene la
trazabilidad de correos electrénicos relacionados con la solicitud de publicacion de
la comunicacion. No obstante, del analisis realizado no fue posible evidenciar los
soportes correspondientes a las aprobaciones requeridas ni la documentacion
asociada a los ajustes efectuados durante el tramite, conforme a los controles
definidos en el procedimiento Comunicacion Interna CES-TIC-PR-001.

Publica
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Adicionalmente, en la evidencia correspondiente a la publicacion final no se
identificd el listado de correos electronicos de los funcionarios destinatarios de la
comunicacion, por lo que no fue posible verificar de manera completa su divulgacion
al publico objetivo definido.

Sin perjuicio de lo anterior, se evidenciéo como soporte una captura de pantalla de la
publicacion realizada a través de Microsoft Teams por parte de la funcionaria Sa***
Ch***, lo que permite constatar parcialmente la ejecucién de la actividad de
divulgacion.

En consecuencia, la documentacion aportada permite evidenciar algunas
actuaciones asociadas al tramite; sin embargo, presenta limitaciones en cuanto a la
trazabilidad de las aprobaciones, la documentacion de los ajustes realizados vy la
verificacion de los destinatarios finales de la comunicacion, aspectos que dificultan
validar integralmente el cumplimiento de las actividades y controles establecidos en
el procedimiento Comunicacion Interna CES-TIC-PR-001.

> Area solicitante Oficina Asesora de Prensa -Tema - Seguimiento actividades
de comunicacion interna con el equipo y envio de ayuda de memoria.

o

Actil:l/i dad Descripcién Evidencia Observacion

1 Recepcion de la solicitud por | Correo electronico | En  la  evidencia
parte de Talento Humano a remitida por el
la Oficina de Prensa. proceso se

observa la
recepcion del
solicitante  sobre
una reunion y la
ayuda de memoria
sobre el tema.

2 Verificar la informacién que | Notificacion de | En la evidencia
incluye la solicitud de | recepcion del | enviada no se
divulgacion, se adelanta el | formulario. observa esta
proceso de revision por la verificacion.

OAP.

3 Por parte de la OAP se toma | Correo electrénico | En la evidencia
la decision de si la|segun el caso, si|enviada no se
informacion esta | presenta observa esta
correctamente diligenciada | novedades sobre | informacion.

y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.

se remite correo electrénico

al solicitante para que inicie
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°

Actil:l/i dad Descripcién Evidencia Observacion
el proceso de solicitud
nuevamente.

4 Revision y redaccion de | Correo electréonico | En la evidencia
textos, Por parte de la OAP |y carpeta de|enviada no se
se envian al solicitante los | evidencias observa esta
textos ajustados para su informacion.
verificacion y aprobacion.

5 Enviar para disefio y elegir el | Correo electronico | En la evidencia
medio de comunicacion, se enviada no se
escoge el medio de observa esta
comunicacion interna. informacion.

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la
solicitante la pieza funcionaria Sa***
comunicativa para obtener Ch***
la aprobacion y definir el
medio de publicacion.

7 Recibir  aprobacién  por | Correo electronico | En la evidencia
correo electronico, se recibe enviada no se
aprobacion por parte del observa esta
area solicitante. informacion.

8 Se toma la decision si la | Correo electronico | No presenta
informacion debe ser contenido sensible
aprobada por el jefe de
OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | En la evidencia
comunicativa  final, Se enviada no se
verifican los datos, observa esta
ortografia y se da la informacion.
aprobacion desde el correo
de comunicacion interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa final, se | Comunicativa correo es remitido
publica segun el medio que | publicada desde la cuenta de

se haya seleccionado.

la funcionaria M***

Pa*** AV*** a
algunos

funcionarios  del
area de la OAP
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N° -
Actividad Observacion

Descripcién Evidencia

sobre la reunion y
el acta de ayuda
de memoria.

Con relacién a la evidencia No. 4, el proceso remitié un documento en formato PDF
que contiene un hilo de correos electronicos asociados al tramite evaluado. No
obstante, una vez realizada la revision de la documentacién aportada, no se
evidenciaron soportes que permitan verificar las aprobaciones requeridas ni los
registros de seguimiento efectuados por la Oficina Asesora de Prensa, conforme a
lo establecido en el procedimiento Comunicacion Interna CES-TIC-PR-001.

En consecuencia, la evidencia suministrada no permite validar de manera integral
la ejecucion de las actividades de revision, aprobacion y seguimiento definidas en
el procedimiento, dado que no se cuenta con la trazabilidad documental que soporte
dichas actuaciones. Esta situacion limita la verificacion de los controles aplicados y
el cumplimiento de los lineamientos establecidos para la gestion de las
comunicaciones internas.

> Area solicitante Oficina Asesora de Prensa- Tema - Envid de notas a areas
para aprobacion y publicacién en boletin semanal.

o

Actil:l/i dad Descripcion Evidencia Observacién

1 Recepcion de la solicitud | Correo electrénico | En  la evidencia
por parte de Talento remitida por el
Humano a la Oficina de proceso si  se
Prensa. observa la

recepcion del
solicitante.

2 Verificar la informacién que | Notificacion de | Si se valida la
incluye la solicitud de | recepcion del | informacion
divulgacion, se adelanta el | formulario enviada por el
proceso de revision por la solicitante.

OAP.

3 Por parte de la OAP se toma | Correo electronico | Si se realiza por
la decision de si la|segun el caso, si| parte de la OAP.
informacion esta | presenta
correctamente diligenciada | novedades sobre
y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada
se remite correo electronico
al solicitante para que inicie
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NO
Actividad

Descripcién

Evidencia

Observacion

el proceso de solicitud
nuevamente.

4 Revision y redaccion de | Correo electronico | Si se realiza por
textos, Por parte de la OAP |y carpeta de | parte de la OAP y
se envian al solicitante los | evidencias se recibe
textos ajustados para su retroalimentacion.
verificacion y aprobacion.

5 Enviar para diseno y elegir | Correo electronico | Si  se  realiza,
el medio de comunicacién, incluso en la
se escoge el medio de solicitud inicial
comunicacion interna. menciona que es

via boletin de esa
semana.

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la OAP.
solicitante la pieza
comunicativa para obtener
la aprobacién y definir el
medio de publicacion.

7 Recibir aprobacion  por | Correo electréonico | Si se realiza por
correo electrénico, se recibe parte de la OAP.
aprobacion por parte del
area solicitante.

8 Se toma la decision si la | Correo electronico | No presenta
informacion debe ser contenido
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | Si  se presenta
comunicativa final, Se antes de enviar la
verifican los datos, publicacién final.
ortografia y se da la
aprobacion desde el correo
de comunicacion interna
para el envio de Ia
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa final, se | Comunicativa correo es remitido
publica segun el medio que | publicada desde el correo
se haya seleccionado. Ministerio TIC para

publicacion.
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De la revisidon efectuada a la evidencia No. 5, se observo que la documentacién
aportada por el proceso permite verificar el cumplimiento de las actividades,
controles y registros establecidos en el procedimiento de Comunicacion Interna
CES-TIC-PR-001. Por lo tanto, se evidencio la trazabilidad del tramite, incluyendo
los soportes necesarios para validar la gestion realizada y la ejecucion de la
actividad de divulgacion.

En consecuencia, la evidencia evaluada se considera conforme frente a los
lineamientos, actividades y mecanismos de control definidos en el procedimiento
Comunicacion Interna CES-TIC-PR-001, al contar con la documentacién y los
soportes requeridos para demostrar su adecuada ejecucion.

Durante la revisidon se identific6 una posible inconsistencia en la secuencia de
actividades, toda vez que, si la informacion requiere aprobacién por parte del jefe
de la Oficina Asesora de Prensa, el flujo deberia conducir a la actividad
correspondiente a dicha aprobacion; mientras que, si no requiere esta validacion,
deberia continuar directamente hacia la actividad de publicacion final. Sin embargo,
la redaccién y representacion actual del procedimiento no permiten identificar con
claridad la ruta que debe seguirse en cada caso.

La siguiente
informacion
requiere
aprobacion por
parte del Jefe de

la Oficina
Asesora de
175_] Prensa y
(La informacion a divulgar Jefe de la Comunicaciones:
g  requiere ser aprobada por el SL7 Oficina Correo
Jefe de la Oficina Asesora Asesora de electronico - Solo cuando es
de Prensa? No 8§ Prensa informacion

sensible, que el
Jefe de la
Oficina Asesora
de Prensa decida
que se debe
divulgar al
interior del
Ministerio.

llustracion 20. Extracto del procedimiento CES-TIC-PR-001

5. Comunicacion Externa

Con el requerimiento de informacion No. 1, se solicitd al proceso la remisién de
informacion, registros y evidencias relacionadas con la ejecucién del procedimiento
de Comunicacion Externa CES-TIC-PR-002, con el propésito de verificar el
cumplimiento de las actividades, controles y lineamientos establecidos en dicho
procedimiento.
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La documentacion suministrada fue objeto de revision y analisis por parte de la
Oficina de Control Interno, con el fin de validar la ejecucién de las actividades
definidas, la existencia de los soportes correspondientes y la adecuada aplicacién
de los mecanismos de control previstos en el procedimiento.

A continuacioén, se relaciona la informacion requerida y los resultados obtenidos a
partir de su evaluacion:

5.1 Relaciéon completa en Excel de solicitudes de:
e« Comunicados emitidos.
e Publicaciones realizadas.
e Solicitudes recibidas.

En atencion al requerimiento de informacién No. 1, el proceso remitié un archivo en
formato Excel. Una vez realizada la revision por parte de la Oficina de Control
Interno, se evidencié que dicho documento corresponde a un consolidado de los
tramites gestionados, el cual incluye la relacién de los comunicados emitidos y las
publicaciones realizadas durante el periodo evaluado.

No obstante, la informacién suministrada presenta un caracter consolidado y
descriptivo de las actividades ejecutadas, sin que se evidencien en este documento
los soportes documentales asociados a cada tramite, tales como solicitudes,
validaciones, aprobaciones, revisiones y demas registros requeridos para verificar
el cumplimiento integral de las actividades establecidas en el procedimiento
Comunicacion Externa CES-TIC-PR-002.

Por lo anterior, el archivo remitido constituye una fuente de informacién para
identificar los tramites gestionados y seleccionar la muestra objeto de revision; sin
embargo, para efectos de validar el cumplimiento de las actividades y controles
definidos en el procedimiento, se requiere la revisidon de los expedientes y soportes
especificos correspondientes a cada caso.

A continuacién, se adjunta la evidencia correspondiente al consolidado suministrado
por el proceso.
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Mes Comunicados emitidos Publicaciones realizadas
Enero 10 158
Febrero 20 119
Marzo 25 115
Abril 22 424
Mayo 31 G35
lunio 43 2499

2025 Julio 67 ad7
Agosto 70 07
Septiembre a3 1.581
Octubre 104 1.022
Noviembre 104 720
Diciembre 36 889
Enero 0 475
Febrero 15 297
Marzo 25 1.156

2026 Abril 25 788
Mayo 30 1.064
lunio 20 g238
Julio 28 262+

“Corte julio 27 de 2026

llustracion 21. Evidencia respuesta del proceso Comunicacion Externa

Teniendo en cuenta que la informacion inicialmente remitida por el proceso no
permitia realizar la validacién de las actividades definidas en el procedimiento
Comunicacion Externa CES-TIC-PR-002, el 30 de julio se efectudé un alcance al
requerimiento de informacién, con el fin de precisar y complementar la
documentacidn necesaria para el desarrollo de la auditoria.

Lo anterior obedecié a que el archivo suministrado correspondia a un consolidado
general de comunicados y publicaciones, el cual no contenia el nivel de detalle
requerido para identificar plenamente el universo de tramites gestionados ni los
soportes documentales asociados a cada uno de ellos. En consecuencia, la
informacion remitida resultaba insuficiente para definir una muestra representativa
y efectuar la validacién del cumplimiento de las actividades, controles y registros
establecidos en el procedimiento.

En este sentido, se solicitdé al proceso informacion adicional que permitiera
identificar y verificar los tramites gestionados, asi como los expedientes y evidencias
correspondientes, con el propdsito de contar con elementos suficientes para la
seleccion de la muestra y el desarrollo de las pruebas de auditoria.

Para tal efecto, se requirio la siguiente informacion:
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“En consecuencia, agradezco remitir el universo de las solicitudes o tramites de
Comunicacion Externa, con un nivel de detalle similar al suministrado para
Comunicacion Interna, incluyendo, como minimo, la siguiente informacion:

e Numero o consecutivo del tramite.

o Dependencia solicitante o interesado.

e Fecha de publicacion.

e Tema o asunto.

o Medio(s) de divulgacion utilizado(s) (sitio web, redes sociales u otros canales

institucionales, cuando aplique).

La informacion anterior permitira seleccionar la muestra correspondiente y verificar
la aplicacion de los controles, asi como los soportes que hacen parte integral del
procedimiento auditado.”

De esta solicitud el dia 5 de agosto de 2026 el proceso responde lo siguiente:

“En relacion con el numeral anterior, se informa al equipo auditor que la gestion de
las comunicaciones externas, particularmente la relacionada con la elaboracion y
publicacion de comunicados, notas de prensa, boletines y demas productos
informativos, se desarrolla a través del correo electrénico institucional del Ministerio
TIC, el cual constituye el canal habitual para la coordinacion y atencion de estos
requerimientos.

Este esquema de trabajo responde a la naturaleza y dinamica propia de la
comunicacion externa institucional, en la que la oportunidad y pertinencia de la
informaciéon representan factores determinantes para el cumplimiento de los
objetivos de divulgacion y posicionamiento de la Entidad. En consecuencia, la
gestion se orienta a garantizar que los contenidos sean atendidos, coordinados y
publicados de manera oportuna, de acuerdo con las necesidades de comunicacion
de la alta direccion y de las diferentes dependencias o grupos de interés.

En ese sentido, algunas publicaciones se generan a partir de requerimientos
recibidos por los canales establecidos, mientras que otras obedecen a iniciativas
propias de la Oficina Asesora de Prensa en ejercicio de sus competencias
funcionales. Tal es el caso de los contenidos asociados a la agenda del sefior
Ministro, los cuales se gestionan directamente por la OAP con el propdsito de
asegqurar la adecuada divulgacion de la gestion institucional.

Si bien actualmente no se cuenta con una base de datos consolidada para la
administracion de estos tramites de comunicacion externa, los requerimientos y las
evidencias de gestion se encuentran soportados a través de los canales
institucionales utilizados para su atencion. Lo anterior ha permitido dar cumplimiento
al proposito estratégico del proceso, garantizando la publicacion y divulgacion
oportuna de la informacion institucional requerida por el ministerio.
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Adicionalmente, el proceso de comunicacion estratégica actualmente cuenta con
dos controles de gestion; el 5 y el 7sobre el esquema de publicaciones, en
los cuales el gestor de proceso guarda las respectivas evidencias.”

Una vez revisada la respuesta suministrada por el proceso y la informacion remitida,
la Oficina de Control Interno evidencioé que no era posible evaluar el cumplimiento
de las actividades establecidas en el procedimiento Comunicacion Externa CES-
TIC-PR-002, toda vez que la documentacion aportada no permitia identificar la
trazabilidad de los tramites gestionados ni verificar las actividades, controles vy
registros definidos en dicho procedimiento.

Adicionalmente, el proceso manifestd que: “Si bien actualmente no se cuenta con
una base de datos consolidada para la administracion de estos tramites de
comunicacion externa”. Esta situacién limita la disponibilidad de informacién
estructurada y dificulta la identificacion del universo de tramites susceptibles de
revision, asi como la verificacion de la gestidn realizada por el proceso.

Debido a lo anterior, y con el propdsito de obtener evidencia suficiente para validar
la aplicacion del procedimiento CES-TIC-PR-002, mediante el requerimiento de
informacién No. 2 se solicitdé al proceso: “Remitir los cinco (5) dltimos tramites de
solicitud de Comunicacion Externa gestionados por el proceso, correspondientes a
solicitudes en las cuales se haya requerido al area de Prensa la elaboracion y/o
publicacion de contenidos’.

En atencion a este requerimiento, el proceso remitié mediante correo electrénico, el
dia 20 de agosto, la informacién correspondiente a los cinco (5) tramites solicitados,
los cuales fueron tomados como muestra para efectuar la validacion del
cumplimiento de las actividades, controles y registros establecidos en el
procedimiento Comunicacion Externa CES-TIC-PR-002.

A continuacion, se relacionan los tramites suministrados por el proceso para su
respectiva revision y analisis:

Cerca de 600 servidores
Acuerdos claves

Nota Decreto
Publicacion nota
Television publica

oo aoaoa
— — — — —
arwWN

> 5.1.1 Cerca de 600 servidores
Una vez recibida la documentacion correspondiente a los expedientes remitidos por

el proceso, la Oficina de Control Interno procedié a efectuar la revision y validaciéon
de la informacion contenida en cada uno de ellos, contrastando las evidencias
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aportadas con las actividades, controles y registros establecidos en el
procedimiento Comunicacion Externa CES-TIC-PR-002.

Como resultado del analisis realizado, se identificaron las siguientes situaciones
relacionadas con el cumplimiento de las actividades definidas en el procedimiento:

NO
Actividad

Descripcién

Evidencia

Observacion

1

Recibir solicitud

Solicitud por el
medio que se
presente, via
telefénica, correo,
fax, carta, peticion
verbal.

No se evidencia el
medio de
recepcion de la
solicitud.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idoneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacién Correo electronico | No se evidencia
de informacién a | este correo
divulgar, se recibe | electrénico.
por parte del area
solicitante.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.

5 Aprobar los comunicados de | Correo En la evidencia

prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.

correo electronico,
debe contar con la

aprobacion del
jefe de la
dependencia
solicitante y jefe de
la  oficina de
prensa.
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Publica

6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la

diferentes medios, | pagina web en
canales propios, | sala de prensa.
pagina web, redes

sociales.

7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se

el reporte diario | observa los
del monitoreo de | informes de

medios semanales
del 27 de julio al 2
de agosto y del 3 al
9 de agosto, pero
no se evidencia
envio al ministro o
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

medios y se envia
a través de correo
electrénico o]
WhatsApp.

En relacion con el tramite denominado “Cerca de 600 servidores”, y una vez
realizada la validacion frente a las actividades establecidas en el procedimiento
Comunicacion Externa CES-TIC-PR-002, se observé que no fue posible evidenciar
el cumplimiento de varios de los controles y registros definidos en dicho
procedimiento.

Particularmente, no se identificaron soportes que permitan verificar la recepcion
formal de la solicitud por parte del area responsable, el correo electronico mediante
el cual se recibié la informacion, las aprobaciones requeridas por las instancias
correspondientes ni los registros asociados al seguimiento efectuado sobre la
gestion realizada. De igual manera, no se evidencio la recepcion o gestion de
reportes diarios de monitoreo de medios, ni los soportes relacionados con el envio
de informacion a través de correo electronico o WhatsApp, segun corresponda a las
actividades descritas en el procedimiento.

> 5.1.2 Acuerdos clave
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NO
Actividad

Descripcién

Evidencia

Observacion

1

Recibir solicitud

Solicitud por el
medio que se
presente, via
telefénica, correo,
fax, carta, peticion
verbal.

No se evidencia el
medio de
recepcion de la
solicitud.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idoneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacion Correo electrénico | No se evidencia
de informacién a | este correo
divulgar, se recibe | electronico.
por parte del area
solicitante.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.
5 Aprobar los comunicados de | Correo En la evidencia
prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.
correo electronico,
debe contar con la
aprobacion del
jefe de la
dependencia
solicitante y jefe de
la  oficina de
prensa.
6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la

diferentes medios,
canales propios,
pagina web, redes
sociales.

pagina web en
sala de prensa.
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Actil:l/i dad Descripcién Evidencia Observacion
7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se
el reporte diario | observa los
del monitoreo de | informes de

medios y se envia | medios semanales
a través de correo | del 27 de julio al 2

electrénico o | de agosto y del 3 al
WhatsApp. 9 de agosto y un
documento en

Word con el
pantallazo de la
publicacién del
canal caracol con
el enlace de la
noticia, pero no se
evidencia envio al
ministro (o}
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

En relacion con el tramite denominado “Acuerdos clave”, y una vez realizada la
validacién de las actividades establecidas en el procedimiento Comunicacion
Externa CES-TIC-PR-002, se observo que no fue posible evidenciar el cumplimiento
de varios de los controles y registros definidos en dicho procedimiento.

En particular, no se identificaron soportes que permitan verificar la recepcion formal
de la solicitud por parte del area responsable, el correo electronico mediante el cual
se remitié la informacion para su gestion, ni las aprobaciones correspondientes por
las instancias que intervienen en el proceso. Por lo tanto, no se evidenciaron
registros que permitan validar las actividades de seguimiento contempladas en el
procedimiento.

Si bien dentro de la documentacion aportada se presenta una noticia relacionada
con el tema, publicada por el canal Caracol, como evidencia asociada al monitoreo
de medios, esta no permite verificar el cumplimiento integral de las actividades
establecidas en el procedimiento. En particular, no se evidencian los soportes
correspondientes al envio y recepcion de los reportes de monitoreo a través de
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correo electronico o WhatsApp, segun el mecanismo definido para la gestion y
comunicacion de estos resultados.

> 5.1.3 Nota decreto

NO
Actividad

Descripcién

Evidencia

Observacion

1

Recibir solicitud

Solicitud por el
medio que se
presente, via
telefénica, correo,
fax, carta, peticion
verbal.

No se evidencia el
medio de
recepcion de la
solicitud.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idoneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacién Correo electronico | No se evidencia
de informacién a | este correo
divulgar, se recibe | electrénico.
por parte del area
solicitante.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.

5 Aprobar los comunicados de | Correo En la evidencia

prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.

correo electronico,
debe contar con la

aprobacion del
jefe de la
dependencia
solicitante y jefe de
la  oficina de
prensa.
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medios y se envia
a través de correo
electrénico o]
WhatsApp.

°
Actil:l/i dad Descripcién Evidencia Observacion
6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la
diferentes medios, | pagina web en
canales propios, | sala de prensa.
pagina web, redes
sociales.
7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se
el reporte diario | observa los
del monitoreo de | informes de

medios semanales
del 27 de julio al 2
de agosto y del 3 al
9 de agosto y un
documento en
Word con el
pantallazo de la
publicacion del
periédico Extra
con el enlace de la
noticia, pero no se
evidencia envio al
ministro o]
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

En relacion con el tramite denominado “Nota decreto”, y una vez realizada la
validacion de las actividades establecidas en el procedimiento Comunicacién
Externa CES-TIC-PR-002, se observé que no fue posible evidenciar el cumplimiento
de varios de los controles y registros definidos en dicho procedimiento.

Particularmente, no se identificaron soportes que permitan verificar la recepcion
formal de la solicitud por parte del area responsable, el correo electronico mediante
el cual se remiti6 la informacién para su gestion, las aprobaciones requeridas por
las instancias correspondientes ni los registros asociados al seguimiento de la

actividad desarrollada.
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Adicionalmente, si bien dentro de la documentacion suministrada se presenta una
publicacion relacionada con el tema en el periédico Extra, utilizada como evidencia
de monitoreo de medios, esta no permite demostrar el cumplimiento integral de las
actividades contempladas en el procedimiento. En especial, no se evidenciaron los
soportes correspondientes al envio, recepcion o socializacion del monitoreo de
medios a través de correo electronico o WhatsApp, conforme a los mecanismos
definidos en el procedimiento para la gestiébn y seguimiento de este tipo de

comunicaciones.

> 5.1.4 Publicacion nota

°

Acti':l/i dad Descripcién Evidencia Observacion

1 Recibir solicitud Solicitud por el | Si se evidencia el
medio que se | medio de
presente, via | recepcion de la
telefénica, correo, | solicitud.
fax, carta, peticion
verbal.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idéneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacion Correo electrénico | Si  se evidencia
de informaciéon a | este correo
divulgar, se recibe | electrénico y el
por parte del area | adjunto que
solicitante. contiene la

informacion.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.

5 Aprobar los comunicados de | Correo En la evidencia

prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.
correo electronico,
debe contar con la
aprobacion del
jefe de la
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medios y se envia
a través de correo
electrénico o]
WhatsApp.

°
Actil:l/i dad Descripcién Evidencia Observacion
dependencia
solicitante y jefe de
la  oficina de
prensa.

6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la

diferentes medios, | pagina web en
canales propios, | sala de prensa.
pagina web, redes

sociales.

7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se

el reporte diario | observa los
del monitoreo de | informes de

medios semanales
del 27 de julio al 2
de agosto y del 3 al
9 de agosto y un
documento en
Word con el
pantallazo de la
publicacion de la
pagina web ACIS
donde se
evidencia la
noticia, pero no se
evidencia el envio
al ministro o]
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

En relacion con el tramite denominado “Nota decreto”, una vez realizada la
validacion frente a las actividades establecidas en el procedimiento Comunicacién
Externa CES-TIC-PR-002, se observo que no fue posible evidenciar el cumplimiento
de algunos de los controles y registros definidos en dicho procedimiento,
particularmente en lo relacionado con las aprobaciones requeridas por las partes
intervinientes y las actividades de seguimiento posteriores a la publicacién.
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Si bien dentro de la documentacion aportada se evidencié una publicacién del
contenido en la pagina web de la Asociacion Colombiana de Ingenieros de Sistemas
(ACIS), presentada como soporte del monitoreo de medios, no se identificaron
registros que permitan verificar el cumplimiento de las actividades establecidas en
el procedimiento respecto al envio, recepcion o socializacién de los resultados del
monitoreo a través de correo electronico o WhatsApp, segun corresponda.

» 5.1.5 Television publica

°

Acti':l/i dad Descripcién Evidencia Observacion

1 Recibir solicitud Solicitud por el | Si se evidencia el
medio que se | medio de
presente, via | recepcion de la
telefénica, correo, | solicitud.
fax, carta, peticion
verbal.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idéneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacion Correo electrénico | Si  se evidencia
de informaciéon a | este correo
divulgar, se recibe | electrénico y el
por parte del area | adjunto que
solicitante. contiene la

informacioén.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.

5 Aprobar los comunicados de | Correo En la evidencia

prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.
correo electronico,
debe contar con la
aprobacion del
jefe de la
dependencia
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medios y se envia
a través de correo
electrénico o]
WhatsApp.

°
Actil:l/i dad Descripcién Evidencia Observacion
solicitante y jefe de
la  oficina de
prensa.

6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la

diferentes medios, | pagina web en
canales propios, | sala de prensa.
pagina web, redes

sociales.

7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se

el reporte diario | observa los
del monitoreo de | informes de

medios semanales
del 27 de julio al 2
de agosto y del 3 al
9 de agosto y un
documento en
Word con el
pantallazo de la
publicacion de la

pagina web
Confidencial

Noticias donde se
evidencia la

noticia, pero no se
evidencia el envio
al ministro o]
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

En relacién con el tramite denominado “Television publica®, y una vez realizada la
validacion de las actividades establecidas en el procedimiento Comunicacién
Externa CES-TIC-PR-002, se observo que no fue posible evidenciar el cumplimiento
de algunos de los controles y registros definidos en dicho procedimiento,
particularmente en lo relacionado con las aprobaciones requeridas por las partes
intervinientes y las actividades de seguimiento posteriores a la publicacién.
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Si bien dentro de la documentacion aportada se evidencid una publicacién
relacionada con el tema en la pagina web de Confidencial Noticias, presentada
como soporte de monitoreo de medios, no se identificaron registros que permitan
verificar el cumplimiento de las actividades establecidas en el procedimiento
respecto al envio, recepcion o socializacion de los resultados del monitoreo a través
de correo electrénico o WhatsApp, segun corresponda.

Realizando la validaciéon de los documentos enviados por el proceso, se observa
que en relacion con la actividad No. 5 del procedimiento Comunicacion Externa
CES-TIC-PR-002, denominada "Aprobar los comunicados de prensa", se establece
como registro la "Comunicacion externa de aprobacién - Correos electrénicos".
Ademas, en el apartado de observaciones se indica que, una vez se cuente con la
aprobacion por correo electronico, este debe evidenciar, como minimo, las
siguientes autorizaciones:

Cuando se
cuente con la
aprobacion por
correo
electrénico, éste
Comunicacion  debe contar con
Revisar Externa de las siguientes
redaccion y aprobacion - aprobaciones:
verificar datos | Correos
17;_) electronicos. * Aprobacion
dellefe de la
dependencia
solicitante.

Jefe de la

Aprobar los comunicados de Oficina

prensa Asesora de
l Prensa

* Aprobacion
del Jefe de la
Oficina de
Prensa o quien
este delegado
para esta
actividad.

llustracion 22. Extracto procedimiento Comunicacion Externa CES-TIC-PR-002

No obstante, el procedimiento incluye la siguiente nota: "La mayoria de las
aprobaciones se realizan de manera verbal, por lo que es necesario resaltar que
una vez se solicita la publicacion o se envian a medios de comunicacion, estos ya
cuentan con la aprobacion del jefe de la Oficina Asesora de Prensa".

Al respecto, se evidencia una posible inconsistencia entre lo definido en el
procedimiento y la practica descrita en la citada nota. Mientras el procedimiento
establece como evidencia de la aprobacidon los correos electronicos
correspondientes, la nota sefiala que la mayoria de las aprobaciones se realizan de
manera verbal, lo cual podria afectar la trazabilidad, verificabilidad y conservacién
de la evidencia requerida para demostrar el cumplimiento de la actividad.

En este sentido, y con el propésito de fortalecer los mecanismos de control,

seguimiento y monitoreo del procedimiento, se considera pertinente evaluar la
conveniencia de formalizar las aprobaciones mediante correo electrénico u otro

Publica Pagina 59 de 94



Informe de Auditoria

medio documental equivalente que permita conservar el soporte de las
autorizaciones efectuadas. Lo anterior contribuiria a garantizar la trazabilidad de las
actuaciones, la adecuada gestién documental y la verificacion del cumplimiento de
los controles establecidos en el procedimiento.

6. Actualizacion pagina web y esquema de publicacion
Con la solicitud de informacion 1, se solicitd al proceso la siguiente informacion.

6.1 Esquema de Publicacion vigente.
6.2 Actas Comité MIG 2025 a la fecha.
6.3 Relaciéon en Excel de solicitudes de publicacién web 2025 a la fecha.

En atencion al requerimiento realizado por la auditoria, el proceso remitid un
documento en formato Word como soporte de respuesta. En dicho documento se
suministra el enlace de consulta del Esquema de Publicacién de Informacién del
Ministerio, el cual se encuentra publicado para consulta publica a través de los
canales institucionales en el siguiente enlace: Esquema de Publicacion.

6. Actualizacidn pagina web y esquema de publicacion
6.1 Esquema de Publicacidn vigente.
https:/fwww.mintic.gov.co/portal/inicio/Atencion-y-Servicio-a-la-

Ciudadania/Transparencia/135890:Esquema-de-Publicacion

2090

= - L=DFf P ad

llustracién 23. Evidencia de actualizacion Esquema de Publicacion

Al verificar el Esquema de Publicacion de Informacién correspondiente a la vigencia
2025, se evidencio que este se encuentra dispuesto en un archivo en formato Excel,
en el cual se relacionan los diferentes items que conforman el esquema de
publicacion de la entidad.
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De la revision realizada, se observd que el documento contiene el detalle de la
informacion objeto de publicacion y los elementos definidos por el Ministerio para
su divulgacion.

Respecto al numeral 6.2, relacionado con las actas del Comité MIG, el proceso
remitié las actas correspondientes, incluyendo aquellas generadas en los comités
primarios, evidenciandose el suministro de la informacion requerida para efectos de
la auditoria.

Sobre el punto 6.3 Relacion en Excel de solicitudes de publicacion web 2025 a la
fecha, el proceso manifestd lo siguiente:

“N/A. Con respecto a "Relacion en Excel de solicitudes de publicacion web 2025 a
la fecha.” nuestro esquema de control se basa en el correo electronico para el
seguimiento de los requerimientos y sus respectivas respuestas, no usamos archivo
de Excel por el volumen de requerimientos y porque no gestionamos un solo portal,
para la auditoria presentamos los soportes desde el correo electronico, y su
respaldo a la lista publicacion@mintic.gov.co.”

Al evidenciarse que no se contaba con un documento en Excel consolidado de todos
los tramites del proceso CES-TIC-PR-007 Actualizacién de la pagina Web y
Esquema de Publicacién, se realizd6 una nueva solicitud de informacién con el
requerimiento dos, donde se solicitdé remitir los ultimos 5 tramites Gestionados por
la Oficina Asesora de Prensa, relacionados con la actualizacion de la pagina web
y/o el esquema de publicacion, con el propdsito de verificar el cumplimiento de las
actividades, requisitos y controles establecidos en el procedimiento
correspondiente.

En atencién al requerimiento efectuado por la auditoria, el proceso remitié por correo
electronico la relacion de los cinco (5) ultimos tramites gestionados con corte al 31
de julio, los cuales fueron tomados como muestra para verificar el cumplimiento de
las actividades, registros y controles establecidos en el procedimiento. A
continuacion, se relacionan los tramites objeto de validacion:

6.3.1 Solicitud ajuste sede electronica numerales 2.1.5 y 2.1.6 — Actualizaciéon
ITA (26 a 28/07/2026).

6.3.2 Solicitud ajuste enlaces Plan Anual de Adquisiciones — Actualizacion
ITA (26 a 28/07/2026).

6.3.3 Solicitud Publicacion PTEP en Transparencia (29 a 30/07/2026).

6.3.4 Publicacién PTEP V2 (29 a 30/07/2026)

6.3.5 Solicitud publicacion informe RdC (29 a 30/07/2026)

El auditor procedioé a verificar cada uno de los tramites remitidos por el proceso,
contrastando las evidencias aportadas con las actividades y controles establecidos
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en el procedimiento. Como resultado de esta revision, se presentan a continuaciéon

los hallazgos y observaciones identificados para cada expediente evaluado.

6.3.1 Solicitud ajuste sede electrénica numerales 2.1.5 y 2.1.6 — Actualizacion

ITA

¥ .

( Buscar en la sede electronica

TIC

la informacién Pablica la Ciudadania

Transparencia y Acceso a Atencion y Servicica Participa  Ministerio Oferta Institucional Normativa  Sala de prensa «

(<)

Inicio > Transparencia y Acceso a la Infor..

Politicas, lineamientos sectoriales

Ultima actualizacién: Jul 30, 2026

Politicas v
Lineamientos v
Programas v

llustracion 24. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacibn como lo son los correos
electrénicos y las aprobaciones, la verificacion de la informacion publicada y su
correspondiente actualizaciéon en la pagina web con fecha del 30 de julio de 2026.

6.3.2 Solicitud ajuste enlaces Plan Anual de Adquisiciones — Actualizacion

ITA
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gov.co

S

LJ - N
I\ Buscar en la sede electrénica e/_\

TIC - -

Inicio Transparencia y Acceso a Atencion y Servicioa ¥ Participa Ministerio Oferta Institucional Normativa Sala de prensa
la informacién Piblica la Ciudadania

Inicio > Ministerio > Presupuesto > Plan Anual de Adquisiciones > Plan Anual de Adquisiciones

Plan Anual de Adquisiciones

Ultima actualizacion: Jul 31, 2026

2026

» Plan Anual de Adquisiciones FUTIC 2026

» Consultar en Colombia Compra Eficiente

» Plan Anual de Adquisiciones MinTIC 2026

» Consultar en Colombia Compra Eficiente

llustracion 25. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacion como lo son los correos
electronicos y las aprobaciones, la verificacion de la informacién publicada y su
correspondiente actualizaciéon en la pagina web con fecha del 31 de julio de 2026.

6.3.3 Solicitud Publicacion PTEP en Transparencia

goVv.Cco

frm e
() : ,\

I]\ Buscar en la sede electrénica 0/]
TIC : -

Transparencia y Acceso a Atencion y Servicioa v Participa  Ministerio Oferta Institucional ~ Normativa  Sala de prensa
la informacién Piblica la Ciudadania

Inicio > Transparencia y Acceso a la Infor...

Normativa de la entidad o autoridad

Ultima actualizacién: Jul 30, 2026

2.1.1 Leyes

2.1.2 Decreto Unico Reglamentario

2.1.3 Normativa aplicable

2.1.4 Diario o Gaceta Oficial

2.1.5 Politicas, programas y lineamientos sectoriales

llustracién 26. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacibn como lo son los correos
electronicos y las aprobaciones, la verificacion de la informacion publicada y su
correspondiente actualizacion en la pagina web con fecha del 31 de julio de 2026.
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6.3.4 Publicacion PTEP V2 (29 a 30/07/2026).

s

(& - .
| Buscar en la sede electrénica O]I

TIC - g

Inicio  Transparencia y Acceso a Atencidn y Servicio a Participa Ministerio « Oferta Institucional Normativa Sala de prensa
la informacién Publica la Ciudadania

Inicio > Ministerio > Planes > Programas de Transparencia y Eti...

Programas de Transparencia y Etica Publica - PTEP

2026

Componente Programatico Programa de Transparencia y Etica Publica v2
Ultima actualizacién: Ago 03, 2026 ’

llustracion 27. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacion como lo son los correos
electronicos y las aprobaciones, la verificacion de la informacién publicada y su
correspondiente actualizacion en la pagina web con fecha del 3 de agosto de 2026

6.3.5 Solicitud publicacion informe RdC

Rendicién de cuentas construccién de paz

El Ministerio de Tecnologias de la Informacién y Comunicaciones ha venido
desarrollando acciones que aportan a la construccion de Paz en Colombia consultelo
aqui:

1. Informes de rendicién de cuentas construccién de paz

Comparte @ o @ 6

<&@ Transparencia y acceso a informacion publica

Fecha de dltima actualizacién: 12 de agosto de 2026

llustracion 28. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacibn como lo son los correos
electronicos y las aprobaciones, la verificacion de la informacion publicada y su
correspondiente actualizacion en la pagina web con fecha del 3 de agosto de 2026.

Publica Pagina 64 de 94



Informe de Auditoria

7. Redes Sociales y Comunicacién Digital

Con relacion a este componente, mediante el requerimiento de informacién No. 1
se solicitd al proceso la remisién de los reportes de seguimiento y monitoreo de
redes sociales, los informes de posicionamiento y reputacion digital, asi como las
parrillas de contenido utilizadas para la gestion de las comunicaciones digitales. En
respuesta, el proceso suministré la documentacién requerida, la cual fue objeto de
revision por parte de la Oficina de Control Interno.

Como resultado de la validacion realizada, se evidencid la existencia de reportes
consolidados mensuales para las diferentes redes sociales institucionales, asi como
de los informes de posicionamiento, reputacién digital y demas documentos
asociados al seguimiento de la estrategia de comunicaciones digitales.

Adicionalmente, durante las reuniones presenciales y virtuales realizadas los dias 5
y 6 de agosto, se aplicé un cuestionario a los responsables del proceso con el
propdsito de conocer los mecanismos implementados para la gestion, seguimiento
y evaluacién de las comunicaciones digitales y de la presencia institucional en redes
sociales.

Como resultado de estas entrevistas, el proceso informé que la construccion de las
parrillas de contenido se realiza de manera articulada entre las areas solicitantes y
la Oficina Asesora de Prensa. Para ello, se definen los temas a divulgar, se elaboran
las piezas graficas y textos correspondientes, y posteriormente el contenido es
remitido al area responsable para su validacién y aprobaciéon antes de su
publicacion.

De igual forma, se indicé que la divulgacion de contenidos en redes sociales se
desarrolla conforme a la Estrategia de Comunicaciones institucional y a los
lineamientos definidos para la gestion de contenidos, considerando aspectos como
el uso de lenguaje claro, la definicidon de mensajes clave, la identificacion de publicos
objetivo y los lineamientos establecidos para la comunicacién institucional. De
acuerdo con lo manifestado por el proceso, las publicaciones son revisadas y
aprobadas por las areas responsables, conforme a la programacion definida en las
parrillas de contenido y los canales de comunicacion seleccionados.

Respecto a la medicion y seguimiento de resultados, el proceso manifestdé que
mensualmente se elaboran informes de desempefio para las diferentes redes
sociales institucionales, los cuales incluyen indicadores relacionados con alcance,
visualizaciones, tiempo de reproduccion de contenidos, numero de publicaciones,
interacciones generadas y comportamiento de las audiencias.

Adicionalmente, estos informes permiten analizar variables asociadas a la

percepcion y participacion de la ciudadania, tales como caracteristicas
demograficas de los usuarios, reacciones a las publicaciones, numero de
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contenidos compartidos, contenidos guardados, visualizaciones de transmisiones
en vivo y demas métricas disponibles en las plataformas digitales. De igual forma,
el proceso indicé que cuenta con la capacidad de generar reportes especificos sobre
campanfnas o temas puntuales cuando estos son requeridos para el seguimiento y
analisis de resultados.

Durante la aplicacién del cuestionario se indago al proceso sobre los mecanismos
implementados para la gestion de comentarios negativos, criticas o situaciones
sensibles identificadas en las redes sociales institucionales. Al respecto, el proceso
manifestd que no existe una regla general de respuesta para todos los casos, dado
qgue cada interaccidn es analizada de acuerdo con su contexto, alcance e impacto
potencial.

Segun lo informado, la atencidn de este tipo de situaciones depende de la relevancia
del comentario, la naturaleza del contenido publicado y el perfil de quien lo emite.
En aquellos casos en que las observaciones provienen de actores con alta
visibilidad o capacidad de influencia, tales como influenciadores, lideres de opinién,
medios de comunicacion o espacios de amplia difusion, se realiza un analisis
especifico con el fin de determinar las acciones que correspondan y, de ser
necesario, emitir una respuesta institucional.

Adicionalmente, el proceso sefalé que determinadas interacciones pueden ser
gestionadas a través del mecanismo de Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias (PQRSD), aplicando los términos y procedimientos establecidos en la
normatividad vigente para su atencion y respuesta.

De igual manera, se informd que se realiza un proceso de analisis y clasificacion de
las interacciones recibidas a través de las redes sociales institucionales, con el
proposito de identificar su naturaleza, alcance y nivel de relevancia. En dicho
ejercicio se evalua si la interaccidn corresponde a una consulta, solicitud de
informacién, manifestacion de inconformidad, comentario de opinién o cualquier otro
tipo de comunicacion, permitiendo determinar el tratamiento que debe darse en
cada caso. Del mismo modo, se analiza la intencion y el contexto del comentario
como insumo para la toma de decisiones frente a la gestién y eventual respuesta
institucional.

Sobre este aspecto, y una vez revisado el Manual de Lineamientos de
Comunicacion Estratégica CES-TIC-MA-010, especificamente en su numeral 8
‘Normas de uso de las cuentas en redes sociales”, se evidencid que dicho
documento establece como lineamiento la interaccion activa con la ciudadania a
través de los canales digitales institucionales.

En particular, el manual sefala la importancia de brindar respuesta a las

inquietudes, comentarios y requerimientos formulados por los ciudadanos en redes
sociales, promoviendo una comunicacion cercana, oportuna y orientada al servicio.
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Ademas, se establecen lineamientos relacionados con la personalizacion de las
respuestas, el uso de un lenguaje adecuado, la identificacion del ciudadano por su
nombre y la generacion de espacios de interaccion que fortalezcan la relacién entre
la entidad y sus grupos de interés.

No obstante, durante las entrevistas realizadas, el proceso manifestd que la
atencion de comentarios negativos o sensibles se realiza de manera selectiva,
atendiendo criterios como la relevancia del tema, el impacto potencial de la
publicacién o el perfil de la persona que emite el comentario. En este sentido, se
identific6 una posible diferencia entre la practica descrita por el proceso y los
lineamientos consignados en el Manual de Lineamientos de Comunicacion
Estratégica CES-TIC-MA-010, particularmente en lo relacionado con la gestion e
interaccién frente a los comentarios recibidos a través de las redes sociales
institucionales.

Por lo anterior, se considera pertinente que el proceso evalue la alineacién entre las
practicas actualmente implementadas y las disposiciones establecidas en el manual
vigente, con el fin de garantizar la aplicacion uniforme de los lineamientos
institucionales, fortalecer la interaccién con la ciudadania y asegurar la trazabilidad
de las actuaciones realizadas en los canales digitales de la entidad

Normas de Uso de las Cuentas en Redes Sociales
Escucha Activa

Los canales de comunicacion digital del Ministerio TIC, permiten que los ciudadanos interactiien con ella de una forma directa. Estas son algunas recomendaciones
para gestionar adecuadamente las peticiones ciudadanas recibidas a través de los canales digitales de la entidad

e  Responder siempre y estar dispuestos a brindar una respuesta al ciudadano. @
e  Crear, organizar y actualizar un propio banco de preguntas frecuentes.
e  Personalizar la respuesta a cada ciudadano. Esta es la oportunidad de generar cercania: identificar y llamarlo por su nombre es primordial.

. Utilizar un lenguaje claro y ficil de comprender para el ciudadano. Se debe evitar los tecnicismos y si son absolutamente necesarios, es ideal contextualizar la
l'CSpllCSlil.

llustracion 29. Extracto Manual de lineamientos de Comunicacién Estratégica CES-TIC-MA-010

Adicionalmente, la Oficina de Control Interno realizé una verificacion aleatoria de
publicaciones efectuadas por el Ministerio TIC en diferentes plataformas de redes
sociales, con el propdsito de observar la interaccion generada con los ciudadanos y
contrastar las practicas identificadas con los lineamientos establecidos en el Manual
de Lineamientos de Comunicacioén Estratégica CES-TIC-MA-010.

Como resultado de esta revisidon, se evidencid la existencia de diversos
comentarios, consultas y manifestaciones realizadas por los usuarios en las
publicaciones y contenidos audiovisuales analizados. No obstante, en varios de los
casos revisados no se observo respuesta o interaccion institucional frente a las
inquietudes, preguntas o comentarios efectuados por la ciudadania.

Esta situacion cobra relevancia al considerar que el Manual de Lineamientos de
Comunicacion Estratégica CES-TIC-MA-010 establece directrices orientadas a
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promover la interaccion con los ciudadanos a través de los canales digitales
institucionales, incluyendo la atencion y respuesta a las comunicaciones recibidas
por estos medios.

En consecuencia, se identifica una oportunidad de mejora para fortalecer los
mecanismos de gestidn y seguimiento de las interacciones en redes sociales, con
el fin de garantizar una mayor alineacién entre las practicas implementadas por el
proceso Yy los lineamientos institucionales definidos para la atencion e interaccion
con la ciudadania en los entornos digitales.

ﬁ Q Buscar en Facebook @ (o) - = HH ~ ] .6 @

X Reels Ministerio TIC Colombia @ @ . Seguir
x ™ 72 Ministerio TIC Colombia - Audio original

¢Quieres ser el proximo gran creador de

contenido? 4

... Ver mas

creacion de

Mas relevantes »

M Juan Carlos Cadavid - 12 se

‘* Buen dia, como se contacta para
traer esas conferencias y talleres a
mi region, gracias

‘llli..l @) @ Responder

llustracion 30. Evidencia seqguimiento Facebook.

o %

X Reels Ministerio TIC Colombia & @ . Seguir

&1 Ministerio TIC Colombia - Audio original

;En Bogota estan listos? "
... Ver mas

Mas relevantes w

Juan Carlos Cardozo Campos - 13 sem
Hola yo quiero estar
@ &  Responder

Te esperamos este @ Drone Drone Drone - 14 serr
8'Y 9 DE MAYO '
Q Corferias

Col5.0|

. Ministerio TIC Colo... @ ® -Seguir £

£ Ministerio TIC Colombia - Audio orig...

llustracion 31. Evidencia de seguimiento Facebook.
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q“btﬂq‘lﬂm Registrarte

ﬂ ministerio_tic y col5punto0 eoe

. myrian.gelvez 13 sem
En clicuta cudndo?

Me gusta Responder

e luis_cisneros_tobar 14 sem
4 Para cudndo en la ciudad de pasto

1Me gusta Responder

(y soybaruchjaviv 14 sem

ﬁ Info

1Me gusta Responder

J kevin_hernandez59 14 sem
@ministerio_tic deben descentralizar
este tipo de mega eventos para la
juventud, la region Caribe, y otros
departamentos menos desarrollados
les serviria estos escenarios de
ensefianza para tecnologia moderna

3 Ma mearin Dacmmdns

Qas OB ¥ N

4 de mayo

llustracion 32. Evidencia de seguimiento Instagram.

ministerio_tic y 3 personas mas soe

Me gusta Responder

thomasfxt_08 13 sem
No hay para Rocket league?

Me gusta Responder

angel456396 13 sem
Cuando abra de hollow knight l

>

Me gusta Responder

mtrx.v01 13 sem
En qué parte de Corferias se
encuentra?

)
!
$
[
i

S XIS

Me gusta Responder

sandrex_093 13 sem
Y brawll stars?

Me gusta Responder

Publica

llustracion 33. Evidencia de seguimiento Instagram.
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as = o o

Personas Learning Empleos Juegos  Descargar la aplicacior

Linked

b

lomb ) llega con . U3
tecnologia e innovaciéon que +23N (
no se puede dejar pasar.

S

Registrate yaen —=

OO 28 1 comentario

(5 Recomendar & Comentar 7 Compartir
® LauaC 3 meses

Es posible ver el streaming desde otras ciudades?

llustracion 34. Evidencia de seguimiento Linkedin

Publica Pagina 70 de 94



Informe de Auditoria

Linked @

< as

Contenido destacado Personas Learning Em,

4

" CONEXIONES | -

+60
181 o

OO® 56 - 4 comentarios

é Recomendar S Comentar T Compartir

dighve DIgIlIVO meses

Gracias a los organizadores por crear este tipo de espacios que realmente fortalecen

el ecosistema startup en Colombia. co

Desde Digilivo nos llevamos grandes conversaciones, aprendizajes y mucha
motivacion para seguir construyendo.Edwin A. Torres Leguizamon, Luisa Machado,
Ministerio de Tecnologias de la Informacion y las Comunicaciones

© Recomendar - @ Responder | 2 reacciones

. Juliette Gonzalez Torres 3 meses

Como puedo inscribirme a la hackaton?

llustracion 35. Evidencia de seguimiento Linkedin

d' TikTok

Q

L @ E OB

Para ti
Explorar
Siguiendo
LIVE
Cargar
Perfil

Méas

@ 0 Iniciar sesién

Comentarios Podria interesarte

Juan

Lo triste es que aqui lo que llaman E-sports

- 4 o torneos suelen ser de lo mismo. Valoran,
lol, Just dance, fortnite o fifa. No puede
haber mas variedad?

. A Responder Q946
315K e olinad
W Un mano a mano en teken o MK
Q Juegos de hombres. No esas
1249 bobadas
Responder 1

L Doex
acac

Publica

| N ) 1P
llustracion 36. Evidencia de seguimiento Tiktok
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d TikTok o
Comentarios Podria interesarte
Q Para ti
@ Explorar
P(. Siguiendo Adriana Diaz
6 pueden entrar nifios ?
() LIVE Responde
Cargar A4 Cristhian Javier Perez
142 para que ?
2 Pperfil b
i Q Responder
< Mas

Ilustracibn 37. Evidencié de éeguimiento Tiktok

Durante las entrevistas realizadas, se consultdé al proceso sobre el mecanismo
utilizado para atender y responder las solicitudes, comentarios o requerimientos
realizados por la ciudadania a través de los diferentes canales de comunicacion. Al
respecto, se informé que, dependiendo de la tematica planteada, la solicitud es
remitida al lider responsable de la dependencia correspondiente, quien suministra
los insumos necesarios para la elaboracion de la respuesta. En los casos que asi lo
requieren, la gestidon se articula con el procedimiento de PQRSD, observando los
términos y tiempos de respuesta establecidos en la normatividad vigente.

Adicionalmente, el proceso manifestd que la Oficina Asesora de Prensa cuenta con
equipos de trabajo organizados por lineas de gestion, cada uno con un lider
responsable de coordinar las actividades, asignar responsabilidades y realizar el
seguimiento correspondiente. De esta forma, se indicé que la aprobacién de los
mensajes institucionales es realizada por el Jefe de la Oficina Asesora de Prensa o
por el servidor designado para ejercer dicha funcion.

Por otra parte, se indagd sobre los mecanismos utilizados para identificar los grupos
de interés a los cuales se dirigen las comunicaciones institucionales. Frente a este
aspecto, el proceso manifesté que los grupos de interés se encuentran definidos en
la Estrategia de Comunicaciones, la cadena de valor y la carta descriptiva del
proceso, documentos que orientan la planificacion y ejecucion de las acciones
comunicacionales.

Respecto a la segmentacion de los publicos objetivo, el proceso senald que esta se
realiza de acuerdo con las caracteristicas de cada comunicacion, los objetivos de la
campana o publicacién y el alcance esperado. En consecuencia, la definicion del
publico se ajusta a factores como la tematica, el programa institucional involucrado,
la cobertura territorial requerida y el canal de comunicacion utilizado, pudiendo estar
orientada a publicos regionales, comunidades especificas o usuarios de
determinadas plataformas digitales.

De igual forma, al consultar sobre los lineamientos aplicados para la clasificaciéon y

adecuacion de los contenidos, el proceso manifestd que estos dependen de las
caracteristicas del publico objetivo al que se dirige la comunicacion. En ese sentido,
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aspectos como la edad, el contexto cultural, la ubicacion geografica y el perfil de la
audiencia son considerados al momento de definir el lenguaje, el enfoque y los
formatos a utilizar para la difusion de la informacion.

Finalmente, en relacidn con la priorizacibn de mensajes y comunicaciones
institucionales, el proceso indicé que la Oficina Asesora de Prensa actua como
ejecutora de las estrategias y acciones de comunicacion definidas por las areas
responsables. En este sentido, la priorizacion de los contenidos es realizada por las
dependencias solicitantes, los responsables de los programas respectivos o, segun
la relevancia del asunto, por el Despacho del ministro. No obstante, se indico que
dichas definiciones deben mantenerse alineadas con la Estrategia de
Comunicaciones y los objetivos institucionales de la Entidad.

8. Identificacion de riesgos de Eventos BTL

Mediante el requerimiento de informacion No. 1, se solicitdé al proceso el universo
de tramites relacionados con la identificacion y gestién de riesgos en eventos BTL
correspondientes a las vigencias 2025 y 2026, con el propdsito de verificar el
cumplimiento de las actividades y controles asociados a este componente.

Una vez revisada la informacién inicialmente remitida, la Oficina de Control Interno
realizé un alcance al requerimiento, definiendo una muestra de cinco (5) tramites
por cada vigencia para su evaluacion. En consecuencia, se solicité al proceso la
remision de los expedientes y soportes documentales correspondientes a los casos
seleccionados, con el fin de validar las actuaciones realizadas y la evidencia
asociada a la identificacion, analisis y tratamiento de los riesgos en los eventos BTL.

En atencidn a lo requerido, el proceso remitié la documentacion correspondiente
para su revision. Adicionalmente, mediante correo electronico de fecha 4 de agosto
de 2026, realizé una serie de precisiones y salvedades respecto de los documentos
suministrados y de la informacién aportada para la validacion de los tramites
seleccionados.

Entre las salvedades importantes manifestadas por el proceso se menciona que “Se
adjuntan los formatos CES-TIC-FM-004 correspondientes a la muestra remitida. Es
importante precisar que dicho formato tnicamente se diligencia para las agendas
regionales y eventos desarrollados fuera de la ciudad de Bogota, de conformidad
con los lineamientos establecidos para este tipo de desplazamientos y actividades
institucionales. En consecuencia, se anexan exclusivamente los formatos aplicables
a los eventos que cumplen con dicha condicion.”

Para los puntos 8.3, 8.5, 8.8, 8.9, 8.10, se menciona “Respecto de los numerales
anteriormente relacionados, nos permitimos informar que la documentacion
correspondiente se encuentra consolidada y organizada por cada uno de los
eventos incluidos en la muestra remitida. En ese sentido, se adjuntan documentos
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individuales en formato Word, los cuales contienen de manera integral la
informacion asociada a cada evento, incluyendo el brief, las evidencias de
coordinacion del montaje, los soportes de ejecucion, los reportes de incidentes o
contingencias presentadas y las respectivas evaluaciones, informes de cierre y
lecciones aprendidas. Lo anterior, con el propésito de facilitar la revision documental
y garantizar la trazabilidad de la informacion correspondiente a cada actividad
desarrollada.”

Con relacion al punto 8.4 el proceso manifestd “Respecto a este numeral, es
importante precisar que las actividades relacionadas con la identificacion,
evaluacion, analisis y gestion de riesgos asociados al transporte, las condiciones de
orden publico, la seguridad territorial, las contingencias climaticas y demas aspectos
vinculados al desarrollo de las agendas regionales no hacen parte de las funciones
asignadas al equipo BTL de la Oficina Asesora de Prensa... Dicha gestion
corresponde, en el marco de las competencias institucionales, a los enlaces
regionales adscritos a la Oficina de Fomento Regional, quienes son los
responsables de la articulacion territorial y de la coordinacion operativa con las
autoridades locales y demas actores involucrados en cada region...la evaluacion de
riesgos relacionados con la seguridad y los desplazamientos es asumida por el
esquema de sequridad correspondiente, el cual determina los protocolos, medidas
preventivas, condiciones de movilidad y requerimientos especificos para garantizar
el adecuado desarrollo de la agenda institucional...En consecuencia, la Oficina
Asesora de Prensa, a través de su equipo BTL, tiene como responsabilidad la
conceptualizacion, produccion, coordinacion logistica y ejecucion comunicacional
de los eventos, sin que dentro de sus competencias se encuentre la elaboracion,
administracion o custodia de los analisis de riesgos asociados a aspectos de
seguridad, orden publico, transporte o condiciones climaticas.”

Del punto 8.6 con relacién al Listado del personal técnico con soporte de afiliacion
vigente a la ARL se menciond ‘Frente a este punto, es importante precisar que el
Ministerio TIC ejecuta la operacién logistica de sus eventos a través del operador
contratado, Teveandina., quien, a su vez, Subcontrata a los proveedores
encargados de suministrar el personal técnico y operativo requerido para cada
actividad...En virtud de la relacion contractual existente, corresponde
exclusivamente al operador y a los proveedores garantizar el cumplimiento de las
obligaciones laborales y del Sistema General de Riesgos Laborales, incluyendo la
afiliacion vigente del personal a la Administradora de Riesgos Laborales (ARL).”

Sobre el punto 8.7 manifestd el proceso “En concordancia con lo expuesto en el
numeral anterior, la implementacion, supervision y cumplimiento de las medidas
relacionadas con seguridad y salud en el trabajo corresponden al operador logistico
y a los proveedores contratados para la ejecucion de cada evento, quienes son
responsables de garantizar el cumplimiento de la normatividad vigente en materia
de prevencion de riesgos laborales, seguridad industrial y proteccion del personal
vinculado a la operacion...Finalmente, respecto de los eventos "Avanza Fest —
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Universidad Santo Tomas", realizado en Bogota, y "Cierre Tu Negocio en
Linea", realizado en Sibundoy (Putumayo), correspondientes a la vigencia 2025,
nos permitimos informar que no fue posible obtener la totalidad de la informacion
solicitada, toda vez que los funcionarios y contratistas responsables de su ejecucion
ya no se encuentran vinculados al Ministerio TIC durante la presente vigencia.”

Adicionalmente, mediante la aplicacion del cuestionario se indago al proceso sobre
la ejecucion de las actividades establecidas en el procedimiento CES-TIC-PR-008
“Identificacion de Riesgos de Eventos BTL”, con el fin de comprender la forma en
que se desarrollan estos eventos y el alcance de las responsabilidades a cargo de
la Oficina Asesora de Prensa. Durante las entrevistas realizadas, el proceso explicé
el procedimiento seguido para evaluar la viabilidad de los eventos, indicando que
para ello se consideran insumos como los analisis efectuados por el esquema de
seguridad, la informacién suministrada por los enlaces regionales y otros criterios
asociados a las condiciones particulares de cada actividad.

Por otra parte, el proceso manifestd que su responsabilidad se encuentra enfocada
en la conceptualizaciéon, produccidén, coordinacion logistica y ejecucion
comunicacional de los eventos. No obstante, sefald que las actividades
relacionadas con la identificacion y analisis de riesgos, asi como los aspectos de
seguridad, orden publico, transporte y demas condiciones operativas del evento,
son gestionadas por terceros o por otras instancias de la entidad. En particular, se
indicd que estas funciones son desarrolladas por el operador contratado, para el
caso evaluado TV Andina, y por los responsables del esquema de seguridad y los
enlaces regionales, quienes efectuan el seguimiento de aspectos asociados a
seguridad, condiciones climaticas, movilidad y demas factores que puedan afectar
la realizacion de los eventos.

Una vez analizada la informacion remitida por el proceso, incluidas las aclaraciones
y salvedades comunicadas mediante correo electrénico, la Oficina de Control
Interno procedié a verificar la aplicacion del procedimiento CES-TIC-PR-008
“Identificaciéon de Riesgos de Eventos BTL”, tomando como base la muestra
seleccionada para las vigencias 2025 y 2026.

Vigencia 2025
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Fecha| - Fecha |~ Evento - Cuidad - Tipo de Evento T
Anuncio y atencidn a medios . o
1 15/01/2025 Bogotd / Domo Mintic Rueda de prensa
con WOM
. | Bogota / Universidad Santo )
11 8/04/2025 Avanza Fest U. Santo Tomas i Festival
Tomas
19 23/05/2025 Cierre Tu negocio en linea Sibundoy / Putumayo Evento de cierre
Agenda Regional / entrega
30 11/10/2025 Agenda Regional Yacopi / Cundinamarca € € ’f g
L CPE { Juntas de internet
31 4/11/2025 Colombia 4.0 Bogotd / Corferias Lanzamiento
llustracion 38. Muestra 2025 Eventos BTL
Vigencia 2026
Mo.| ~ Fecha - |Evento ~ |Ciudad/Lugar |~ |Tipo de evento -1
3 20/02/2026 Tierra Alta
Mesa de conectividad Cordoba Mesa de trabajo
10 08/03/2026 Eleccones PMU CIPOL Bogota PMU
Entrega de Computadores
12 08/03/2026 para Educar y Juntas de San Luis de
Internet Gaceno, Boyaca |Entrega institucional
Socializacidn de Conpes
17 11/03/2026 . o .
Educacidn Digital Bucaramanga Socializacion
Soledad
30 25/03/2026 . .- e
Entrega CPE Atlantico Entrega institucional

llustracion 39. Muestra 2026 Eventos BTL

Realizando la validacidn de la documentacion presentada para cada uno de los
tramites seleccionados en la muestra para el afo 2025 se evidencia lo siguiente:

De la revision efectuada a las evidencias numeros. 1, 4 y 5, se evidencié que la
documentacion aportada cumple con las actividades, controles y soportes
establecidos en el procedimiento CES-TIC-PR-008 “Identificacién de Riesgos de
Eventos BTL”, teniendo en cuenta ademas el alcance de las responsabilidades del
Grupo BTL manifestado por el proceso durante las entrevistas y la aplicaciéon de los
cuestionarios.

De igual forma, para el caso del evento realizado en el municipio de Yacopi, se
observo la utilizacion del formato CES-TIC-FM-004, dispuesto por la entidad para la
gestién y documentacion de eventos desarrollados en territorio, evidenciandose su
aplicacion conforme a los lineamientos definidos en el procedimiento.
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En consecuencia, las evidencias evaluadas se consideran conformes frente a los
requisitos y controles establecidos para este tipo de eventos.

Para los casos correspondientes a las evidencias Nos. 2 y 3, se evidencié que no
fue posible contar con la totalidad de los documentos y soportes asociados al
procedimiento CES-TIC-PR-008 para efectos de su validacion.

De acuerdo con la informacion suministrada por el propio proceso, esta situacion se
presento para los eventos “Avanza Fest — Universidad Santo Tomas”, realizado en
Bogota, y “Cierre Tu Negocio en Linea”, realizado en Sibundoy (Putumayo), ambos
correspondientes a la vigencia 2025. Al respecto, el proceso manifestdé que no fue
posible obtener la totalidad de la informacion requerida, debido a que los
funcionarios y contratistas responsables de la ejecucion de dichos eventos ya no se
encuentran vinculados al Ministerio TIC.

Para los tramites seleccionados correspondientes a la vigencia 2026, se evidencio
la entrega de la documentacién requerida para su validacion, incluyendo los
soportes asociados a cada evento y la aplicacion del formato CES-TIC-FM-004 en
aquellos casos desarrollados en territorio.

De la revisidn realizada, se observé que los expedientes cuentan con los registros
y evidencias necesarios para verificar las actividades contempladas en el
procedimiento CES-TIC-PR-008 “Identificacién de Riesgos de Eventos BTL”. En
consecuencia, y de acuerdo con los lineamientos y controles establecidos en dicho
procedimiento, los tramites evaluados para la vigencia 2026 se consideran
conformes.

7. TABLA DE HALLAZGOS IDENTIFICADOS

Como resultado del proceso de auditoria, se identificaron cuatro (4) hallazgos, que
a continuacion se detallan:

item | N. del Hallazgo Resumen del Hallazgo Riesgo identificado

Durante la auditoria no se evidenciaron actas de
comités de crisis, informes, registros de seguimiento, | de los

Hallazgo No. 1.
Incumplimiento  de
los lineamientos

Seguimiento y aplicacién
lineamientos

Publica

establecidos en el
Manual de Crisis
CES-TIC-MA-008

relacionados con la

documentacion y
seguimiento de
riesgos y  crisis

comunicacionales.

documentacion de riesgos o alertas reputacionales,
ni soportes que permitieran verificar las acciones
implementadas frente a situaciones con potencial
impacto comunicacional o reputacional gestionadas
durante las vigencias 2025 y 2026. Lo anterior, pese
a que el proceso informé la ocurrencia de eventos
que requirieron intervencién para evitar su
escalamiento. Esta situacién evidencia una
desviacion frente a los lineamientos establecidos en
el Manual de Crisis CES-TIC-MA-008, el cual
dispone la documentacion periddica de los riesgos y
crisis gestionados por la Oficina Asesora de Prensa,

establecidos por la entidad
en los manuales del
proceso de Comunicacion
Estratégica. (No se
encuentra identificado en
la matriz de riesgos del
proceso).
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item N. del Hallazgo

Resumen del Hallazgo

limitando la trazabilidad, el seguimiento y la
generacion de lecciones aprendidas.

‘ Riesgo identificado

Hallazgo No. 2.
Debilidades en la
conservacion de
evidencias y
trazabilidad de las
actividades definidas
en el procedimiento
Comunicacién
Interna CES-TIC-PR-
001.

Durante la revision de las  muestras
correspondientes a las vigencias 2025 y 2026 del
procedimiento CES-TIC-PR-001  Comunicacion
Interna, se evidenci6 que varios tramites no
contaban con la totalidad de los soportes definidos
en el procedimiento, entre ellos solicitudes,
validaciones, aprobaciones y evidencias de
publicacion. Esta situacion limita la trazabilidad de
las actuaciones realizadas, dificulta la verificacion de
la aplicacion de los controles establecidos y afecta la
capacidad de demostrar el cumplimiento integral del
procedimiento, evidenciando debilidades en la
conservacion de evidencias y en los mecanismos de
seguimiento documental del proceso.

Seguimiento y aplicacion
de los lineamientos
establecidos por la entidad
en los procedimientos del
proceso de Comunicacion
Estratégica. (No se
encuentra identificado en
la matriz de riesgos del
proceso).

Hallazgo No. 3.
Debilidades en la

trazabilidad

documental y
cumplimiento de
controles  definidos

en el procedimiento
Comunicacion
Externa  CES-TIC-
PR-002.

Durante la revision de las muestras del
procedimiento CES-TIC-PR-002 Comunicacién
Externa, no fue posible evidenciar de manera
consistente la totalidad de los soportes definidos en
el procedimiento, tales como solicitudes de
comunicacion, remision de informacion por parte de
las areas solicitantes, aprobaciones requeridas y
evidencias del monitoreo de medios.
Adicionalmente, se identificdé una inconsistencia en
la Actividad 5 del procedimiento, debido a que se
establece como evidencia de control la aprobacion
mediante correo electronico, mientras que en las
observaciones del mismo documento se indica que
la mayoria de las aprobaciones se realizan de
manera verbal. Esta situacion limita la trazabilidad,
verificabilidad y conservacion de las evidencias del
proceso, dificultando la validacion del cumplimiento
de los controles y actividades definidos para la
gestion de las comunicaciones externas.

Seguimiento y aplicacion
de los lineamientos
establecidos por la entidad
en los manuales del
proceso de Comunicacion
Estratégica. (No se
encuentra identificado en
la matriz de riesgos del
proceso).

Hallazgo No. 4.
Diferencia entre la

practica operativa
observada y los
lineamientos

establecidos en el
Manual de
Lineamientos de

Comunicacion
Estratégica CES-

TIC-MA-010
respecto a la
interaccion con

ciudadanos en redes
sociales

Durante las entrevistas realizadas y la validacion
efectuada sobre publicaciones institucionales en
redes sociales, se evidencié que la atencion de
comentarios, preguntas e inquietudes ciudadanas se
realiza de manera selectiva y que en algunos casos
no se genera respuesta institucional. Esta situacion
difiere de los lineamientos establecidos en el Manual
de Lineamientos de Comunicacion Estratégica CES-
TIC-MA-010, el cual promueve la interaccién activa,
la atencion de los requerimientos ciudadanos y la
construccion de relaciones cercanas con los grupos
de interés. Lo anterior limita la trazabilidad de la
atencion brindada a la ciudadania y puede generar
riesgos reputacionales asociados a la percepcion de
falta de seguimiento o acompariamiento frente a las
inquietudes recibidas a través de los canales
digitales institucionales.

Seguimiento y aplicacion
de los lineamientos
establecidos por la entidad
en los manuales del
proceso de Comunicacion
Estratégica. (No se
encuentra identificado en
la matriz de riesgos del
proceso).

Tabla 2. Hallazgos Identificados
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Respuesta del proceso a las Observaciones presentadas:

Hallazgo 1 Incumplimiento de los lineamientos establecidos en el Manual de
Crisis CES-TIC-MA-008 relacionados con la documentacion y seguimiento de
riesgos y crisis comunicacionales: “La Oficina Asesora de Prensa, acepta la
observacioén formulada por el Equipo Auditor. Se reconoce que, si bien durante las
vigencias auditadas se adelantaron acciones de monitoreo y atencion de
situaciones con potencial impacto reputacional, no se cuenta con evidencia
documental suficiente que permita demostrar el cumplimiento integral de los
lineamientos establecidos en el Manual de Crisis CES-TIC-MA-008, relacionados
con la documentacion, seguimiento, evaluacion y generacion de lecciones
aprendidas frente a riesgos y crisis comunicacionales.

En consecuencia, el proceso de comunicacion estratégica establecera acciones
orientadas a fortalecer la implementacion del Manual de Crisis, garantizando la
documentacion de las situaciones gestionadas, la conservacion de los soportes
correspondientes, el desarrollo de los ejercicios de seguimiento previstos y la
generacion de registros que permitan evidenciar las decisiones adoptadas, las
acciones implementadas y los resultados obtenidos”.

Por parte del Auditor se mantiene el hallazgo identificado.

Hallazgo 2 Debilidades en la conservacién de evidencias y trazabilidad de las
actividades definidas en el procedimiento Comunicacion Interna CES-TIC-PR-
001: “Se acepta parcialmente y de manera respetuosa se solicita al Equipo Auditor
su retiro como observacion preliminar y que se reclasifique como una oportunidad
de mejora.

Lo anterior, teniendo en cuenta que la Oficina Asesora de Prensa suministro la
informacién correspondiente a las muestras seleccionadas para las vigencias 2025
y 2026 mediante la carpeta compartida en SharePoint dispuesta para el desarrollo
de la auditoria de gestion.

Frente a los casos especificos, citados en la observacion (evidencias 1, 2 y 3 de
2025 y evidencias 1, 3 y 4 de 2026), se precisa que los soportes documentales
correspondientes reposan en los expedientes electrénicos y/o digitales, que
permiten evidenciar la trazabilidad de cada tramite desde la recepcion de la solicitud
hasta la publicacion final de los contenidos. Lamentablemente en el proceso de
cargue de evidencias a la carpeta (SharePointOAP), correspondiente a la muestra
seleccionada, no se aportaron algunos numerales requeridos.
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En consecuencia, la dependencia considera que existen evidencias suficientes para
demostrar el cumplimiento del procedimiento y la conservacion y trazabilidad de los
tramites evaluados”.

Por parte del auditor se mantiene el hallazgo identificado: Desde la perspectiva
de auditoria, las conclusiones y resultados deben fundamentarse en la evidencia
efectivamente suministrada y disponible durante el desarrollo del trabajo de
auditoria. En este sentido, la situacion observada no se origina unicamente por la
presunta existencia o inexistencia de los documentos, sino por la imposibilidad de
verificar oportunamente la totalidad de los soportes requeridos para demostrar el
cumplimiento de las actividades, controles y registros definidos en el procedimiento
CES-TIC-PR-001.

Adicionalmente, el propio proceso reconoce que durante el cargue de evidencias no
fueron aportados algunos de los documentos requeridos para la muestra
seleccionada, situacion que evidencia debilidades en los mecanismos de
organizacion, conservacion, disponibilidad y trazabilidad de la informacién utilizada
para soportar la ejecucion del procedimiento.

Por lo anterior, la observacion trasciende la mera ausencia documental y se
relaciona con la efectividad de los controles asociados a la gestién documental y a
la conservacion de evidencias del proceso, toda vez que la informacién requerida
para acreditar la ejecucion de las actividades no estuvo disponible de manera
completa para efectos de verificacidon independiente. Esta situacion limita la
capacidad de reconstruir la trazabilidad de los tramites, verificar el cumplimiento de
los controles establecidos y demostrar objetivamente la ejecucion integral del
procedimiento, razén por la cual se considera procedente mantener el hallazgo
identificado.

Hallazgo 3 Debilidades en la trazabilidad documental y cumplimiento de
controles definidos en el procedimiento Comunicaciéon Externa CES-TIC-PR-
002: “Se acepta parcialmente y de manera respetuosa se solicita su retiro como
observacion preliminar y que se reclasifique como una oportunidad de mejora.

La Oficina Asesora de Prensa reconoce que, para algunos de los expedientes
revisados, no fue posible contar con la totalidad de los soportes documentales que
permitan evidenciar de manera integral todas las actividades previstas en el
procedimiento CES-TIC-PR-002.

No obstante, se precisa que los tramites de comunicacion externa objeto de revision
fueron efectivamente gestionados y culminados, evidenciandose la elaboracion y
divulgacion de los respectivos contenidos institucionales. En este sentido, la
situacion identificada corresponde principalmente a aspectos relacionados con la
conservacion de evidencias, organizacion documental y fortalecimiento de la
trazabilidad de las actuaciones realizadas.
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La accion de mejora podria estar orientada al fortalecimiento de los mecanismos de
gestion documental, conservacion de soportes y formalizacion de evidencias
asociadas al procedimiento CES-TIC-PR-002.

Adicionalmente, la OAP acoge la necesidad de revisar la consistencia entre el
mecanismo de aprobacion definido en el procedimiento y los soportes requeridos
para su adecuada trazabilidad, aspecto abordado en la oportunidad de mejora
relacionada con la formalizacion de las aprobaciones”.

Por parte del auditor se mantiene el hallazgo identificado: Desde la perspectiva
de auditoria, el cumplimiento de un procedimiento no se demuestra unicamente con
la materializacion del resultado final, en este caso la publicacién del comunicado o
contenido institucional, sino también mediante la evidencia verificable de la
ejecucion de las actividades, controles, validaciones y aprobaciones establecidas
dentro del mismo. Durante la revisién realizada no fue posible evidenciar de manera
consistente documentos asociados a la recepcion de solicitudes, remision de
informacion por parte de las areas solicitantes, aprobaciones requeridas ni soportes
relacionados con el monitoreo de medios contemplado en el procedimiento. Esta
situacion impidié validar de forma integral el cumplimiento de los controles definidos
para los tramites revisados.

Adicionalmente, la respuesta del proceso no desvirtua la condicion observada por
auditoria, ya que reconoce la insuficiencia de soportes documentales y orienta sus
acciones de mejora precisamente hacia el fortalecimiento de la conservacion de
evidencias, la organizacién documental y la formalizacion de mecanismos de
aprobacion. Lo anterior confirma la existencia de una debilidad en la trazabilidad
documental del procedimiento y no unicamente una oportunidad de optimizacion.

Aunado a lo anterior, se mantiene la inconsistencia identificada en la Actividad 5 del
procedimiento, donde se establece como evidencia de control la aprobacién
mediante correo electrénico, mientras que en las observaciones del mismo
procedimiento se indica que la mayoria de las aprobaciones se realizan de manera
verbal. Esta situacidn genera una brecha entre el control documentado y la practica
operativa, afectando la verificabilidad, trazabilidad y conservacion de los registros
que soportan una actividad clave del procedimiento.

En consecuencia, se considera procedente mantener el hallazgo, toda vez que la
ausencia o insuficiencia de evidencias documentales limita la capacidad de verificar
el cumplimiento integral de las actividades y controles definidos en el procedimiento
CES-TIC-PR-002, afecta la trazabilidad de las actuaciones desarrolladas y dificulta
la validacion objetiva de la gestion realizada por el proceso frente a los
requerimientos de comunicacién externa.
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Hallazgo 4 Diferencia entre la practica operativa observada y los lineamientos
establecidos en el Manual de Lineamientos de Comunicaciéon Estratégica
CES-TIC-MA-010 respecto a la interacciéon con ciudadanos en redes sociales:
“Se acepta la observacion en los términos planteados por el Equipo Auditor”.

Publica

FORTALEZAS

Se evidenciéo que el proceso de Comunicacién Estratégica cuenta con
instrumentos formales de planeacion que orientan la ejecucién de las
actividades de comunicacion interna, externa y digital, tales como el Plan
Estratégico de Comunicaciones, las Estrategias de Comunicacién, los planes
de trabajo y los lineamientos institucionales aplicables. Estos instrumentos
permiten alinear la gestidon comunicacional con los objetivos institucionales,
las prioridades estratégicas definidas por la Alta Direccion y las necesidades
de divulgacion de los programas, proyectos e iniciativas del Ministerio,
favoreciendo la coherencia de los mensajes institucionales y la articulacion
entre las diferentes dependencias de la entidad.

Se evidencié que el proceso dispone de mecanismos de monitoreo y
seguimiento de los canales digitales y medios de comunicacién, mediante el
uso de herramientas que permiten realizar analisis de métricas, alcance,
visualizaciones, interacciones, comportamiento de audiencias y percepcion
de los contenidos publicados. Asimismo, se observo una gestion permanente
de relacionamiento y seguimiento de medios de comunicacion nacionales y
regionales, lo que contribuye al posicionamiento institucional, a la difusién de
la gestidon del Ministerio y a la identificacion oportuna de situaciones con
potencial impacto reputacional.

Se identificd que el proceso realiza actividades periddicas de seguimiento y
evaluacion a través de indicadores de gestion, informes de seguimiento,
comités de revision y encuestas de satisfaccion de comunicacion interna, las
cuales permiten medir aspectos relacionados con el uso de los canales
institucionales, la percepcion de los usuarios internos y el cumplimiento de
las actividades programadas. Estas herramientas aportan informacién
relevante para la toma de decisiones, el mejoramiento continuo del proceso
y el fortalecimiento de la comunicacion institucional con sus diferentes grupos
de interés.

CONCLUSIONES
Se evidencié que el proceso cuenta con herramientas de planeacién
estratégica y operativa, entre ellas el Plan Estratégico de Comunicaciones,

las Estrategias de Comunicacion, los planes de trabajo de comunicacién
interna, externa y digital, asi como documentos de apoyo para la gestion de
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medios y canales institucionales. Estos instrumentos permiten orientar las
acciones de comunicacion y mantener la alineacion con los objetivos
institucionales y las prioridades definidas por la Alta Direccion.

No obstante, se identificaron oportunidades de mejora relacionadas con el
fortalecimiento de los mecanismos de seguimiento, medicion y trazabilidad
entre la planeacién definida y los resultados obtenidos, de manera que se
facilite la evaluacion de la efectividad de las estrategias implementadas.

La revision de muestras asociadas a los procedimientos de Comunicacion
Interna, Comunicacién Externa, Actualizacion de Pagina Web y Esquema de
Publicacion e Identificacion de Riesgos de Eventos BTL permitié evidenciar
que el proceso ejecuta las actividades definidas y dispone de controles
asociados a la gestion de las comunicaciones.

Sin embargo, en algunos casos se identificaron debilidades relacionadas con
la conservacion de soportes, la trazabilidad de las aprobaciones, la
disponibilidad de evidencias y la consistencia entre la operacién real y lo
documentado en los procedimientos, aspectos que pueden afectar la
verificabilidad de los controles y la capacidad de seguimiento del proceso.

Se evidencidé que el proceso cuenta con mecanismos de monitoreo de
medios, seguimiento a redes sociales y medicién de métricas digitales, que
permiten analizar el comportamiento de los contenidos institucionales,
identificar el alcance de las publicaciones y realizar seguimiento a la
percepcion de los usuarios.

Igualmente, se observéd la existencia de reportes periddicos que facilitan el
analisis de la gestion digital y aportan informacién relevante para la toma de
decisiones relacionadas con la estrategia de comunicacion institucional.

De manera general, se evidencid que el proceso de Comunicacion
Estratégica contribuye al cumplimiento de los objetivos institucionales
mediante la divulgacion de programas, proyectos, campafas, iniciativas
sectoriales y acciones de Gobierno, manteniendo activos canales de
comunicacion interna, externa y digital para la interaccion con los diferentes
grupos de interés.

No obstante, la consolidacion de mecanismos de seguimiento, medicion,
documentacion, gestion de riesgos y mejora continua permitira fortalecer la
madurez del proceso, incrementar la capacidad de control y facilitar la
demostracion objetiva de los resultados alcanzados frente a los objetivos
estratégicos definidos por la Entidad.
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10.RECOMENDACIONES

Por parte de la Oficina de Control Interno se presentan las siguientes oportunidades
de mejora para el proceso de Comunicacion Estratégica:

Oportunidad de mejora 1: Claridad del flujo de aprobacién en el procedimiento
de Comunicacion Interna CES-TIC-PR-001.

Durante la revisién del procedimiento se identific6 que la ldgica de decision
establecida en la Actividad No. 8 no permite determinar con suficiente claridad la
ruta que debe seguir un tramite cuando la informacién requiere aprobacién por parte
del Jefe de la Oficina Asesora de Prensa o cuando dicha aprobacion no es
necesaria. Esta situacion podria generar interpretaciones diferentes por parte de los
responsables de ejecutar el procedimiento y afectar la uniformidad de su aplicacion.

En este sentido, se identifica una oportunidad de mejora orientada a revisar y
actualizar el diagrama de flujo y la descripcion de las actividades asociadas a dicha
decision, definiendo de manera explicita los escenarios posibles y las acciones que
deben ejecutarse en cada uno de ellos. Esto contribuira a fortalecer la consistencia
operativa del procedimiento, evitar reprocesos y garantizar la correcta aplicacién de
los controles establecidos.

Respuesta del proceso: “Se acepta la oportunidad de mejora planteada por el
Equipo Auditor. Se realizara la revision de la Actividad No. 8 del procedimiento con
el fin de fortalecer la claridad de la I6gica de decision, especificando los criterios
para determinar cuando una informacion requiere aprobacion del Jefe de la Oficina
Asesora de Prensa y Comunicaciones y las actividades que deben desarrollarse
segun el resultado de la decision. Esta actualizacion permitira reforzar la
estandarizacion del procedimiento y minimizar posibles interpretaciones diferentes
durante su ejecucion. Sin embargo, es importante dejar constancia que en el
documento “Lineamientos de Comunicacion Interna” codigo CES-TIC-MA-010, en
el punto décimo segunda se establece Ilo siguiente: “Atencion de
requerimientos: para la atencién de las diferentes necesidades de comunicacion al
interior de la entidad, se deben sequir los siguientes lineamientos: Recibir la solicitud
mediante correo electréonico o el uso de formulario de requerimientos a
comunicacion interna para determinar el alcance de la solicitud o necesidad a
divulgar’.

Oportunidad de mejora 2: Formalizaciéon del mecanismo de aprobacién en el
procedimiento de Comunicacion Externa CES-TIC-PR-002.

Durante la validacion del procedimiento se observo una posible inconsistencia entre

el mecanismo de aprobacion definido formalmente y la practica descrita por el
proceso. Mientras el procedimiento establece que las aprobaciones deben
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soportarse mediante correos electronicos, en las observaciones del mismo
documento se indica que la mayoria de las aprobaciones se realizan verbalmente.

Esta situacion puede generar dificultades para la conservacién de evidencias, la
trazabilidad de las decisiones y la verificacion posterior del cumplimiento del
procedimiento. Por lo anterior, se identifica la oportunidad de fortalecer la
documentacion de las aprobaciones mediante mecanismos formales y verificables
que permitan garantizar la disponibilidad de los soportes requeridos como evidencia
de control.

Respuesta del proceso: “Se acepta la oportunidad de mejora formulada por el
Equipo Auditor, aclarando que, en su mayoria, las comunicaciones llegan de las
areas, ya tienen las aprobaciones de sus respectivos técnicos y/o directivos. El
equipo de comunicacion externa hace una revision de estilo que no cambia el
sentido técnico que traen los textos, y cuando no se entiende, pueden presentarse
validaciones preliminares de caracter verbal para agilizar la gestion de los
comunicados. Sin embargo, entendiendo que el proceso reconoce la importancia de
contar con evidencias formales que permitan garantizar la trazabilidad,
verificabilidad y conservacion de los soportes de aprobacion, se realizara una
revision del procedimiento CES-TIC-PR-002 con el propdsito de precisar los
mecanismos formales de aprobacion y ajustar la nota incorporada en la actividad
correspondiente, asegurando coherencia entre la practica operativa, los controles
definidos y los registros requeridos”.

Oportunidad de mejora 3: Gestion documental de eventos BTL

Aunque la mayoria de los expedientes revisados permitieron evidenciar la aplicacion
del procedimiento CES-TIC-PR-008, se identificaron casos de la vigencia 2025 en
los cuales no fue posible contar con la totalidad de la documentacion requerida para
validar las actuaciones realizadas.

Lo anterior evidencia una oportunidad para fortalecer los mecanismos de
conservacion y administracion documental del proceso, mediante la implementacion
de repositorios centralizados que garanticen la disponibilidad, consulta y
recuperacion de la informacion generada durante la ejecucion de los eventos,
incluso ante cambios de contratistas o funcionarios responsables. Esto contribuira
a mejorar la trazabilidad de la gestion y la capacidad institucional para atender
ejercicios de seguimiento, control y auditoria.

Respuesta del proceso: “Se acepta la oportunidad de mejora identificada por el
Equipo Auditor. Durante el proceso de recopilacion de informacion requerido para
la presente auditoria se evidencioé que, para algunos eventos correspondientes a la
vigencia 2025, no fue posible disponer de la totalidad de los soportes documentales
y evidencias necesarias para su consulta. Esta situacion obedecio, entre otros
aspectos, a cambios en los contratistas responsables de la operacion logistica y a
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la inexistencia de un repositorio centralizado que garantizara la conservacion y
disponibilidad de la informacion generada durante la ejecucion de los eventos.
Desde el inicio de la vigencia 2026, el componente BTL implementd un esquema de
organizacion y almacenamiento centralizado, mediante el cual se recopilan y
conservan de manera sistematica los documentos y evidencias fotograficas y demas
soportes generados en cada uno de los eventos realizados. Esta medida permite
garantizar la trazabilidad de las actividades desarrolladas, facilitar la consulta y
recuperacion de la informacion, asegurar la continuidad institucional ante cambios
de contratistas o personal de apoyo y fortalecer la capacidad de respuesta frente a
futuros ejercicios de seguimiento, control y auditoria”.

Oportunidad de mejora 4: Fortalecimiento de cronogramas y campanas
institucionales.

Los cronogramas aportados por el proceso constituyen herramientas de planeacion
utiles para orientar la ejecucion de actividades de comunicacion interna, externa y
digital; sin embargo, presentan oportunidades de fortalecimiento relacionadas con
la incorporacion de elementos orientados a resultados.

Se recomienda evolucionar estos instrumentos incorporando variables como
objetivos especificos, metas, responsables, indicadores, estados de avance y
resultados obtenidos, de forma que no solamente permitan programar actividades,
sino también realizar seguimiento efectivo sobre su ejecucion y evaluar el impacto
alcanzado por las campafas institucionales.

Respuesta del proceso: “No se acepta la oportunidad de mejora planteada por
el Equipo Auditor, dado que el cronograma evaluado corresponde a una herramienta
general de planificacion y mapeo de actividades, cuyo propoésito es consolidar y
visualizar la programacién de campafas del proceso para una vigencia especifica.
Los elementos sefalados en la oportunidad de mejora (objetivos, metas,
responsables, indicadores, seguimiento y resultados) ya se encuentran definidos y
gestionados a través del Plan de Accion de la Oficina Asesora de Prena y
Comunicaciones, y demas instrumentos de seguimiento del proceso, los cuales
incluyen indicadores de gestion, responsables, fechas de cumplimiento y recursos
asignados. Por tanto, la recomendacion genera duplicidad de informaciéon y
desconoce la finalidad especifica del cronograma como instrumento
complementario de programacion, sin evidenciarse una brecha de control que
Justifique la formulacion de la oportunidad de mejora”.

Respuesta Auditor: Respecto de las oportunidades de mejora frente a las cuales
el proceso manifesté no estar de acuerdo, se precisa que estas corresponden a
recomendaciones formuladas por la Oficina de Control Interno como resultado del
analisis realizado durante la auditoria y orientadas al fortalecimiento de la gestion y
la mejora continua del proceso.
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Por su naturaleza, las oportunidades de mejora no requieren aceptacion por parte
del proceso para su inclusion en el informe final, toda vez que constituyen
apreciaciones técnicas del equipo auditor. No obstante, su implementacion es
potestativa y queda a consideracion del proceso de Comunicaciéon Estratégica, de
acuerdo con su analisis, prioridades y necesidades de fortalecimiento institucional.

Oportunidad de mejora 5: Estructuraciéon y documentacion del Plan de
Medios.

Si bien el proceso evidencié la existencia de estrategias de medios alineadas con
los lineamientos institucionales y las prioridades definidas por la Alta Direccion, se
identifico la oportunidad de fortalecer su documentacion mediante instrumentos mas
estructurados que permitan consolidar objetivos, audiencias, mensajes claves,
medios utilizados, indicadores y resultados esperados.

Lo anterior facilitaria la trazabilidad de las decisiones estratégicas, la preservacion
de la memoria institucional y la evaluacion de los resultados obtenidos frente a los
objetivos de posicionamiento y divulgacion institucional.

Respuesta del proceso: “Se acepta parcialmente la oportunidad de mejora
identificada por el Equipo Auditor. El proceso cuenta con estrategias de medios
articuladas con los lineamientos institucionales y las prioridades definidas por la Alta
Direccion, cuyos componentes actualmente se gestionan mediante diferentes
instrumentos de planeacion, seguimiento y gestion.

No obstante, se reconoce la conveniencia de evaluar mecanismos que permitan
consolidar y estructurar de manera mas integral la informacion asociada a dichas
estrategias, incorporando elementos como objetivos, audiencias, mensajes clave,
medios utilizados y mecanismos de seguimiento, con el fin de fortalecer la
trazabilidad de la gestion, la memoria institucional y la evaluacion de resultados.
Vale la pena aclarar que, por lo general, la informacion que se registra de los Planes
de Medios es definida por el Ministro y el Jefe de la Oficina Asesora de Prensa, y
suele ser potestad de ellos definir lo que se comparte o no”.

Oportunidad de mejora 6: Seguimiento y evaluacién de las estrategias de
comunicacion.

Se observd que el proceso cuenta con estrategias de comunicacion definidas para
las diferentes vigencias auditadas; sin embargo, no se evidencié un mecanismo
consolidado que permita relacionar de manera sistematica las actividades
ejecutadas con los indicadores, metas y resultados definidos en dichas estrategias.

Por ello, se identifica una oportunidad de mejora orientada al fortalecimiento de

herramientas de seguimiento y evaluacidon que permitan medir el avance de las
estrategias, facilitar la toma de decisiones basada en evidencia y demostrar la
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contribucion de las acciones ejecutadas al cumplimiento de los objetivos
institucionales.

Respuesta del proceso: “Se acepta parcialmente la oportunidad de mejora
identificada por el Equipo Auditor. El proceso cuenta con mecanismos de
seguimiento a las estrategias de comunicacion implementadas, cuyos resultados
son analizados a través de diferentes instrumentos e informes de gestion. Sin
embargo, se reconoce la conveniencia de fortalecer la consolidacion de la
informacion asociada a las actividades ejecutadas, los indicadores definidos, las
metas establecidas y los resultados obtenidos, con el fin de facilitar una vision
integral de la gestion realizada.

En este sentido, el proceso evaluara alternativas para robustecer las herramientas
de seguimiento y evaluacion existentes, de manera que permitan fortalecer la toma
de decisiones basada en evidencia, mejorar la trazabilidad de los resultados y
evidenciar de forma mas clara la contribucién de las estrategias de comunicacion al
cumplimiento de los objetivos institucionales. También se trabajara por comunicar
esto al equipo responsable de ejecutar las estrategias para su adecuado registro”.

Oportunidad de mejora 7: Caracterizacion integral de grupos de interés.

Aunque el proceso dispone de un mapa de publicos y realiza ejercicios de medicion
asociados principalmente a publicos internos, no se evidencié una caracterizacion
integral que permita identificar de manera estructurada las caracteristicas,
necesidades, expectativas y mecanismos de relacionamiento de los diferentes
grupos de interés.

El fortalecimiento de este componente permitiria segmentar de manera mas efectiva
las estrategias de comunicacion, optimizar los canales utilizados y mejorar la
pertinencia de los mensajes dirigidos a cada audiencia.

Respuesta del proceso: “No se acepta la oportunidad de mejora planteada por
el Equipo Auditor, pues, el proceso cuenta con una Estrategia de Comunicaciones
en la que se encuentran definidos y segmentados los diferentes publicos objetivo,
la cual fue aportada durante el proceso de auditoria de gestion.

Asimismo, se identifican las partes interesadas en la caracterizacion del proceso y
en la cadena de valor. Adicionalmente, se realizan ejercicios de medicion y
retroalimentacion tanto con publicos internos como externos, de acuerdo con las
necesidades y particularidades de cada audiencia. En este sentido, no se considera
necesaria una caracterizacion unificada, dado que la gestion de los grupos de
interés se desarrolla mediante estrategias diferenciadas y especificas para cada
segmento, lo que permite una comunicacion mas pertinente y efectiva. Por tanto, no
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se evidencia una brecha que justifique la formulacion de la presente oportunidad de
mejora’.

Respuesta Auditor: Respecto de las oportunidades de mejora frente a las cuales
el proceso manifestdé no estar de acuerdo, se precisa que estas corresponden a
recomendaciones formuladas por la Oficina de Control Interno como resultado del
analisis realizado durante la auditoria y orientadas al fortalecimiento de la gestion y
la mejora continua del proceso.

Por su naturaleza, las oportunidades de mejora no requieren aceptacion por parte
del proceso para su inclusion en el informe final, toda vez que constituyen
apreciaciones técnicas del equipo auditor. No obstante, su implementacion es
potestativa y queda a consideracion del proceso de Comunicaciéon Estratégica, de
acuerdo con su analisis, prioridades y necesidades de fortalecimiento institucional.

Oportunidad de mejora 8: Gestidon especifica de riesgos reputacionales.

Se identificd que los riesgos reputacionales son considerados dentro del mapa de
riesgos del proceso; no obstante, no se evidenciaron herramientas especificas que
permitan analizarlos y monitorearlos de manera diferenciada frente a otros riesgos
de gestion.

En este sentido, existe una oportunidad para fortalecer la identificacion, valoracion
y seguimiento de riesgos asociados a percepcion ciudadana, medios de
comunicacion, redes sociales, reputacién institucional y eventos comunicacionales
de alto impacto, facilitando su gestion preventiva y articulacién con los mecanismos
de respuesta establecidos en el Manual de Crisis.

Respuesta del proceso: “No se acepta la oportunidad de mejora planteada por
el Equipo Auditor, toda vez que, el proceso de Comunicacion Estratégica cuenta
con su Mapa de Riesgos, el cual contempla la identificacion, valoracion, tratamiento
y seguimiento de riesgos, incluyendo de manera explicita diversos riesgos de
impacto reputacional, asociados al manejo de medios de comunicacion, contenidos
publicados, canales digitales, camparias institucionales, evaluacion de estrategias
de comunicacion y percepcion de la entidad. En igual sentido, se encuentran
definidos controles preventivos, mecanismos de monitoreo de medios y acciones
articuladas con el Manual de Manejo de Crisis.

Adicionalmente, la gestion de estos riesgos se desarrolla conforme a la Guia para
la Gestion Integral del Riesgo en Entidades Publicas, Version 7 del DAFP,
metodologia institucional que establece criterios para la identificacion, analisis,
valoracion, tratamiento y monitoreo de riesgos, asi como niveles de impacto,
responsables, controles y mecanismos de seguimiento. En consecuencia, los
riesgos reputacionales son gestionados bajo parametros institucionales
formalmente definidos y no exclusivamente mediante criterios subjetivos”.

Publica Pagina 89 de 94



Informe de Auditoria

Respuesta Auditor: Respecto de las oportunidades de mejora frente a las cuales
el proceso manifestdé no estar de acuerdo, se precisa que estas corresponden a
recomendaciones formuladas por la Oficina de Control Interno como resultado del
analisis realizado durante la auditoria y orientadas al fortalecimiento de la gestion y
la mejora continua del proceso.

Por su naturaleza, las oportunidades de mejora no requieren aceptacion por parte
del proceso para su inclusion en el informe final, toda vez que constituyen
apreciaciones técnicas del equipo auditor. No obstante, su implementacion es
potestativa y queda a consideracion del proceso de Comunicaciéon Estratégica, de
acuerdo con su analisis, prioridades y necesidades de fortalecimiento institucional.

Oportunidad de mejora 9: Implementacién de Indicadores Clave de Riesgo
(KRI).

Durante la auditoria se evidencidé que los indicadores existentes se orientan
principalmente al seguimiento de la gestion y resultados del proceso, sin que se
identifiquen indicadores orientados especificamente al monitoreo preventivo del
riesgo.

Se identifica una oportunidad para evaluar la implementacion de Indicadores Clave
de Riesgo (KRI), especialmente en materia reputacional y comunicacional,
permitiendo identificar tendencias adversas, alertas tempranas y niveles de
exposicion al riesgo que faciliten la toma oportuna de decisiones y la evaluacién de
la efectividad de los controles implementados.

Respuesta del proceso: “No se acepta la oportunidad de mejora planteada por
el Equipo Auditor, esto en razén a que los indicadores definidos para el proceso
fueron disefiados para medir el cumplimiento de los objetivos, la gestion y el
desemperio de este, de acuerdo con los lineamientos institucionales establecidos.
Adicionalmente, el monitoreo de los riesgos no depende exclusivamente de la
existencia de Indicadores Clave de Riesgo (KRI), sino que se realiza a través del
Mapa de Riesgos del Proceso de Comunicacion Estratégica, herramienta que
permite identificar, valorar, controlar y hacer sequimiento a los riesgos, incluidos
aquellos con impacto reputacional y econémico. Durante el proceso auditor no se
evidenciaron fallas en el seguimiento de los riesgos ni situaciones que demuestren
que la ausencia de KRIs especificos haya afectado la capacidad del proceso para
identificar oportunamente eventos de riesgo o gestionar adecuadamente sus
controles.

Asimismo, los riesgos reputacionales y comunicacionales ya son objeto de
evaluacion y monitoreo dentro de la metodologia institucional de gestion de riesgos,
por lo que la creacién de indicadores adicionales podria generar duplicidad frente a
los mecanismos de seguimiento actualmente existentes. Por lo anterior, se
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considera que la implementacion de KRIs constituye una practica complementaria
de madurez organizacional y no una necesidad derivada de una brecha o deficiencia
de control identificada en el proceso auditado”.

Respuesta Auditor: Respecto de las oportunidades de mejora frente a las cuales
el proceso manifestdé no estar de acuerdo, se precisa que estas corresponden a
recomendaciones formuladas por la Oficina de Control Interno como resultado del
analisis realizado durante la auditoria y orientadas al fortalecimiento de la gestion y
la mejora continua del proceso.

Por su naturaleza, las oportunidades de mejora no requieren aceptacion por parte
del proceso para su inclusion en el informe final, toda vez que constituyen
apreciaciones técnicas del equipo auditor. No obstante, su implementacion es
potestativa y queda a consideracion del proceso de Comunicaciéon Estratégica, de
acuerdo con su analisis, prioridades y necesidades de fortalecimiento institucional.

Oportunidad de mejora 10: Estandarizacién de la gestion de alertas
reputacionales y crisis.

Las entrevistas realizadas permitieron evidenciar que la identificacidén y clasificacion
de situaciones reputacionales depende en gran medida del analisis y criterio de los
responsables que intervienen en cada caso.

Por ello, se identifica la oportunidad de fortalecer la estandarizacién de estos
procesos mediante la definicion de criterios objetivos, niveles de severidad,
responsables, mecanismos de escalamiento y herramientas de registro que
permitan una gestion mas homogénea y consistente de situaciones similares.

Respuesta del proceso: “Se acepta parcialmente la oportunidad de mejora
planteada por el Equipo Auditor. Si bien la gestion de situaciones reputacionales y
comunicacionales actualmente se realiza en el marco de los lineamientos
establecidos en el Manual de Crisis y mediante el analisis técnico de los
responsables del proceso, vale la pena volver a aclarar que por su misma
naturaleza, es muy dificil establecer unos criterios fijos para medir una crisis, pues
eso siempre va a depender de la opinion de los directivos. Lo que para un ministro
puede ser muy grave, para otro puede no serlo.

No obstante, se reconoce la conveniencia de evaluar la incorporacion de criterios
complementarios que permitan fortalecer la estandarizacion de la identificacion,
clasificacion, escalamiento y tratamiento de alertas reputacionales, contribuyendo a
una actuacion mas homogénea y consistente frente a situaciones similares”.

Oportunidad de mejora 11: Desarrollo de capacidades institucionales en
gestion de crisis.
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Se observo que actualmente no se realizan simulaciones, ejercicios practicos o
capacitaciones periddicas relacionadas con la aplicacion del Manual de Crisis.

La implementacion de este tipo de actividades permitiria fortalecer la preparacion
institucional, mejorar la capacidad de respuesta de los equipos involucrados, validar
la efectividad de los protocolos existentes y promover la generacidon de lecciones
aprendidas que apoyen el mejoramiento continuo del proceso.

Respuesta del proceso: Se acepta la oportunidad de mejora identificada por el
Equipo Auditor. La dependencia considera pertinente promover actividades
orientadas al fortalecimiento de las capacidades institucionales en materia de
gestion de crisis, mediante ejercicios de sensibilizacion, simulaciones,
capacitaciones o actividades de apropiacion que permitan fortalecer el conocimiento
de los protocolos establecidos, mejorar la capacidad de respuesta institucional y
generar lecciones aprendidas para el mejoramiento continuo.

Oportunidad de mejora 12: Consolidado de tramites de Comunicacién
Externa.

Se identific6 que actualmente la gestion documental de los tramites de
comunicacion externa se soporta principalmente en correos electronicos
institucionales, sin contar con una herramienta consolidada que permita visualizar
la totalidad de solicitudes gestionadas.

La implementacion de un registro centralizado fortaleceria el seguimiento, control y
trazabilidad de la gestion realizada, facilitaria la seleccion de muestras para
auditorias futuras y permitiria disponer de informacion confiable para el analisis del
desempenio del proceso.

Respuesta del proceso: “Se acepta la oportunidad de mejora identificada por el
Equipo Auditor, reconociendo la conveniencia de evaluar mecanismos que permitan
consolidar la informacién asociada a los tramites gestionados en una herramienta
de consulta centralizada, facilitando la trazabilidad de las solicitudes, el sequimiento
de su estado, la generaciéon de reportes y la disponibilidad de informacién para
gjercicios de control, seguimiento y toma de decisiones”.

Oportunidad de mejora 13: Consolidado de solicitudes de actualizacion web y
esquema de publicacion.

El proceso mantiene los soportes asociados a las solicitudes de actualizacién web
mediante cuentas de correo electronico institucionales; sin embargo, no dispone de
una herramienta consolidada que permita administrar integralmente el universo de
solicitudes recibidas y gestionadas.
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La implementacion de un registro centralizado permitiria fortalecer la trazabilidad de
las actuaciones, facilitar la generacion de indicadores, optimizar el seguimiento de
los tiempos de atencidn y mejorar la disponibilidad de informacién para actividades
de control y auditoria.

Respuesta del proceso: “Se acepta la oportunidad de mejora identificada por el
Equipo Auditor. Actualmente, las solicitudes de actualizacion de los sitios web
institucionales son gestionadas y conservadas mediante los mecanismos
institucionales disponibles, principalmente a ftravés del correo electronico
institucional. Este mecanismo permite recibir, tramitar, responder y conservar
evidencia de las solicitudes, por lo que puede ser objeto de revision, sequimiento y
auditoria en relacion con la gestion realizada y la trazabilidad de los requerimientos.
Sin embargo, se reconoce la conveniencia de fortalecer este esquema mediante la
evaluacion e implementacion de una herramienta institucional de gestion y
seguimiento de solicitudes, que permita centralizar y estructurar la informacion
asociada a los requerimientos recibidos, incluyendo su fecha de recepcion,
responsable, estado, acciones realizadas, tiempos de atencion, respuesta y cierre.
Esta herramienta permitiria complementar el uso del correo electronico y facilitar la
generacion de reportes e indicadores, asi como la disponibilidad de informacion
para ejercicios de control, seguimiento y auditoria.

La evaluacion, seleccion, implementacion, administracion y soporte de dicha
herramienta debera articularse con la Oficina de Tecnologias de la Informacién, en
el marco de sus competencias, garantizando que la solucion adoptada sea
institucionalmente soportada, cuente con los controles técnicos y de seguridad
correspondientes y se integre, cuando sea pertinente, con los sistemas y
mecanismos tecnologicos existentes.

La adopcioén de este mecanismo contribuira a fortalecer la trazabilidad y oportunidad
en la atencion de las solicitudes, optimizar la gestion de los contenidos publicados
en los sitios web institucionales y disponer de informacién consolidada para el
seguimiento, medicion, control y auditoria del proceso’.

Oportunidad de mejora 14: Fortalecimiento de la gestion de comunicaciéon
digital y redes sociales.

Se evidenci®6 que el proceso cuenta con informacion relevante sobre
comportamiento de audiencias, métricas digitales y desempefio de publicaciones;
no obstante, existe la oportunidad de fortalecer el aprovechamiento de esta
informacién mediante su integracion con procesos de analisis estratégico,
segmentacion de publicos y evaluacion de resultados.

Igualmente, se observa la oportunidad de robustecer los mecanismos de gestion de
interacciones ciudadanas en redes sociales, fortaleciendo la alineaciéon entre las
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practicas aplicadas y los lineamientos institucionales definidos para la atencién y
relacionamiento digital con los grupos de interés.

Respuesta del proceso: “Se acepta parcialmente la oportunidad de mejora
formulada por el Equipo Auditor, aclarando que en la practica ya se integran las
meétricas digitales y la gestion de crisis (usando como ejemplo las emergencias
nacionales como el sismo). Sin embargo, se acepta la parte de estandarizar
formalmente estos reportes mensuales como anexos a la estrategia de medios para
que queden como evidencia en futuras auditorias”.

11.PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO:

El proceso debera elaborar un Plan de Mejoramiento, que permita subsanar las
causas de los hallazgos descritos en este informe.

El Plan de Mejoramiento debera ser enviado al lider de auditoria por correo

electronico dentro de los diez (10) dias habiles posteriores al recibo del presente
informe.

Aprobé:
(Firmado Digitalmente)

Juan Diego Toro Bautista
Jefe Oficina de Control Interno

Elaboré: Equipo auditor:

Auditor Lider: Andrés Camilo Delgadillo Zapata
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1. INTRODUCCION

En cumplimiento de las funciones de evaluacion independiente y seguimiento al
Sistema de Control Interno, se realizé la Auditoria Interna de Gestion al proceso
de Comunicacién Estratégica del Ministerio de Tecnologias de la Informacion y
las Comunicaciones — MinTIC, con alcance comprendido entre el 1 de enero de
2025y la fecha de ejecucion de la auditoria, con el propdsito de evaluar el disefo,
implementacion, operacidén, seguimiento y mejora del proceso, asi como su
contribucion al cumplimiento de los objetivos institucionales.

El proceso de Comunicacion Estratégica tiene como propdsito dar a conocer de
manera permanente las politicas, programas, proyectos e iniciativas del
Ministerio a través de estrategias de comunicacion interna, externa y digital,
promoviendo el posicionamiento institucional, la transparencia, la interaccion con
los grupos de interés y el fortalecimiento de la imagen institucional. Asimismo, el
proceso se encuentra articulado con el Plan Estratégico Institucional y el Plan
Estratégico de Comunicaciones, los cuales establecen las directrices para la
divulgacién y sensibilizacidon de la gestion institucional.

La auditoria fue desarrollada bajo un enfoque de gestion y desempenio, orientado
a evaluar no solamente el cumplimiento de los procedimientos y lineamientos
internos, sino también la efectividad de los mecanismos implementados para la
planeacién, ejecucion, seguimiento, evaluaciéon y mejora de las actividades de
comunicacion, en concordancia con los principios y lineamientos establecidos
por el Modelo Integrado de Planeacion y Gestion (MIPG), el Modelo Estandar de
Control Interno (MECI), la gestién del riesgo y las buenas practicas de
comunicacion gubernamental.

Para el desarrollo de la auditoria se revisoé la documentaciéon que regula el
proceso, entre la cual se encuentran el Plan Estratégico de Comunicaciones, la
Carta Descriptiva del Proceso, el Manual de Lineamientos de Comunicacion
Estratégica, el Manual de Manejo de Crisis, el Manual de Identidad Visual y los
procedimientos asociados a la comunicacion interna, comunicacion externa,
actualizacion del sitio web y gestidon de riesgos en eventos “Debajo de la Linea”
— BTL (Por sus siglas en ingles), entre otros documentos aplicables.

De igual manera, se evaluaron aspectos relacionados con la gestion de la
comunicacion institucional, la administracion de canales internos y externos, la
medicion de resultados, la gestion del riesgo reputacional, los mecanismos de
respuesta ante situaciones de crisis, la aplicacién de la identidad institucional y
las acciones de seguimiento y mejora implementadas por el proceso.

Los resultados de la presente auditoria buscan generar valor agregado a la

gestion institucional mediante la identificacion de fortalezas, oportunidades de
mejora y posibles desviaciones frente a los criterios establecidos, contribuyendo
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al fortalecimiento del proceso de Comunicacion Estratégica y al cumplimiento de
los objetivos estratégicos del Ministerio TIC.

2. OBJETIVOS DE LA AUDITORIA

2.1. Objetivo General

Evaluar el disefio, implementacion, operacién, seguimiento y mejora del proceso
de Comunicacion Estratégica del Ministerio TIC durante el periodo comprendido
entre el 1 de enero de 2025 y la fecha de auditoria, verificando su alineacion con
los objetivos institucionales, el Modelo Integrado de Planeacion y Gestidn
(MIPG), el Modelo Estandar de Control Interno (MECI).

2.2. Objetivos Especificos

1. Verificar la implementacién y cumplimiento de los lineamientos,
procedimientos, controles y mecanismos definidos para la gestiéon de las
comunicaciones internas, externas, digitales y de crisis del Ministerio TIC
durante la vigencia 2025 y a la fecha de auditoria.

2. Evaluar los mecanismos de seguimiento, medicion, gestion del riesgo y
mejora continua del proceso de Comunicacién Estratégica, determinando
su aporte al cumplimiento de los objetivos institucionales y su alineacién
con los lineamientos de MIPG y MECI.

3. ALCANCE DE LA AUDITORIA

El alcance de la auditoria abarca la vigencia 2025, con corte a la fecha de su
ejecucion, e incluye la evaluacion de la planeacion estratégica, las
comunicaciones internas y externas, la comunicacion digital, la gestion de crisis,
la gestion de riesgos, la identidad visual y los mecanismos de seguimiento y
evaluacion de indicadores.

4. CRITERIOS DE LA AUDITORIA

Marco Juridico y Normativo:
*Constitucion Politica de Colombia.

Leyes:
*Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.
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*Ley 1712 de 2014

Decretos:

*Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”.

*Decreto 1499 de 2017

Resoluciones:
*Resoluciéon 1519 de 2020

Otros:

*Guia para la Gestion Integral del Riesgo en Entidades Publicas Version 7 de
2025.

*Guia rol de las unidades u oficinas de control interno, auditoria interna o quien
haga sus veces Version 3 - septiembre 2024.

*Modelo Integrado de Planeacion y Gestion (MIPG), establecido por el Decreto
1499 de 2017 del DAFP.

*Modelo Estandar de Control Interno (MECI), inicialmente adoptado mediante el
Decreto 1599 del 20 de mayo de 2005. Posteriormente, su actualizacion y
estructura actual fue adoptada mediante el Decreto 943 del 21 de mayo de 2014,
expedido por el Departamento Administrativo de la Funcion Publica.

5. EJECUCION DE LA AUDITORIA

5.1. Técnicas de Auditoria

Para el desarrollo de la auditoria se tuvieron en cuenta los siguientes

procedimientos de auditoria:

e Consulta: entrevistas, encuestas, cuestionarios.

e Observacion: directa a procedimientos o procesos, también conocida como

prueba de recorrido.

e Inspeccion: estudio de documentos, registros y examen fisico de recursos

tangibles.

e Revision de comprobantes: se realiza especificamente para probar la

validez de la informaciéon documentada o registrada.

e Rastreo: se realiza especificamente para probar la integridad de informacion

documentada o registrada.

e Procedimientos analiticos: para identificar anomalias en la informacion

tales como fluctuaciones, diferencia o correlaciones inesperada.

e Confirmacion: Obtencion de verificacion directa por escrito de la exactitud

de la informacion proveniente de terceros independientes. entre otros.
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5.2. Reunién de Apertura

Fecha: 23 de julio de 2026
Lugar: Reunion virtual (teams) / Sala de Juntas de la Oficina de Control Interno

Se realizé la apertura de la auditoria, donde se present6é al equipo auditor, se
comunicaron los objetivos, el alcance, el cronograma y demas informacion relevante
del plan de auditoria a ejecutar.

Asimismo, se designo a el funcionario Miguel Fernando Rodriguez Cajamarca, como
la persona responsable de entregar la informacion requerida durante la auditoria y
se establecido el procedimiento para solicitar dicha informacién, asi como la
coordinacion de reuniones.

5.3. Reunion de Cierre:

Fecha: 2 de septiembre de 2026
Lugar: Reunion virtual (teams) / Sala de Juntas de la Oficina de Control Interno

Se realiz6 el cierre de la auditoria, donde se presentaron los principales resultados
obtenidos, asi como las recomendaciones y fortalezas identificadas del proceso
auditado.

5.4. Comunicacion de Observaciones

Las observaciones se dieron a conocer oportunamente al auditado dentro del
desarrollo de la auditoria, otorgando el plazo establecido para que presentaran los
argumentos y soportes que permitieran desvirtuar o no las observaciones
comunicadas.

Una vez concedido el término, para que ejercieran su derecho de contradiccion y
defensa respecto a las observaciones comunicadas, el equipo auditor valido las
respuestas recibidas y establecido que, de las 4 observaciones presentadas, se
ratifican XX como hallazgos en el presente informe:

Observaciones Observaciones
comunicadas excluidas

Total hallazgos del informe final

Tabla 1. Comunicaciéon de observaciones
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6. RESULTADOS DE LA AUDITORIA

En desarrollo de los objetivos definidos para la auditoria, se realizaron dos
requerimientos de informacién y un alcance complementario. Igualmente, se
llevaron a cabo dos reuniones con los equipos de trabajo involucrados, durante las
cuales se aplicaron cuestionarios a los responsables de los diferentes grupos, con
el propésito de obtener un contexto mas amplio sobre la operacion del proceso,
conocer los productos generados y verificar su alineacion con los lineamientos y
controles establecidos.

Como resultado del analisis de la informacidén suministrada y de la aplicacion de los
cuestionarios, fue posible evidenciar, validar y constatar los aspectos que se
presentan a continuacion.

1.1Plan Estratégico de Comunicaciones

El proceso suministré el documento vigente correspondiente a la estrategia de
comunicaciones, el cual se encuentra formalizado y publicado en la herramienta
SIMIG, siendo el instrumento actualmente aplicado en el Ministerio. Dicho
documento contempla elementos como objetivos estratégicos, mensajes clave,
grupos de interés y demas aspectos orientadores de la gestién de comunicaciones.

Durante las entrevistas realizadas con los responsables de los diferentes grupos de
trabajo, se informé que las estrategias de comunicacion son definidas de manera
anual. Como soporte de lo anterior, el proceso remiti6 las Estrategias de
Comunicaciones correspondientes a las vigencias 2025 y 2026.

Asimismo, se indicé que estas estrategias pueden estar sujetas a modificaciones
derivadas de cambios en la administracion, en consideracion a que cada ministro
define las prioridades, lineamientos y hoja de ruta a seguir. De acuerdo con lo
manifestado, dichas estrategias son construidas a través de espacios de
articulacion en los que participan el ministro, viceministros, asesores y directivos,
procurando su alineacién con los objetivos institucionales y las directrices del
Gobierno Nacional.

Al consultar sobre la existencia de un plan de medios y un plan de trabajo
formalmente establecidos, el proceso sefaldé que, debido a la dinamica de las
agendas ministeriales, la programacién de eventos, las actividades institucionales y
la variabilidad de los temas que requieren gestion comunicacional, no resulta viable
definir una planeacién con una periodicidad rigida o un plan de medios
estandarizado. En su lugar, se implementa una estrategia de comunicacién
dinamica que se ajusta diaria y semanalmente de acuerdo con las necesidades y
prioridades institucionales.
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En este contexto, el proceso manifestdé que la naturaleza cambiante de las
actividades dificulta la definicion de cronogramas cerrados para el seguimiento y
ejecucion de las acciones de comunicacion. No obstante, esta flexibilidad permite
adaptar las estrategias y actividades de manera oportuna frente a requerimientos
emergentes y necesidades institucionales, favoreciendo una respuesta agil a las
condiciones del entorno.

De igual forma, se inform6é que el seguimiento a los eventos, actividades y
requerimientos de comunicacion se realiza mediante reuniones semanales de
coordinacion, en las cuales se revisan las acciones en curso y se ajustan las
actividades programadas segun las prioridades identificadas. Adicionalmente, el
proceso indicé que la medicion de la gestion se efectua a través de los indicadores
definidos, el Plan de Accidén y las herramientas de seguimiento institucional, entre
ellas Clarity.

Por otra parte, se evidencio la existencia de un instrumento de planeacion que
contempla de manera general las actividades asociadas a las comunicaciones
internas, externas y digitales durante la vigencia. Sin embargo, de acuerdo con lo
manifestado por el proceso, la definicién de fechas especificas para determinadas
actividades puede verse limitada por la naturaleza dinamica de los temas vy
requerimientos que se presentan durante el desarrollo de la gestion.

Finalmente, respecto a las comunicaciones internas, el proceso senaldé que la
priorizacion y definicién de contenidos se realiza a través de enlaces designados en
cada dependencia del Ministerio. Estos actores identifican las necesidades de
comunicacion y canalizan los requerimientos hacia la Oficina Asesora de Prensa.
De igual manera, mediante comités directivos y reuniones periodicas de
seguimiento se validan los temas a divulgar, los publicos objetivo, las campanas
institucionales y demas acciones de comunicacion que se desarrollan al interior de
la entidad.

Actualmente el ministerio cuenta con los siguientes 6 indicadores de gestion
establecidos para la entidad:

Acceso a pagina web

Visitas pagina intranet

Comunicados publicados

Programas de Television

Encuestas de satisfacciéon de comunicacion interna
Campanfas internas

2Rl N

Los resultados de los indicadores definidos por el proceso son utilizados como
insumo para la toma de decisiones por parte del Jefe de la Oficina Asesora de
Prensa, con el acompafiamiento y seguimiento de la Oficina Asesora de Planeacion
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y Estudios Sectoriales, en el marco de sus funciones de monitoreo y evaluacién de
la gestion.

Con base en la informacidn suministrada, la documentacion remitida por el proceso
y las reuniones realizadas durante la ejecucion de la auditoria, se efectud el analisis
de los aspectos objeto de evaluacion. Como resultado de dicho ejercicio, se
evidenciaron los siguientes aspectos:

1.2 Planes de trabajo y 1.3 planeacion estratégica

Con base en la informacion suministrada por el proceso, la Oficina de Control
Interno observa que los documentos remitidos corresponden a una programacion
general de actividades de comunicacion interna, externa y digital. Sin embargo, no
se identifica de manera clara la estructuracion de campanas institucionales, dado
que en los cronogramas se incluyen indistintamente actividades y eventos tales
como el Boletin Semana TIC, el Dia del Periodista y el Dia de Internet, entre otros,
sin que se evidencie una diferenciacion entre campafas, acciones de comunicacion
y actividades operativas.

En consecuencia, no es posible identificar de forma precisa elementos
fundamentales para la planeaciéon y gestion de campanas institucionales, tales
como el objetivo, publico objetivo, mensaje clave, responsable, periodo de
ejecucion, indicadores de seguimiento y resultados esperados.

Adicionalmente, no se evidencian responsables claramente definidos para la
ejecucion y seguimiento de los cronogramas y planes de trabajo. En particular, no
se identifican roles asociados al liderazgo de la campafa, responsables de
ejecucion, instancias de aprobacion ni responsables del seguimiento y control.
Ademas, para los diferentes componentes revisados se presentan documentos en
formato Excel con estructuras similares, sin que se observe una asignacion
especifica de responsabilidades para cada actividad o campafia.

1| Mapeo actividades Cl del afio-Cronograma C.Interna 30/07/2026 2:18 p. m. Hoja de calculo d... 22 KB
| Mapeo actividades Com. Externa - 2026 30/07/2026 2:18 p. m. Hoja de calculo d... 19 KB
@) Mapeo actividades_Digital_Anual 30/07/2026 2218 p. m. Hoja de calculo d... 16 KB

llustracion 1. Excel remitido por el proceso
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1.3.

Cronogramas de campanas institucionales.

emergentes, garantizando una respuesta oportuna y efectiva.

Dentro del Procese de Comunicacion Estratégica, los cronogramas de campafias institucionales son
definidos de acuerdo con las necesidades y solicitudes formuladas por las diferentes dependencias
de la entidad en los comités editoriales semanales. En particular, los requenimientos provenientes del
Despacho del Ministro v de otras areas suelen responder a situaciones priontarias o de atencidn
inmediata que no hacen parte de una planeacion previamente establecida. Por tal motivo, la gestion
de las campafias se realiza mediante un esquema de programacion dinamica que permite ajustar las

actividades de comunicacion de acuerdo con las prioridades institucionales vy los reguerimientos

llustracion 2. Extracto respuesta proceso

De igual forma, no se observan metas ni resultados esperados asociados a las
actividades programadas. Si bien los documentos evidencian una planeacion de
actividades, no incorporan criterios que permitan medir el cumplimiento de los
objetivos propuestos. Del mismo modo, no se evidencian mecanismos de
seguimiento, tales como campos o columnas que permitan registrar el estado de
avance, porcentaje de ejecucion, actividades pendientes o resultados obtenidos, lo
que limita la posibilidad de verificar el cumplimiento efectivo de lo programado.

Cronograma principales actividades en el ano - fechas tentativas

Facha

Area solicitante

Actividad

Acciones CL

SNero

Secretaria General
Grupo de
contratacion

Proceso confratacion

Mensajes por C.1. solicitados por el
area responsable, informando sobre
el proceso que se debe seguir para

realizar &l proceso de contratacion.

enero

Secretaria General
Subdireccion para
1a Gestion del
Talento Humano

Encuesta de
expectativas v
necesidades del plan de
Bienestar v
Capacitacion 2026

Envio de encuesta por C.I v
sensibilizacion en canales internos

Solo personal
de planta

enero

Oficina de Planeacid

Participacion
construccion Plan
Estratégico 2026

Sensibilizacion para participar ¥
correo por C.I. para poder participar|

Enero a diciembrs

Oficina de Prensa

Boletin Semana TIC v
Boletin mensual

Envio de Boletin virfual con temas
de interés general interno

'ul Pl

Publica

1
llustracion 3. Cronograma enviado por el proceso
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Respecto del Plan Digital, se observa que este presenta un nivel de detalle limitado,
toda vez que contempla de manera reiterada durante los diferentes meses
actividades descritas de forma general, tales como “cobertura reactiva diaria” y
“‘generaciéon continua de contenido audiovisual’. Esta situacion dificulta la
identificacion de los publicos objetivo, los temas estratégicos a abordar, los canales
de difusion, las metas previstas y los indicadores de gestion que permitan evaluar
los resultados alcanzados.

Area solicitante / Aliado Actividad Acciones del Equipo Digital

Monitoreo de tendencias, respuesta a contingencias,
cobertura en tiempo real y produccion de formatos rapidos

Oficina de Prensa / Todas las Cobertura reactiva diariay generacion  (reels, hilos). . .
Enero , . o ) L ) . B L Demanda del dia a dia
dreas de contenido audiovisual continuo Edicidn de video, revision de subtitulos y generacidn de
apoyo visual rdpido (incluyendo uso de herramientas de 14).
- Creacion de estrategias digitales para su difusion.
Monitoreo de tendencias, respuesta a contingencias,
cobertura en tiempo real y produccion de formatos rapidos
Oficina de Prensa / Todas las Cobertura reactiva diaria y generacion (reels, hilos). . R
Febrero . / . o Y B . { L } . B . Demanda del diaa dia
areas de contenido audiovisual continuo Edicidn de video, revision de subtitulos y generacion de

apoyo visual rapido (incluyendo uso de herramientas de 1A}).
- Creacion de estrategias digitales para su difusion.

Monitoreo de tendencias, respuesta a contingencias,
cobertura en tiempo real y produccion de formatos rapidos

Oficina de Prensa / Todas las Cobertura reactiva diaria y generacion_ (reels, hilos).

llustracion 4. Evidencia documento remitido

1.4 Plan de medios

Con relacién al plan de medios, Se evidencio que la gestién de medios se desarrolla
mediante estrategias de comunicacion orientadas por las prioridades institucionales
y los lineamientos definidos por el Despacho, las cuales se ajustan de manera
continua en funcibn de las necesidades de la entidad, las coyunturas
comunicacionales y los cambios propios del contexto institucional.
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Plan de Medios

Durante la wvigencia que se analiza desde el Proceso de Comunicacian
Estratégica; mas que un plan de medios, se ejecutd una Estrategia de Medios,
liderada por la Jefatura de Prensa, y que responde a los lineamientos, estrategia
y objetivos definidos por la ministra y el despacho. De ahi que la estrategia, mas
que un documento definido con anticipacion: es un plan de accion que se ajusta
de acuerdo con |las circunstancias, y casl siempre se mueve de semana a semana,
en desarrollo de d una funcién misional de comunicar la gestién y garantizar la
difusion.

La estrategia que constituye un instrumento que se adapta permanentemente
a la agenda, al contexto nacional, a las prioridades sectoriales v a los
requerimientos, tambiéen responde a la persocna que esté a la cabeza de la
entidad. Para las vigencias 2025 — 2026 se tuvieron tres ministros y un ministro
encargado, por lo que con cada uno se ejecutd un trabajo diferente. Con el
Ministro Lizcano se desarrclld la estrategia ‘Potencia Digital, que wvenia
trabajandose desde vigencias anteriores. Con el Ministro Molina las acciones se
articularon bajo el plan “Lucha contra la pobreza digital”, mientras que, desde
octubre, con la llegada de la Ministra Carina Murcia, las actividades de prensa
estan se gjecutan bajo la estrategia “Conectando Territorios”.

llustracion 5. Respuesta del proceso

1.5 Estrategias de comunicaciones:

Con base en la informacién suministrada por el proceso, especialmente la Estrategia
de Comunicaciones 2026, la Estrategia de Prensa 2025 y el Plan Estratégico de
Comunicaciones version 4, se evidencié que el proceso dispone de documentos
que definen elementos estratégicos tales como objetivos, publicos obijetivo,
narrativas institucionales, lineas de accion, actividades de comunicacion,
indicadores y planes operativos.

No obstante, dentro de la informacion revisada no se evidenciod la existencia de un
mecanismo consolidado de seguimiento y medicion que permita relacionar de
manera sistematica y articulada las acciones ejecutadas con los resultados
obtenidos y las metas establecidas. Si bien se identifican instrumentos de
planeacion y definicion estratégica, no se observa una herramienta integral que
facilite la trazabilidad entre la gestidn realizada, los indicadores definidos y el grado
de cumplimiento de los objetivos propuestos.

Esta situacion podria limitar la capacidad del proceso para evaluar de forma integral
la efectividad e impacto de las estrategias implementadas, realizar analisis basados
en evidencia para la toma de decisiones y demostrar de manera objetiva su
contribucion al cumplimiento de los objetivos institucionales.

1.7 Mapa de publicos o audiencias y 1.8 Caracterizacion de grupos de interés
utilizada por el proceso.
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Se evidencid que el proceso cuenta con un listado de publicos objetivo, remitido en
atencion al requerimiento de informacion contenido en el numeral 1.7, el cual
permite identificar los diferentes publicos reconocidos por el area para el desarrollo
de sus actividades de comunicacion.

Carta Descnptiva y Cadena de Plan Estratégico de Esfrategia de Comunicacion
Valor Comunicacion
Grupos de interés Funcionarios y colaboradores Ciudadania
Asesor de Comunicaciones del Gremios Medios de Comunicacion

Despacho del ministro

Empresas del sector Gobiernos territoriales
Todos los servidores del
MinTIC
Gestidn del conocimiento Beneficiarios, lideres de Congreso y 6rganos de control
opinién
Entidades adscritas y Ecosistema TIC
vinculadas

llustracion 6. Grupos de interés

No obstante, respecto al numeral 1.8, correspondiente a la caracterizacion de
grupos de interés utilizada por el proceso, la evidencia suministrada corresponde a
encuestas de satisfaccion para las vigencias 2025 y 2026. Si bien estos
instrumentos permiten recopilar informacion sobre la percepcién de determinados
actores, no constituyen una caracterizacion integral de los grupos de interés.

En este sentido, no se evidencié un documento o instrumento que permita identificar
y analizar de manera estructurada aspectos tales como las necesidades de
informacion, expectativas, nivel de influencia, nivel de interés, mecanismos de
relacionamiento, riesgos asociados y caracteristicas particulares de los diferentes
grupos de interés vinculados al proceso.
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T ENCUESTA DE SATISFACCION DE COMUNICACION INTERNA 2025- SEMESTRE 1

T ENCUESTA DE SATISFACCION DE COMUNICACION INTERNA 2025- SEMESTRE 2

2 ENCUESTA DE SATISFACCION DE COMUNICACION INTERNA 2...

T Informe Encuesta 1T-2026

Informacién general sobre respuestas  Act

231 03:33 49

llustracion 7. Evidencia de respuesta del proceso

De igual forma, se observé que la informacion presentada esta enfocada
principalmente en los servidores de la entidad y en aspectos relacionados con las
comunicaciones internas, sin que se evidencie una caracterizacion especifica de
otros grupos de interés relevantes para la gestion de comunicaciones, tales como
ciudadania, medios de comunicacion, entidades publicas, sector privado, aliados
estratégicos u otros actores externos que interactuan con el Ministerio.

2. Gestion de riesgos

Durante la ejecucion de la auditoria se indagd con el equipo del proceso sobre los
mecanismos utilizados para la gestion y seguimiento de los riesgos asociados a
Comunicacion Estratégica. Como resultado, se evidencié que el monitoreo realizado
por el proceso se encuentra principalmente enfocado en los seis indicadores de
gestion definidos para la dependencia, asi como en el seguimiento de los controles
establecidos dentro del mapa de riesgos del proceso.

Adicionalmente, mediante el requerimiento de informacion No. 1 se solicité la matriz
de riesgos de comunicacion estratégica, la matriz de riesgos reputacionales, los
Indicadores Clave de Riesgo (KRI) y las evidencias de monitoreo de los controles
implementados. Frente a esta solicitud, el proceso informé que no cuenta con una
matriz especifica de riesgos reputacionales ni con Indicadores Clave de Riesgo
(KRI), indicando que los riesgos reputacionales se encuentran incorporados dentro
del mapa de riesgos institucional y que a la fecha no se ha requerido la creacion de
este tipo de indicadores.
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2. Gestion de Riesgos
2.2. Matriz de riesgos de comunicacion estratégica

N/A para el proceso de comunicacién estratégica, el documento es el mismo Mapa de Riesgos.
2.3.Matriz de riesgos reputacionales

N/A para el proceso de Comunicacién Estratégica, dentro del Mapa de Riesgos, se determina la columna "Impacto del Riesga", alli se detalla si es econémico o reputacional, o los dos, pero el proceso na cuenta con
la matriz de riesgos reputacionales.
2.4KRI (Indicadores Claves de Riesgo).

N/A para el proceso de comunicacion estratégica, a la fecha no se ha requerido la creacién de un indicador de este tipo.

2.8. Evidencia de monitoreo de riesgos de gestion de los controles existentes

N/A. Corresponden a los seguimientos del punto 2.5. y las evidencias son las actas de seguimiente del Asesor GITO del proceso.

llustracion 8. Respuesta del proceso via email.

De igual manera, durante la revision de la documentacién suministrada se
evidenciaron actas del Comité MIG, informes de seguimiento al proceso y registros
de monitoreo de las acciones ejecutadas; sin embargo, no fue posible identificar
mecanismos objetivos que permitan medir la efectividad de los controles
establecidos, ni herramientas que faciliten el monitoreo preventivo de riesgos
reputacionales o comunicacionales. Asimismo, aunque dentro del mapa de riesgos
se hace referencia a impactos reputacionales, no se observan riesgos
reputacionales claramente diferenciados ni elementos especificos orientados a la
identificacion temprana de alertas, tendencias o eventos que puedan derivar en
afectaciones a la imagen institucional.

Finalmente, se observd que los indicadores actualmente utilizados por el proceso
se encuentran orientados principalmente a la medicién de la gestion operativa y de
resultados de comunicacién, tales como accesos a la pagina web, visitas a la
intranet, comunicados publicados, programas de television, encuestas de
satisfaccion y campafas internas, sin evidenciarse indicadores orientados al
monitoreo de la exposicion al riesgo reputacional o a la efectividad de los controles
definidos para mitigarlo.

Adicionalmente con relacion a lo solicitado en el requerimiento de informacién 1
numeral 2.5 sobre los seguimientos realizados en 2025 y 2026 y las actas
compartidas por el proceso se evidencio el incumplimiento a la correccion # 1281
dado que el procedimiento Formulacién, seguimiento y cierre de acciones de mejora
MIG-TIC-PR-003 estipula un plazo maximo de 3 meses después de aprobado, la
fecha de compromiso se tenia establecida al 31 de diciembre de 2024, en todos los
informes de seguimiento de la vigencia 2025 y a la fecha aun se presenta esta
accion correctiva sin su procedimiento de cierre.

Al realizar la validacion correspondiente de los informes mensuales del proceso para
las vigencias 2025 y 2026 se evidencia que con corte a 25 de julio de 2026 no se
ha realizado el cierre de esta accidon correctiva mencionada, en sustento de lo
anterior, se incorporan las evidencias de los meses de diciembre de 2025, mayo y
junio de 2026.
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Se efectud revision al registro de seguimiento de acciones a través de la plataforma
tecnolégica SIMIG para lo cual se presenta la siguiente informacion:

Fecha Fecha d Fecha
Num. Tipo Estado de c Sl Alerta | Seguimiento| Ultimo |Observaciones.
.. ompromiso
Creacion Seg.

29/12/2024 | Elproceso cuenta

idenci
1281 | Correccion | Vencida | 22-ago-24 31-dic-24 Si registra con E\_” encias
para cierre de la

30/12/2024 accién

llustracion 9. Evidencia Informe mensual diciembre 2025

Esta accion
deberia cerrarse
29/12/2024 | por parte de la
30/12/2024 | OCI al no ser del
resorte de la
OAP

1281 | Correccion Vencida | 22/08/24 3112124 WEGEGET Registra

llustracion 10. Evidencia Informe mensual mayo 2026

Se cargan las
evidencias, sin

29/12/2024 embargo la OCl no
30/12/2024 da el cierre

1281 | Correccion | Vencida | 22/08/24 31/12/24 Registra 2/07/2026 argumentando que
14/07/2026 como no aprobaron
15/07/2026 el plan, no pueden

hacer el cierre de
las acciones.

llustracion 11. Evidencia Informe mensual junio 2026

En virtud de lo anterior, desde la Oficina de Control Interno se realizé la verificacion
en SIMIG sobre las actuaciones realizadas sobre esta accion correctiva
evidenciando lo siguiente:

1. Que las observaciones relacionadas en el informe de seguimiento mensual
de procesos del mes de junio de 2026 donde se expresa “Se cargan las
evidencias, sin embargo la OCI no da el cierre arqumentando que como no
aprobaron el plan, no pueden hacer el cierre de las acciones”.

Como resultado de la revision realizada, se evidencio la existencia de observaciones
registradas en la herramienta SIMIG por parte del auditor OCI, con fecha 2 de julio
de 2026, en las cuales se establecen las orientaciones y consideraciones que
sustentan la permanencia de la accién en estado abierto. Dichos registros detallan
los aspectos pendientes de correccion y las razones por las cuales no se ha
considerado procedente el cierre de la accion en el sistema.

En este sentido, se constatd que la decision de mantener la accion abierta se

encuentra soportada en observaciones previamente documentadas en SIMIG, las
cuales contienen los criterios y requisitos que deben ser atendidos por el proceso
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para dar cumplimiento a lo solicitado y, posteriormente, gestionar el cierre
correspondiente. A continuacion, se presenta un fragmento de la observacion

registrada en SIMIG, asi como el enlace de acceso para su consulta: Isolucion -

Correccion #1281

Seguimiento

Resultado

Fecha 02/lul/2026

El 30-junio-2026, el proceso remitio por correo electranico la solicitud de
cierre de esta accion (ver correo adjunto). Ante esta solicitud, se remitio la
sipuiente respuesta: Buen dia Miguel, Se valida en SIMIG la accion de tipo
Correccion No. 1281, la cual se encuentra definida de |a siguiente manera:
Accion a tomar: Actualizar el vinculo de las redes sociales en la pagina
referenciada por la OCI para dar cumplimiento al requerimiento. Descripcion
de la meta: Los vinculos de |as redes sociales de |la pagina relacionada por |a
OCI deben redireccionar adecuadamente segan la informacion
correspondiente. Denominacion de la unidad de medida: Vinculos de redes
sociales incluidos y actualizados. Unidad de medida: 1. Fecha de
compromiso: 31 de diciembre de 2024. De acuerdo con |la redaccion de la
accion, se observa que su alcance estd orientado a la actualizacion de los
vinculos de las redes sociales y a la materializacion efectiva del ajuste
requerido, lo cual difiere de la interpretacion presentada en la respuesta del
correo anterior, segin la cual “la redaccion de la accion esta enmarcada en
gestionar ante la Direccion de Gobierno Digital para realizar el ajuste del
footer de |a pagina de datos.gov.co”. En este sentido, la accion definida en
SIMIG no se limita a realizar una gestion o solicitud, sino a implementar el
cambio que permita corregir la situacion identificada. Adicionalmente, se
evidencid que el Uitimo seguimiento registrado en SIMIG corresponde a
diciembre de 2024 (ver imagen siguiente), por lo gue la accidn presenta un
vencimiento superior a un afio vy medio. En consecuencia, se solicita
adelantar de manera prioritaria las gestiones y actividades necesarias para
su ejecucion efectiva y posterior cierre. Finalmente, es importante
considerar que se trata de una accion clasificada coma Correccian (%), lo

que implica que el resultado esperado debe reflejar una modificacion

Publica

llustraciéon 12. Revisién accién correctiva SIMIG
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Fecha 14/lulf2026

Resultade Se adjunta como evidencia, la solicitud de cierre de la accion, descrita en
correo de fecha 06 de julio de 2026, en la cual se evidencia el
funcionamiento de los vinculos a las redes sociales, de conformidad a la
unidad de medida de la accion. (Vinculo de redes sociales incluidos y

actualizados Unidad de medida: 1nera atenta, se adjunta evidencia.)

Usuario Miguel Fernando Rodriguez Cajamarca

]

Registros|1)

Fecha 15/lul/2026

Resultado  Se realizd la validacion en el micrositio https:/fwww.datos gov.cof que este
contenga el vinculo a redes sociales, de acuerdo con el criterio 2.2 Footero
pie de pagina, sin embargo, se validan los 8 menus principales y 3 de ellos
no presentan este cumplimiento. Por lo anterior, no es procedente el cierre
de la accion. Se aclara que el seguimiento realizado es muestral y no valida
el 100% de las paginas y micrositios, por lo cual, es la Entidad la que debe
realizar el ejercicio de verificacion previo garantizando su cumplimiento.

Usuario Rafael Hernando Calle Cabezas

)

Registros(1)

llustracién 13. Evidencia accion 1281

3. Manual de Crisis

En el requerimiento de informacion No. 1 se solicité al proceso remitir las actas de
los comités de crisis, los soportes de revision anual del Manual de Crisis CES-TIC-
MA-008 y los informes correspondientes a las crisis gestionadas durante las
vigencias 2025 y 2026. En respuesta, el proceso suministré un documento en
formato Word; sin embargo, una vez revisado su contenido, se evidencié que la
informacion aportada no atiende de manera directa los documentos y soportes
requeridos por la auditoria.

En relacion con las actas de los comités de crisis, el documento remitido senala lo
siguiente: “Ante una crisis mediatica, que son las que se atienden en el Proceso de
Comunicacion Estratégica, mas que un Comité de Crisis oficialmente establecido,
se reacciona de manera articulada con el Despacho del Ministro y las areas que
deban involucrarse ante la eventualidad. Este trabajo también incluye asesores y
miembros de la Oficina Asesora de Prensa, buscando la mayor celeridad y

Publica Pagina 18 de 94





Informe de Auditoria

pertinencia en la reaccion, para cuidar la reputacion de la entidad y dar respuestas
claras y transparentes para la ciudadania’.

No obstante, la informacién suministrada corresponde a una descripcion general de
la forma en que se gestionan las situaciones de crisis y no constituye evidencia
documental que permita atender el requerimiento formulado, particularmente en lo
relacionado con actas, registros de comités, soportes de revision del manual o
informes de gestion de las crisis atendidas.

Durante la aplicacion de los cuestionarios, entrevistas y revision documental
realizada en el marco de la auditoria, el proceso manifest6 que no cuenta con
documentacion asociada a la gestion de riesgos, alertas reputacionales o
situaciones de crisis comunicacionales, indicando que su actuacion se ha enfocado
principalmente en la atencion inmediata de los eventos presentados y en la
mitigacion de posibles afectaciones reputacionales.

Como resultado de lo anterior, no fue posible obtener evidencia suficiente para
verificar la realizacion de comités de crisis, la revision periddica del Manual de Crisis
CES-TIC-MA-008, la elaboracion de informes de gestion de crisis ni la
documentacion de las actuaciones desarrolladas frente a situaciones de riesgo o
alertas reputacionales durante las vigencias evaluadas.

Al revisar el Manual de Crisis CES-TIC-MA-008, se evidencié que este establece
expresamente que “Las situaciones de riesgo o las respectivas crisis deben ser
documentadas minimo dos veces en el arfio por la Oficina Asesora de Prensa”. Sin
embargo, durante el desarrollo de la auditoria no se evidenciaron actas, informes,
registros de seguimiento, formatos o cualquier otro soporte documental que
permitiera demostrar el cumplimiento de esta disposicién o verificar la gestion
realizada frente a situaciones de riesgo comunicacional.

Adicionalmente, el propio proceso informd que durante las vigencias 2025 y 2026
se presentaron situaciones que representaron alertas reputacionales, entre ellas
temas relacionados con los Centros Potencia, e indicé que existieron eventos que,
aunque no llegaron a materializarse como crisis comunicacionales, requirieron
intervencion y gestion por parte de la Oficina Asesora de Prensa para evitar su
escalamiento. En este sentido, la manifestacion realizada por el proceso evidencia
la existencia de situaciones de riesgo comunicacional o reputacional que debieron
ser objeto de documentacion, seguimiento y registro, de conformidad con los
lineamientos establecidos en el Manual de Crisis.

No obstante, no se aportaron soportes documentales que permitieran verificar el
analisis efectuado, las decisiones adoptadas, las acciones implementadas, el
seguimiento realizado ni el cierre de dichas situaciones. Por lo tanto, se evidencia
una desviacion frente a los mecanismos de documentacion definidos por la entidad,
lo que limita la trazabilidad de las actuaciones realizadas, dificulta la evaluacion de

Publica Pagina 19 de 94





Informe de Auditoria

la efectividad de las medidas adoptadas y reduce la capacidad institucional para
generar memoria organizacional, lecciones aprendidas y acciones de mejora frente
a eventos que puedan afectar la imagen, reputacion o gestion institucional.

3.3. Informes de crisis gestionadas durante 2025 y 2026

Entre 2025 y 2026 no se identifican crisis comunicativas como tal. Hubo
momentos en que parecia se llegaria a este punto, perc la rapida reaccién ante
la informacion recibida permitio aplacar con anticipacion temas que podrian
haber generado una crisis de largo plazo.

llustracion 14. Extracto respuesta proceso

* La citacidon al Comité de Crisis de la Secretaria General y del Director Juridico estara sujeta a las consecuencias juridicas, disciplinarias, fiscales o penales que
desencadene cada crisis particular.

convoque una reunion extraordinaria, emitir un comunicado o boletén de prensa sies necesario e mformar las acciones necesarias para resolver la crisis.

Las situaciones de riesgo o las respectivas crisis, deben ser documentadas minimo dos veces en el afio por la Oficina Asesora de Prensa.

El proceso de comunicacion estratégica a cargo de la OAP serd el drea encargada de custodiar las actas de los comités de crisis cuando se realicen.

Ahora bien, la Oficina Asesora de Prensa serd la encargada de fungir como secretaria técnica del Comité de Crisis v se encargard de levantar un acta una vez se

llustracion 15. Extracto Manual de Crisis CES-TIC-MA-008

manual de crisis estara a cargo de la Oficina Asesora de Prensa fungiendo como secretaria técnica del comité de crisis.

Llevar un informe en donde queden registrados todos los hechos y acciones que surjan durante la crisis (llamadas, entrevstas, nuevos desarrollos,
decisiones, acciones realizadas, circulacion de informacion etcétera.). Este informe es para uso exclusivo del Comité de Crisis y debe llevarse en forma
detallada. (una sola persona debera ser encargada de esta tarea). Los documentos resultantes y evidencias que den cuenta de la implementacion del

llustracion 16. Extracto Manual de Crisis CES-TIC-MA-008

Adicionalmente, durante las entrevistas y la aplicacién de los cuestionarios al
proceso, no se evidencio la existencia de un protocolo estandarizado que defina de
manera detallada las actividades, responsables, criterios de valoraciéon vy
mecanismos de actuacion para la gestion de riesgos reputacionales o crisis
comunicacionales.

Sobre este particular, el proceso manifesté que la identificacion de una situacién de
riesgo puede originarse a partir de cualquier servidor o actor relacionado con la
entidad, incluyendo al ministro, directivos, asesores o lideres de programas,
dependiendo de la naturaleza y contexto del asunto identificado. De esta manera,
indicé que la valoracion del riesgo y la determinacion de su nivel de impacto se
realizan de acuerdo con el analisis efectuado por las personas involucradas en la
situacion. En este sentido, se observa que la clasificacién y escalamiento de los
eventos puede depender, en cierta medida, del criterio de quienes identifican o
analizan la situacion, lo que podria generar diferencias en la valoracion de eventos
similares.
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De igual forma, el proceso sefalé que no resulta viable establecer un protocolo
unico y detallado para todas las situaciones, considerando que las crisis
comunicacionales pueden presentar caracteristicas, niveles de complejidad e
impactos distintos, por lo que cada caso requiere un analisis particular de acuerdo
con el contexto, los actores involucrados y la gravedad del evento.

Durante la aplicacién del cuestionario también se consulté sobre la existencia de
formatos o herramientas disefiadas para documentar las acciones implementadas
en la atencidon de riesgos, alertas reputacionales o crisis comunicacionales. Al
respecto, el proceso manifestd que actualmente no cuenta con un formato
establecido para este propdsito. De igual forma, frente a la realizacion de ejercicios
de simulacion, pruebas de crisis o actividades de capacitacion relacionadas con la
gestion de crisis comunicacionales, se indicd que estas actividades no se
desarrollan debido a las cargas operativas y al volumen de trabajo que maneja el
area.

De igual manera, se indago sobre la existencia de una matriz de riesgos especifica
para comunicaciones que permitiera identificar, analizar y monitorear amenazas
potenciales asociadas a la gestion reputacional de la entidad. En respuesta, el
proceso manifestd que, debido a la diversidad de situaciones que podrian generar
riesgos comunicacionales, la construccion de una matriz especifica resultaria muy
amplia y compleja, razon por la cual actualmente no se cuenta con una herramienta
de este tipo.

Respecto al monitoreo y seguimiento de las situaciones identificadas como riesgos
o crisis, el proceso informé que dispone de una herramienta especializada de
monitoreo de medios, operada a través de un tercero contratado por la entidad, la
cual es utilizada para realizar seguimiento al comportamiento y evolucion de los
diferentes eventos que pudieran afectar la imagen institucional.

Finalmente, se consultd al proceso sobre la realizacion de reuniones de evaluacion
posteriores a la superacion de las situaciones de riesgo o crisis. Al respecto, se
inform6é que actualmente no se llevan a cabo este tipo de espacios de
retroalimentacion o analisis posterior.

Sobre este aspecto, la revision efectuada por la auditoria evidencié una posible
desviacion frente a lo establecido en el numeral 19 del Manual de Crisis CES-TIC-
MA-008 "Evaluacion y lecciones aprendidas", en el cual se sefiala que: “Una vez
finalizada la crisis, es importante que el Comité de Crisis se retuna y evalue el manejo
que la Entidad dio a la crisis, con el objetivo de analizar si se sigui6 el plan de accion
disenado y si éste fue efectivo”.

De acuerdo con lo anterior, las reuniones de evaluacion posteriores a la atencion de

una situaciéon de riesgo o crisis constituyen un mecanismo relevante para analizar
la efectividad de las acciones ejecutadas, identificar oportunidades de mejora,
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fortalecer la capacidad de respuesta institucional y documentar las lecciones
aprendidas derivadas de cada evento. La ausencia de estos espacios podria limitar
la generacion de conocimiento institucional y el mejoramiento continuo de los
procedimientos asociados a la gestion de riesgos y crisis comunicacionales.

Una vez finalizada la crisis, es importante jque el Comité de Crisis se refina y evaliie el manejo que la Entidad dio a la crisis, con el objetivo de analizar si se sigui6 el plan
de accion disenado y si éste fue efectivo.

Dicha evaluacion ayudari a reestructurar el plan de accion, para asi poder realizar los cambios pertinentes.
Analizar y evaluar posteriormente las decisiones que se tomaron y la forma como se actud en el momento de la crisis, servird para aprender de los aciertos y de los

errores que se tuvieron. Aprender de la experiencia serd muy valioso para situaciones futuras que se puedan presentar

En cuanto a las lecciones aprendidas, se deben analizar los impactos fiscales, penales, judiciales sia ello hubiere lugar, asi como las afectaciones reputacionales, pues
es a partir de esta evaluacion que se podrin revaluar las acciones que pudieron dar origen a la crisis y poder estableces diferentes de acciones de mejora para que no
ocurran nuevamente.

llustracion 17. Extracto Manual de Crisis CES-TIC-MA-008

4. Comunicaciones Internas

Con el requerimiento de informacion No. 1, se solicitd al proceso la remisién de
informacion y evidencias relacionadas con la ejecucién y seguimiento de las
actividades contempladas en el procedimiento Comunicacion Interna CES-TIC-
PR-001, con el propdsito de validar su implementacion, verificar el cumplimiento de
los controles establecidos y evaluar la conformidad de las actuaciones adelantadas
frente a los lineamientos definidos por el proceso.

A continuacion, se presenta el detalle de la informacion requerida y los resultados
obtenidos de su revisién:

4.1 Relacion completa en Excel de solicitudes recibidas entre 2025 y la fecha. Debe
incluir:

* Fecha.

* Dependencia.

* Tipo de solicitud.

* Medio de divulgacion.

Con base en la informacién suministrada por el proceso en archivo Excel y
considerando el volumen de solicitudes gestionadas durante la vigencia 2025, la
Oficina de Control Interno definid una muestra de expedientes para efectos de
verificacion. La seleccion se realizd atendiendo criterios de representatividad
respecto de los diferentes grupos destinatarios de las comunicaciones internas,
tales como servidores de la entidad, funcionarios de planta, funcionarios con
responsabilidades de supervision contractual y funcionarios de libre nombramiento
y remocion.

Como resultado de este ejercicio de muestreo, se seleccionaron cinco (5)
expedientes para evaluar el cumplimiento de las actividades, controles y registros
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establecidos en el procedimiento Comunicacion Interna CES-TIC-PR-001, los
cuales se presentan a continuacion:

COMUNICACIONES INTERNAS 2025

Numero

DEPENDENCIA SOLICITANTE

FECHA PUBLICACION

TEMA

MEDIOS UTILIAZADOS

SOLO PLANTA

RESPONSABLE

1|Talento Humano

25/02/2025

Consulta aquitodo lo que necesitas saber sobre el teletrabajo en el Ministerio TIC

Correoelectrénco

Todos

Sandra Garzén Charum

2|GITSPI

13/05/2025

ICUIDADO CON EL PHISHING! Protejamas la informacién

Correoelectronco

Todos

Sandra Garzén Charum

3|Talento Humano

4/07/2025

No olvides consultar el M.

s anual de Gestion del T
administrativos

alento Humano para tramites

Correoelectronce

Funcionarios Planta

Sandra Garzén Charum

Oficina de Planeacian -

Envio de Circular 0024/2024 - lineamientos para prevenir la configuracian del contrato

Funcionarios quetienen a cal

supervision de contratos de

rgo

la

prestacian de senvicias profesionales
suscritos con persona naturalyjefes
desrea

Gestion del Conocimiento realidad

4 8/07/2025 Correoelectronco sandra Garzén Charum

5|Oficina Internacional 27/10/2025 | Invitacion: Industrial Technology Transformation Index (ITTI) Correoelectrénco Funcionarios libre nombrtamiente | Fabio Leonardo Escobar

llustracion 18. Muestra Comunicacion Interna 2025

Con el fin de profundizar la verificacion de los aspectos evaluados, se realizé un
alcance al requerimiento de informacion No. 1, solicitando al proceso los
expedientes completos de los cinco (5) tramites seleccionados en la muestra. Esta
solicitud tuvo como objetivo validar el cumplimiento de las actividades definidas en
el procedimiento Comunicacion Interna CES-TIC-PR-001 y verificar la existencia de
los soportes y registros correspondientes.

Como resultado de la revision efectuada sobre la documentacion remitida, se
obtuvieron los siguientes resultados para cada uno de los tramites evaluados de la
vigencia 2025:

> Area Solicitante Talento Humano- Tema - Consulta aqui todo lo que
necesitas saber sobre el teletrabajo en el Ministerio TIC.

Actil:l/i dad Descripcion Evidencia Observacion
1 Recepcion de la solicitud por | Correo electréonico | En  la evidencia
parte de Talento Humano a remitida por el
la Oficina de Prensa. proceso no se
observa la

recepcion de este
correo electronico.

2 Verificar la informacién que | Notificacion de | No se evidencia
incluye la solicitud de | recepcidn del | ningun tipo de
divulgacion, se adelanta el | formulario. registro al
proceso de revision por la respecto.

OAP.

3 Por parte de la OAP se toma | Correo electréonico | En la evidencia
la decision de si la|segun el caso, si|suministrada noes
informacion esta | presenta posible
correctamente diligenciada | novedades sobre | evidenciarlo.

y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.
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NO
Actividad

Descripcién

Evidencia

Observacion

se remite correo electrénico
al solicitante para que inicie

el proceso de solicitud
nuevamente.

4 Revision y redacciéon de | Correo electronico | No se observa la
textos, Por parte de la OAP |y carpeta de | trazabilidad de
se envian al solicitante los | evidencias. estos correos en la
textos ajustados para su evidencia
verificacion y aprobacion. suministrada.

5 Enviar para disefio y elegir | Correo electrénico | En la evidencia
el medio de comunicacion, suministrada no se
se escoge el medio de evidencia este
comunicacion interna. correo.

6 Remitir la pieza | Correo electronico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacion
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.

7 Recibir  aprobacion  por | Correo electréonico | No se evidencia la
correo electrénico, se recibe trazabilidad de
aprobacion por parte del esta informacion
area solicitante. en la evidencia

suministrada.

8 Se toma la decision si la | Correo electronico | No se tiene
informacion debe ser evidencia al
aprobada por el jefe de respecto.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | En la evidencia
comunicativa  final, Se presentada se
verifican los datos, observa el envio
ortografia y se da |la de la

aprobacion desde el correo
de comunicacion interna
para el envio de la
comunicacion.

comunicacion
desde la cuenta de
la funcionaria
Sa*** Ch*** a
comunicacion
interna, y
comunicacion
interna a Ale
Gu***, con copia a

de

*k%
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°
Actil:l/i dad Descripcién Evidencia Observacion
Je*** Ma*** Ar***’
Sa*** Ch***’ Fa***
Leo*™™ Es***, pero
no se observan las
aprobaciones a los
mismos.

10 Publicar la pieza | Pieza No se evidencia el
comunicativa  final, se | Comunicativa correo de
publica segun el medio que | publicada. funcionarios en la
se haya seleccionado. evidencia
presentada

De la revision efectuada a la evidencia No. 1, se observo que el proceso remitié un
documento en formato PDF que contiene dos correos electronicos como soporte de
la gestion realizada. No obstante, la informacion aportada no permite evidenciar de
manera completa la trazabilidad del tramite, toda vez que no se identifican soportes
que acrediten la recepcion de la solicitud por parte del area de Talento Humano, ni
los registros asociados a las aprobaciones requeridas durante el desarrollo del
proceso.

Del mismo modo, no se evidenciaron los demas correos electronicos o soportes
documentales que permitan verificar el cumplimiento integral de las actividades y
controles establecidos en el procedimiento Comunicacién Interna CES-TIC-PR-001,
particularmente en lo relacionado con la secuencia de validaciones, aprobaciones y
gestion de la solicitud.

> jArea solicitante GIT SPI- Tema -! jCUIDADO CON EL PHISHING!
Protejamos la informacion.

o

Actil:l/i dad Descripcion Evidencia Observacién

1 Recepcion de la solicitud por | Correo electrénico | En  la evidencia
parte de Talento Humano a remitida por el
la Oficina de Prensa. proceso si se

evidencia la
solicitud de |la
informacién  por
parte del
solicitante.

2 Verificar la informaciéon que | Notificacion de | En la evidencia se
incluye la solicitud de | recepcion del | observa la
divulgacion, se adelanta el | formulario. verificacion de la

informacion.
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NO
Actividad

Descripcién

Evidencia

Observacion

proceso de revision por la
OAP.

3 Por parte de la OAP se toma | Correo electronico | En la evidencia se
la decision de si la|segun el caso, si| observa la
informacion esta | presenta verificacion de la
correctamente diligenciada | novedades sobre | informacion.

y en su totalidad, en caso de | la informacion
qgque no se cuente con ello, | reportada.

se remite correo electrénico

al solicitante para que inicie

el proceso de solicitud

nuevamente.

4 Revision y redaccion de | Correo electronico | No presentd
textos, Por parte de la OAP |y carpeta  de | cambios el
se envian al solicitante los | evidencias. documento.
textos ajustados para su
verificacion y aprobacion.

5 Enviar para disefio y elegir | Correo electrénico | En la solicitud se
el medio de comunicacion, mencionaba el
se escoge el medio de medio de
comunicacion interna. comunicacion  a

través de mailing.

6 Remitir la pieza | Correo electréonico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacién
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.

7 Recibir  aprobacion  por | Correo electronico | No se evidencia la
correo electronico, se recibe trazabilidad de
aprobacion por parte del esta informacién
area solicitante. en la evidencia

suministrada.

8 Se toma la decision si la | Correo electrénico | No se tiene
informacion debe ser evidencia al
aprobada por el jefe de respecto.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | En la evidencia
comunicativa  final, Se presentada se
verifican los datos, observa el envio
ortografia y se da |la de la
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NO

Actividad Descripcion Evidencia Observacion

aprobacion desde el correo comunicacion

de comunicacion interna desde la cuenta de
para el envio de Ila la funcionaria
comunicacion. Da*** Ga*™™ a
Sa*** Ch*** y de
Comunicacion
interna a Ad*™*
Isa*** Gu*** DI’***,
con copia a Sa***
Lla***’ Sa***
Ga***’ Fa*** ES***
y Todos MinTIC,
pero no se
observan las
aprobaciones a los
mismos.

10 Publicar la pieza | Pieza Se evidencia el
comunicativa  final, se | Comunicativa correo todos
publica segun el medio que | publicada. MinTIC en la
se haya seleccionado. evidencia
presentada.

De la revision efectuada a la evidencia No. 2, se observo que el proceso remitié un
documento en formato PDF que contiene cuatro correos electrénicos como soporte
del tramite evaluado. A partir de la documentacion suministrada, fue posible
evidenciar la recepcion de la solicitud por parte del GIT de Servicios para la
Informacion (SPI), lo que permite identificar parcialmente la trazabilidad del proceso.

No obstante, no se evidenciaron los soportes correspondientes a las aprobaciones
requeridas ni los registros que permitan verificar el cumplimiento de las validaciones
establecidas en el procedimiento Comunicacion Interna CES-TIC-PR-001. En
consecuencia, la evidencia aportada no permite reconstruir de manera integral el
flujo del tramite ni confirmar la totalidad de los controles aplicados durante su
gestion.

> Area solicitante Talento Humano — Tema - No olvides consultar el Manual de
Gestion del Talento Humano para tramites administrativos.

Actil:l/i dad Descripcidn Evidencia Observacion
1 Recepcion de la solicitud | Correo electronico | En  la  evidencia
por parte de Talento remitida por el
proceso  no  se
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°

Actil:l/i dad Descripcién Evidencia Observacion
Humano a la Oficina de observa la
Prensa. recepcion de este

correo electrénico

2 Verificar la informacion que | Notificacion de | No se evidencia
incluye la solicitud de | recepcion del | ningun tipo de
divulgacion, se adelanta el | formulario. registro al
proceso de revision por la respecto.

OAP.

3 Por parte de la OAP se toma | Correo electrénico | En la evidencia
la decision de si la|segun el caso, si|suministrada no es
informacion esta | presenta posible
correctamente diligenciada | novedades sobre | evidenciarlo.

y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.

se remite correo electronico

al solicitante para que inicie

el proceso de solicitud

nuevamente.

4 Revisién y redaccion de | Correo electrénico | No se observa la
textos, Por parte de la OAP |y carpeta  de | trazabilidad de
se envian al solicitante los | evidencias. estos correos en la
textos ajustados para su evidencia
verificacion y aprobacion. suministrada.

5 Enviar para disefio y elegir | Correo electronico | En la evidencia
el medio de comunicacion, suministrada no se
se escoge el medio de evidencia este
comunicacion interna. correo.

6 Remitir la pieza | Correo electronico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacion
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.

7 Recibir  aprobacion  por | Correo electronico | No se evidencia la
correo electrénico, se recibe trazabilidad de
aprobacion por parte del esta informacion
area solicitante. en la evidencia

suministrada.

8 Se toma la decision si la | Correo electrénico | No se tiene
informacion debe ser evidencia al
aprobada por el jefe de respecto.

OAP, solo aplica cuando se
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se haya seleccionado.

°

Actil:l/i dad Descripcién Evidencia Observacion
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | No se  puede
comunicativa final, Se observar en la
verifican los datos, evidencia
ortografia y se da la presentada.
aprobacion desde el correo
de comunicacién interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa que el
comunicativa  final, se | Comunicativa correo es remitido
publica segun el medio que | publicada. desde las

comunicaciones

internas a la
funcionaria Adr***
Isa*** Gue***, con
copia a Mig*** A***

Ri***’ San***
Cha***, Fab***
ESC*** y
funcionarios
planta.

De la revision efectuada a la evidencia No. 3, se observo que el proceso remitié un
documento en formato PDF que contiene unicamente un correo electrénico
correspondiente a la publicacidon final realizada. Sin embargo, la documentacién
aportada no incluye los soportes asociados al inicio del tramite, tales como la
solicitud original, ni los registros que permitan evidenciar el desarrollo de las
actividades establecidas en el procedimiento.

En particular, no se observan los correos electronicos relacionados con la recepcion
de la solicitud, las validaciones efectuadas, las aprobaciones requeridas ni los
demas soportes que permitan verificar la ejecucion de las actividades definidas en
el procedimiento Comunicacion Interna CES-TIC-PR-001.

> Area solicitante Oficina de Planeacién- Tema- Envio de Circular 0024/2024 -
lineamientos para prevenir la configuracion del contrato realidad.

NO
Actividad

Descripcidn

Evidencia

Observacion

1

Recepcion de la solicitud
por parte de Talento

Correo electrénico

En la evidencia
remitida por el
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°

Actil:l/i dad Descripcién Evidencia Observacion
Humano a la Oficina de proceso si se
Prensa. observa la

recepcion del
solicitante.

2 Verificar la informacion que | Notificacidon de | Si se valida la
incluye la solicitud de | recepcion del | informacion
divulgacion, se adelanta el | formulario. enviada por el
proceso de revision por la solicitante.

OAP.

3 Por parte de la OAP se toma | Correo electronico | Si  se  realiza,
la decision de si la|segun el caso, si|incluso se realiza
informacion esta | presenta solicitud al
correctamente diligenciada | novedades sobre | peticionario
y en su totalidad, en caso de | la informacion | porque hace falta
que no se cuente con ello, | reportada. informacion a los
se remite correo electronico que se debe
al solicitante para que inicie comunicar.
el proceso de solicitud
nuevamente.

4 Revisién y redaccion de | Correo electronico | Si se realiza por
textos, Por parte de la OAP |y carpeta de | parte de la OAP.
se envian al solicitante los | evidencias.
textos ajustados para su
verificacion y aprobacion.

5 Enviar para disefio y elegir | Correo electronico | Si  se  realiza,
el medio de comunicacion, incluso en la
Se escoge el medio de solicitud inicial
comunicacion interna. menciona que es

via mailing.

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la
solicitante la pieza funcionaria Sa***
comunicativa para obtener Ch***,
la aprobacion y definir el
medio de publicacion.

7 Recibir  aprobacion  por | Correo electronico | Si se realiza por
correo electroénico, se recibe parte de la
aprobacion por parte del funcionaria Sa***
area solicitante. L*** To*™*.

8 Se toma la decision si la | Correo electrénico | No presenta
informacion debe ser contenido
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
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°

Actil:l/i dad Descripcién Evidencia Observacion
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | Si  se presenta
comunicativa final, Se antes de enviar la
verifican los datos, publicacion final.
ortografia y se da la
aprobacion desde el correo
de comunicacién interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa  final, se | Comunicativa correo es remitido
publica segun el medio que | publicada. desde las
se haya seleccionado. comunicaciones

internas a la
funcionaria Ad***
Is***  Gu***, con
copia al listado
suministrado
segun el hilo de
COIreos.

De la revision efectuada a la evidencia No. 4, se observé que la documentacién
aportada por el proceso permite verificar la ejecucion de las actividades, controles
y registros establecidos en el procedimiento de Comunicacién Interna CES-TIC-PR-
001. De esta manera, se evidencio la trazabilidad del tramite y la existencia de los
soportes requeridos para demostrar el cumplimiento de las etapas definidas en el
procedimiento.

> Area solicitante Oficina Internacional -Tema- Invitacién: Industrial Technology
Transformation Index (ITTI).

o
Actil:l/i dad Descripcidn Evidencia Observacion
1 Recepcién de la solicitud | Correo electrénico | En  la evidencia
por parte de Talento remitida por el
Humano a la Oficina de proceso si  se
Prensa. observa la
recepcion del
solicitante
2 Verificar la informacién que | Notificacion de | Si se valida la
incluye la solicitud de | recepcion del | informacion
divulgacion, se adelanta el | formulario.
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N° L . . .,
Actividad Descripcién Evidencia Observacion
proceso de revisidon por la enviada por el
OAP. solicitante.

3 Por parte de la OAP se toma | Correo electronico | Si se realiza por
la decision de si la|segun el caso, si| parte dela OAP.
informacion esta | presenta
correctamente diligenciada | novedades sobre
y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.
se remite correo electrénico
al solicitante para que inicie
el proceso de solicitud
nuevamente.

4 Revision y redaccién de | Correo electronico | Si se realiza por
textos, Por parte de la OAP |y carpeta de | parte de la OAP y
se envian al solicitante los | evidencias se recibe
textos ajustados para su retroalimentacion.
verificacion y aprobacion.

5 Enviar para disefo y elegir | Correo electrénico | Si  se  realiza,
el medio de comunicacién, incluso  en la
se escoge el medio de solicitud inicial
comunicacion interna. menciona que es

via mailing.

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la
solicitante la pieza funcionaria Sa***
comunicativa para obtener Ch***,
la aprobacion y definir el
medio de publicacion.

7 Recibir  aprobacién  por | Correo electronico | Si se realiza por
correo electrénico, se recibe parte de la
aprobaciéon por parte del funcionaria Pa***
area solicitante. Ca**.

8 Se toma la decision si la | Correo electrénico | No presenta
informacion debe ser contenido
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | Si  se presenta
comunicativa final, Se antes de enviar la
verifican los datos, publicacién final.
ortografia y se da la

aprobacion desde el correo
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°

Actil:l/i dad Descripcién Evidencia Observacion
de comunicacion interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa  final, se | Comunicativa correo es remitido
publica segun el medio que | publicada. desde las
se haya seleccionado. comunicaciones

internas a la
funcionaria Pa***
Ca*™* Zam***, con
copia Sa*** Cha***
y con copia al

listado de
funcionarios de
libre

nombramiento vy
remocion.

De la revision efectuada a la evidencia No. 5, se observé que la documentacién
aportada por el proceso permite evidenciar el cumplimiento de las actividades,
controles y registros establecidos en el procedimiento de Comunicacion Interna
CES-TIC-PR-001. Asimismo, se verificod la existencia de los soportes requeridos y
la trazabilidad de las actuaciones desarrolladas durante la gestidon del tramite.

4.1.1 Comunicacion Interna 2026

Con base en la informacion suministrada por el proceso para la vigencia 2026, y
considerando el volumen de solicitudes gestionadas, la Oficina de Control Interno
definid una muestra de cinco (5) expedientes para revision. La seleccion se realizo
tomando como criterio los diferentes medios de comunicacion utilizados para la
publicacion y difusion de la informacion, tales como correo electrénico, pantallas
institucionales, Microsoft Teams, medios presenciales o virtuales y WhatsApp.

La muestra seleccionada tiene como finalidad verificar el cumplimiento de las
actividades, controles y evidencias establecidos en el procedimiento
Comunicaciéon Interna CES-TIC-PR-001, cuyos resultados se presentan a
continuacion:

COMUNICACIONES INTERNAS 2026

DEPENDENCIA SOLICITANTE | FECHA PUBLICACION TEMA - MEDIOS UTILIAZADOS | -¥ [SOLO PLAN - [ RESPONSABI - | |

Talento Humano 11/02/2026| Circular 0010 de 2026 - Lineamientos para |a auterizacion del descanso compensado en Semana Santa |Correo electronico X Melanie Pérez

Oficina de Planeacion 25/01/2026| Invitacién a la realizacion Curso MIG 2026 Pantallas TV Melanie Pérez

Oficina de Planeacion 26/02/2026| Publicacidn Virnes del Conocimiento 27 de febrero Teams Sandra Garzén

| Oficina Asesora de Prensa 2/03/2026| Seguimiento actividades de comunicacién interna con el equipo y envio de syuda de memoria presencial y virtual Martha Avila

i oficina Asesora de Prensa 7/04/2026| Envio de notas = areas para aparcbacién y publicacion en boletin semanal Whatsapp y correo electronico Martha Avila

llustracion 19. Muestra Comunicacion Interna 2026

Publica Pagina 33 de 94





Informe de Auditoria

Con el fin de profundizar la verificacién de los aspectos evaluados, se efectué un
alcance al requerimiento de informacion No. 1, solicitando al proceso los
expedientes completos de los cinco (5) tramites seleccionados para la vigencia
2026. Esta actividad tuvo como finalidad validar el cumplimiento de las disposiciones
contenidas en el procedimiento Comunicacién Interna CES-TIC-PR-001.

Con base en la documentacién remitida y la validacion realizada por la Oficina de
Control Interno, se presentan a continuacion los resultados obtenidos para cada uno
de los tramites objeto de la muestra seleccionada.

> Area solicitante Talento Humano — Tema - Circular 0010 de 2026 -
Lineamientos para la autorizacion del descanso compensado en Semana

Santa
N° L , , .,

Actividad Descripcién Evidencia Observacion

1 Recepcion de la solicitud por | Correo electronico | Se evidencia la
parte de Talento Humano a solicitud por parte
la Oficina de Prensa. de Talento

Humano mediante
correo electrénico.

2 Verificar la informacion que | Notificacion de | Se evidencia la
incluye la solicitud de | recepcién del | verificacion por
divulgacion, se adelanta el | formulario. parte del equipo
proceso de revision por la de la OAP.

OAP.

3 Por parte de la OAP se toma | Correo electrénico | Se procede con la
la decision de si la|segun el caso, si|informacion
informacion esta | presenta enviada por el
correctamente diligenciada | novedades sobre | solicitante.

y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.

se remite correo electronico

al solicitante para que inicie

el proceso de solicitud

nuevamente.

4 Revisién y redaccion de | Correo electrénico | No se observa la
textos, Por parte de la OAP |y carpeta de | trazabilidad de
se envian al solicitante los | evidencias. estos correos en la
textos ajustados para su evidencia
verificacion y aprobacion. suministrada.

5 Enviar para disefio y elegir | Correo electréonico | En la evidencia
el medio de comunicacion, suministrada no se
se escoge el medio de evidencia este
comunicacion interna. correo, ni  se
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°

Actil:l/i dad Descripcién Evidencia Observacion
menciona el tipo
de medio de
comunicacion.

6 Remitir la pieza | Correo electrénico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacion
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.

7 Recibir  aprobacion  por | Correo electronico | No se evidencia la
correo electronico, se recibe trazabilidad de
aprobacion por parte del esta informacion
area solicitante. en la evidencia

suministrada.

8 Se toma la decisidon si la | Correo electronico | Este tramite no
informacion debe ser tiene informacién
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electréonico | En la evidencia
comunicativa  final, Se presentada se
verifican los datos, observa el envio
ortografia y se da Ila de la
aprobacion desde el correo comunicacion
de comunicacion interna desde la cuenta de
para el envio de la la Me*** Pa***
comunicacion. Pe***, a Es*™*

Ei***’ LO*** FO***
con copia a
comunicacion
interna, pero no se
evidencia la
aprobacion.

10 Publicar la pieza | Pieza No se evidencia el
comunicativa final, se | Comunicativa correo de
publica segun el medio que | publicada. funcionarios en la
se haya seleccionado. evidencia

presentada.

De la revision efectuada a la evidencia No. 1, se observo que el proceso remitié un
documento en formato PDF que contiene la trazabilidad parcial de correos
electronicos asociados al tramite evaluado. No obstante, del analisis realizado no
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fue posible evidenciar los soportes correspondientes a las aprobaciones por parte
del area solicitante, conforme a lo establecido en el procedimiento Comunicacion
Interna CES-TIC-PR-001.

> Area solicitante Oficina de Planeacion — Tema - Invitaciéon a la realizacién
Curso MIG 2026

°

Acti':l/i dad Descripcién Evidencia Observacion

1 Recepcion de la solicitud | Correo electronico | En  la  evidencia
por parte de Talento remitida por el
Humano a la Oficina de proceso si  se
Prensa. observa una

trazabilidad de
correos al
respecto, pero la
solicitud inicial por
parte del
solicitante no se
evidencia.

2 Verificar la informacion que | Notificacidon de |Si se valida la
incluye la solicitud de | recepcion del | informacién
divulgaciéon, se adelanta el | formulario. enviada por el
proceso de revision por la solicitante.

OAP.

3 Por parte de la OAP se toma | Correo electronico | Si se realiza por
la decision de si la|segun el caso, si| parte de la OAP.
informacion esta | presenta
correctamente diligenciada | novedades sobre
y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.
se remite correo electronico
al solicitante para que inicie
el proceso de solicitud
nuevamente.

4 Revisién y redaccion de | Correo electronico | Si se realiza por
textos, Por parte de la OAP |y carpeta de | parte de la OAP.
se envian al solicitante los | evidencias
textos ajustados para su
verificacion y aprobacion.

5 Enviar para disefio y elegir | Correo electronico | Si  se  realiza,
el medio de comunicacion, incluso en la
se escoge el medio de solicitud inicial
comunicacion interna. menciona el medio

de comunicacion.
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°

Actil:l/i dad Descripcién Evidencia Observacion

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la OAP.
solicitante la pieza
comunicativa para obtener
la aprobacion y definir el
medio de publicacion.

7 Recibir  aprobacién  por | Correo electronico | Si se realiza por
correo electrénico, se recibe parte de la
aprobacion por parte del funcionaria Gi***
area solicitante. Ar >,

8 Se toma la decision si la | Correo electronico | No presenta
informacion debe ser contenido
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | Si  se presenta
comunicativa final, Se antes de enviar la
verifican los datos, publicacion final.
ortografia y se da la
aprobacion desde el correo
de comunicacion interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa final, se | Comunicativa correo es remitido
publica segun el medio que | publicada. desde las
se haya seleccionado. comunicaciones

internas a la
funcionaria Lo***
Pa*** Fo**, con
copia a Es*™* EI***,
Y*** Ma*** Ch***’
pero no se
evidencia el listado
de contratistas.

De la revision efectuada a la evidencia No. 2, se observo que el proceso remitié un
documento en formato PDF que contiene la trazabilidad de los correos electronicos
asociados al tramite evaluado. No obstante, al analizar la evidencia correspondiente
a la publicacion final de la comunicacion, no se identifico el listado de destinatarios
o los correos electronicos de los contratistas a quienes debia dirigirse la informacion.
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> Area solicitante Oficina de Planeacion — Tema - Publicaciéon Viernes del
Conocimiento 27 de febrero

°

Actil:l/i dad Descripcién Evidencia Observacion

1 Recepcion de la solicitud por | Correo electronico | Se evidencia la
parte de Talento Humano a solicitud por parte
la Oficina de Prensa. del area de Oficina

de Planeacién
desde el correo de
Gestidn del
Conocimiento.

2 Verificar la informacion que | Notificacion de | No se evidencia la
incluye la solicitud de | recepcidn del | verificacion por
divulgaciéon, se adelanta el | formulario. parte del equipo
proceso de revision por la de la OAP.

OAP.

3 Por parte de la OAP se toma | Correo electréonico | No se evidencia
la decision de si la|segun el caso, si|este item en el
informacion esta | presenta correo electronico.
correctamente diligenciada | novedades sobre
y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.
se remite correo electrénico
al solicitante para que inicie
el proceso de solicitud
nuevamente.

4 Revisién y redaccion de | Correo electrénico | No se observa la
textos, Por parte de la OAP |y carpeta de | trazabilidad de
se envian al solicitante los | evidencias estos correos en la
textos ajustados para su evidencia
verificacion y aprobacion. suministrada.

5 Enviar para disefio y elegir | Correo electronico | En la evidencia
el medio de comunicacion, suministrada no se
se escoge el medio de evidencia este
comunicacion interna. correo, ni  se

menciona el tipo
de medio de
comunicacion.

6 Remitir la pieza | Correo electrénico | No se evidencia la
Comunicativa, se envia al trazabilidad de
solicitante la pieza esta informacion
comunicativa para obtener en la evidencia
la aprobacion y definir el suministrada.
medio de publicacion.
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°

Actil:l/i dad Descripcién Evidencia Observacion

7 Recibir  aprobacion  por | Correo electronico | No se evidencia la
correo electronico, se recibe trazabilidad de
aprobacion por parte del esta informacion
area solicitante. en la evidencia

suministrada.

8 Se toma la decisidon si la | Correo electronico | Este tramite no
informacion debe ser tiene informacién
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electrénico | En la evidencia
comunicativa  final, Se presentada se
verifican los datos, observa el envio
ortografia y se da Ila de la
aprobacion desde el correo comunicacion
de comunicacion interna desde la cuenta
para el envio de Ila Comunicacion
comunicacion. interna a Lo***

Fo*** con copia a
Es*™* EI*™*, pero
no se evidencia la
aprobacion.

10 Publicar la pieza | Pieza No se evidencia el
comunicativa  final, se | Comunicativa correo de
publica segun el medio que | publicada. funcionarios en la

se haya seleccionado.

evidencia
presentada, pero
si una captura de
pantalla de las
publicaciones de
la companera
Sa*** Ch***.

De la revision efectuada al expediente correspondiente a la evidencia No. 3, se
observd que el proceso remitio un documento en formato PDF que contiene la
trazabilidad de correos electrénicos relacionados con la solicitud de publicacion de
la comunicacion. No obstante, del analisis realizado no fue posible evidenciar los
soportes correspondientes a las aprobaciones requeridas ni la documentacion
asociada a los ajustes efectuados durante el tramite, conforme a los controles
definidos en el procedimiento Comunicacion Interna CES-TIC-PR-001.
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Adicionalmente, en la evidencia correspondiente a la publicacion final no se
identificd el listado de correos electronicos de los funcionarios destinatarios de la
comunicacion, por lo que no fue posible verificar de manera completa su divulgacion
al publico objetivo definido.

Sin perjuicio de lo anterior, se evidenciéo como soporte una captura de pantalla de la
publicacion realizada a través de Microsoft Teams por parte de la funcionaria Sa***
Ch***, lo que permite constatar parcialmente la ejecucién de la actividad de
divulgacion.

En consecuencia, la documentacion aportada permite evidenciar algunas
actuaciones asociadas al tramite; sin embargo, presenta limitaciones en cuanto a la
trazabilidad de las aprobaciones, la documentacion de los ajustes realizados vy la
verificacion de los destinatarios finales de la comunicacion, aspectos que dificultan
validar integralmente el cumplimiento de las actividades y controles establecidos en
el procedimiento Comunicacion Interna CES-TIC-PR-001.

> Area solicitante Oficina Asesora de Prensa -Tema - Seguimiento actividades
de comunicacion interna con el equipo y envio de ayuda de memoria.

o

Actil:l/i dad Descripcién Evidencia Observacion

1 Recepcion de la solicitud por | Correo electronico | En  la  evidencia
parte de Talento Humano a remitida por el
la Oficina de Prensa. proceso se

observa la
recepcion del
solicitante  sobre
una reunion y la
ayuda de memoria
sobre el tema.

2 Verificar la informacién que | Notificacion de | En la evidencia
incluye la solicitud de | recepcion del | enviada no se
divulgacion, se adelanta el | formulario. observa esta
proceso de revision por la verificacion.

OAP.

3 Por parte de la OAP se toma | Correo electrénico | En la evidencia
la decision de si la|segun el caso, si|enviada no se
informacion esta | presenta observa esta
correctamente diligenciada | novedades sobre | informacion.

y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada.

se remite correo electrénico

al solicitante para que inicie
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°

Actil:l/i dad Descripcién Evidencia Observacion
el proceso de solicitud
nuevamente.

4 Revision y redaccion de | Correo electréonico | En la evidencia
textos, Por parte de la OAP |y carpeta de|enviada no se
se envian al solicitante los | evidencias observa esta
textos ajustados para su informacion.
verificacion y aprobacion.

5 Enviar para disefio y elegir el | Correo electronico | En la evidencia
medio de comunicacion, se enviada no se
escoge el medio de observa esta
comunicacion interna. informacion.

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la
solicitante la pieza funcionaria Sa***
comunicativa para obtener Ch***
la aprobacion y definir el
medio de publicacion.

7 Recibir  aprobacién  por | Correo electronico | En la evidencia
correo electronico, se recibe enviada no se
aprobacion por parte del observa esta
area solicitante. informacion.

8 Se toma la decision si la | Correo electronico | No presenta
informacion debe ser contenido sensible
aprobada por el jefe de
OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | En la evidencia
comunicativa  final, Se enviada no se
verifican los datos, observa esta
ortografia y se da la informacion.
aprobacion desde el correo
de comunicacion interna
para el envio de Ila
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa final, se | Comunicativa correo es remitido
publica segun el medio que | publicada desde la cuenta de

se haya seleccionado.

la funcionaria M***

Pa*** AV*** a
algunos

funcionarios  del
area de la OAP
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N° -
Actividad Observacion

Descripcién Evidencia

sobre la reunion y
el acta de ayuda
de memoria.

Con relacién a la evidencia No. 4, el proceso remitié un documento en formato PDF
que contiene un hilo de correos electronicos asociados al tramite evaluado. No
obstante, una vez realizada la revision de la documentacién aportada, no se
evidenciaron soportes que permitan verificar las aprobaciones requeridas ni los
registros de seguimiento efectuados por la Oficina Asesora de Prensa, conforme a
lo establecido en el procedimiento Comunicacion Interna CES-TIC-PR-001.

En consecuencia, la evidencia suministrada no permite validar de manera integral
la ejecucion de las actividades de revision, aprobacion y seguimiento definidas en
el procedimiento, dado que no se cuenta con la trazabilidad documental que soporte
dichas actuaciones. Esta situacion limita la verificacion de los controles aplicados y
el cumplimiento de los lineamientos establecidos para la gestion de las
comunicaciones internas.

> Area solicitante Oficina Asesora de Prensa- Tema - Envid de notas a areas
para aprobacion y publicacién en boletin semanal.

o

Actil:l/i dad Descripcion Evidencia Observacién

1 Recepcion de la solicitud | Correo electrénico | En  la evidencia
por parte de Talento remitida por el
Humano a la Oficina de proceso si  se
Prensa. observa la

recepcion del
solicitante.

2 Verificar la informacién que | Notificacion de | Si se valida la
incluye la solicitud de | recepcion del | informacion
divulgacion, se adelanta el | formulario enviada por el
proceso de revision por la solicitante.

OAP.

3 Por parte de la OAP se toma | Correo electronico | Si se realiza por
la decision de si la|segun el caso, si| parte de la OAP.
informacion esta | presenta
correctamente diligenciada | novedades sobre
y en su totalidad, en caso de | la informacion
que no se cuente con ello, | reportada
se remite correo electronico
al solicitante para que inicie
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NO
Actividad

Descripcién

Evidencia

Observacion

el proceso de solicitud
nuevamente.

4 Revision y redaccion de | Correo electronico | Si se realiza por
textos, Por parte de la OAP |y carpeta de | parte de la OAP y
se envian al solicitante los | evidencias se recibe
textos ajustados para su retroalimentacion.
verificacion y aprobacion.

5 Enviar para diseno y elegir | Correo electronico | Si  se  realiza,
el medio de comunicacién, incluso en la
se escoge el medio de solicitud inicial
comunicacion interna. menciona que es

via boletin de esa
semana.

6 Remitir la pieza | Correo electronico | Si se realiza por
Comunicativa, se envia al parte de la OAP.
solicitante la pieza
comunicativa para obtener
la aprobacién y definir el
medio de publicacion.

7 Recibir aprobacion  por | Correo electréonico | Si se realiza por
correo electrénico, se recibe parte de la OAP.
aprobacion por parte del
area solicitante.

8 Se toma la decision si la | Correo electronico | No presenta
informacion debe ser contenido
aprobada por el jefe de sensible.

OAP, solo aplica cuando se
trata de informacion
sensible.

9 Aprobar la pieza | Correo electronico | Si  se presenta
comunicativa final, Se antes de enviar la
verifican los datos, publicacién final.
ortografia y se da la
aprobacion desde el correo
de comunicacion interna
para el envio de Ia
comunicacion.

10 Publicar la pieza | Pieza Se observa el
comunicativa final, se | Comunicativa correo es remitido
publica segun el medio que | publicada desde el correo
se haya seleccionado. Ministerio TIC para

publicacion.
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De la revisidon efectuada a la evidencia No. 5, se observo que la documentacién
aportada por el proceso permite verificar el cumplimiento de las actividades,
controles y registros establecidos en el procedimiento de Comunicacion Interna
CES-TIC-PR-001. Por lo tanto, se evidencio la trazabilidad del tramite, incluyendo
los soportes necesarios para validar la gestion realizada y la ejecucion de la
actividad de divulgacion.

En consecuencia, la evidencia evaluada se considera conforme frente a los
lineamientos, actividades y mecanismos de control definidos en el procedimiento
Comunicacion Interna CES-TIC-PR-001, al contar con la documentacién y los
soportes requeridos para demostrar su adecuada ejecucion.

Durante la revisidon se identific6 una posible inconsistencia en la secuencia de
actividades, toda vez que, si la informacion requiere aprobacién por parte del jefe
de la Oficina Asesora de Prensa, el flujo deberia conducir a la actividad
correspondiente a dicha aprobacion; mientras que, si no requiere esta validacion,
deberia continuar directamente hacia la actividad de publicacion final. Sin embargo,
la redaccién y representacion actual del procedimiento no permiten identificar con
claridad la ruta que debe seguirse en cada caso.

La siguiente
informacion
requiere
aprobacion por
parte del Jefe de

la Oficina
Asesora de
175_] Prensa y
(La informacion a divulgar Jefe de la Comunicaciones:
g  requiere ser aprobada por el SL7 Oficina Correo
Jefe de la Oficina Asesora Asesora de electronico - Solo cuando es
de Prensa? No 8§ Prensa informacion

sensible, que el
Jefe de la
Oficina Asesora
de Prensa decida
que se debe
divulgar al
interior del
Ministerio.

llustracion 20. Extracto del procedimiento CES-TIC-PR-001

5. Comunicacion Externa

Con el requerimiento de informacion No. 1, se solicitd al proceso la remisién de
informacion, registros y evidencias relacionadas con la ejecucién del procedimiento
de Comunicacion Externa CES-TIC-PR-002, con el propésito de verificar el
cumplimiento de las actividades, controles y lineamientos establecidos en dicho
procedimiento.
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La documentacion suministrada fue objeto de revision y analisis por parte de la
Oficina de Control Interno, con el fin de validar la ejecucién de las actividades
definidas, la existencia de los soportes correspondientes y la adecuada aplicacién
de los mecanismos de control previstos en el procedimiento.

A continuacioén, se relaciona la informacion requerida y los resultados obtenidos a
partir de su evaluacion:

5.1 Relaciéon completa en Excel de solicitudes de:
e« Comunicados emitidos.
e Publicaciones realizadas.
e Solicitudes recibidas.

En atencion al requerimiento de informacién No. 1, el proceso remitié un archivo en
formato Excel. Una vez realizada la revision por parte de la Oficina de Control
Interno, se evidencié que dicho documento corresponde a un consolidado de los
tramites gestionados, el cual incluye la relacién de los comunicados emitidos y las
publicaciones realizadas durante el periodo evaluado.

No obstante, la informacién suministrada presenta un caracter consolidado y
descriptivo de las actividades ejecutadas, sin que se evidencien en este documento
los soportes documentales asociados a cada tramite, tales como solicitudes,
validaciones, aprobaciones, revisiones y demas registros requeridos para verificar
el cumplimiento integral de las actividades establecidas en el procedimiento
Comunicacion Externa CES-TIC-PR-002.

Por lo anterior, el archivo remitido constituye una fuente de informacién para
identificar los tramites gestionados y seleccionar la muestra objeto de revision; sin
embargo, para efectos de validar el cumplimiento de las actividades y controles
definidos en el procedimiento, se requiere la revisidon de los expedientes y soportes
especificos correspondientes a cada caso.

A continuacién, se adjunta la evidencia correspondiente al consolidado suministrado
por el proceso.
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Mes Comunicados emitidos Publicaciones realizadas
Enero 10 158
Febrero 20 119
Marzo 25 115
Abril 22 424
Mayo 31 G35
lunio 43 2499

2025 Julio 67 ad7
Agosto 70 07
Septiembre a3 1.581
Octubre 104 1.022
Noviembre 104 720
Diciembre 36 889
Enero 0 475
Febrero 15 297
Marzo 25 1.156

2026 Abril 25 788
Mayo 30 1.064
lunio 20 g238
Julio 28 262+

“Corte julio 27 de 2026

llustracion 21. Evidencia respuesta del proceso Comunicacion Externa

Teniendo en cuenta que la informacion inicialmente remitida por el proceso no
permitia realizar la validacién de las actividades definidas en el procedimiento
Comunicacion Externa CES-TIC-PR-002, el 30 de julio se efectudé un alcance al
requerimiento de informacién, con el fin de precisar y complementar la
documentacidn necesaria para el desarrollo de la auditoria.

Lo anterior obedecié a que el archivo suministrado correspondia a un consolidado
general de comunicados y publicaciones, el cual no contenia el nivel de detalle
requerido para identificar plenamente el universo de tramites gestionados ni los
soportes documentales asociados a cada uno de ellos. En consecuencia, la
informacion remitida resultaba insuficiente para definir una muestra representativa
y efectuar la validacién del cumplimiento de las actividades, controles y registros
establecidos en el procedimiento.

En este sentido, se solicitdé al proceso informacion adicional que permitiera
identificar y verificar los tramites gestionados, asi como los expedientes y evidencias
correspondientes, con el propdsito de contar con elementos suficientes para la
seleccion de la muestra y el desarrollo de las pruebas de auditoria.

Para tal efecto, se requirio la siguiente informacion:
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“En consecuencia, agradezco remitir el universo de las solicitudes o tramites de
Comunicacion Externa, con un nivel de detalle similar al suministrado para
Comunicacion Interna, incluyendo, como minimo, la siguiente informacion:

e Numero o consecutivo del tramite.

o Dependencia solicitante o interesado.

e Fecha de publicacion.

e Tema o asunto.

o Medio(s) de divulgacion utilizado(s) (sitio web, redes sociales u otros canales

institucionales, cuando aplique).

La informacion anterior permitira seleccionar la muestra correspondiente y verificar
la aplicacion de los controles, asi como los soportes que hacen parte integral del
procedimiento auditado.”

De esta solicitud el dia 5 de agosto de 2026 el proceso responde lo siguiente:

“En relacion con el numeral anterior, se informa al equipo auditor que la gestion de
las comunicaciones externas, particularmente la relacionada con la elaboracion y
publicacion de comunicados, notas de prensa, boletines y demas productos
informativos, se desarrolla a través del correo electrénico institucional del Ministerio
TIC, el cual constituye el canal habitual para la coordinacion y atencion de estos
requerimientos.

Este esquema de trabajo responde a la naturaleza y dinamica propia de la
comunicacion externa institucional, en la que la oportunidad y pertinencia de la
informaciéon representan factores determinantes para el cumplimiento de los
objetivos de divulgacion y posicionamiento de la Entidad. En consecuencia, la
gestion se orienta a garantizar que los contenidos sean atendidos, coordinados y
publicados de manera oportuna, de acuerdo con las necesidades de comunicacion
de la alta direccion y de las diferentes dependencias o grupos de interés.

En ese sentido, algunas publicaciones se generan a partir de requerimientos
recibidos por los canales establecidos, mientras que otras obedecen a iniciativas
propias de la Oficina Asesora de Prensa en ejercicio de sus competencias
funcionales. Tal es el caso de los contenidos asociados a la agenda del sefior
Ministro, los cuales se gestionan directamente por la OAP con el propdsito de
asegqurar la adecuada divulgacion de la gestion institucional.

Si bien actualmente no se cuenta con una base de datos consolidada para la
administracion de estos tramites de comunicacion externa, los requerimientos y las
evidencias de gestion se encuentran soportados a través de los canales
institucionales utilizados para su atencion. Lo anterior ha permitido dar cumplimiento
al proposito estratégico del proceso, garantizando la publicacion y divulgacion
oportuna de la informacion institucional requerida por el ministerio.
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Adicionalmente, el proceso de comunicacion estratégica actualmente cuenta con
dos controles de gestion; el 5 y el 7sobre el esquema de publicaciones, en
los cuales el gestor de proceso guarda las respectivas evidencias.”

Una vez revisada la respuesta suministrada por el proceso y la informacion remitida,
la Oficina de Control Interno evidencioé que no era posible evaluar el cumplimiento
de las actividades establecidas en el procedimiento Comunicacion Externa CES-
TIC-PR-002, toda vez que la documentacion aportada no permitia identificar la
trazabilidad de los tramites gestionados ni verificar las actividades, controles vy
registros definidos en dicho procedimiento.

Adicionalmente, el proceso manifestd que: “Si bien actualmente no se cuenta con
una base de datos consolidada para la administracion de estos tramites de
comunicacion externa”. Esta situacién limita la disponibilidad de informacién
estructurada y dificulta la identificacion del universo de tramites susceptibles de
revision, asi como la verificacion de la gestidn realizada por el proceso.

Debido a lo anterior, y con el propdsito de obtener evidencia suficiente para validar
la aplicacion del procedimiento CES-TIC-PR-002, mediante el requerimiento de
informacién No. 2 se solicitdé al proceso: “Remitir los cinco (5) dltimos tramites de
solicitud de Comunicacion Externa gestionados por el proceso, correspondientes a
solicitudes en las cuales se haya requerido al area de Prensa la elaboracion y/o
publicacion de contenidos’.

En atencion a este requerimiento, el proceso remitié mediante correo electrénico, el
dia 20 de agosto, la informacién correspondiente a los cinco (5) tramites solicitados,
los cuales fueron tomados como muestra para efectuar la validacion del
cumplimiento de las actividades, controles y registros establecidos en el
procedimiento Comunicacion Externa CES-TIC-PR-002.

A continuacion, se relacionan los tramites suministrados por el proceso para su
respectiva revision y analisis:

Cerca de 600 servidores
Acuerdos claves

Nota Decreto
Publicacion nota
Television publica

oo aoaoa
— — — — —
arwWN

> 5.1.1 Cerca de 600 servidores
Una vez recibida la documentacion correspondiente a los expedientes remitidos por

el proceso, la Oficina de Control Interno procedié a efectuar la revision y validaciéon
de la informacion contenida en cada uno de ellos, contrastando las evidencias
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aportadas con las actividades, controles y registros establecidos en el
procedimiento Comunicacion Externa CES-TIC-PR-002.

Como resultado del analisis realizado, se identificaron las siguientes situaciones
relacionadas con el cumplimiento de las actividades definidas en el procedimiento:

NO
Actividad

Descripcién

Evidencia

Observacion

1

Recibir solicitud

Solicitud por el
medio que se
presente, via
telefénica, correo,
fax, carta, peticion
verbal.

No se evidencia el
medio de
recepcion de la
solicitud.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idoneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacién Correo electronico | No se evidencia
de informacién a | este correo
divulgar, se recibe | electrénico.
por parte del area
solicitante.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.

5 Aprobar los comunicados de | Correo En la evidencia

prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.

correo electronico,
debe contar con la

aprobacion del
jefe de la
dependencia
solicitante y jefe de
la  oficina de
prensa.
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Publica

6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la

diferentes medios, | pagina web en
canales propios, | sala de prensa.
pagina web, redes

sociales.

7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se

el reporte diario | observa los
del monitoreo de | informes de

medios semanales
del 27 de julio al 2
de agosto y del 3 al
9 de agosto, pero
no se evidencia
envio al ministro o
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

medios y se envia
a través de correo
electrénico o]
WhatsApp.

En relacion con el tramite denominado “Cerca de 600 servidores”, y una vez
realizada la validacion frente a las actividades establecidas en el procedimiento
Comunicacion Externa CES-TIC-PR-002, se observé que no fue posible evidenciar
el cumplimiento de varios de los controles y registros definidos en dicho
procedimiento.

Particularmente, no se identificaron soportes que permitan verificar la recepcion
formal de la solicitud por parte del area responsable, el correo electronico mediante
el cual se recibié la informacion, las aprobaciones requeridas por las instancias
correspondientes ni los registros asociados al seguimiento efectuado sobre la
gestion realizada. De igual manera, no se evidencio la recepcion o gestion de
reportes diarios de monitoreo de medios, ni los soportes relacionados con el envio
de informacion a través de correo electronico o WhatsApp, segun corresponda a las
actividades descritas en el procedimiento.

> 5.1.2 Acuerdos clave
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NO
Actividad

Descripcién

Evidencia

Observacion

1

Recibir solicitud

Solicitud por el
medio que se
presente, via
telefénica, correo,
fax, carta, peticion
verbal.

No se evidencia el
medio de
recepcion de la
solicitud.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idoneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacion Correo electrénico | No se evidencia
de informacién a | este correo
divulgar, se recibe | electronico.
por parte del area
solicitante.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.
5 Aprobar los comunicados de | Correo En la evidencia
prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.
correo electronico,
debe contar con la
aprobacion del
jefe de la
dependencia
solicitante y jefe de
la  oficina de
prensa.
6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la

diferentes medios,
canales propios,
pagina web, redes
sociales.

pagina web en
sala de prensa.
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Actil:l/i dad Descripcién Evidencia Observacion
7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se
el reporte diario | observa los
del monitoreo de | informes de

medios y se envia | medios semanales
a través de correo | del 27 de julio al 2

electrénico o | de agosto y del 3 al
WhatsApp. 9 de agosto y un
documento en

Word con el
pantallazo de la
publicacién del
canal caracol con
el enlace de la
noticia, pero no se
evidencia envio al
ministro (o}
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

En relacion con el tramite denominado “Acuerdos clave”, y una vez realizada la
validacién de las actividades establecidas en el procedimiento Comunicacion
Externa CES-TIC-PR-002, se observo que no fue posible evidenciar el cumplimiento
de varios de los controles y registros definidos en dicho procedimiento.

En particular, no se identificaron soportes que permitan verificar la recepcion formal
de la solicitud por parte del area responsable, el correo electronico mediante el cual
se remitié la informacion para su gestion, ni las aprobaciones correspondientes por
las instancias que intervienen en el proceso. Por lo tanto, no se evidenciaron
registros que permitan validar las actividades de seguimiento contempladas en el
procedimiento.

Si bien dentro de la documentacion aportada se presenta una noticia relacionada
con el tema, publicada por el canal Caracol, como evidencia asociada al monitoreo
de medios, esta no permite verificar el cumplimiento integral de las actividades
establecidas en el procedimiento. En particular, no se evidencian los soportes
correspondientes al envio y recepcion de los reportes de monitoreo a través de
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correo electronico o WhatsApp, segun el mecanismo definido para la gestion y
comunicacion de estos resultados.

> 5.1.3 Nota decreto

NO
Actividad

Descripcién

Evidencia

Observacion

1

Recibir solicitud

Solicitud por el
medio que se
presente, via
telefénica, correo,
fax, carta, peticion
verbal.

No se evidencia el
medio de
recepcion de la
solicitud.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idoneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacién Correo electronico | No se evidencia
de informacién a | este correo
divulgar, se recibe | electrénico.
por parte del area
solicitante.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.

5 Aprobar los comunicados de | Correo En la evidencia

prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.

correo electronico,
debe contar con la

aprobacion del
jefe de la
dependencia
solicitante y jefe de
la  oficina de
prensa.
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medios y se envia
a través de correo
electrénico o]
WhatsApp.

°
Actil:l/i dad Descripcién Evidencia Observacion
6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la
diferentes medios, | pagina web en
canales propios, | sala de prensa.
pagina web, redes
sociales.
7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se
el reporte diario | observa los
del monitoreo de | informes de

medios semanales
del 27 de julio al 2
de agosto y del 3 al
9 de agosto y un
documento en
Word con el
pantallazo de la
publicacion del
periédico Extra
con el enlace de la
noticia, pero no se
evidencia envio al
ministro o]
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

En relacion con el tramite denominado “Nota decreto”, y una vez realizada la
validacion de las actividades establecidas en el procedimiento Comunicacién
Externa CES-TIC-PR-002, se observé que no fue posible evidenciar el cumplimiento
de varios de los controles y registros definidos en dicho procedimiento.

Particularmente, no se identificaron soportes que permitan verificar la recepcion
formal de la solicitud por parte del area responsable, el correo electronico mediante
el cual se remiti6 la informacién para su gestion, las aprobaciones requeridas por
las instancias correspondientes ni los registros asociados al seguimiento de la

actividad desarrollada.
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Adicionalmente, si bien dentro de la documentacion suministrada se presenta una
publicacion relacionada con el tema en el periédico Extra, utilizada como evidencia
de monitoreo de medios, esta no permite demostrar el cumplimiento integral de las
actividades contempladas en el procedimiento. En especial, no se evidenciaron los
soportes correspondientes al envio, recepcion o socializacion del monitoreo de
medios a través de correo electronico o WhatsApp, conforme a los mecanismos
definidos en el procedimiento para la gestiébn y seguimiento de este tipo de

comunicaciones.

> 5.1.4 Publicacion nota

°

Acti':l/i dad Descripcién Evidencia Observacion

1 Recibir solicitud Solicitud por el | Si se evidencia el
medio que se | medio de
presente, via | recepcion de la
telefénica, correo, | solicitud.
fax, carta, peticion
verbal.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idéneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacion Correo electrénico | Si  se evidencia
de informaciéon a | este correo
divulgar, se recibe | electrénico y el
por parte del area | adjunto que
solicitante. contiene la

informacion.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.

5 Aprobar los comunicados de | Correo En la evidencia

prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.
correo electronico,
debe contar con la
aprobacion del
jefe de la
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medios y se envia
a través de correo
electrénico o]
WhatsApp.

°
Actil:l/i dad Descripcién Evidencia Observacion
dependencia
solicitante y jefe de
la  oficina de
prensa.

6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la

diferentes medios, | pagina web en
canales propios, | sala de prensa.
pagina web, redes

sociales.

7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se

el reporte diario | observa los
del monitoreo de | informes de

medios semanales
del 27 de julio al 2
de agosto y del 3 al
9 de agosto y un
documento en
Word con el
pantallazo de la
publicacion de la
pagina web ACIS
donde se
evidencia la
noticia, pero no se
evidencia el envio
al ministro o]
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

En relacion con el tramite denominado “Nota decreto”, una vez realizada la
validacion frente a las actividades establecidas en el procedimiento Comunicacién
Externa CES-TIC-PR-002, se observo que no fue posible evidenciar el cumplimiento
de algunos de los controles y registros definidos en dicho procedimiento,
particularmente en lo relacionado con las aprobaciones requeridas por las partes
intervinientes y las actividades de seguimiento posteriores a la publicacién.
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Si bien dentro de la documentacion aportada se evidencié una publicacién del
contenido en la pagina web de la Asociacion Colombiana de Ingenieros de Sistemas
(ACIS), presentada como soporte del monitoreo de medios, no se identificaron
registros que permitan verificar el cumplimiento de las actividades establecidas en
el procedimiento respecto al envio, recepcion o socializacién de los resultados del
monitoreo a través de correo electronico o WhatsApp, segun corresponda.

» 5.1.5 Television publica

°

Acti':l/i dad Descripcién Evidencia Observacion

1 Recibir solicitud Solicitud por el | Si se evidencia el
medio que se | medio de
presente, via | recepcion de la
telefénica, correo, | solicitud.
fax, carta, peticion
verbal.

2 Analizar la solicitud Comunicado de | Segun la evidencia
prensa, escoger el | se publicé en la
medio idéneo para | pagina web en
realizar la | sala de prensa.
comunicacion.

3 Recibir informacion Correo electrénico | Si  se evidencia
de informaciéon a | este correo
divulgar, se recibe | electrénico y el
por parte del area | adjunto que
solicitante. contiene la

informacioén.

4 Redactar comunicados de | Comunicado de | Se observa las

prensa prensa, con la | correcciones
informacion realizadas al
recibida se | documento.
redacta el
comunicado de
prensa.

5 Aprobar los comunicados de | Correo En la evidencia

prensa electrénico, presentada no se
cuando se cuente | observa la
por aprobacion por | aprobacion.
correo electronico,
debe contar con la
aprobacion del
jefe de la
dependencia
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medios y se envia
a través de correo
electrénico o]
WhatsApp.

°
Actil:l/i dad Descripcién Evidencia Observacion
solicitante y jefe de
la  oficina de
prensa.

6 Enviar para la publicacion | Comunicado de | Se observa la
de los comunicados de | prensa, pueden | evidencia de
prensa ser publicados en | publicacion en la

diferentes medios, | pagina web en
canales propios, | sala de prensa.
pagina web, redes

sociales.

7 Hacer seguimiento a los | Reporte de | En los
contenidos publicados por el | monitoreo de | documentos
MinTIC. medios, se recibe | enviados se

el reporte diario | observa los
del monitoreo de | informes de

medios semanales
del 27 de julio al 2
de agosto y del 3 al
9 de agosto y un
documento en
Word con el
pantallazo de la
publicacion de la

pagina web
Confidencial

Noticias donde se
evidencia la

noticia, pero no se
evidencia el envio
al ministro o]
servidores a través
de correo
electrénico o]
WhatsApp segun
lo expresado en el
procedimiento.

En relacién con el tramite denominado “Television publica®, y una vez realizada la
validacion de las actividades establecidas en el procedimiento Comunicacién
Externa CES-TIC-PR-002, se observo que no fue posible evidenciar el cumplimiento
de algunos de los controles y registros definidos en dicho procedimiento,
particularmente en lo relacionado con las aprobaciones requeridas por las partes
intervinientes y las actividades de seguimiento posteriores a la publicacién.
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Si bien dentro de la documentacion aportada se evidencid una publicacién
relacionada con el tema en la pagina web de Confidencial Noticias, presentada
como soporte de monitoreo de medios, no se identificaron registros que permitan
verificar el cumplimiento de las actividades establecidas en el procedimiento
respecto al envio, recepcion o socializacion de los resultados del monitoreo a través
de correo electrénico o WhatsApp, segun corresponda.

Realizando la validaciéon de los documentos enviados por el proceso, se observa
que en relacion con la actividad No. 5 del procedimiento Comunicacion Externa
CES-TIC-PR-002, denominada "Aprobar los comunicados de prensa", se establece
como registro la "Comunicacion externa de aprobacién - Correos electrénicos".
Ademas, en el apartado de observaciones se indica que, una vez se cuente con la
aprobacion por correo electronico, este debe evidenciar, como minimo, las
siguientes autorizaciones:

Cuando se
cuente con la
aprobacion por
correo
electrénico, éste
Comunicacion  debe contar con
Revisar Externa de las siguientes
redaccion y aprobacion - aprobaciones:
verificar datos | Correos
17;_) electronicos. * Aprobacion
dellefe de la
dependencia
solicitante.

Jefe de la

Aprobar los comunicados de Oficina

prensa Asesora de
l Prensa

* Aprobacion
del Jefe de la
Oficina de
Prensa o quien
este delegado
para esta
actividad.

llustracion 22. Extracto procedimiento Comunicacion Externa CES-TIC-PR-002

No obstante, el procedimiento incluye la siguiente nota: "La mayoria de las
aprobaciones se realizan de manera verbal, por lo que es necesario resaltar que
una vez se solicita la publicacion o se envian a medios de comunicacion, estos ya
cuentan con la aprobacion del jefe de la Oficina Asesora de Prensa".

Al respecto, se evidencia una posible inconsistencia entre lo definido en el
procedimiento y la practica descrita en la citada nota. Mientras el procedimiento
establece como evidencia de la aprobacidon los correos electronicos
correspondientes, la nota sefiala que la mayoria de las aprobaciones se realizan de
manera verbal, lo cual podria afectar la trazabilidad, verificabilidad y conservacién
de la evidencia requerida para demostrar el cumplimiento de la actividad.

En este sentido, y con el propésito de fortalecer los mecanismos de control,

seguimiento y monitoreo del procedimiento, se considera pertinente evaluar la
conveniencia de formalizar las aprobaciones mediante correo electrénico u otro
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medio documental equivalente que permita conservar el soporte de las
autorizaciones efectuadas. Lo anterior contribuiria a garantizar la trazabilidad de las
actuaciones, la adecuada gestién documental y la verificacion del cumplimiento de
los controles establecidos en el procedimiento.

6. Actualizacion pagina web y esquema de publicacion
Con la solicitud de informacion 1, se solicitd al proceso la siguiente informacion.

6.1 Esquema de Publicacion vigente.
6.2 Actas Comité MIG 2025 a la fecha.
6.3 Relaciéon en Excel de solicitudes de publicacién web 2025 a la fecha.

En atencion al requerimiento realizado por la auditoria, el proceso remitid un
documento en formato Word como soporte de respuesta. En dicho documento se
suministra el enlace de consulta del Esquema de Publicacién de Informacién del
Ministerio, el cual se encuentra publicado para consulta publica a través de los
canales institucionales en el siguiente enlace: Esquema de Publicacion.

6. Actualizacidn pagina web y esquema de publicacion
6.1 Esquema de Publicacidn vigente.
https:/fwww.mintic.gov.co/portal/inicio/Atencion-y-Servicio-a-la-

Ciudadania/Transparencia/135890:Esquema-de-Publicacion

2090

= - L=DFf P ad

llustracién 23. Evidencia de actualizacion Esquema de Publicacion

Al verificar el Esquema de Publicacion de Informacién correspondiente a la vigencia
2025, se evidencio que este se encuentra dispuesto en un archivo en formato Excel,
en el cual se relacionan los diferentes items que conforman el esquema de
publicacion de la entidad.
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De la revision realizada, se observd que el documento contiene el detalle de la
informacion objeto de publicacion y los elementos definidos por el Ministerio para
su divulgacion.

Respecto al numeral 6.2, relacionado con las actas del Comité MIG, el proceso
remitié las actas correspondientes, incluyendo aquellas generadas en los comités
primarios, evidenciandose el suministro de la informacion requerida para efectos de
la auditoria.

Sobre el punto 6.3 Relacion en Excel de solicitudes de publicacion web 2025 a la
fecha, el proceso manifestd lo siguiente:

“N/A. Con respecto a "Relacion en Excel de solicitudes de publicacion web 2025 a
la fecha.” nuestro esquema de control se basa en el correo electronico para el
seguimiento de los requerimientos y sus respectivas respuestas, no usamos archivo
de Excel por el volumen de requerimientos y porque no gestionamos un solo portal,
para la auditoria presentamos los soportes desde el correo electronico, y su
respaldo a la lista publicacion@mintic.gov.co.”

Al evidenciarse que no se contaba con un documento en Excel consolidado de todos
los tramites del proceso CES-TIC-PR-007 Actualizacién de la pagina Web y
Esquema de Publicacién, se realizd6 una nueva solicitud de informacién con el
requerimiento dos, donde se solicitdé remitir los ultimos 5 tramites Gestionados por
la Oficina Asesora de Prensa, relacionados con la actualizacion de la pagina web
y/o el esquema de publicacion, con el propdsito de verificar el cumplimiento de las
actividades, requisitos y controles establecidos en el procedimiento
correspondiente.

En atencién al requerimiento efectuado por la auditoria, el proceso remitié por correo
electronico la relacion de los cinco (5) ultimos tramites gestionados con corte al 31
de julio, los cuales fueron tomados como muestra para verificar el cumplimiento de
las actividades, registros y controles establecidos en el procedimiento. A
continuacion, se relacionan los tramites objeto de validacion:

6.3.1 Solicitud ajuste sede electronica numerales 2.1.5 y 2.1.6 — Actualizaciéon
ITA (26 a 28/07/2026).

6.3.2 Solicitud ajuste enlaces Plan Anual de Adquisiciones — Actualizacion
ITA (26 a 28/07/2026).

6.3.3 Solicitud Publicacion PTEP en Transparencia (29 a 30/07/2026).

6.3.4 Publicacién PTEP V2 (29 a 30/07/2026)

6.3.5 Solicitud publicacion informe RdC (29 a 30/07/2026)

El auditor procedioé a verificar cada uno de los tramites remitidos por el proceso,
contrastando las evidencias aportadas con las actividades y controles establecidos
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en el procedimiento. Como resultado de esta revision, se presentan a continuaciéon

los hallazgos y observaciones identificados para cada expediente evaluado.

6.3.1 Solicitud ajuste sede electrénica numerales 2.1.5 y 2.1.6 — Actualizacion

ITA

¥ .

( Buscar en la sede electronica

TIC

la informacién Pablica la Ciudadania

Transparencia y Acceso a Atencion y Servicica Participa  Ministerio Oferta Institucional Normativa  Sala de prensa «

(<)

Inicio > Transparencia y Acceso a la Infor..

Politicas, lineamientos sectoriales

Ultima actualizacién: Jul 30, 2026

Politicas v
Lineamientos v
Programas v

llustracion 24. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacibn como lo son los correos
electrénicos y las aprobaciones, la verificacion de la informacion publicada y su
correspondiente actualizaciéon en la pagina web con fecha del 30 de julio de 2026.

6.3.2 Solicitud ajuste enlaces Plan Anual de Adquisiciones — Actualizacion

ITA

Publica Pagina 62 de 94






Informe de Auditoria

gov.co

S

LJ - N
I\ Buscar en la sede electrénica e/_\

TIC - -

Inicio Transparencia y Acceso a Atencion y Servicioa ¥ Participa Ministerio Oferta Institucional Normativa Sala de prensa
la informacién Piblica la Ciudadania

Inicio > Ministerio > Presupuesto > Plan Anual de Adquisiciones > Plan Anual de Adquisiciones

Plan Anual de Adquisiciones

Ultima actualizacion: Jul 31, 2026

2026

» Plan Anual de Adquisiciones FUTIC 2026

» Consultar en Colombia Compra Eficiente

» Plan Anual de Adquisiciones MinTIC 2026

» Consultar en Colombia Compra Eficiente

llustracion 25. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacion como lo son los correos
electronicos y las aprobaciones, la verificacion de la informacién publicada y su
correspondiente actualizaciéon en la pagina web con fecha del 31 de julio de 2026.

6.3.3 Solicitud Publicacion PTEP en Transparencia

goVv.Cco

frm e
() : ,\

I]\ Buscar en la sede electrénica 0/]
TIC : -

Transparencia y Acceso a Atencion y Servicioa v Participa  Ministerio Oferta Institucional ~ Normativa  Sala de prensa
la informacién Piblica la Ciudadania

Inicio > Transparencia y Acceso a la Infor...

Normativa de la entidad o autoridad

Ultima actualizacién: Jul 30, 2026

2.1.1 Leyes

2.1.2 Decreto Unico Reglamentario

2.1.3 Normativa aplicable

2.1.4 Diario o Gaceta Oficial

2.1.5 Politicas, programas y lineamientos sectoriales

llustracién 26. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacibn como lo son los correos
electronicos y las aprobaciones, la verificacion de la informacion publicada y su
correspondiente actualizacion en la pagina web con fecha del 31 de julio de 2026.
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6.3.4 Publicacion PTEP V2 (29 a 30/07/2026).

s

(& - .
| Buscar en la sede electrénica O]I

TIC - g

Inicio  Transparencia y Acceso a Atencidn y Servicio a Participa Ministerio « Oferta Institucional Normativa Sala de prensa
la informacién Publica la Ciudadania

Inicio > Ministerio > Planes > Programas de Transparencia y Eti...

Programas de Transparencia y Etica Publica - PTEP

2026

Componente Programatico Programa de Transparencia y Etica Publica v2
Ultima actualizacién: Ago 03, 2026 ’

llustracion 27. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacion como lo son los correos
electronicos y las aprobaciones, la verificacion de la informacién publicada y su
correspondiente actualizacion en la pagina web con fecha del 3 de agosto de 2026

6.3.5 Solicitud publicacion informe RdC

Rendicién de cuentas construccién de paz

El Ministerio de Tecnologias de la Informacién y Comunicaciones ha venido
desarrollando acciones que aportan a la construccion de Paz en Colombia consultelo
aqui:

1. Informes de rendicién de cuentas construccién de paz

Comparte @ o @ 6

<&@ Transparencia y acceso a informacion publica

Fecha de dltima actualizacién: 12 de agosto de 2026

llustracion 28. Evidencia actualizacion tramite

Se realiza la validacion del procedimiento y de las actividades mencionadas en él,
asi mismo el cumplimiento de la documentacibn como lo son los correos
electronicos y las aprobaciones, la verificacion de la informacion publicada y su
correspondiente actualizacion en la pagina web con fecha del 3 de agosto de 2026.
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7. Redes Sociales y Comunicacién Digital

Con relacion a este componente, mediante el requerimiento de informacién No. 1
se solicitd al proceso la remisién de los reportes de seguimiento y monitoreo de
redes sociales, los informes de posicionamiento y reputacion digital, asi como las
parrillas de contenido utilizadas para la gestion de las comunicaciones digitales. En
respuesta, el proceso suministré la documentacién requerida, la cual fue objeto de
revision por parte de la Oficina de Control Interno.

Como resultado de la validacion realizada, se evidencid la existencia de reportes
consolidados mensuales para las diferentes redes sociales institucionales, asi como
de los informes de posicionamiento, reputacién digital y demas documentos
asociados al seguimiento de la estrategia de comunicaciones digitales.

Adicionalmente, durante las reuniones presenciales y virtuales realizadas los dias 5
y 6 de agosto, se aplicé un cuestionario a los responsables del proceso con el
propdsito de conocer los mecanismos implementados para la gestion, seguimiento
y evaluacién de las comunicaciones digitales y de la presencia institucional en redes
sociales.

Como resultado de estas entrevistas, el proceso informé que la construccion de las
parrillas de contenido se realiza de manera articulada entre las areas solicitantes y
la Oficina Asesora de Prensa. Para ello, se definen los temas a divulgar, se elaboran
las piezas graficas y textos correspondientes, y posteriormente el contenido es
remitido al area responsable para su validacién y aprobaciéon antes de su
publicacion.

De igual forma, se indicé que la divulgacion de contenidos en redes sociales se
desarrolla conforme a la Estrategia de Comunicaciones institucional y a los
lineamientos definidos para la gestion de contenidos, considerando aspectos como
el uso de lenguaje claro, la definicidon de mensajes clave, la identificacion de publicos
objetivo y los lineamientos establecidos para la comunicacién institucional. De
acuerdo con lo manifestado por el proceso, las publicaciones son revisadas y
aprobadas por las areas responsables, conforme a la programacion definida en las
parrillas de contenido y los canales de comunicacion seleccionados.

Respecto a la medicion y seguimiento de resultados, el proceso manifestdé que
mensualmente se elaboran informes de desempefio para las diferentes redes
sociales institucionales, los cuales incluyen indicadores relacionados con alcance,
visualizaciones, tiempo de reproduccion de contenidos, numero de publicaciones,
interacciones generadas y comportamiento de las audiencias.

Adicionalmente, estos informes permiten analizar variables asociadas a la

percepcion y participacion de la ciudadania, tales como caracteristicas
demograficas de los usuarios, reacciones a las publicaciones, numero de
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contenidos compartidos, contenidos guardados, visualizaciones de transmisiones
en vivo y demas métricas disponibles en las plataformas digitales. De igual forma,
el proceso indicé que cuenta con la capacidad de generar reportes especificos sobre
campanfnas o temas puntuales cuando estos son requeridos para el seguimiento y
analisis de resultados.

Durante la aplicacién del cuestionario se indago al proceso sobre los mecanismos
implementados para la gestion de comentarios negativos, criticas o situaciones
sensibles identificadas en las redes sociales institucionales. Al respecto, el proceso
manifestd que no existe una regla general de respuesta para todos los casos, dado
qgue cada interaccidn es analizada de acuerdo con su contexto, alcance e impacto
potencial.

Segun lo informado, la atencidn de este tipo de situaciones depende de la relevancia
del comentario, la naturaleza del contenido publicado y el perfil de quien lo emite.
En aquellos casos en que las observaciones provienen de actores con alta
visibilidad o capacidad de influencia, tales como influenciadores, lideres de opinién,
medios de comunicacion o espacios de amplia difusion, se realiza un analisis
especifico con el fin de determinar las acciones que correspondan y, de ser
necesario, emitir una respuesta institucional.

Adicionalmente, el proceso sefalé que determinadas interacciones pueden ser
gestionadas a través del mecanismo de Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias (PQRSD), aplicando los términos y procedimientos establecidos en la
normatividad vigente para su atencion y respuesta.

De igual manera, se informd que se realiza un proceso de analisis y clasificacion de
las interacciones recibidas a través de las redes sociales institucionales, con el
proposito de identificar su naturaleza, alcance y nivel de relevancia. En dicho
ejercicio se evalua si la interaccidn corresponde a una consulta, solicitud de
informacién, manifestacion de inconformidad, comentario de opinién o cualquier otro
tipo de comunicacion, permitiendo determinar el tratamiento que debe darse en
cada caso. Del mismo modo, se analiza la intencion y el contexto del comentario
como insumo para la toma de decisiones frente a la gestién y eventual respuesta
institucional.

Sobre este aspecto, y una vez revisado el Manual de Lineamientos de
Comunicacion Estratégica CES-TIC-MA-010, especificamente en su numeral 8
‘Normas de uso de las cuentas en redes sociales”, se evidencid que dicho
documento establece como lineamiento la interaccion activa con la ciudadania a
través de los canales digitales institucionales.

En particular, el manual sefala la importancia de brindar respuesta a las

inquietudes, comentarios y requerimientos formulados por los ciudadanos en redes
sociales, promoviendo una comunicacion cercana, oportuna y orientada al servicio.
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Ademas, se establecen lineamientos relacionados con la personalizacion de las
respuestas, el uso de un lenguaje adecuado, la identificacion del ciudadano por su
nombre y la generacion de espacios de interaccion que fortalezcan la relacién entre
la entidad y sus grupos de interés.

No obstante, durante las entrevistas realizadas, el proceso manifestd que la
atencion de comentarios negativos o sensibles se realiza de manera selectiva,
atendiendo criterios como la relevancia del tema, el impacto potencial de la
publicacién o el perfil de la persona que emite el comentario. En este sentido, se
identific6 una posible diferencia entre la practica descrita por el proceso y los
lineamientos consignados en el Manual de Lineamientos de Comunicacion
Estratégica CES-TIC-MA-010, particularmente en lo relacionado con la gestion e
interaccién frente a los comentarios recibidos a través de las redes sociales
institucionales.

Por lo anterior, se considera pertinente que el proceso evalue la alineacién entre las
practicas actualmente implementadas y las disposiciones establecidas en el manual
vigente, con el fin de garantizar la aplicacion uniforme de los lineamientos
institucionales, fortalecer la interaccién con la ciudadania y asegurar la trazabilidad
de las actuaciones realizadas en los canales digitales de la entidad

Normas de Uso de las Cuentas en Redes Sociales
Escucha Activa

Los canales de comunicacion digital del Ministerio TIC, permiten que los ciudadanos interactiien con ella de una forma directa. Estas son algunas recomendaciones
para gestionar adecuadamente las peticiones ciudadanas recibidas a través de los canales digitales de la entidad

e  Responder siempre y estar dispuestos a brindar una respuesta al ciudadano. @
e  Crear, organizar y actualizar un propio banco de preguntas frecuentes.
e  Personalizar la respuesta a cada ciudadano. Esta es la oportunidad de generar cercania: identificar y llamarlo por su nombre es primordial.

. Utilizar un lenguaje claro y ficil de comprender para el ciudadano. Se debe evitar los tecnicismos y si son absolutamente necesarios, es ideal contextualizar la
l'CSpllCSlil.

llustracion 29. Extracto Manual de lineamientos de Comunicacién Estratégica CES-TIC-MA-010

Adicionalmente, la Oficina de Control Interno realizé una verificacion aleatoria de
publicaciones efectuadas por el Ministerio TIC en diferentes plataformas de redes
sociales, con el propdsito de observar la interaccion generada con los ciudadanos y
contrastar las practicas identificadas con los lineamientos establecidos en el Manual
de Lineamientos de Comunicacioén Estratégica CES-TIC-MA-010.

Como resultado de esta revisidon, se evidencid la existencia de diversos
comentarios, consultas y manifestaciones realizadas por los usuarios en las
publicaciones y contenidos audiovisuales analizados. No obstante, en varios de los
casos revisados no se observo respuesta o interaccion institucional frente a las
inquietudes, preguntas o comentarios efectuados por la ciudadania.

Esta situacion cobra relevancia al considerar que el Manual de Lineamientos de
Comunicacion Estratégica CES-TIC-MA-010 establece directrices orientadas a
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promover la interaccion con los ciudadanos a través de los canales digitales
institucionales, incluyendo la atencion y respuesta a las comunicaciones recibidas
por estos medios.

En consecuencia, se identifica una oportunidad de mejora para fortalecer los
mecanismos de gestidn y seguimiento de las interacciones en redes sociales, con
el fin de garantizar una mayor alineacién entre las practicas implementadas por el
proceso Yy los lineamientos institucionales definidos para la atencion e interaccion
con la ciudadania en los entornos digitales.

ﬁ Q Buscar en Facebook @ (o) - = HH ~ ] .6 @

X Reels Ministerio TIC Colombia @ @ . Seguir
x ™ 72 Ministerio TIC Colombia - Audio original

¢Quieres ser el proximo gran creador de

contenido? 4

... Ver mas

creacion de

Mas relevantes »

M Juan Carlos Cadavid - 12 se

‘* Buen dia, como se contacta para
traer esas conferencias y talleres a
mi region, gracias

‘llli..l @) @ Responder

llustracion 30. Evidencia seqguimiento Facebook.

o %

X Reels Ministerio TIC Colombia & @ . Seguir

&1 Ministerio TIC Colombia - Audio original

;En Bogota estan listos? "
... Ver mas

Mas relevantes w

Juan Carlos Cardozo Campos - 13 sem
Hola yo quiero estar
@ &  Responder

Te esperamos este @ Drone Drone Drone - 14 serr
8'Y 9 DE MAYO '
Q Corferias

Col5.0|

. Ministerio TIC Colo... @ ® -Seguir £

£ Ministerio TIC Colombia - Audio orig...

llustracion 31. Evidencia de seguimiento Facebook.
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q“btﬂq‘lﬂm Registrarte

ﬂ ministerio_tic y col5punto0 eoe

. myrian.gelvez 13 sem
En clicuta cudndo?

Me gusta Responder

e luis_cisneros_tobar 14 sem
4 Para cudndo en la ciudad de pasto

1Me gusta Responder

(y soybaruchjaviv 14 sem

ﬁ Info

1Me gusta Responder

J kevin_hernandez59 14 sem
@ministerio_tic deben descentralizar
este tipo de mega eventos para la
juventud, la region Caribe, y otros
departamentos menos desarrollados
les serviria estos escenarios de
ensefianza para tecnologia moderna

3 Ma mearin Dacmmdns

Qas OB ¥ N

4 de mayo

llustracion 32. Evidencia de seguimiento Instagram.

ministerio_tic y 3 personas mas soe

Me gusta Responder

thomasfxt_08 13 sem
No hay para Rocket league?

Me gusta Responder

angel456396 13 sem
Cuando abra de hollow knight l

>

Me gusta Responder

mtrx.v01 13 sem
En qué parte de Corferias se
encuentra?

)
!
$
[
i

S XIS

Me gusta Responder

sandrex_093 13 sem
Y brawll stars?

Me gusta Responder

Publica

llustracion 33. Evidencia de seguimiento Instagram.
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as = o o

Personas Learning Empleos Juegos  Descargar la aplicacior

Linked

b

lomb ) llega con . U3
tecnologia e innovaciéon que +23N (
no se puede dejar pasar.

S

Registrate yaen —=

OO 28 1 comentario

(5 Recomendar & Comentar 7 Compartir
® LauaC 3 meses

Es posible ver el streaming desde otras ciudades?

llustracion 34. Evidencia de seguimiento Linkedin
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Linked @

< as

Contenido destacado Personas Learning Em,

4

" CONEXIONES | -

+60
181 o

OO® 56 - 4 comentarios

é Recomendar S Comentar T Compartir

dighve DIgIlIVO meses

Gracias a los organizadores por crear este tipo de espacios que realmente fortalecen

el ecosistema startup en Colombia. co

Desde Digilivo nos llevamos grandes conversaciones, aprendizajes y mucha
motivacion para seguir construyendo.Edwin A. Torres Leguizamon, Luisa Machado,
Ministerio de Tecnologias de la Informacion y las Comunicaciones

© Recomendar - @ Responder | 2 reacciones

. Juliette Gonzalez Torres 3 meses

Como puedo inscribirme a la hackaton?

llustracion 35. Evidencia de seguimiento Linkedin

d' TikTok

Q

L @ E OB

Para ti
Explorar
Siguiendo
LIVE
Cargar
Perfil

Méas

@ 0 Iniciar sesién

Comentarios Podria interesarte

Juan

Lo triste es que aqui lo que llaman E-sports

- 4 o torneos suelen ser de lo mismo. Valoran,
lol, Just dance, fortnite o fifa. No puede
haber mas variedad?

. A Responder Q946
315K e olinad
W Un mano a mano en teken o MK
Q Juegos de hombres. No esas
1249 bobadas
Responder 1

L Doex
acac

Publica

| N ) 1P
llustracion 36. Evidencia de seguimiento Tiktok
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d TikTok o
Comentarios Podria interesarte
Q Para ti
@ Explorar
P(. Siguiendo Adriana Diaz
6 pueden entrar nifios ?
() LIVE Responde
Cargar A4 Cristhian Javier Perez
142 para que ?
2 Pperfil b
i Q Responder
< Mas

Ilustracibn 37. Evidencié de éeguimiento Tiktok

Durante las entrevistas realizadas, se consultdé al proceso sobre el mecanismo
utilizado para atender y responder las solicitudes, comentarios o requerimientos
realizados por la ciudadania a través de los diferentes canales de comunicacion. Al
respecto, se informé que, dependiendo de la tematica planteada, la solicitud es
remitida al lider responsable de la dependencia correspondiente, quien suministra
los insumos necesarios para la elaboracion de la respuesta. En los casos que asi lo
requieren, la gestidon se articula con el procedimiento de PQRSD, observando los
términos y tiempos de respuesta establecidos en la normatividad vigente.

Adicionalmente, el proceso manifestd que la Oficina Asesora de Prensa cuenta con
equipos de trabajo organizados por lineas de gestion, cada uno con un lider
responsable de coordinar las actividades, asignar responsabilidades y realizar el
seguimiento correspondiente. De esta forma, se indicé que la aprobacién de los
mensajes institucionales es realizada por el Jefe de la Oficina Asesora de Prensa o
por el servidor designado para ejercer dicha funcion.

Por otra parte, se indagd sobre los mecanismos utilizados para identificar los grupos
de interés a los cuales se dirigen las comunicaciones institucionales. Frente a este
aspecto, el proceso manifesté que los grupos de interés se encuentran definidos en
la Estrategia de Comunicaciones, la cadena de valor y la carta descriptiva del
proceso, documentos que orientan la planificacion y ejecucion de las acciones
comunicacionales.

Respecto a la segmentacion de los publicos objetivo, el proceso senald que esta se
realiza de acuerdo con las caracteristicas de cada comunicacion, los objetivos de la
campana o publicacién y el alcance esperado. En consecuencia, la definicion del
publico se ajusta a factores como la tematica, el programa institucional involucrado,
la cobertura territorial requerida y el canal de comunicacion utilizado, pudiendo estar
orientada a publicos regionales, comunidades especificas o usuarios de
determinadas plataformas digitales.

De igual forma, al consultar sobre los lineamientos aplicados para la clasificaciéon y

adecuacion de los contenidos, el proceso manifestd que estos dependen de las
caracteristicas del publico objetivo al que se dirige la comunicacion. En ese sentido,
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aspectos como la edad, el contexto cultural, la ubicacion geografica y el perfil de la
audiencia son considerados al momento de definir el lenguaje, el enfoque y los
formatos a utilizar para la difusion de la informacion.

Finalmente, en relacidn con la priorizacibn de mensajes y comunicaciones
institucionales, el proceso indicé que la Oficina Asesora de Prensa actua como
ejecutora de las estrategias y acciones de comunicacion definidas por las areas
responsables. En este sentido, la priorizacion de los contenidos es realizada por las
dependencias solicitantes, los responsables de los programas respectivos o, segun
la relevancia del asunto, por el Despacho del ministro. No obstante, se indico que
dichas definiciones deben mantenerse alineadas con la Estrategia de
Comunicaciones y los objetivos institucionales de la Entidad.

8. Identificacion de riesgos de Eventos BTL

Mediante el requerimiento de informacion No. 1, se solicitdé al proceso el universo
de tramites relacionados con la identificacion y gestién de riesgos en eventos BTL
correspondientes a las vigencias 2025 y 2026, con el propdsito de verificar el
cumplimiento de las actividades y controles asociados a este componente.

Una vez revisada la informacién inicialmente remitida, la Oficina de Control Interno
realizé un alcance al requerimiento, definiendo una muestra de cinco (5) tramites
por cada vigencia para su evaluacion. En consecuencia, se solicité al proceso la
remision de los expedientes y soportes documentales correspondientes a los casos
seleccionados, con el fin de validar las actuaciones realizadas y la evidencia
asociada a la identificacion, analisis y tratamiento de los riesgos en los eventos BTL.

En atencidn a lo requerido, el proceso remitié la documentacion correspondiente
para su revision. Adicionalmente, mediante correo electronico de fecha 4 de agosto
de 2026, realizé una serie de precisiones y salvedades respecto de los documentos
suministrados y de la informacién aportada para la validacion de los tramites
seleccionados.

Entre las salvedades importantes manifestadas por el proceso se menciona que “Se
adjuntan los formatos CES-TIC-FM-004 correspondientes a la muestra remitida. Es
importante precisar que dicho formato tnicamente se diligencia para las agendas
regionales y eventos desarrollados fuera de la ciudad de Bogota, de conformidad
con los lineamientos establecidos para este tipo de desplazamientos y actividades
institucionales. En consecuencia, se anexan exclusivamente los formatos aplicables
a los eventos que cumplen con dicha condicion.”

Para los puntos 8.3, 8.5, 8.8, 8.9, 8.10, se menciona “Respecto de los numerales
anteriormente relacionados, nos permitimos informar que la documentacion
correspondiente se encuentra consolidada y organizada por cada uno de los
eventos incluidos en la muestra remitida. En ese sentido, se adjuntan documentos
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individuales en formato Word, los cuales contienen de manera integral la
informacion asociada a cada evento, incluyendo el brief, las evidencias de
coordinacion del montaje, los soportes de ejecucion, los reportes de incidentes o
contingencias presentadas y las respectivas evaluaciones, informes de cierre y
lecciones aprendidas. Lo anterior, con el propésito de facilitar la revision documental
y garantizar la trazabilidad de la informacion correspondiente a cada actividad
desarrollada.”

Con relacion al punto 8.4 el proceso manifestd “Respecto a este numeral, es
importante precisar que las actividades relacionadas con la identificacion,
evaluacion, analisis y gestion de riesgos asociados al transporte, las condiciones de
orden publico, la seguridad territorial, las contingencias climaticas y demas aspectos
vinculados al desarrollo de las agendas regionales no hacen parte de las funciones
asignadas al equipo BTL de la Oficina Asesora de Prensa... Dicha gestion
corresponde, en el marco de las competencias institucionales, a los enlaces
regionales adscritos a la Oficina de Fomento Regional, quienes son los
responsables de la articulacion territorial y de la coordinacion operativa con las
autoridades locales y demas actores involucrados en cada region...la evaluacion de
riesgos relacionados con la seguridad y los desplazamientos es asumida por el
esquema de sequridad correspondiente, el cual determina los protocolos, medidas
preventivas, condiciones de movilidad y requerimientos especificos para garantizar
el adecuado desarrollo de la agenda institucional...En consecuencia, la Oficina
Asesora de Prensa, a través de su equipo BTL, tiene como responsabilidad la
conceptualizacion, produccion, coordinacion logistica y ejecucion comunicacional
de los eventos, sin que dentro de sus competencias se encuentre la elaboracion,
administracion o custodia de los analisis de riesgos asociados a aspectos de
seguridad, orden publico, transporte o condiciones climaticas.”

Del punto 8.6 con relacién al Listado del personal técnico con soporte de afiliacion
vigente a la ARL se menciond ‘Frente a este punto, es importante precisar que el
Ministerio TIC ejecuta la operacién logistica de sus eventos a través del operador
contratado, Teveandina., quien, a su vez, Subcontrata a los proveedores
encargados de suministrar el personal técnico y operativo requerido para cada
actividad...En virtud de la relacion contractual existente, corresponde
exclusivamente al operador y a los proveedores garantizar el cumplimiento de las
obligaciones laborales y del Sistema General de Riesgos Laborales, incluyendo la
afiliacion vigente del personal a la Administradora de Riesgos Laborales (ARL).”

Sobre el punto 8.7 manifestd el proceso “En concordancia con lo expuesto en el
numeral anterior, la implementacion, supervision y cumplimiento de las medidas
relacionadas con seguridad y salud en el trabajo corresponden al operador logistico
y a los proveedores contratados para la ejecucion de cada evento, quienes son
responsables de garantizar el cumplimiento de la normatividad vigente en materia
de prevencion de riesgos laborales, seguridad industrial y proteccion del personal
vinculado a la operacion...Finalmente, respecto de los eventos "Avanza Fest —

Publica Pagina 74 de 94





Informe de Auditoria

Universidad Santo Tomas", realizado en Bogota, y "Cierre Tu Negocio en
Linea", realizado en Sibundoy (Putumayo), correspondientes a la vigencia 2025,
nos permitimos informar que no fue posible obtener la totalidad de la informacion
solicitada, toda vez que los funcionarios y contratistas responsables de su ejecucion
ya no se encuentran vinculados al Ministerio TIC durante la presente vigencia.”

Adicionalmente, mediante la aplicacion del cuestionario se indago al proceso sobre
la ejecucion de las actividades establecidas en el procedimiento CES-TIC-PR-008
“Identificacion de Riesgos de Eventos BTL”, con el fin de comprender la forma en
que se desarrollan estos eventos y el alcance de las responsabilidades a cargo de
la Oficina Asesora de Prensa. Durante las entrevistas realizadas, el proceso explicé
el procedimiento seguido para evaluar la viabilidad de los eventos, indicando que
para ello se consideran insumos como los analisis efectuados por el esquema de
seguridad, la informacién suministrada por los enlaces regionales y otros criterios
asociados a las condiciones particulares de cada actividad.

Por otra parte, el proceso manifestd que su responsabilidad se encuentra enfocada
en la conceptualizaciéon, produccidén, coordinacion logistica y ejecucion
comunicacional de los eventos. No obstante, sefald que las actividades
relacionadas con la identificacion y analisis de riesgos, asi como los aspectos de
seguridad, orden publico, transporte y demas condiciones operativas del evento,
son gestionadas por terceros o por otras instancias de la entidad. En particular, se
indicd que estas funciones son desarrolladas por el operador contratado, para el
caso evaluado TV Andina, y por los responsables del esquema de seguridad y los
enlaces regionales, quienes efectuan el seguimiento de aspectos asociados a
seguridad, condiciones climaticas, movilidad y demas factores que puedan afectar
la realizacion de los eventos.

Una vez analizada la informacion remitida por el proceso, incluidas las aclaraciones
y salvedades comunicadas mediante correo electrénico, la Oficina de Control
Interno procedié a verificar la aplicacion del procedimiento CES-TIC-PR-008
“Identificaciéon de Riesgos de Eventos BTL”, tomando como base la muestra
seleccionada para las vigencias 2025 y 2026.

Vigencia 2025
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Fecha| - Fecha |~ Evento - Cuidad - Tipo de Evento T
Anuncio y atencidn a medios . o
1 15/01/2025 Bogotd / Domo Mintic Rueda de prensa
con WOM
. | Bogota / Universidad Santo )
11 8/04/2025 Avanza Fest U. Santo Tomas i Festival
Tomas
19 23/05/2025 Cierre Tu negocio en linea Sibundoy / Putumayo Evento de cierre
Agenda Regional / entrega
30 11/10/2025 Agenda Regional Yacopi / Cundinamarca € € ’f g
L CPE { Juntas de internet
31 4/11/2025 Colombia 4.0 Bogotd / Corferias Lanzamiento
llustracion 38. Muestra 2025 Eventos BTL
Vigencia 2026
Mo.| ~ Fecha - |Evento ~ |Ciudad/Lugar |~ |Tipo de evento -1
3 20/02/2026 Tierra Alta
Mesa de conectividad Cordoba Mesa de trabajo
10 08/03/2026 Eleccones PMU CIPOL Bogota PMU
Entrega de Computadores
12 08/03/2026 para Educar y Juntas de San Luis de
Internet Gaceno, Boyaca |Entrega institucional
Socializacidn de Conpes
17 11/03/2026 . o .
Educacidn Digital Bucaramanga Socializacion
Soledad
30 25/03/2026 . .- e
Entrega CPE Atlantico Entrega institucional

llustracion 39. Muestra 2026 Eventos BTL

Realizando la validacidn de la documentacion presentada para cada uno de los
tramites seleccionados en la muestra para el afo 2025 se evidencia lo siguiente:

De la revision efectuada a las evidencias numeros. 1, 4 y 5, se evidencié que la
documentacion aportada cumple con las actividades, controles y soportes
establecidos en el procedimiento CES-TIC-PR-008 “Identificacién de Riesgos de
Eventos BTL”, teniendo en cuenta ademas el alcance de las responsabilidades del
Grupo BTL manifestado por el proceso durante las entrevistas y la aplicaciéon de los
cuestionarios.

De igual forma, para el caso del evento realizado en el municipio de Yacopi, se
observo la utilizacion del formato CES-TIC-FM-004, dispuesto por la entidad para la
gestién y documentacion de eventos desarrollados en territorio, evidenciandose su
aplicacion conforme a los lineamientos definidos en el procedimiento.
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En consecuencia, las evidencias evaluadas se consideran conformes frente a los
requisitos y controles establecidos para este tipo de eventos.

Para los casos correspondientes a las evidencias Nos. 2 y 3, se evidencié que no
fue posible contar con la totalidad de los documentos y soportes asociados al
procedimiento CES-TIC-PR-008 para efectos de su validacion.

De acuerdo con la informacion suministrada por el propio proceso, esta situacion se
presento para los eventos “Avanza Fest — Universidad Santo Tomas”, realizado en
Bogota, y “Cierre Tu Negocio en Linea”, realizado en Sibundoy (Putumayo), ambos
correspondientes a la vigencia 2025. Al respecto, el proceso manifestdé que no fue
posible obtener la totalidad de la informacion requerida, debido a que los
funcionarios y contratistas responsables de la ejecucion de dichos eventos ya no se
encuentran vinculados al Ministerio TIC.

Para los tramites seleccionados correspondientes a la vigencia 2026, se evidencio
la entrega de la documentacién requerida para su validacion, incluyendo los
soportes asociados a cada evento y la aplicacion del formato CES-TIC-FM-004 en
aquellos casos desarrollados en territorio.

De la revisidn realizada, se observé que los expedientes cuentan con los registros
y evidencias necesarios para verificar las actividades contempladas en el
procedimiento CES-TIC-PR-008 “Identificacién de Riesgos de Eventos BTL”. En
consecuencia, y de acuerdo con los lineamientos y controles establecidos en dicho
procedimiento, los tramites evaluados para la vigencia 2026 se consideran
conformes.

7. TABLA DE HALLAZGOS IDENTIFICADOS

Como resultado del proceso de auditoria, se identificaron cuatro (4) hallazgos, que
a continuacion se detallan:

item | N. del Hallazgo Resumen del Hallazgo Riesgo identificado

Durante la auditoria no se evidenciaron actas de
comités de crisis, informes, registros de seguimiento, | de los

Hallazgo No. 1.
Incumplimiento  de
los lineamientos

Seguimiento y aplicacién
lineamientos

Publica

establecidos en el
Manual de Crisis
CES-TIC-MA-008

relacionados con la

documentacion y
seguimiento de
riesgos y  crisis

comunicacionales.

documentacion de riesgos o alertas reputacionales,
ni soportes que permitieran verificar las acciones
implementadas frente a situaciones con potencial
impacto comunicacional o reputacional gestionadas
durante las vigencias 2025 y 2026. Lo anterior, pese
a que el proceso informé la ocurrencia de eventos
que requirieron intervencién para evitar su
escalamiento. Esta situacién evidencia una
desviacion frente a los lineamientos establecidos en
el Manual de Crisis CES-TIC-MA-008, el cual
dispone la documentacion periddica de los riesgos y
crisis gestionados por la Oficina Asesora de Prensa,

establecidos por la entidad
en los manuales del
proceso de Comunicacion
Estratégica. (No se
encuentra identificado en
la matriz de riesgos del
proceso).

Pagina 77 de 94






Publica

Informe de Auditoria

item N. del Hallazgo

Resumen del Hallazgo

limitando la trazabilidad, el seguimiento y la
generacion de lecciones aprendidas.

‘ Riesgo identificado

Hallazgo No. 2.
Debilidades en la
conservacion de
evidencias y
trazabilidad de las
actividades definidas
en el procedimiento
Comunicacién
Interna CES-TIC-PR-
001.

Durante la revision de las  muestras
correspondientes a las vigencias 2025 y 2026 del
procedimiento CES-TIC-PR-001  Comunicacion
Interna, se evidenci6 que varios tramites no
contaban con la totalidad de los soportes definidos
en el procedimiento, entre ellos solicitudes,
validaciones, aprobaciones y evidencias de
publicacion. Esta situacion limita la trazabilidad de
las actuaciones realizadas, dificulta la verificacion de
la aplicacion de los controles establecidos y afecta la
capacidad de demostrar el cumplimiento integral del
procedimiento, evidenciando debilidades en la
conservacion de evidencias y en los mecanismos de
seguimiento documental del proceso.

Seguimiento y aplicacion
de los lineamientos
establecidos por la entidad
en los procedimientos del
proceso de Comunicacion
Estratégica. (No se
encuentra identificado en
la matriz de riesgos del
proceso).

Hallazgo No. 3.
Debilidades en la

trazabilidad

documental y
cumplimiento de
controles  definidos

en el procedimiento
Comunicacion
Externa  CES-TIC-
PR-002.

Durante la revision de las muestras del
procedimiento CES-TIC-PR-002 Comunicacién
Externa, no fue posible evidenciar de manera
consistente la totalidad de los soportes definidos en
el procedimiento, tales como solicitudes de
comunicacion, remision de informacion por parte de
las areas solicitantes, aprobaciones requeridas y
evidencias del monitoreo de medios.
Adicionalmente, se identificdé una inconsistencia en
la Actividad 5 del procedimiento, debido a que se
establece como evidencia de control la aprobacion
mediante correo electronico, mientras que en las
observaciones del mismo documento se indica que
la mayoria de las aprobaciones se realizan de
manera verbal. Esta situacion limita la trazabilidad,
verificabilidad y conservacion de las evidencias del
proceso, dificultando la validacion del cumplimiento
de los controles y actividades definidos para la
gestion de las comunicaciones externas.

Seguimiento y aplicacion
de los lineamientos
establecidos por la entidad
en los manuales del
proceso de Comunicacion
Estratégica. (No se
encuentra identificado en
la matriz de riesgos del
proceso).

Hallazgo No. 4.
Diferencia entre la

practica operativa
observada y los
lineamientos

establecidos en el
Manual de
Lineamientos de

Comunicacion
Estratégica CES-

TIC-MA-010
respecto a la
interaccion con

ciudadanos en redes
sociales

Durante las entrevistas realizadas y la validacion
efectuada sobre publicaciones institucionales en
redes sociales, se evidencié que la atencion de
comentarios, preguntas e inquietudes ciudadanas se
realiza de manera selectiva y que en algunos casos
no se genera respuesta institucional. Esta situacion
difiere de los lineamientos establecidos en el Manual
de Lineamientos de Comunicacion Estratégica CES-
TIC-MA-010, el cual promueve la interaccién activa,
la atencion de los requerimientos ciudadanos y la
construccion de relaciones cercanas con los grupos
de interés. Lo anterior limita la trazabilidad de la
atencion brindada a la ciudadania y puede generar
riesgos reputacionales asociados a la percepcion de
falta de seguimiento o acompariamiento frente a las
inquietudes recibidas a través de los canales
digitales institucionales.

Seguimiento y aplicacion
de los lineamientos
establecidos por la entidad
en los manuales del
proceso de Comunicacion
Estratégica. (No se
encuentra identificado en
la matriz de riesgos del
proceso).

Tabla 2. Hallazgos Identificados

Pagina 78 de 94






Informe de Auditoria

Respuesta del proceso a las Observaciones presentadas:

Hallazgo 1 Incumplimiento de los lineamientos establecidos en el Manual de
Crisis CES-TIC-MA-008 relacionados con la documentacion y seguimiento de
riesgos y crisis comunicacionales: “La Oficina Asesora de Prensa, acepta la
observacioén formulada por el Equipo Auditor. Se reconoce que, si bien durante las
vigencias auditadas se adelantaron acciones de monitoreo y atencion de
situaciones con potencial impacto reputacional, no se cuenta con evidencia
documental suficiente que permita demostrar el cumplimiento integral de los
lineamientos establecidos en el Manual de Crisis CES-TIC-MA-008, relacionados
con la documentacion, seguimiento, evaluacion y generacion de lecciones
aprendidas frente a riesgos y crisis comunicacionales.

En consecuencia, el proceso de comunicacion estratégica establecera acciones
orientadas a fortalecer la implementacion del Manual de Crisis, garantizando la
documentacion de las situaciones gestionadas, la conservacion de los soportes
correspondientes, el desarrollo de los ejercicios de seguimiento previstos y la
generacion de registros que permitan evidenciar las decisiones adoptadas, las
acciones implementadas y los resultados obtenidos”.

Por parte del Auditor se mantiene el hallazgo identificado.

Hallazgo 2 Debilidades en la conservacién de evidencias y trazabilidad de las
actividades definidas en el procedimiento Comunicacion Interna CES-TIC-PR-
001: “Se acepta parcialmente y de manera respetuosa se solicita al Equipo Auditor
su retiro como observacion preliminar y que se reclasifique como una oportunidad
de mejora.

Lo anterior, teniendo en cuenta que la Oficina Asesora de Prensa suministro la
informacién correspondiente a las muestras seleccionadas para las vigencias 2025
y 2026 mediante la carpeta compartida en SharePoint dispuesta para el desarrollo
de la auditoria de gestion.

Frente a los casos especificos, citados en la observacion (evidencias 1, 2 y 3 de
2025 y evidencias 1, 3 y 4 de 2026), se precisa que los soportes documentales
correspondientes reposan en los expedientes electrénicos y/o digitales, que
permiten evidenciar la trazabilidad de cada tramite desde la recepcion de la solicitud
hasta la publicacion final de los contenidos. Lamentablemente en el proceso de
cargue de evidencias a la carpeta (SharePointOAP), correspondiente a la muestra
seleccionada, no se aportaron algunos numerales requeridos.
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En consecuencia, la dependencia considera que existen evidencias suficientes para
demostrar el cumplimiento del procedimiento y la conservacion y trazabilidad de los
tramites evaluados”.

Por parte del auditor se mantiene el hallazgo identificado: Desde la perspectiva
de auditoria, las conclusiones y resultados deben fundamentarse en la evidencia
efectivamente suministrada y disponible durante el desarrollo del trabajo de
auditoria. En este sentido, la situacion observada no se origina unicamente por la
presunta existencia o inexistencia de los documentos, sino por la imposibilidad de
verificar oportunamente la totalidad de los soportes requeridos para demostrar el
cumplimiento de las actividades, controles y registros definidos en el procedimiento
CES-TIC-PR-001.

Adicionalmente, el propio proceso reconoce que durante el cargue de evidencias no
fueron aportados algunos de los documentos requeridos para la muestra
seleccionada, situacion que evidencia debilidades en los mecanismos de
organizacion, conservacion, disponibilidad y trazabilidad de la informacién utilizada
para soportar la ejecucion del procedimiento.

Por lo anterior, la observacion trasciende la mera ausencia documental y se
relaciona con la efectividad de los controles asociados a la gestién documental y a
la conservacion de evidencias del proceso, toda vez que la informacién requerida
para acreditar la ejecucion de las actividades no estuvo disponible de manera
completa para efectos de verificacidon independiente. Esta situacion limita la
capacidad de reconstruir la trazabilidad de los tramites, verificar el cumplimiento de
los controles establecidos y demostrar objetivamente la ejecucion integral del
procedimiento, razén por la cual se considera procedente mantener el hallazgo
identificado.

Hallazgo 3 Debilidades en la trazabilidad documental y cumplimiento de
controles definidos en el procedimiento Comunicaciéon Externa CES-TIC-PR-
002: “Se acepta parcialmente y de manera respetuosa se solicita su retiro como
observacion preliminar y que se reclasifique como una oportunidad de mejora.

La Oficina Asesora de Prensa reconoce que, para algunos de los expedientes
revisados, no fue posible contar con la totalidad de los soportes documentales que
permitan evidenciar de manera integral todas las actividades previstas en el
procedimiento CES-TIC-PR-002.

No obstante, se precisa que los tramites de comunicacion externa objeto de revision
fueron efectivamente gestionados y culminados, evidenciandose la elaboracion y
divulgacion de los respectivos contenidos institucionales. En este sentido, la
situacion identificada corresponde principalmente a aspectos relacionados con la
conservacion de evidencias, organizacion documental y fortalecimiento de la
trazabilidad de las actuaciones realizadas.
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La accion de mejora podria estar orientada al fortalecimiento de los mecanismos de
gestion documental, conservacion de soportes y formalizacion de evidencias
asociadas al procedimiento CES-TIC-PR-002.

Adicionalmente, la OAP acoge la necesidad de revisar la consistencia entre el
mecanismo de aprobacion definido en el procedimiento y los soportes requeridos
para su adecuada trazabilidad, aspecto abordado en la oportunidad de mejora
relacionada con la formalizacion de las aprobaciones”.

Por parte del auditor se mantiene el hallazgo identificado: Desde la perspectiva
de auditoria, el cumplimiento de un procedimiento no se demuestra unicamente con
la materializacion del resultado final, en este caso la publicacién del comunicado o
contenido institucional, sino también mediante la evidencia verificable de la
ejecucion de las actividades, controles, validaciones y aprobaciones establecidas
dentro del mismo. Durante la revisién realizada no fue posible evidenciar de manera
consistente documentos asociados a la recepcion de solicitudes, remision de
informacion por parte de las areas solicitantes, aprobaciones requeridas ni soportes
relacionados con el monitoreo de medios contemplado en el procedimiento. Esta
situacion impidié validar de forma integral el cumplimiento de los controles definidos
para los tramites revisados.

Adicionalmente, la respuesta del proceso no desvirtua la condicion observada por
auditoria, ya que reconoce la insuficiencia de soportes documentales y orienta sus
acciones de mejora precisamente hacia el fortalecimiento de la conservacion de
evidencias, la organizacién documental y la formalizacion de mecanismos de
aprobacion. Lo anterior confirma la existencia de una debilidad en la trazabilidad
documental del procedimiento y no unicamente una oportunidad de optimizacion.

Aunado a lo anterior, se mantiene la inconsistencia identificada en la Actividad 5 del
procedimiento, donde se establece como evidencia de control la aprobacién
mediante correo electrénico, mientras que en las observaciones del mismo
procedimiento se indica que la mayoria de las aprobaciones se realizan de manera
verbal. Esta situacidn genera una brecha entre el control documentado y la practica
operativa, afectando la verificabilidad, trazabilidad y conservacion de los registros
que soportan una actividad clave del procedimiento.

En consecuencia, se considera procedente mantener el hallazgo, toda vez que la
ausencia o insuficiencia de evidencias documentales limita la capacidad de verificar
el cumplimiento integral de las actividades y controles definidos en el procedimiento
CES-TIC-PR-002, afecta la trazabilidad de las actuaciones desarrolladas y dificulta
la validacion objetiva de la gestion realizada por el proceso frente a los
requerimientos de comunicacién externa.
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Hallazgo 4 Diferencia entre la practica operativa observada y los lineamientos
establecidos en el Manual de Lineamientos de Comunicaciéon Estratégica
CES-TIC-MA-010 respecto a la interacciéon con ciudadanos en redes sociales:
“Se acepta la observacion en los términos planteados por el Equipo Auditor”.

Publica

FORTALEZAS

Se evidenciéo que el proceso de Comunicacién Estratégica cuenta con
instrumentos formales de planeacion que orientan la ejecucién de las
actividades de comunicacion interna, externa y digital, tales como el Plan
Estratégico de Comunicaciones, las Estrategias de Comunicacién, los planes
de trabajo y los lineamientos institucionales aplicables. Estos instrumentos
permiten alinear la gestidon comunicacional con los objetivos institucionales,
las prioridades estratégicas definidas por la Alta Direccion y las necesidades
de divulgacion de los programas, proyectos e iniciativas del Ministerio,
favoreciendo la coherencia de los mensajes institucionales y la articulacion
entre las diferentes dependencias de la entidad.

Se evidencié que el proceso dispone de mecanismos de monitoreo y
seguimiento de los canales digitales y medios de comunicacién, mediante el
uso de herramientas que permiten realizar analisis de métricas, alcance,
visualizaciones, interacciones, comportamiento de audiencias y percepcion
de los contenidos publicados. Asimismo, se observo una gestion permanente
de relacionamiento y seguimiento de medios de comunicacion nacionales y
regionales, lo que contribuye al posicionamiento institucional, a la difusién de
la gestidon del Ministerio y a la identificacion oportuna de situaciones con
potencial impacto reputacional.

Se identificd que el proceso realiza actividades periddicas de seguimiento y
evaluacion a través de indicadores de gestion, informes de seguimiento,
comités de revision y encuestas de satisfaccion de comunicacion interna, las
cuales permiten medir aspectos relacionados con el uso de los canales
institucionales, la percepcion de los usuarios internos y el cumplimiento de
las actividades programadas. Estas herramientas aportan informacién
relevante para la toma de decisiones, el mejoramiento continuo del proceso
y el fortalecimiento de la comunicacion institucional con sus diferentes grupos
de interés.

CONCLUSIONES
Se evidencié que el proceso cuenta con herramientas de planeacién
estratégica y operativa, entre ellas el Plan Estratégico de Comunicaciones,

las Estrategias de Comunicacion, los planes de trabajo de comunicacién
interna, externa y digital, asi como documentos de apoyo para la gestion de
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medios y canales institucionales. Estos instrumentos permiten orientar las
acciones de comunicacion y mantener la alineacion con los objetivos
institucionales y las prioridades definidas por la Alta Direccion.

No obstante, se identificaron oportunidades de mejora relacionadas con el
fortalecimiento de los mecanismos de seguimiento, medicion y trazabilidad
entre la planeacién definida y los resultados obtenidos, de manera que se
facilite la evaluacion de la efectividad de las estrategias implementadas.

La revision de muestras asociadas a los procedimientos de Comunicacion
Interna, Comunicacién Externa, Actualizacion de Pagina Web y Esquema de
Publicacion e Identificacion de Riesgos de Eventos BTL permitié evidenciar
que el proceso ejecuta las actividades definidas y dispone de controles
asociados a la gestion de las comunicaciones.

Sin embargo, en algunos casos se identificaron debilidades relacionadas con
la conservacion de soportes, la trazabilidad de las aprobaciones, la
disponibilidad de evidencias y la consistencia entre la operacién real y lo
documentado en los procedimientos, aspectos que pueden afectar la
verificabilidad de los controles y la capacidad de seguimiento del proceso.

Se evidencidé que el proceso cuenta con mecanismos de monitoreo de
medios, seguimiento a redes sociales y medicién de métricas digitales, que
permiten analizar el comportamiento de los contenidos institucionales,
identificar el alcance de las publicaciones y realizar seguimiento a la
percepcion de los usuarios.

Igualmente, se observéd la existencia de reportes periddicos que facilitan el
analisis de la gestion digital y aportan informacién relevante para la toma de
decisiones relacionadas con la estrategia de comunicacion institucional.

De manera general, se evidencid que el proceso de Comunicacion
Estratégica contribuye al cumplimiento de los objetivos institucionales
mediante la divulgacion de programas, proyectos, campafas, iniciativas
sectoriales y acciones de Gobierno, manteniendo activos canales de
comunicacion interna, externa y digital para la interaccion con los diferentes
grupos de interés.

No obstante, la consolidacion de mecanismos de seguimiento, medicion,
documentacion, gestion de riesgos y mejora continua permitira fortalecer la
madurez del proceso, incrementar la capacidad de control y facilitar la
demostracion objetiva de los resultados alcanzados frente a los objetivos
estratégicos definidos por la Entidad.
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10.RECOMENDACIONES

Por parte de la Oficina de Control Interno se presentan las siguientes oportunidades
de mejora para el proceso de Comunicacion Estratégica:

Oportunidad de mejora 1: Claridad del flujo de aprobacién en el procedimiento
de Comunicacion Interna CES-TIC-PR-001.

Durante la revisién del procedimiento se identific6 que la ldgica de decision
establecida en la Actividad No. 8 no permite determinar con suficiente claridad la
ruta que debe seguir un tramite cuando la informacién requiere aprobacién por parte
del Jefe de la Oficina Asesora de Prensa o cuando dicha aprobacion no es
necesaria. Esta situacion podria generar interpretaciones diferentes por parte de los
responsables de ejecutar el procedimiento y afectar la uniformidad de su aplicacion.

En este sentido, se identifica una oportunidad de mejora orientada a revisar y
actualizar el diagrama de flujo y la descripcion de las actividades asociadas a dicha
decision, definiendo de manera explicita los escenarios posibles y las acciones que
deben ejecutarse en cada uno de ellos. Esto contribuira a fortalecer la consistencia
operativa del procedimiento, evitar reprocesos y garantizar la correcta aplicacién de
los controles establecidos.

Respuesta del proceso: “Se acepta la oportunidad de mejora planteada por el
Equipo Auditor. Se realizara la revision de la Actividad No. 8 del procedimiento con
el fin de fortalecer la claridad de la I6gica de decision, especificando los criterios
para determinar cuando una informacion requiere aprobacion del Jefe de la Oficina
Asesora de Prensa y Comunicaciones y las actividades que deben desarrollarse
segun el resultado de la decision. Esta actualizacion permitira reforzar la
estandarizacion del procedimiento y minimizar posibles interpretaciones diferentes
durante su ejecucion. Sin embargo, es importante dejar constancia que en el
documento “Lineamientos de Comunicacion Interna” codigo CES-TIC-MA-010, en
el punto décimo segunda se establece Ilo siguiente: “Atencion de
requerimientos: para la atencién de las diferentes necesidades de comunicacion al
interior de la entidad, se deben sequir los siguientes lineamientos: Recibir la solicitud
mediante correo electréonico o el uso de formulario de requerimientos a
comunicacion interna para determinar el alcance de la solicitud o necesidad a
divulgar’.

Oportunidad de mejora 2: Formalizaciéon del mecanismo de aprobacién en el
procedimiento de Comunicacion Externa CES-TIC-PR-002.

Durante la validacion del procedimiento se observo una posible inconsistencia entre

el mecanismo de aprobacion definido formalmente y la practica descrita por el
proceso. Mientras el procedimiento establece que las aprobaciones deben
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soportarse mediante correos electronicos, en las observaciones del mismo
documento se indica que la mayoria de las aprobaciones se realizan verbalmente.

Esta situacion puede generar dificultades para la conservacién de evidencias, la
trazabilidad de las decisiones y la verificacion posterior del cumplimiento del
procedimiento. Por lo anterior, se identifica la oportunidad de fortalecer la
documentacion de las aprobaciones mediante mecanismos formales y verificables
que permitan garantizar la disponibilidad de los soportes requeridos como evidencia
de control.

Respuesta del proceso: “Se acepta la oportunidad de mejora formulada por el
Equipo Auditor, aclarando que, en su mayoria, las comunicaciones llegan de las
areas, ya tienen las aprobaciones de sus respectivos técnicos y/o directivos. El
equipo de comunicacion externa hace una revision de estilo que no cambia el
sentido técnico que traen los textos, y cuando no se entiende, pueden presentarse
validaciones preliminares de caracter verbal para agilizar la gestion de los
comunicados. Sin embargo, entendiendo que el proceso reconoce la importancia de
contar con evidencias formales que permitan garantizar la trazabilidad,
verificabilidad y conservacion de los soportes de aprobacion, se realizara una
revision del procedimiento CES-TIC-PR-002 con el propdsito de precisar los
mecanismos formales de aprobacion y ajustar la nota incorporada en la actividad
correspondiente, asegurando coherencia entre la practica operativa, los controles
definidos y los registros requeridos”.

Oportunidad de mejora 3: Gestion documental de eventos BTL

Aunque la mayoria de los expedientes revisados permitieron evidenciar la aplicacion
del procedimiento CES-TIC-PR-008, se identificaron casos de la vigencia 2025 en
los cuales no fue posible contar con la totalidad de la documentacion requerida para
validar las actuaciones realizadas.

Lo anterior evidencia una oportunidad para fortalecer los mecanismos de
conservacion y administracion documental del proceso, mediante la implementacion
de repositorios centralizados que garanticen la disponibilidad, consulta y
recuperacion de la informacion generada durante la ejecucion de los eventos,
incluso ante cambios de contratistas o funcionarios responsables. Esto contribuira
a mejorar la trazabilidad de la gestion y la capacidad institucional para atender
ejercicios de seguimiento, control y auditoria.

Respuesta del proceso: “Se acepta la oportunidad de mejora identificada por el
Equipo Auditor. Durante el proceso de recopilacion de informacion requerido para
la presente auditoria se evidencioé que, para algunos eventos correspondientes a la
vigencia 2025, no fue posible disponer de la totalidad de los soportes documentales
y evidencias necesarias para su consulta. Esta situacion obedecio, entre otros
aspectos, a cambios en los contratistas responsables de la operacion logistica y a
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la inexistencia de un repositorio centralizado que garantizara la conservacion y
disponibilidad de la informacion generada durante la ejecucion de los eventos.
Desde el inicio de la vigencia 2026, el componente BTL implementd un esquema de
organizacion y almacenamiento centralizado, mediante el cual se recopilan y
conservan de manera sistematica los documentos y evidencias fotograficas y demas
soportes generados en cada uno de los eventos realizados. Esta medida permite
garantizar la trazabilidad de las actividades desarrolladas, facilitar la consulta y
recuperacion de la informacion, asegurar la continuidad institucional ante cambios
de contratistas o personal de apoyo y fortalecer la capacidad de respuesta frente a
futuros ejercicios de seguimiento, control y auditoria”.

Oportunidad de mejora 4: Fortalecimiento de cronogramas y campanas
institucionales.

Los cronogramas aportados por el proceso constituyen herramientas de planeacion
utiles para orientar la ejecucion de actividades de comunicacion interna, externa y
digital; sin embargo, presentan oportunidades de fortalecimiento relacionadas con
la incorporacion de elementos orientados a resultados.

Se recomienda evolucionar estos instrumentos incorporando variables como
objetivos especificos, metas, responsables, indicadores, estados de avance y
resultados obtenidos, de forma que no solamente permitan programar actividades,
sino también realizar seguimiento efectivo sobre su ejecucion y evaluar el impacto
alcanzado por las campafas institucionales.

Respuesta del proceso: “No se acepta la oportunidad de mejora planteada por
el Equipo Auditor, dado que el cronograma evaluado corresponde a una herramienta
general de planificacion y mapeo de actividades, cuyo propoésito es consolidar y
visualizar la programacién de campafas del proceso para una vigencia especifica.
Los elementos sefalados en la oportunidad de mejora (objetivos, metas,
responsables, indicadores, seguimiento y resultados) ya se encuentran definidos y
gestionados a través del Plan de Accion de la Oficina Asesora de Prena y
Comunicaciones, y demas instrumentos de seguimiento del proceso, los cuales
incluyen indicadores de gestion, responsables, fechas de cumplimiento y recursos
asignados. Por tanto, la recomendacion genera duplicidad de informaciéon y
desconoce la finalidad especifica del cronograma como instrumento
complementario de programacion, sin evidenciarse una brecha de control que
Justifique la formulacion de la oportunidad de mejora”.

Respuesta Auditor: Respecto de las oportunidades de mejora frente a las cuales
el proceso manifesté no estar de acuerdo, se precisa que estas corresponden a
recomendaciones formuladas por la Oficina de Control Interno como resultado del
analisis realizado durante la auditoria y orientadas al fortalecimiento de la gestion y
la mejora continua del proceso.
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Por su naturaleza, las oportunidades de mejora no requieren aceptacion por parte
del proceso para su inclusion en el informe final, toda vez que constituyen
apreciaciones técnicas del equipo auditor. No obstante, su implementacion es
potestativa y queda a consideracion del proceso de Comunicaciéon Estratégica, de
acuerdo con su analisis, prioridades y necesidades de fortalecimiento institucional.

Oportunidad de mejora 5: Estructuraciéon y documentacion del Plan de
Medios.

Si bien el proceso evidencié la existencia de estrategias de medios alineadas con
los lineamientos institucionales y las prioridades definidas por la Alta Direccion, se
identifico la oportunidad de fortalecer su documentacion mediante instrumentos mas
estructurados que permitan consolidar objetivos, audiencias, mensajes claves,
medios utilizados, indicadores y resultados esperados.

Lo anterior facilitaria la trazabilidad de las decisiones estratégicas, la preservacion
de la memoria institucional y la evaluacion de los resultados obtenidos frente a los
objetivos de posicionamiento y divulgacion institucional.

Respuesta del proceso: “Se acepta parcialmente la oportunidad de mejora
identificada por el Equipo Auditor. El proceso cuenta con estrategias de medios
articuladas con los lineamientos institucionales y las prioridades definidas por la Alta
Direccion, cuyos componentes actualmente se gestionan mediante diferentes
instrumentos de planeacion, seguimiento y gestion.

No obstante, se reconoce la conveniencia de evaluar mecanismos que permitan
consolidar y estructurar de manera mas integral la informacion asociada a dichas
estrategias, incorporando elementos como objetivos, audiencias, mensajes clave,
medios utilizados y mecanismos de seguimiento, con el fin de fortalecer la
trazabilidad de la gestion, la memoria institucional y la evaluacion de resultados.
Vale la pena aclarar que, por lo general, la informacion que se registra de los Planes
de Medios es definida por el Ministro y el Jefe de la Oficina Asesora de Prensa, y
suele ser potestad de ellos definir lo que se comparte o no”.

Oportunidad de mejora 6: Seguimiento y evaluacién de las estrategias de
comunicacion.

Se observd que el proceso cuenta con estrategias de comunicacion definidas para
las diferentes vigencias auditadas; sin embargo, no se evidencié un mecanismo
consolidado que permita relacionar de manera sistematica las actividades
ejecutadas con los indicadores, metas y resultados definidos en dichas estrategias.

Por ello, se identifica una oportunidad de mejora orientada al fortalecimiento de

herramientas de seguimiento y evaluacidon que permitan medir el avance de las
estrategias, facilitar la toma de decisiones basada en evidencia y demostrar la
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contribucion de las acciones ejecutadas al cumplimiento de los objetivos
institucionales.

Respuesta del proceso: “Se acepta parcialmente la oportunidad de mejora
identificada por el Equipo Auditor. El proceso cuenta con mecanismos de
seguimiento a las estrategias de comunicacion implementadas, cuyos resultados
son analizados a través de diferentes instrumentos e informes de gestion. Sin
embargo, se reconoce la conveniencia de fortalecer la consolidacion de la
informacion asociada a las actividades ejecutadas, los indicadores definidos, las
metas establecidas y los resultados obtenidos, con el fin de facilitar una vision
integral de la gestion realizada.

En este sentido, el proceso evaluara alternativas para robustecer las herramientas
de seguimiento y evaluacion existentes, de manera que permitan fortalecer la toma
de decisiones basada en evidencia, mejorar la trazabilidad de los resultados y
evidenciar de forma mas clara la contribucién de las estrategias de comunicacion al
cumplimiento de los objetivos institucionales. También se trabajara por comunicar
esto al equipo responsable de ejecutar las estrategias para su adecuado registro”.

Oportunidad de mejora 7: Caracterizacion integral de grupos de interés.

Aunque el proceso dispone de un mapa de publicos y realiza ejercicios de medicion
asociados principalmente a publicos internos, no se evidencié una caracterizacion
integral que permita identificar de manera estructurada las caracteristicas,
necesidades, expectativas y mecanismos de relacionamiento de los diferentes
grupos de interés.

El fortalecimiento de este componente permitiria segmentar de manera mas efectiva
las estrategias de comunicacion, optimizar los canales utilizados y mejorar la
pertinencia de los mensajes dirigidos a cada audiencia.

Respuesta del proceso: “No se acepta la oportunidad de mejora planteada por
el Equipo Auditor, pues, el proceso cuenta con una Estrategia de Comunicaciones
en la que se encuentran definidos y segmentados los diferentes publicos objetivo,
la cual fue aportada durante el proceso de auditoria de gestion.

Asimismo, se identifican las partes interesadas en la caracterizacion del proceso y
en la cadena de valor. Adicionalmente, se realizan ejercicios de medicion y
retroalimentacion tanto con publicos internos como externos, de acuerdo con las
necesidades y particularidades de cada audiencia. En este sentido, no se considera
necesaria una caracterizacion unificada, dado que la gestion de los grupos de
interés se desarrolla mediante estrategias diferenciadas y especificas para cada
segmento, lo que permite una comunicacion mas pertinente y efectiva. Por tanto, no
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se evidencia una brecha que justifique la formulacion de la presente oportunidad de
mejora’.

Respuesta Auditor: Respecto de las oportunidades de mejora frente a las cuales
el proceso manifestdé no estar de acuerdo, se precisa que estas corresponden a
recomendaciones formuladas por la Oficina de Control Interno como resultado del
analisis realizado durante la auditoria y orientadas al fortalecimiento de la gestion y
la mejora continua del proceso.

Por su naturaleza, las oportunidades de mejora no requieren aceptacion por parte
del proceso para su inclusion en el informe final, toda vez que constituyen
apreciaciones técnicas del equipo auditor. No obstante, su implementacion es
potestativa y queda a consideracion del proceso de Comunicaciéon Estratégica, de
acuerdo con su analisis, prioridades y necesidades de fortalecimiento institucional.

Oportunidad de mejora 8: Gestidon especifica de riesgos reputacionales.

Se identificd que los riesgos reputacionales son considerados dentro del mapa de
riesgos del proceso; no obstante, no se evidenciaron herramientas especificas que
permitan analizarlos y monitorearlos de manera diferenciada frente a otros riesgos
de gestion.

En este sentido, existe una oportunidad para fortalecer la identificacion, valoracion
y seguimiento de riesgos asociados a percepcion ciudadana, medios de
comunicacion, redes sociales, reputacién institucional y eventos comunicacionales
de alto impacto, facilitando su gestion preventiva y articulacién con los mecanismos
de respuesta establecidos en el Manual de Crisis.

Respuesta del proceso: “No se acepta la oportunidad de mejora planteada por
el Equipo Auditor, toda vez que, el proceso de Comunicacion Estratégica cuenta
con su Mapa de Riesgos, el cual contempla la identificacion, valoracion, tratamiento
y seguimiento de riesgos, incluyendo de manera explicita diversos riesgos de
impacto reputacional, asociados al manejo de medios de comunicacion, contenidos
publicados, canales digitales, camparias institucionales, evaluacion de estrategias
de comunicacion y percepcion de la entidad. En igual sentido, se encuentran
definidos controles preventivos, mecanismos de monitoreo de medios y acciones
articuladas con el Manual de Manejo de Crisis.

Adicionalmente, la gestion de estos riesgos se desarrolla conforme a la Guia para
la Gestion Integral del Riesgo en Entidades Publicas, Version 7 del DAFP,
metodologia institucional que establece criterios para la identificacion, analisis,
valoracion, tratamiento y monitoreo de riesgos, asi como niveles de impacto,
responsables, controles y mecanismos de seguimiento. En consecuencia, los
riesgos reputacionales son gestionados bajo parametros institucionales
formalmente definidos y no exclusivamente mediante criterios subjetivos”.

Publica Pagina 89 de 94





Informe de Auditoria

Respuesta Auditor: Respecto de las oportunidades de mejora frente a las cuales
el proceso manifestdé no estar de acuerdo, se precisa que estas corresponden a
recomendaciones formuladas por la Oficina de Control Interno como resultado del
analisis realizado durante la auditoria y orientadas al fortalecimiento de la gestion y
la mejora continua del proceso.

Por su naturaleza, las oportunidades de mejora no requieren aceptacion por parte
del proceso para su inclusion en el informe final, toda vez que constituyen
apreciaciones técnicas del equipo auditor. No obstante, su implementacion es
potestativa y queda a consideracion del proceso de Comunicaciéon Estratégica, de
acuerdo con su analisis, prioridades y necesidades de fortalecimiento institucional.

Oportunidad de mejora 9: Implementacién de Indicadores Clave de Riesgo
(KRI).

Durante la auditoria se evidencidé que los indicadores existentes se orientan
principalmente al seguimiento de la gestion y resultados del proceso, sin que se
identifiquen indicadores orientados especificamente al monitoreo preventivo del
riesgo.

Se identifica una oportunidad para evaluar la implementacion de Indicadores Clave
de Riesgo (KRI), especialmente en materia reputacional y comunicacional,
permitiendo identificar tendencias adversas, alertas tempranas y niveles de
exposicion al riesgo que faciliten la toma oportuna de decisiones y la evaluacién de
la efectividad de los controles implementados.

Respuesta del proceso: “No se acepta la oportunidad de mejora planteada por
el Equipo Auditor, esto en razén a que los indicadores definidos para el proceso
fueron disefiados para medir el cumplimiento de los objetivos, la gestion y el
desemperio de este, de acuerdo con los lineamientos institucionales establecidos.
Adicionalmente, el monitoreo de los riesgos no depende exclusivamente de la
existencia de Indicadores Clave de Riesgo (KRI), sino que se realiza a través del
Mapa de Riesgos del Proceso de Comunicacion Estratégica, herramienta que
permite identificar, valorar, controlar y hacer sequimiento a los riesgos, incluidos
aquellos con impacto reputacional y econémico. Durante el proceso auditor no se
evidenciaron fallas en el seguimiento de los riesgos ni situaciones que demuestren
que la ausencia de KRIs especificos haya afectado la capacidad del proceso para
identificar oportunamente eventos de riesgo o gestionar adecuadamente sus
controles.

Asimismo, los riesgos reputacionales y comunicacionales ya son objeto de
evaluacion y monitoreo dentro de la metodologia institucional de gestion de riesgos,
por lo que la creacién de indicadores adicionales podria generar duplicidad frente a
los mecanismos de seguimiento actualmente existentes. Por lo anterior, se
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considera que la implementacion de KRIs constituye una practica complementaria
de madurez organizacional y no una necesidad derivada de una brecha o deficiencia
de control identificada en el proceso auditado”.

Respuesta Auditor: Respecto de las oportunidades de mejora frente a las cuales
el proceso manifestdé no estar de acuerdo, se precisa que estas corresponden a
recomendaciones formuladas por la Oficina de Control Interno como resultado del
analisis realizado durante la auditoria y orientadas al fortalecimiento de la gestion y
la mejora continua del proceso.

Por su naturaleza, las oportunidades de mejora no requieren aceptacion por parte
del proceso para su inclusion en el informe final, toda vez que constituyen
apreciaciones técnicas del equipo auditor. No obstante, su implementacion es
potestativa y queda a consideracion del proceso de Comunicaciéon Estratégica, de
acuerdo con su analisis, prioridades y necesidades de fortalecimiento institucional.

Oportunidad de mejora 10: Estandarizacién de la gestion de alertas
reputacionales y crisis.

Las entrevistas realizadas permitieron evidenciar que la identificacidén y clasificacion
de situaciones reputacionales depende en gran medida del analisis y criterio de los
responsables que intervienen en cada caso.

Por ello, se identifica la oportunidad de fortalecer la estandarizacién de estos
procesos mediante la definicion de criterios objetivos, niveles de severidad,
responsables, mecanismos de escalamiento y herramientas de registro que
permitan una gestion mas homogénea y consistente de situaciones similares.

Respuesta del proceso: “Se acepta parcialmente la oportunidad de mejora
planteada por el Equipo Auditor. Si bien la gestion de situaciones reputacionales y
comunicacionales actualmente se realiza en el marco de los lineamientos
establecidos en el Manual de Crisis y mediante el analisis técnico de los
responsables del proceso, vale la pena volver a aclarar que por su misma
naturaleza, es muy dificil establecer unos criterios fijos para medir una crisis, pues
eso siempre va a depender de la opinion de los directivos. Lo que para un ministro
puede ser muy grave, para otro puede no serlo.

No obstante, se reconoce la conveniencia de evaluar la incorporacion de criterios
complementarios que permitan fortalecer la estandarizacion de la identificacion,
clasificacion, escalamiento y tratamiento de alertas reputacionales, contribuyendo a
una actuacion mas homogénea y consistente frente a situaciones similares”.

Oportunidad de mejora 11: Desarrollo de capacidades institucionales en
gestion de crisis.

Publica Pagina 91 de 94





Informe de Auditoria

Se observo que actualmente no se realizan simulaciones, ejercicios practicos o
capacitaciones periddicas relacionadas con la aplicacion del Manual de Crisis.

La implementacion de este tipo de actividades permitiria fortalecer la preparacion
institucional, mejorar la capacidad de respuesta de los equipos involucrados, validar
la efectividad de los protocolos existentes y promover la generacidon de lecciones
aprendidas que apoyen el mejoramiento continuo del proceso.

Respuesta del proceso: Se acepta la oportunidad de mejora identificada por el
Equipo Auditor. La dependencia considera pertinente promover actividades
orientadas al fortalecimiento de las capacidades institucionales en materia de
gestion de crisis, mediante ejercicios de sensibilizacion, simulaciones,
capacitaciones o actividades de apropiacion que permitan fortalecer el conocimiento
de los protocolos establecidos, mejorar la capacidad de respuesta institucional y
generar lecciones aprendidas para el mejoramiento continuo.

Oportunidad de mejora 12: Consolidado de tramites de Comunicacién
Externa.

Se identific6 que actualmente la gestion documental de los tramites de
comunicacion externa se soporta principalmente en correos electronicos
institucionales, sin contar con una herramienta consolidada que permita visualizar
la totalidad de solicitudes gestionadas.

La implementacion de un registro centralizado fortaleceria el seguimiento, control y
trazabilidad de la gestion realizada, facilitaria la seleccion de muestras para
auditorias futuras y permitiria disponer de informacion confiable para el analisis del
desempenio del proceso.

Respuesta del proceso: “Se acepta la oportunidad de mejora identificada por el
Equipo Auditor, reconociendo la conveniencia de evaluar mecanismos que permitan
consolidar la informacién asociada a los tramites gestionados en una herramienta
de consulta centralizada, facilitando la trazabilidad de las solicitudes, el sequimiento
de su estado, la generaciéon de reportes y la disponibilidad de informacién para
gjercicios de control, seguimiento y toma de decisiones”.

Oportunidad de mejora 13: Consolidado de solicitudes de actualizacion web y
esquema de publicacion.

El proceso mantiene los soportes asociados a las solicitudes de actualizacién web
mediante cuentas de correo electronico institucionales; sin embargo, no dispone de
una herramienta consolidada que permita administrar integralmente el universo de
solicitudes recibidas y gestionadas.
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La implementacion de un registro centralizado permitiria fortalecer la trazabilidad de
las actuaciones, facilitar la generacion de indicadores, optimizar el seguimiento de
los tiempos de atencidn y mejorar la disponibilidad de informacién para actividades
de control y auditoria.

Respuesta del proceso: “Se acepta la oportunidad de mejora identificada por el
Equipo Auditor. Actualmente, las solicitudes de actualizacion de los sitios web
institucionales son gestionadas y conservadas mediante los mecanismos
institucionales disponibles, principalmente a ftravés del correo electronico
institucional. Este mecanismo permite recibir, tramitar, responder y conservar
evidencia de las solicitudes, por lo que puede ser objeto de revision, sequimiento y
auditoria en relacion con la gestion realizada y la trazabilidad de los requerimientos.
Sin embargo, se reconoce la conveniencia de fortalecer este esquema mediante la
evaluacion e implementacion de una herramienta institucional de gestion y
seguimiento de solicitudes, que permita centralizar y estructurar la informacion
asociada a los requerimientos recibidos, incluyendo su fecha de recepcion,
responsable, estado, acciones realizadas, tiempos de atencion, respuesta y cierre.
Esta herramienta permitiria complementar el uso del correo electronico y facilitar la
generacion de reportes e indicadores, asi como la disponibilidad de informacion
para ejercicios de control, seguimiento y auditoria.

La evaluacion, seleccion, implementacion, administracion y soporte de dicha
herramienta debera articularse con la Oficina de Tecnologias de la Informacién, en
el marco de sus competencias, garantizando que la solucion adoptada sea
institucionalmente soportada, cuente con los controles técnicos y de seguridad
correspondientes y se integre, cuando sea pertinente, con los sistemas y
mecanismos tecnologicos existentes.

La adopcioén de este mecanismo contribuira a fortalecer la trazabilidad y oportunidad
en la atencion de las solicitudes, optimizar la gestion de los contenidos publicados
en los sitios web institucionales y disponer de informacién consolidada para el
seguimiento, medicion, control y auditoria del proceso’.

Oportunidad de mejora 14: Fortalecimiento de la gestion de comunicaciéon
digital y redes sociales.

Se evidenci®6 que el proceso cuenta con informacion relevante sobre
comportamiento de audiencias, métricas digitales y desempefio de publicaciones;
no obstante, existe la oportunidad de fortalecer el aprovechamiento de esta
informacién mediante su integracion con procesos de analisis estratégico,
segmentacion de publicos y evaluacion de resultados.

Igualmente, se observa la oportunidad de robustecer los mecanismos de gestion de
interacciones ciudadanas en redes sociales, fortaleciendo la alineaciéon entre las
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practicas aplicadas y los lineamientos institucionales definidos para la atencién y
relacionamiento digital con los grupos de interés.

Respuesta del proceso: “Se acepta parcialmente la oportunidad de mejora
formulada por el Equipo Auditor, aclarando que en la practica ya se integran las
meétricas digitales y la gestion de crisis (usando como ejemplo las emergencias
nacionales como el sismo). Sin embargo, se acepta la parte de estandarizar
formalmente estos reportes mensuales como anexos a la estrategia de medios para
que queden como evidencia en futuras auditorias”.

11.PLAZO MAXIMO PARA ENVIO DE PLANES DE MEJORAMIENTO:

El proceso debera elaborar un Plan de Mejoramiento, que permita subsanar las
causas de los hallazgos descritos en este informe.

El Plan de Mejoramiento debera ser enviado al lider de auditoria por correo

electronico dentro de los diez (10) dias habiles posteriores al recibo del presente
informe.

Aprobé:
(Firmado Digitalmente)

Juan Diego Toro Bautista
Jefe Oficina de Control Interno

Elaboré: Equipo auditor:

Auditor Lider: Andrés Camilo Delgadillo Zapata

Publica Pagina 94 de 94





REGISTRO DE FIRMAS ELECTRONICAS

Informe final Auditoria Comunicacion Estratégica

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo: 20260902-154334-74a7f1-47114340 Creacion: 2026-09-02 15:43:34

Estado: Finalizado Finalizacion: 2026-09-02 15:45:08

Escanee el cédigo
para verificacion

Firma: Jefe de Oficina de Control Interno

‘ -‘.'I"u(D

Jugg Diego Foro Bautista
7 758

jtorob@mintic.gov.co
Jefe de Oficina de Control Interno
Ministerio de Tecnologias de la Informacion y las Comunicaciones

/






REGISTRO DE FIRMAS ELECTRONICAS

gestionado por: azsign.com.co

Informe final Auditoria Comunicacion Estratégica

Ministerio de Tecnologia de la Informacion y las Comunicaciones

Id Acuerdo: 20260902-154334-74a7f1-47114340

Estado: Finalizado

Creacion: 2026-09-02 15:43:34
Finalizacion: 2026-09-02 15:45:08

Escanee el cédigo
para verificacion

Firma

Juan Diego Toro Bautista

jtorob@mintic.gov.co

Jefe de Oficina de Control Interno

Ministerio de Tecnologias de la Informacion y las

Aprobado

Env.: 2026-09-02 15:43:36
Lec.: 2026-09-02 15:45:03
Res.: 2026-09-02 15:45:08
IP Res.: 181.53.156.20
Canal: Email






				2026-09-02T20:45:15+0000

		Miniterio TIC

		Miniterio TIC

		Finalización de flujo de firma electrónica









