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INTRODUCCION

El presente informe presenta los resultados de los productos con mayor relevancia
generados por la Oficina de Control Interno del Ministerio de Tecnologias de la
Informacién y las Comunicaciones durante la vigencia 2020, enmarcados dentro
de los cinco roles y funciones asignadas y a las actividades registradas dentro del
Programa Anual de Auditorias Internas 2020, dando asi cumplimiento al marco
normativo que le aplica.

Teniendo en cuenta lo anterior, la Oficina de Conftrol Interno del Ministerio de
Tecnologias de la Informacidén y las Comunicaciones, cumplié con su objetivo de
brindar asesorias oportunas, fomentar la cultura del control, y realizar un examen
sistematico, objetivo e independiente de los sistemas de gestion implementados,
cumplimiento normativo, procesos, actividades, operaciones, resultados e
impactos del Ministerio - Fondo Unico de TIC, y formulé recomendaciones para el
mejoramiento de los procesos y la gestion institucional, contribuyendo al apoyo
de los directivos en el proceso de toma de decisiones, mejora continua y el logro
de los resultados esperados.

OBJETIVOS
Objetivo General
Revisar y consolidar la informacién generada por la Oficina de Control Interno
durante la vigencia 2020 de acuerdo con lo establecido en el Programa Anual
de Auditorias de dicha vigencia.
Objetivos Especificos
Dar a conocer a los grupos de interés la gestién realizada por la Oficina de

Control Interno durante la vigencia 2020 en cumplimiento de la normatividad
vigente.
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ALCANCE DEL INFORME

Vigencia 2020

MARCO JURIDICO Y NORMATIVO

Ley 87 de 1993, Decreto 1537 de 2001 - Articulo 3, Decreto1083 de 2015
(Adicionado por el Decreto 648 de 2017).

DESARROLLO Y GESTION DE LA OFICINA DE CONTROL INTERNO

1.1. Programa Anual de Auditorias Internas - PAAI 2020

Mediante Acta N.1 del 10 de marzo de 2020 el Comité Institucional de
Coordinacién de Conftrol Interno, aprobd el Programa Anual de Auditorias
Internas de |la Oficina de Control Interno para la vigencia 2020 presentado por el
jefe de la Oficing, el cual fue publicado en la pdgina web de la entidad en el
siguiente link:

Oficina Control Interno - Ministerio de Tecnologias de la Informacion v las
Comunicaciones (mintic.gov.co)

El PAAI aprobado tuvo como objetivo “Evaluar la eficiencia, eficacia y economia
de la gestion y resultados del Ministerio / Fondo de TIC, el cumplimiento normativo
y los impactos generados por los planes, programas e iniciativas establecidas,
retroalimentado los resultados y orientando en la introduccion de los correctivos
necesarios para el mejoramiento y fortalecimiento institucional y el logro de las
metas u objetivos previstos por la entidad”, y el alcance estuvo orientado hacia
los procesos, dreas y actividades desarrolladas por el Ministerio / Fondo TIC.

A continuacion, se presentan las actividades contenidas dentro del Programa
Anual de Auditorias aprobado, las cuales fueron ejecutadas al 101% por la
Oficina de Control Interno, en cumplimiento de sus roles y funciones.

Pégina 5 de 62 EAC-TIC-FM-022
V2.0



El futuro digital

es de todos

Gobierno
de Colombia
MinTIC

INFORME DE SEGUIMIENTO

El futuro digital
es de todos

Gobierno
de Colombia
MinTIC

Seguimiento y publicacion

PROGRAMA ANUAL DE AUDITORIAS INTERNAS

SEGUIMIENTO | al cumplimiento del Plan
DE LEY anticorrupcion y de
Atencioén al Ciudadano
Seguimiento a Mapas de
SE%L:EIT:EEYNTO Riesgos de Corrupcion y
efectividad de controles
Sistema Unico de
SEGUIMIENTO | informacien de Tramites
SUIT
Informe Semestral
SEGUIMIENTO | (Informe Pormenorizado)
DE LEY del estado del Control
Interno.
Informe evaluacion a la
Gestion Institucional
EVALUACION (evaluacion por
dependencias)
Informe de Gestion de la
SE%LIIEIT_:EEYN TO Oficina de Control Interno
de la vigencia anterior
Publicacién avance del
Plan de Mejoramiento de
SECLINENTO |la CGR o INFORME AL
SIRECI SEMESTRAL
Seguimiento avance del
SEGUIMIENTO | Plan de Mejoramiento de
DE LEY la CGR, Mintic y Futic
OTROS DE Seguimiento ejecucion
APOYO A LA contractual, presupuestal
GESTION y pagos proyectos de
Inversion
Seguimiento al grado de
cumplimiento de las
SE%"IIEIT:EEYN TO medidas de austeridad y
eficiencia - Austeridad del
gasto
Verificacion del
SEGUIMIENTO | cumplimiento del reporte
DE LEY semestral del boletin de

Deudores Morosos
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SEGUIMIENTO
DE LEY

Verificacion a la
publicacion del
cumplimiento del Plan
anticorrupcion y de
Atencién al Ciudadano

SEGUIMIENTO
DE LEY

Sistema Unico de Gestion
e Informacion Litigiosa del
Estado (e-KOGUI).
Agencia Nacional de
Defensa  Juridica del
Estado

SEGUIMIENTO
DE LEY

Revision plan de accion
Integral Mintic

EVALUACION

Evaluar el Sistema de
Control Interno Contable
(Se realiza una evaluacién
para__ _FUTIC Y una
evaluaciéon para MINTIC).
Presentar los Informes por
cada evaluacién

SEGUIMIENTO
DE LEY

Informe de seguimiento a
la Atencion de PQRSD

SEGUIMIENTO
DE LEY

Informe o Cuenta

Consolidada Anual

SEGUIMIENTO
DE LEY

Seguimiento al Plan de
Mejoramiento
Archivistico, suscrito con
el AGN

SEGUIMIENTO
DE LEY

Seguimiento al estado de
las acciones de mejora por
proceso cargadas en el
SIMIG (Auditorias
Internas, CGR y otras
fuentes)

EVALUACION

Seguimiento MiPG -

FURAG

EVALUACION

Diligenciamiento de la
Evaluacién independiente
de MECI en FURAG 2.

SEGUIMIENTO
DE LEY

Derechos de Autor -

Software

SEGUIMIENTO
DE LEY

Informe para el
fenecimiento de la Cuenta
General del Presupuesto y
del Tesoro; Informe a la
Camara de
Representantes.
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Envio a la Comision Legal
de Cuentas, Informe de los
avances sobre los planes
SE%LIIEIT_:EEYN T0 de mejoramiento
suscritos con la
Contraloria General de la
Republica. Si es requerido
Evaluacion de efectividad
de las acciones de los
EVALUACION planes de mejoramiento
de la CGR
AUDITORIA DE | Auditoria al Proceso de
GESTION Gestion Tl
AUDITORIA DE | Auditoria a la Gestién
GESTION Juridica
SEGUIMIENTO | Seguimiento Acuerdos de
DE LEY Gestion
Enfoque hacia la
OTROS prevencion (4 Boletines
ASESORIAY | Trimestrales, 1 Campaiias
CAPACITACION | de Sensibilizacion de la
Cultura del Control)
Transparencia y Derecho
SEGUIMIENTO | de Acceso a la
DE LEY Informacion Publica
Nacional
Rendicion de informe de
seguimiento a los
recursos y cumplimiento
de compromisos
SEGUIMIENTO | asociados a la
DE LEY implementacién del
Acuerdo Final para la
Terminacién del Conflicto
y la Construcciéon de una
Paz estable y Duradera
Informes al Comité de
A?’-(r)RY%SADII.E A Coordinacion de Control
GESTION Interno sobre el avance y
cumplimiento del PAAI
Auditoria al Proceso de
AUg:;I‘SOTII?(IﬁlDE Gestion de Recursos
Administrativos
Cumplimiento del informe
de Gestion de Servidores
Salientes - Elaboracion del
SEGUIMIENTO Acta circunstanciada del
DE LEY
Estado de los asuntos y
recursos del area
organizacional.
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ROIDE ACTIVIDAD ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEPT | oCT | NOV | DIC
ACTIVIDAD
Arqueos Cajas Menor y
SEGUIMIENTO Tesoreria (Se I:eallzan (2)
DE LEY arqueos de Caja _Menor Yy
(2) Arqueos de Caja Fuerte
Tesoreria).
AUDITORIA DE Auditori.:—l _aI Proceso qe
Fortalecimiento Industria
GESTION
TIC
AUDITORIA DE | Auditoria al Proceso de
GESTION Acceso alas TIC
AUDITORIA DE Audig?ria al Proce_s? de
Gestion de Atenciéon a
GESTION .
Grupos de Interés.
SEGUIMIENTO | Seguimiento a la ley de
DE LEY cuotas
SEGUIMIENTO SIGEP, . Slstema_ ] de
Informacion y Gestion del
DE LEY -
Empleo Publico
AUDITORIA DE | Auditoria Gestion
GESTION Financiera
AUDITORIA DE | Auditoria a la Gestiéon de
GESTION Compras y Contratacién:
Evaluacion a la
EVALUACION administracion de riesgos
de los procesos de la
entidad
i Verificacion a la
AUDITORIA DE | Implementacion del Plan
GESTION de Seguridad y Privacidad
de la Informacién
SEGUIMIENTO | Evaluacion de la rendicion
DE LEY de cuentas de la entidad
Seguimiento al
cumplimiento de acciones
OTROS APOYO | de mejora incluidas en los
A LA GESTION | Planes de Mejoramiento
de Auditorias Internas en
el SIMIG
OTROS APOYO | e e e 00l
ALAGESTION |P acc
en el aplicativo Aspa
OTROS APOYO | Alimentar los indicadores
A LA GESTION | en el aplicativo SIMIG
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ROIDE ACTIVIDAD ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEPT | oCT | NOV | DIC
ACTIVIDAD
SEGUIMIENTO | Informe sobre posibles
DE LEY actos de corrupcion.
Envio de Informes,
atencion de
OTROS ;z?;li‘:\zgrtl:zndt:si;iformacién
RELACION a los entes de control
CON ENTES atencion de funcionarios,
EXTERNOS R ’
participacion en
capacitaciones,
seminarios y eventos.
OTROS Participacion en
ASESORIA Y Reu:ﬁ:)pnesl. comités
CAPACITACION y
Actividades de mejora
OTROS APOYO | continua del proceso
A LA GESTION | "Evaluacion y Apoyo al

OTROS APOYO
A LA GESTION

Dirimir Empates en la

comisién de Personal

1.2. Planta de Personal de la Oficina de Control Interno

Al cierre de la vigencia 2020, la Oficina de Control Intferno estaba conformada
con un equipo de frabajo de 14 personas que corresponden a un (1) cargo
de Libre Nombramiento y Remocion, tres (2) cargos de Planta Provisional, un
(1) cargo de Carrera Administrativa y diez (10) Contratistas, como se detalla a
continuacion:

e Planta Carrera
N. Nombre Cargo Nombramiento y .. . . . Contratista
iy Provisional | Administrativa
Remocion

Jefe de la Oficina de
1 José Ignacio Ledn Flérez| Control Interno X

Profesional
2 Ménica Mejia Gémez Especializado X

Lida Constanza Profesionall

3 Artunduaga Especializado X
4 | Beatriz Guzmdn Técnico Administrativo X
5 Paola Nates Contratista X
6 Juan Pablo Bueno Contratista X
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7 Sonia Alexandra Lobo | Contratista X
8 Valentina Garcia Contratista X
9 Rafael Hernando Calle | Contratista X
10 | Neiber Castiblanco Contratista X
11 Cyndi Carolina Bernal Contratista X
12 | Erika Castillo Confratista X
13 | José Gilberto Molina Contratista X
Crhistian Augusto
14 | Amador Contratista X

1.3. Aplicativos y Archivos de la Oficina de Control Interno

La Oficina de Control Interno cuenta en Sharepoint con un repositorio de
informacion digital, el cual es administrado y permanentemente actualizado por
parte del personal de la Oficina de Control Interno, quien se encarga de
documentar informacion relacionada con la ejecucion del Programa Anual de
Auditorias Internas de cada vigencia, planes de mejoramiento, auditorias
realizadas por la Contraloria General de la Republica y soportes de cumplimiento
del plan de accion anual de la Oficina.

Adicionalmente, cuenta con un archivo de informacion fisica que se encuentra
ubicado dentro de las instalaciones de la Oficina de Conftrol Interno.

EVALUACION DEL SISTEMA DE CONTROL INTERNO DEL MINTIC

2.1. Evaluacion Independiente del MECI - FURAG 2

Dando cumplimiento al Decreto 1083 de 2015, articulo 2.2.22.3.9 Implementacion
del Modelo Integrado de Planeacion y Gestion en entidades auténomas, con
regimenes especiales y en otras ramas del poder publico; La Oficina de Control
Interno diligencid el formulario especifico de Evaluacion del Sistema de Control
Interno, emitido por el Departamento Administrativo de la Funcién Publica, en el
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cual se contestaron 49 preguntas, con corte a 31 de diciembre de 2019,de las
cuales sélo 17 preguntas estaban relacionadas con los cinco componentes del
MECI, las restantes corresponden a caracterizacion de la OCI, de lo cual se
concluye que la informacion publicada a través de los informes pormenorizados
del estado del sistema de control interno da respuesta a lo requerido.

@ I. Resultados generales

indice de control interno Ranking (quintil)

Promedio Bl Puntaje consultado

2 5

759

ol

29.0 97.5

Minirmo Nacian Maxima Nacién 0 e

Nota: El promedio del sector sélo aparece para consultas por entidad de la Rama Nota: La mformacién de este grafico solamente es valida para

Ejecutiva, para las demas consultas por entidad el promedio del sector corresponde al consultas por entidad.

promedio general.

e !l Indices de desempefio de los componentes MECI
@ Valor maximo de referencia ®Puntaje consultado . poees
J Componente Puntaje consultado  Valor maximo de
c1 referencia
-
C1: CONTROL INTERNO: Ambiente propicio 93,0 96,6
para el gjercicio del control
C2: CONTROL INTERNO: Evaluacion 871 97,1
estratégica del riesgo
cs c2 N ?
€3: CONTROL INTERNO: Actividades de 96,0 %67
control efectivas
C4: CONTROL INTERNO: Informacién y 91,0 95,3
comunicacion relevante y oportuna para el
contral
C5: CONTROL INTERNO: Actividades de 8s,7 96,2
monitoreo sistematicas y orientadas a la
mejora
Cc4 c3

Nota: Para los Concejos y Personerias de municipios de categorias 5 v 6, las secciones IL IIl'y IV no aplican.

En los resultados finales publicados por el DAFP, el Ministerio TIC, se destacd por
estar entre las 5 entidades con mejores puntajes, alcanzando un indice del
desempenfo institucional del 96.5%, y un indice DE Confrol Interno de 95.9
resultados que fueron socializados a fravés de correo electrénico a la senora
Ministra, Secretaria General y Jefe Oficina de Planeacion y Estudios Sectoriales, el
01 de junio de 2020.
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Los resultados por dimensiones y politicas se ampliardn en el numeral 2.2. del
presente informe, al igual que su plan de accién frente a estos resultados.

2.2. Evaluacion al Modelo Integrado de Planeacién y Gestion — MIPG V.2 en el
Ministerio TIC

La Oficina de Control Interno del Ministerio y Fondo Unico de Tecnologias de la
Informacidén y las Comunicaciones, en cumplimiento del rol de Evaluacion y
Seguimiento, estipulado en el Decreto 1083 de 2015, Articulo 2.2.21.5.3
(modificado por el Decreto 648 de 2017, Articulo 17), y con base en los
lineamientos impartidos por el Departamento Administrativo de la Funcién
PUblica para el diagndstico e implementacidon del Modelo Integrado de
Planeacion y Gestidon — MIPG en su versidon 2, realizé este informe en dos entregas
la primera de mayo de 2019 a mayo de 2020 y la segunda de octubre a
diciembre de 2020, como aporte al mejoramiento y mantenimiento tanto del
MIPG, como del Sistema de Confrol Interno de |la Entidad.

El objetivo general de esta evaluacion fue “Revisar el avance en la
implementacién y cumplimiento del MIPG, con base en el Manual Operativo del
MIPG Modelo Integrado de Planeacién y Gestion V.2".

Evaluacion MIPG V2 - Dimension Talento Humano

o Corte del informe: mayo de 2019 a mayo de 2020
o Fecha de presentacioén: 3 de julio de 2020

Se presenta el resultado comparativo entfre la evaluacion realizada por el
proceso con el acompanamiento del Asesor encargado del Grupo de
Transformacién Organizacional y el resultado que arroja la presente evaluacion
para las dos Politicas evaluadas:

Polifica de Gestion Resultado Resultado Evaluacion
Dimensiéon MIPG ~ y Autodiagnéstico 2019 De La Oficina De
Desempeno
Del Proceso Control Interno
Talento Humano 80,2 79
1| Talento humano -
2 |Integridad 72,9 71,3
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Se observa que los resultados guardan bastante similitud, por lo cual se determina
que existe coherencia entfre la autoevaluacion del proceso y la evaluacion
independiente.

Comparando los resultados de la presente evaluacidn con los resultados del
FURAG se obtiene una calificacion inferior a la arrojada por el FURAG:

Evaluacién Politica GETH Puntaje Diferencia
FURAG 2018 85,2 -6,2
FURAG 2019 96,4 -17,4
Evaluacion OCI 79

Evaluacion Politica Integridad PUNTAJE DIFERENCIA

FURAG 2018 74,3 -3
FURAG 2019 78.8 -7.5
Evaluacion OCI 71,3

Para la mediciéon de la Apropiacion del Codigo de Integridad, la OCI disend una
encuesta basada en dilemas éticos, buscando generar reflexién y una medicién
mds cercana al comportamiento ético en un entorno real, y compuesta por dos
preguntas para cada uno de los valores, obteniendo los siguientes resultados:

PUNTAJE CALIFICACION  SEMAFORO NIVEL
VALOR TOTAL (%)

Honestidad 3.9 99% Muy Alto
Honestidad 3.9 97% Muy Alto
Responsabilidad 3,6 21% Muy Alto
Diligencia 3,6 21% Muy Alto
Justicia 3.0 76% Alto

Respeto 3.1 77% Alto

Justicia 3.3 81% Muy Alto
Responsabilidad 3.7 93% Muy Alto
Respeto 3.5 87% Muy Alto
Compromiso 4,0 99% Muy Alto
Diligencia 3.6 920% Muy Alto
Compromiso 3.4 85% Muy Alto

En promedio se alcanza un puntaje global de 89%, que de acuerdo con el
semdforo propuesto por la metodologia del DAFP corresponde a la categoria
VERDE:
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Muy Alto

81 - 1 000/ jExcelente trabajo! en nuestra entidad estamos reflejando la Integridad en nuestro
° actuar y pensar diariamente

Evaluacion Modelo Integrado de Planeacién y Gestion MIPG

e Corte delinforme: 1 de enero a 30 de noviembre de 2020
e Fecha de presentacion: radicado el 23 de diciembre de 2020

Frente al objetivo de “Revisar el estado general de la implementacién del MIPG,
a fravés de la autoevaluacion de las Politicas de Gestién y Desempeno, la
Evaluaciéon Independiente del Sistema de Control Interno y los resultados
obtenidos en la mediciéon del FURAG”, se concluye que el estado general de
conformidad del Modelo Institucional MIG con el Modelo Integrado de
Planeacion y Gestion establecido en la normatividad, es Muy Alto, debido a que
se obtienen los siguientes puntajes:

EVALUACION GENERAL GESTION Y DESEMPENO

100 ’
80
60
40
20

RESULTADO FURAG 2019 PROMEDIO AUTODIAGNOSTICOS MIPG

De igual forma, al realizar el andlisis por Dimensiones se observa una muy alta
puntuacion para las dimensiones de Control Interno, Gestidn con Valores para el
Resultado y Direccionamiento Estratégico y Planeacion.
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Evaluaciéon MIPG por Dimensiones

120
97,2 98,9 96,9
100 93 916 96,4 92,8 96 50 96,2 95,8
83,1
60
40
20
0
Talento humano Direccionamiento  Gestidn con Evaluacion de Informacion y Gestion del Control Interno
estratégico y valores para el Resultados Comunicacién Conocimiento
Planeacién resultado

m PROMEDIO POLITICAS DE LA DIMENSION ~ m RESULTADO FURAG 2019

Con respecto al Estado del Sistema de Conftrol Interno, se obtiene una puntuaciéon
elevada, con base en los siguientes indices:

EVALUACION SISTEMA DE CONTROL INTERNO
120

95,9

100
80
60
40

20

EVALUACION INDEPENDIENTE SEMESTRAL FURAG 2019

En el andlisis por componentes del MECI, se resalta principalmente el resultado
de la Evaluacién de Riesgos:
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Evaluacioén por componente

120
96

100 33 91 gy 91 90
83
79 79
80
64
60
40
20
0
Ambiente de Evaluacion del Actividades de Informacion y Monitoreo
Control Riesgo Control Comunicacién
B EVALUACION INDEPENDIENTE RESULTADO FURAG

Con respecto al objetivo de “Revisar el andlisis o las brechas identificadas por la
Entidad frente a la actualizaciéon a la nueva version (version 3 de diciembre de
2019) del Manual Operativo del Modelo Integrado de Planeacién y Gestion”, se
concluye gue si bien no se allega una identificaciéon especifica de las brechas o
cambios representados en la actualizacion a la version 3 del MIPG, se han tenido
en cuenta los cambios de mayor magnitud, como la definicion de lineamientos
para las Politicas de Mejora Normativa y Gestion de la Informacion Estadistica,
evidenciado en la aplicacion de autodiagndsticos para determinar el estado
actual. De igual forma se plasman en general recomendaciones orientadas a
revisar algunos aspectos especificos que se encuentran relevantes para las
politicas en las cuales se evidenciaron cambios:

e Politica de Integridad

e Politica de Archivos y Gestion Documental

Politica de Transparencia, acceso a la informacidn publica y lucha contra
la corrupcion

Politica Gestidon del Conocimiento

Politica Gestidon Juridica

Politica Mejora Normativa

Politica Gestion de la Informacidén Estadistica

Politica de Control Interno

Finalmente, frente al objetivo de “Revisar la determinacién y avance del plan de
accidon frente a las oportunidades de mejoro generadas por el DAFP a partir de
la evaluacion del FURAG (Formulario Unico Reporte de Avance de la Gestidn)

Pégina 17 de 62 EAC-TIC-FM-022
V2.0



es de todos

D ¥
El futuro digital = ; INFORME DE SEGUIMIENTO S

correspondiente al 2019, ejecutada en la vigencia 2020", se encuentra el Plan de
Accioén especifico frente alas observaciones del FOGEDI, sin embargo, al verificar
se presenta 28 de las 93 recomendaciones sin correspondencia con dicho plan
o sin la definicidn de acciones, equivalente al 30%, es decir, se encuentra la
planeacion de acciones frente al 70% de las recomendaciones, por lo cual se
sugiere ampliar el andlisis y revisar la pertinencia de tomar acciones en el 100%
de los casos.

2.3. Evaluacion del Estado de Control Interno realizado por la Oficina de Control
Interno

La Oficina de Conftrol Interno realizé durante la vigencia 2020, dos informes uno
cuatrimestral y ofro semestral del estado de confrol inferno de la Enfidad, en
cumplimiento de lo dispuesto en el articulo 9 de la Ley 1474 de 2011, articulo é
Decreto 2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y
reformar trdmites, procesos y procedimientos innecesarios existentes en la
administracion publica” vy siguiendo los lineamientos impartidos por el
Departamento Administrativo de la Funcion Publica en el mes de abril de 2020,
los cuales se encuentran publicados en la pdgina web del Ministerio TIC.

1. Primer Informe — corte 01 de noviembre de 2019 a 31 de diciembre de 2019
2. Segundo Informe - corte 01 de enero a 30 de junio de 2020

A confinuacion, se presentan los resultados de la evaluacion realizada para el
periodo comprendido entre el 01 de enero a 30 de junio de 2020, el cual fue
radicado el 30 de julio de 2020.

Conclusiones Generales sobre el Sistema de Conftrol Inferno:

e El Resultado General del Estado del Sistema de Control Interno de la
Entidad se califica en 79%, es decir, se encuentra presente y funciona
correctamente, se requiere acciones dirigidas a su mantenimiento dentro
del marco de las lineas de defensa.

e De la cdlificacion cuantitativa se concluye que todos los componentes
estan presentes y funcionando (Ambiente de Control 83%, Evaluacion de
Riesgos 91%, Actividades de conftrol 79%, Informacion y Comunicacion 64%,
Monitoreo 79%), operan juntos debido a la interrelacién que guardan vy
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frabajan de manera integrada, ya que el Modelo que los soporta (Modelo
Integrado de Gestidon - MIG) favorece su operacion de dicha manera.

e Se concluye que las Politicas de Gestion y Desempeno del MIPG se
encuentran implementadas, y operando, los controles son efectivos en su
mayoria, y para los riesgos materializados se generan planes de accion y
seguimiento, en términos generales se cumplen las metas y objetivos de la
Entidad, no obstante se detallan las recomendaciones y aspectos a
mejorar en la seccion de Andlisis de Resultados.

e La Enfidad cuenta con la Linea de Defensa de Nivel Estratégico, Primera,
Segunda y Tercera Lineas de Defensa, todas operando; sin embargo, es
importante mejorar el andlisis y evaluacion por parte del Comité de
Coordinacion de Conftrol Interno particularmente, ya que se analiza y toma
decisiones en diversas instancias, particularmente la segunda linea de
defensa realiza el monitoreo de la gestion de riesgos de manera
adecuada, por lo cual se obtiene un muy buen resultado en el
componente de Evaluacién de Riesgos, y la Tercera Linea de Defensa
evalUa dicho tema anualmente desde hace varias vigencias.

Resultado por componente
100% 83% 1% 79% 79%

64%
- . . ‘
0%

Ambiente de Evaluacién de Actividades de Informaciony Monitoreo
control riesgos control comunicacién

Observaciones del Control
Se encuentra presente y funciona correctamente, por lo tanto, se
requiere acciones o actividades dirigidas a su mantenimiento dentro del
marco de las lineas de defensa.
Se encuentra presente y funcionando, pero requiere mejoras frente a su
diseno, ya que opera de manera efectiva.
Deficiencia de Control Se encuenira presente y funcionando, pero requiere acciones dirigidas a
(Diseno o Ejecucion) fortalecer o mejorar su diseno y/o ejecucion.
No se encuentra presente por lo tanto no estd funcionando, lo que hace
que se requieran acciones dirigidas a fortalecer su diseno y puesta en
marcha.

Clasificacion

Oportunidad de Mejora
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3. EVALUACION ANUAL DEL SISTEMA DE CONTROL INTERNO CONTABLE

Para realizar la Evaluacion del Sistema de Confrol Interno Contable
implementado en el Ministerio y Fondo TIC, se tomd como base fundamental
la Resolucidon 193 de 2016, expedida por la Contaduria General de la Nacidon
y los resultados de las auditorias realizadas, con el fin de evaluar los controles
efectuados en cada una de las etapas (Reconocimiento, Medicidn Posterior
y Revelacion), las politicas de operacién, la rendicion de cuentas y la gestion
del riesgo contable, asi como las acciones que se hayan implementado en
cada una de las dependencias del Ministerio de TIC, para el mejoramiento
continuo del proceso contable.

La presente evaluacion corresponde al periodo contable comprendido desde
el primero (01) de enero al treinta y uno (31) de diciembre del ano 2019.

La Evaluacion del Control Interno Contable, comprende Ia revision integral a
la gestidon del proceso contable que involucra todos los procesos que
infervienen en él, con el fin de promover la existencia y efectividad de los
procedimientos de control y verificacién en todas las dreas involucradas.

3.1. Evaluacion del Sistema de Control Interno Contable del MINTIC - vigencia
2019

El objetivo general de esta evaluacion fue “Valorar la gestion contable del
Ministerio de Tecnologias de la Informacién y las Comunicaciones con el fin
de determinar su nivel de confianza y calidad”.

Resultados de la evaluacion:

Con corte al 31 de diciembre de 2019, se presentd el dia 27 de febrero de 2020
en el aplicativo CHIP del Ministerio de Hacienda, la evaluacion del Sistema de
Conftrol Interno Contable del Ministerio TIC, segun Resolucién 193 de 2016
expedida por la Contaduria General de la Nacién. El Sistema de Control Interno
Contable del Mintic obtuvo una calificacion de 4,88 sobre 5, rango EFICIENTE.

Se recomendd que de conformidad con la resolucidn 533 de 2015 de la CGN y
sus modificaciones, seguir dando cumplimiento con el nuevo marco normativo
contable.
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3.2. Evaluacidn del Sistema de Control Interno Contable del FUTIC - vigencia 2019

El objetivo general de esta evaluacion fue “Valorar la gestion contable del
Fondo Unico de Tecnologias de la Informacién y las Comunicaciones con €l
fin de determinar su nivel de confianza y calidad”.

Resultados de la evaluacion:

Con corte al 31 de diciembre de 2019, se presentd el dia 27 de febrero de 2020
en el aplicativo CHIP del Ministerio de Hacienda, la evaluacién del Sistema de
Control Interno Contable del Fondo TIC, segun Resolucion 193 de 2016 expedida
por la Contaduria General de la Nacion. El Sistema de Control Interno Contable
del Fontic obtuvo una calificacién de 4,83 sobre 5, rango EFICIENTE.

Se recomendd que de conformidad con la resolucion 533 de 2015 de la CGN y
sus modificaciones, seguir dando cumplimiento con el nuevo marco normativo
contable.

. AUDITORIAS, EVALUACIONES Y SEGUIMIENTOS DE LEY REALIZADOS POR LA OFICINA
DE CONTROL INTERNO

4.1. Auditorias y Evaluaciones de Gestion

En cumplimiento de lo establecido en el Programa Anual de Auditorias Internas
aprobado para la vigencia 2020, la Oficina de Conftrol Interno ejecutd las
siguientes auditorias y evaluaciones:

1) Proceso de Gestion Juridica: Tabla Al

2) Proceso Gestion de Recursos Administrativos: Tabla A2

3) Proceso Gestion de Tecnologias de la Informacion: Tabla A3

4) Proceso de Fortalecimiento Industria Tl: Tabla A4

5) Fortalecimiento ala Gestion de Atencion a Grupos de Interés: Tabla A5

6) Proceso Acceso alas TIC: Tabla Aé

7) Proceso Gestion Financiera: Tabla A7

8) Verificacion a la Implementacion del Plan de Seguridad y Privacidad de la
Informacion: Tabla A8

9) Gestion de Compras y Contratacion: Tabla A9
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4.1.1. Proceso de Gestion Juridica
Tabla Al
1. Auditoria al Proceso de Gestion Juridica
Objetivo Corte Evaluado | [SShd Fecha
Inicio final

o o
. . .. N N
Verificar el ejercicio de Ila defensa vy Q S
representacion judicial de la Entidad, aligual que | Enero 1 de 2018 o 8
los acuerdos de pagos celebrados bajo elmarco |- Febrero 28 2 o~
del procedimiento de cobro coactivo de |2020 « ©
obligaciones. 0 c
< 3

Fecha aprobacion Plan de Mejoramiento

Septiembre 7 de 2020

No. del Hallazgo

Resumen del Hallazgo

Hallazgo No. 1. Cargue incompleto de piezas
procesales en el aplicativo ekogui

18 procesos judiciales del MINTIC e 1
proceso judicial no cuenftan con las
piezas procesales.

Hallozgo No. 2. Procesos Judiciales
desactualizados en sus estados en el Sistema
Unico de Gestién e Informacién Litigiosa del
Estado.

Procesos judiciales con anos de
radicacion del 2007 y que no
concuerda con el estado registrado en
la pdgina web de la rama judicial y el
ekogui

Hallazgo No. 3. Procesos Judiciales sin registro del
valor de la pretensién

122 procesos judiciales no cuentan con
el registro del valor de la pretensién

Hallazgo No. 4. No se registran en el informe
remitido a subdireccién financiera los procesos
cedidos

Se evidencia que 41 procesos judiciales
cedidos por el PAR ADSPOSTAL no se
encuentran registrados en el informe
remitido a la subdireccién.

Hallazgo No. 5. Provision contable registrada en
el ekogui es distintfa a la del F? y al informe
remitido a la subdireccién financiera

Se evidenciaron 7 procesos judiciales
que la provisidn contable registrada no
concuerda con las bases de datos del
F? y el informe de subdireccion
financiera.
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Hallazgo No. 6. Incumplimiento de algunas de las
actividades del procedimiento GJU-TIC-PR-005
V.1 para la Politica de Prevencion del dano
antijuridico Mintic/Futic

Incumplimiento de algunas de las
actividades del Procedimiento GJU-TIC-
PR-005 V.l para Ila Politica de
Prevencion del Dano Antijuridico
MINTIC/FONTIC

Hallazgo No. 7. Debilidades en el cumplimiento
de algunas de las disposiciones de la Agencia
Nacional de Defensa Juridica — ANDJE. Respecto
a la politica de prevencién del dano antijuridico.

Debilidades en el cumplimiento de
algunas de las disposiciones de la
Agencia Nacional de Defensa Juridica -
ANDJE respecto a la Politica de
Prevencion del Dafo Antijuridico

Hallozgo No. 8 EI Comité de Conciliacion no
sesiond al menos dos veces al mes.

El comité de conciliacion en el mes de
diciembre no sesiond dos veces.

4.1.2.
Tabla

2. Auditoria al Proceso de Recursos Administrati

Objetivo

Proceso Gestion de Recursos Administrativos:

A2
vos

Fecha
final

Fecha

Corte Evaluado . .
Inicio

Evaluar la pertinencia y oportunidad de los
procedimientos y métodos adecuados de
operacién, normatividad legal  vigente
aplicable al proceso de Gestibn de Recursos
Administrativos, asi, como la efectividad de los
controles existentes, el manejo de los riesgos e
indicadores y planes de mejoramiento, con el fin
de generar wuna cultura organizacional
fundamentada en la informacién, el control y la
evaluacién.

Julio 1 de 2019 -
Marzo 31 de
2020

Mayo 11 de 2020
Julio 17 de 2020

Fecha aprobacion Plan de Mejoramiento

Abril 20 de 2020

N. del Hallazgo

Resumen del Hallazgo

Hallazgo 1. No cumplimiento en la ejecucion de
las actividades N°10 y N°12 descritas en el
procedimiento FORMULACION, SEGUIMIENTO Y
CIERRE DE ACCIONES DE MEJORA con cddigo
MIG-TIC-PR-003 version 8.

Se evidencia el no cumplimiento de dos
de las actividades descritas en el
procedimiento, FORMULACION,
SEGUIMIENTO Y CIERRE DE ACCIONES DE
MEJORA con cédigo MIG-TIC-PR-003
version 8, item 4, Actividades N°10 Y
12, ya que por parte del proceso no se
evidencio ninguna accion, dejando que
se venciera la fecha de compromiso
para el cierre de estd.
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Hallazgo 2. Debilidades en la supervision en el
diligenciamiento de los informes de ejecucion
respecto a la descripcion del cumplimiento de
las obligaciones y cotejo de los mismos.

Al analizar los informes de ejecucién de
los contratos 564-2020, 279-2020, 119 -
2019, 179-2019, 364-2019, 763-2019, 838-
2019, 841-2018, no se evidencia el
seguimiento detallado de la ejecucion
de las actividades, se expresa por
ejemplo: "el contratista cumplié con la
obligacién adecuadamente”
omitiendo hacer una descripcién del
seguimiento  técnico, administrativo,
financiero, contable y juridico sobre el
cumplimiento del objeto del contrato,
como lo establece la Ley 1474 de 2011,
en los articulos 83 y 84,

HALLAZGO 3. Debilidades en legibilidad vy
completitud en los documentos en el sistema de
informacion zafiro.

Del andlisis de la informacidn que reposa
en el sistema de informacién ZAFIRO,
resultado de la gestion adelantada en
las diferentes etapas de los procesos
contractuales, la Oficina de Control
Inferno evidencio, que en el confrato
841 del 2018 no se encuentrala totalidad
de los registros que den cuenta del
desarrollo del mismo, dado que por
ejemplo hay documentos no legibles, y
documentos que hacen relacién a el
confrato 33603 del 2018, es decir a un
contrato diferente al auditado.

Hallazgo 4. Incumplimiento de la resolucion 2502
de 2018 en su articulo 2, por no estar articulada
con lo establecido en el procedimiento GRA-
TIC-PR-008 en lo referente a los dias hdbiles de
solicitud de las comisiones.

El procedimiento GRA-TIC-PR-008

"Comisiones y Gastos De
Desplazamiento

Nacionales”, establece Realizar la
solicitud de comisiéon y/o

desplazamiento mediante el aplicativo
https://comisionesenlinea.mintfic.gov.co,
con 5 dias hdbiles antes de la comision o
desplazamientono cumple con o
establecido en la Resolucién 2502 de
2018 en su articulo 2
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Hallazgo 5. Extemporaneidad en la solicitud de
comisiones, segun lo establecido en resoluciéon
2502 de 2018 en su articulo 2. solicitud 8 dias
hdbiles de antelacion.

Se revisaron del periodo comprendido
del 1 junio 2019 al 30 de marzo 2020 un
total 242 comisiones de las cuales se
evidencia en 109 el incumplimiento en
comisiones segun lo establecido en el
articulo 2 de la Resolucién 2502 de 2018
indicando 8 dias hdbiles antes de la
comision.

Hallazgo 6 Extemporaneidad con enfrega de
informes y legalizacion de las comisiones
incumpliendo lo establecido en los articulos 11 y
12 de la resolucion 2502 de 2018

Se revisaron del periodo comprendido
del 1 junio 2019 al 30 de marzo 2020, 242
comisiones de las cuales se evidencia en
59 el incumplimiento en comisiones
segun lo establecido en los articulos 11 y
12 de la Resolucién 2502 de 2018 que
indica que las enfregas de informes y
legalizacion de comisiones de deben
realizar los tres dias siguientes al término
de la comisién o desplazamiento.

Hallozgo 7. El plan de mantenimiento se
presenta desactualizado en las funciones
propias a desarrollar en lo referente al
mantenimiento preventivo y correctivo.

De acuerdo con el plan de
mantenimiento establecido en el SIMIG,
no cuenta con objetivo, y normatividad
vigente. Asi mismo, no es posible
identificar de manera precisa cada uno
de los componentes a readlizar
mantenimiento, ya que se registran de
manera general y no es posible su
individualizacion.

Hallazgo 8. Debilidad en el control operacional y
documental del procedimiento mantenimiento
infraestructura  MINTIC Cod. GRA-TIC-PR-012
Versién 2.

De acuerdo con lo evidenciado en el
procedimiento en mencién, se
evidencia la no concordancia en
cuanto a la “actividad” con su
descripcidén en “observacién” para los
puntos 4 y 10 del procedimiento.

41.3.

Proceso Gestion de Tecnologias de la Informacion:

Tabla A3

3. Auditoria al Proceso de Gestion T

Objetivo

Fecha
final

Fecha

Corte Evaluado . .
Inicio
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Evaluar y proponer acciones de mejora a la
eficacia y eficiencia del proceso de Gestidon de
Tl en cuanto a la madurez de los sistemas de
informacién de los procesos misionales,
caracterizacién del proceso, escenarios con
mayor nivel de riesgo y seguimiento a los planes
definidos para subsanar las oporfunidades de
mejora en la auditoria de Gestion de Tl realizada
en el 2018.

Enero 1 de 2019
- Abril 30 2020

Abril 22 de 2020
Agosto 27 de 2020

Fecha aprobacion Plan de Mejoramiento

Diciembre 7 de 2020

No. del Hallazgo

Resumen del Hallazgo

Hallazgo No. 1. Enlos Sl no se evidencia el andlisis
de las vulnerabilidades ni el cumplimiento del
grado AA en Accesibilidad, Usabilidad y Diseno.

Incumplimiento de los lineamientos: i)
Grado AA en Accesibilidad, Usabilidad
y Diseno de acuerdo con la norma NTC
5854, i) Andlisis de vulnerabilidades y
mecanismos que mitiguen los riesgos de
ataques XSS, vy iii) Certificado SSL de
aseguramiento para los Sl Auraportal,
SGE y BDU incluidos en el Manual de
lineamientos y de la NTC 5854.

Hallazgo No. 2. El software base y de capa media
no cumple con el versionamiento minimo
establecido.

No se evidenciaron soportes de las
versiones de los sistemas operativos,
hipervisores, motores de bases de datos,
capa media, servidores de aplicacién
incluidos en el manual de lineamientos.

Hallazgo No. 3. La documentacion técnica de la
infraestructura y de la aplicacion de los Sl se
encuentra incompleta o inconsistente.

Se encontraron fres (3) documentos con
inconsistencias en su contenido vy
completitud correspondientes a la
documentacion técnica y de
aplicaciéon segin lo definido en el
manual de lineamientos y mejores
prdcticas como COBITy MAE.

Hallazgo No. 4. La implementacion de la politica
de desarrollo seguro en los SI no estd
contemplando las pautas definidas en el manual
de los lineamientos.

Se identificd el no cumplimiento de
cuatro (4) pautas del lineamiento
asociado a la politica de desarrollo
seguro (Asegurar el ambiente de
desarrollo, Aplicar codificacién segura,
Gestionar un modelo de control de
versiones y Documentar cada una de
las fases de desarrollo), segun o
definido en el manual de lineamientos y
el manual de politicas de seguridad y
privacidad de la informacion.
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Hallazgo No. 5. Algunas de las salidas de la carta
descriptiva del proceso no cumplen con el
alcance definido en su descripcion.

Se identificaron cuatro (4) salidas de la
carta  descriptiva que  presentan
deficiencias o incoherencias frente a su
alcance, incumpliendo con la finalidad
del entregable.

Hallazgo No. 6. La carta descriptiva del proceso
no cumple con todos los requisitos definidos en el
Manual norma fundamental.

No se evidencid la aplicacién de siete
(7) items declarados en el Manual
Norma Fundamental para la
construccion de la carta descriptiva del
proceso.

Hallazgo No. 7. Algunas de las salidas de la carta
descriptiva del proceso no cumplen con lo
definido en ITIL.

Cuatro (4) salidas definidas en la carta
descriptiva no se encuentran
correctamente soportadas, segin lo
definido en la Guia G.GOB.01 y Guia
G.GEN.0O3 del MAE y en el "Proceso de
gestion de activos y la configuracion”
en la fase de transicion del servicio de
ITIL.

Hallozgo No. 8. Los proyectos de Tl no estdn
aplicando algunos lineamientos del MAE y no se
evidencia el uso de una metodologia de gestion
de proyectos.

No se identificé la implementacion de
las bitdcoras o registros de los hechos
mds importantes durante la ejecucion
del proyecto, incumpliendo con lo
definido en los documentos del MAE
“MGPTI.G.GEN.OT Documento Maestro
del Modelo de Gestidon de Proyectos TI"
y "G.GEN.O4. Guia General de
Evidencias del Marco de Referencia de
AE para la Gestion de Tl en el Estado”.

Hallazgo No. 9. Algunos proyectos de Tl no se
estdn ejecutando de acuerdo con la planeacion
presentada en el comité MIG 39 y en el PETI.

Se identificaron desfases en los fiempos
de inicio y finalizacién de los proyectos
y/o inconsistencias en la informacion,
segun lo definido y planeado en el PETI.

Hallozgo No. 10. Algunos contratos de Tl no
disponen de los enfregables descritos en este.

Se identificaron confratos que no
cuentan con entregables como lo son
las actas de inicio y los soportes de
capacitaciones  definidas en el
conftrato.

Hallazgo No. 11. Algunos proyectos de Tl no se
estdn ejecutando de acuerdo con los
lineamientos del Manual de contratacion y el
decreto 1082 de 2015.

No se identificd la aprobacion de los
informes contractuales requeridos en la
minuta del contrato nila publicacion en
el SECOP de algunos informes que se
generan en la etapa de ejecucion,
incumpliendo lo definido en el manual
de contratacién y el decreto 1082 de
2015.

Hallozgo No. 12. Un alto porcentaje de las
acciones de mejora resultado de la auditoria del

Se identificd que el 84,54% de las
acciones de mejora se encuentran
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proceso de gestion de T en el 2018 se
encuentran vencidas.

vencidas, incumpliendo la actividad “10
Ejecutar y hacer seguimiento al plan de
mejoramiento”  del  procedimiento
“Formulacion, seguimiento y cierre de
acciones de mejora MIG-TIC-PR-003
v.8", el plan de mejoramiento aprobado
por la OCI e impactando el indicador
“Cumplimiento en la gestion de
acciones de mejora” del proceso de
fortalecimiento organizacional.

Hallozgo No. 13. Los controles establecidos para
gestionar algunos de los hallazgos informados en
la auditoria del 2018 no han sido efectivos.

Se identificaron situaciones reincidentes
qgue indican que las causas de los
hallazgos y observaciones detectadas
en la auditoriac de 2018 no fueron
eliminadas, incumpliendo lo definido en
el procedimiento de formulacién,
seguimiento y cierre de acciones de
mejora (MIG-TIC-PR-003).

Hallozgo No. 14. La informacién, soportes vy
evidencias solicitadas durante el proceso de
auditoria no fueron suministradas en su totalidad.

No fueron entregados varios de los
soportes solicitfados en el proceso de
auditoria, incumpliendo con lo definido
en el Estatuto de auditoria y la carta de
representacion firmada por la OTI.

Hallazgo No. 15. Los soportes y evidencias
suministrados durante el proceso de auditoria se
encuentran incompletos e} presentan
inconsistencias en su contenido.

Algunos documentos remitidos por el
proceso presentan incoherencias enfre
la solicitud readlizada y el soporte
enfregado, incumpliendo con o
definido en el estatuto de auditoria
(Resolucion 292 de 2019) y en la carta
de representacion firmada por la OTI.

Hallazgo No. 16. En el mapa de riesgos y/o matriz
DOFA no se identificaron algunos riesgos y causas
asociados con las actividades del proceso,
proyectos y sistemas de informacién.

Se identificaron riesgos y causas que no
se encuenfran documentados en el
mapa de riesgos y la matriz DOFA del
proceso, incumpliendo la identificacion
y valoracion de riesgos de acuerdo con
el manual de lineamientos para la
administracién de riesgos de MInTIC y la
NTC ISO 31000, y la implementacion de
confroles definidos en el manual
operativo MIPG.
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4.1.4. Proceso de Fortalecimiento Industria Tl
Tabla A4
4. Auditoria al Proceso de Gestion de Acceso a las TIC
Objefivo Corte Evaluado | e€h@ Fecha
Inicio final
Verificar las etapas precontractual, contractual Q 8
y post-contractual de los proyectos del proceso Q o~
[0)
de Acceso_, a las TIC' 'ocorde ~con la Julio 1 de 2019 - 8 g Q
documentacion, la normatividad aplicable, la : < o
, . : Junio 30 de 2020 o EX

metodologia de gestion de proyectos, asi como 2 o)
validar la estructura y consistencia documental S 3
del proceso. < <

Fecha aprobacion Plan de Mejoramiento

Noviembre 11 de 2020

N. del Hallazgo

Resumen del Hallazgo

Hallozgo 1. Algunos confratos de la muestra
cumplen parcialmente con los lineamientos
definidos en el manual de contratacion.

No se pudo evidenciar: i) La existencia o
suministro de algunos documentos
precontractuales, contractuales, post
confractuales, i) Algunos de los soportes
de entrega de documentaciéon y de la
gestiéon realizada v, iii) Soportes de la
ejecucion de todas las funciones
administrafivas  del  supervisor  del
contrato, incumpliendo parcialmente
con lo establecido en los capitulos 2y 3
del manual de contratacién.

Hallozgo 2. Algunos contratos de la muestra
cumplen parcialmente con los lineamientos
establecidos en el procedimiento de supervision.

Se identificaron algunas falencias en la
supervision y documentacion de los
proyectos, encontrdndose las siguientes
situaciones: i) La no gestién por parte del
supervisor en algunas actividades vy, ii) La
existencia de algunos soportes con
inconsistencias, incumpliendo
parcialmente con lo establecido en el
capitulo 4 del procedimiento de
supervision.
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Se observé que: i) No se encuentran
cargados en el SECOP algunos
documentos contractuales para tres (3)
HALLAZGO 3. Algunos soportes de los confratos y. i) No se -encuentran

expedientes contractuales de la muestra no se
encuenfran cargados ni disponibles en la
plataforma SECOP | y I, ni en la herramienta
Expediente electrénico.

cargados en la herramienta “Expediente
electrénico” todos los documentos
contractuales para un (1) contrato,
incumpliendo los articulos 3y 8 de la Ley
1150 del 2007, el articulo 37 de la Ley 489
de 1998, el Decreto 1083 de 2015 y los
capitulos 3.3 y 3.4 del manual de
contratacion.

Hallazgo 4. La informacién de algunos proyectos
se encuentra registrada con inconsistencias o no
se encuentra registrada en el ASPA.

Registro inconsistente e incompleto de la
informacion de algunos proyectos en la
herramienta ASPA, evidencidndose los
siguiente: i) La no aplicacion de la
gestion delriesgo en la herramienta, i) La
no existencia de algunos soportes de los
indicadores definidos v, iii) El no registro
de un (1) proyecto en el ASPA,
incumpliendo parcialmente con o
establecido en el capitulo 9 del *“Manual
para la gestion de riesgos de las
iniciativas y proyectos que componen el
plan de accién” y en las actividades 12
y 14 del procedimiento “Elaboracion y
seguimiento del plan de accién”.

Hallazgo 5. Extemporaneidad en la solicitud de
comisiones, segun lo establecido en resoluciéon
2502 de 2018 en su articulo 2. solicitud 8 dias
hdbiles de antelacion.

Se revisaron del periodo comprendido
del 1 junio 2019 al 30 de marzo 2020 un
tfotal 242 comisiones de las cuales se
evidencia en 109 el incumplimiento en
comisiones segun lo establecido en el
articulo 2 de la Resolucién 2502 de 2018
indicando 8 dias hdbiles antes de la
comision.

Hallozgo 6 Algunos proyectos de la muestra
cumplen parcialmente con los lineamientos del
Manual de planeacién estratégica.

Se identificd: i) Que los proyectos
fomados como muestra han incumplido
parte de los lineamientos para la
elaboracién de los mapas de riesgos , i)
El no regisiro en el ASPA para el
“Proyecto de acceso publico a internet
en Leticia”, incumpliendo algunos items
de los capitulos 8 y 9 de este manual.

Hallozgo 7. Los proyectos Prevenir y Trdmites
gov.co presentan inconsistencias en la
aplicacion de la metodologia de gerencia de
proyectos.

Se evidenciaron falencias en el
desarrollo y aplicacién de las fases del
ciclo de vida de la gerencia de
proyectos en el MinTIC, encontrando lo
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siguiente: i) El no registro de riesgos para
los proyectos, i) Que las actividades en
el ASPA no se encuentran ponderadas
y/o agrupadas, iii) El uso de formatos con
versiones no vigentes y/o con
informacion sin diligenciar vy, iv) El no
registro en el ASPA de lecciones
aprendidas, incumpliendo parcialmente
con lo establecido en el capitulo 9
“Fases del ciclo de vida de la gerencia
de proyectos en el MInTIC" de la
metodologia de gerencia de proyectos.

Hallazgo 8. La carta descriptiva del proceso
cumple parcialmente con los requisitos definidos
en el Manual Norma Fundamental.

Una vez analizada la carta descriptiva -
CD del proceso y al compararla con lo
definido en el MNF, se revisd la totalidad
de los items contemplados en el manual,
enconfrdndose el incumplimiento de 10
de los 18 items declarados, lo anterior
estando en contravia con lo establecido
en el capitulo "6.9.2.1. Carta descriptiva
del proceso” del MNF.

Hallazgo 9. La carta descriptiva del proceso
cumple parcialmente con los lineamientos
definidos en MIPG y en el MIG.

Se evidenciaron: i) Falencias en la
descripciébn de algunos puntos de
confrol - PPC, ii) Inconsistencias en la

identificacién de algunas enfradas y
salidas esperadas por cada actividad vy,
i) Algunos clientes y proveedores los
cuales no tenian relacién directa con la
actividad, incumpliendo parcialmente
con lo establecido en los numerales “3.
Gestidn por procesos”, “3.5 Ciclo del
proceso” y “3.6 Identificar las entradas”
de la "Guia de gestidon por procesos en
el marco del modelo integrado de
planeacién - MIPG” v1, el numeral “4.4
Sistema de gestion de la calidad y sus
procesos” de la norma ISO 9001:2015, el
numeral “11. Realizacién del producto o
prestacion del servicio” del Manual del
MIG v14 y el Manual operativo del
modelo integrado de planeacién vy
gestion” v3.
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4.1.5. Fortalecimiento a la Gestion de Atencion a Grupos de Interés
Tabla A5
5. Auditoria Proceso de Fortalecimiento de La Industria TIC
CORTE FECHA FECHA
OBJETIVO EVALUADO INICIO FINAL
Verificar la gestion juridica, financiera vy
administrativa de los proyectos de
Fortalecimiento de la Industria de TIC, en
cumplimiento del ob.Je’nvo del proceso: 01 de julio de o 20 de
Establecer las estrategias y mecanismos para o 13 de julio
. - ; 2019 - 30 junio octubre
transformar la industria Tl del pais en un sector de 2020
. iy 2020 de 2020
alfamente productivo y competitivo en
mercados  nacionales e  internacionales
generando las capacidades para apalancar
sectores econémicos estratégicos".

Fecha aprobacion Plan de Mejoramiento

19 de noviembre de 2020

No. del Hallazgo

Resumen del Hallazgo

Hallazgo 1 En el convenio Interadministrativo de
Cooperacién No. 746 de 2019 no se cumplid en
algunos eventos con garantizar la adecuada
presencia del MinTic.

No se cumpli¢ con el Compromiso
general No. 2: “"Dar los créditos y
garantizar la adecuada presencia del
MinTic, en todos los eventos publicos,
ruedas de prensa y declaraciones de
cualqguier naturaleza, que se realicen en
el marco de la ejecucidn de este
convenio, de acuerdo con el Manual
de marca de Presidencia de la
Republica”.

Hallozgo 2 En el convenio Interadministrativo de
Cooperacién No. 746 de 2019 no se cumplié con
la divulgacién y convocatoria de algunos
eventos.

No se cumplié con el compromiso
especial No. 8:"Divulgar y convocar los
eventos y acftividades del Plan de
Trabajo del presente convenio a las
empresas objetivo, feniendo en cuenta
los lineamentos establecidos por MINTIC
en el Manual de Marca de Presidencia
de la RepuUblica”.

Hallozgo 3 En el convenio Interadministrativo de
Cooperacién No. 746 de 2019 no se cumplié con
la preparacién previa de algunos eventos.

No se cumplié con el compromiso
especial No. 15 "Realizar la preparacion
previa de los diferentes eventos
convocando a las partes del convenio
y a los empresarios participantes de
acuerdo con las actividades senaladas
en el plan de trabajo”.
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Hallazgo 4 En el convenio Interadministrativo de
Cooperacién No. 746 de 2019 no se contd con la
aprobacion por parte del supervisor de algunos
COoOMPromisos.

No se cumplié con el compromiso
general No. 3: “Contar con aprobacién
previa del supervisor por parte del
FONDO UNICO DE TIC para la impresion
y difusibn de todo ftipo de piezas
grdficas y/o promocionales durante la
ejecucion del convenio”

Hallazgo 5 En el convenio Interadministrativo de
Cooperacién No. 746 de 2019 no se presentaron
algunos informes al finalizar el plazo de ejecucién
del convenio y no se entregd la informacién
necesaria para el diligenciamiento del informe
mensual de ejecucidn del contrato y/o
convenio.

No se cumplié con el compromiso
general No. 10: “presentar un informe
final financiero y de gestién una vez
finalizado el convenio”. y tfampoco se
cumplid con el compromiso especial
No. 2: “Discriminar el aporte en especie
presentado en la propuesta para ello
deberd realizar un documento al
finalizar el plazo de ejecucion del
convenio en el cual se desagregue la
ejecucion del mismo”.

Hallazgo 6 En el Convenio Interadministrativo de
Cooperacién 746 de 2019 no se cumplidé con la
presentacion de los resultados de la evaluacion
de convocatorias al comité técnico.

No se cumpli®é con el compromiso
especial No.20: "Presentar los resultados
al Comité técnico del convenio de la
evaluacién gue se realiza al cierre de las
convocatorias de las empresas que
estén interesadas en participar en los
eventos, ferias y ruedas de negocios
que hace parte del Plan de trabajo”.

Hallazgo 7 En el Confrato de Administracion de
proyectos de ciencia, tecnologia e innovacion
No. 621 de 2020 y en el Convenio
interadministrativo de Cooperacién No. 741 de
2019 no se cumple con los términos para remitir
las actas del Comité Técnico al Mintic.

Revisadas las actas del comité junto con
sus soportes de acuerdo con la remisién
gue la Direccidon de Desarrollo de la
Industria Tl realizd, se encontrd que
algunas de ellas no son enviadas dentro
de los términos que establece el
reglamento del Comité y el contrato.

Hallazgo 8 Atraso en la legalizacion de convenios
y fiducias.

De acuerdo con la informacién recibida
del GIT de Contabilidad, relacionada
en el cuadro ‘“lLegalizacion de
Convenios y Fiducias a Junio 30 de
2020", se presenta retraso en la
legalizacion de recursos de diferentes
vigencias.

Hallozgo 9 En la contrataciéon derivada del
convenio 621 de 2020 no se estd cumpliendo con
el principio presupuestal de anualidad.

Al revisar la confratacién deriva del
convenio 621 de 2020, se observd que
en la estrategia APPS.CO, algunas
contrataciones superaron la duracién
del contrato marco, como también la
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presente vigencia (Cymetria Group
S.AS 30/06/2021 vy Soluciones Orion
13/04/2021).

Hallozgo 10 En los convenios 534 de 2011, 1047 de
2012 y 746 de 2019 presentan inconsistencias en
los rendimientos financieros.

En el convenio 534 de 2011, celebrado
con el ICETEX, se encontraron
contabilizados los rendimientos
financieros generado en el mes de
enero de 2020 por valor de $59.751130,
segun el informe de legadlizaciéon
entregado por el ICETEX, informa que los
rendimientos del mes de enero fueron
de$317.928.149.

En el convenio 1047 de 2012, celebrado
con el ICETEX, no se encontraron
contabilizados los rendimientos
financieros generados en el mes de abril
de 2020 por valor de $4.055.683,43,
segun Informe de Gestion entregado
por el ICETEX con fecha julio 15 de 2020.
En el convenio 746 de 2019, se presentd
la siguiente situacion: segin el cuadro
senalado en el hallazgo 2.1 “Cuadro de
Legalizacién de Convenios y Fiducias a
Junio 30 de 2020", se observd un saldo
negativo por valor de $2.043.697,66 en
el convenio 746 de 2019, debido a que
se reintegraron recursos no ejecutados
al convenio, de acuerdo con lo
informado por Procolombia en su
comunicaciéon de junio 17 de 2020,
recursos que fueron consignados en
una misma cuenta.
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Hallazgo 11 Incumplimiento en la aprobacién del
Plan de Trabajo del convenio 621 de 2020

En acta No.l1 Comité Operativo
celebrado el 21 de febrero de 2020, los
miemlbros del comité recomendaron la
aprobacién del plan de trabagjo, y en
acta No. 4 del 1 de abril de 2020 fueron
presentados lo planes de fraba bajo
detallados por linea. Sin embargo el
supervisor no aprobd el plan de trabagjo,
establecido en las obligaciones del
conftratista, incumplimiento a la cldusula
decimotercera “Supervisién y/o Control
de Ejecuciéon”, numeral 4 “suscribir los
documentos y actas a que haya lugar
durante la ejecucién del contrato™.

Hallazgo 12 El proyecto "Desarrollar eventos de
promociéon y difusion de las industrias digitales
Colombia 4.0" no se encuenfra contemplado
denfro de los seguimientos de uno de los
indicadores del proceso

Al validar los datos registrados en los
seguimientos del indicador "Avance en
las etapas de los proyectos de
fortalecimiento de la Industria Nacional
Tl y los Sectores Productivos”, tomando
como muestra los dos (2) Ultimos
seguimientos correspondientes al primer
y segundo frimestre de 2020
("06/07/2020" 'y *“30/04/2020"), se
evidenci® que no se contempla el
proyecto “Desarrollar eventos de
promocién y difusion de las industrias
digitales Colombia 4.0".

Hallazgo 13 La carta descriptiva y cadena de
Valor del proceso de fortalecimiento Industria TI,
presentan inconsistencias de acuerdo con los
requisitos establecidos en el Manual Norma
Fundamental

Una vez analizada la carta descriptiva y
la cadena de valor del proceso y
compararlas con lo definido en el
Manual Norma Fundamental - MNF,
revisando la totalidad de los items
contemplados en la metodologia, se
identificd la no aplicacion de dos (2) de
los 18 items declarados.

Hallazgo14 Algunos de los soportes o evidencias
suministrados durante el proceso de auditoria se
encuenfran incompletos o) presentan
inconsistencias en su contenido.

Al revisar la informacién y documentos
entregados por el proceso con relacién
a dos (2) requerimientos solicitados, se
evidenci® que algunos presentan
inconsistencias  enfre  la  solicitud
realizada y el soporte entregado.

4.1.6. Proceso Acceso alasTIC:

Tabla Aé
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é.Auditoria al Proceso de Gestion de Atencion a Grupos de Interés

Objetivo

Verificar el desempeno del proceso en cuanto al
diseno y desarrollo de instrumentos y estrategias
de servicio al ciudadano, y la planeacién,
control y gestion de la Relacién con los Grupos
de Interés de la Entidad, en el marco de los
lineamientos establecidos en el SIMIG y la Politica
del Servicio al Ciudadano establecida en el
MIPG, asi como su contribucién a la Estrategia
Institucional.

Corfe Evaluado | chd Fecha
Inicio final
o
N
o
o N
S 3
enero 1 de 2019 3 o~
a 30 de junio de o ©
2020 — fel
9 &
> Q0
. >
e)
C

No. del Hallazgo

Resumen del Hallazgo

Hallazgo No. 1.Petficiones que no son
competencia, que no cumplen frdmite ni
oportunidad

En el sistema se programa por defecto
un plazo (fecha de vencimiento) de 15
dias, incumpliendo la Resolucién 3333
de 2015. Articulo 11. Términos para
resolver las peticiones. Pardgrafo 2, el
cual establece que se deberd informar
al solicitante la situacion dentro de los 5
dias posteriores, y se encuentran 30

Hallozgo No. 2. Solicitudes de Informacién o
documentos que no cumplen con el término
especial

radicados con respuesta
extempordnea.
Solicitudes de Informacién o)

documentos, que al no distinguirse en su
naturaleza de las demds peticiones se

les asignd el plazo (fecha de
vencimiento) de 30 dias hdbiles,
incumpliendo el término especial
establecido por el Decreto

Reglamentario 491 del 28 de marzo de
2020 en su articulo 5, adicional se

Hallozgo No. 3. Nofificaciones de actos

administrativos extempordneas

encuentran 13 casos de respuesta
extempordnea.
Se evidencia que 31 de 51 actos

administrativos superan el término de
nofificacion de 5 dias hdbiles,
incumpliendo Ley 1437 de 2011
Articulo 68. Citaciones para notificacién
personal o  Articulo 56. Notificacion
electréonica (antes de la Emergencia) o
Decreto Reglamentario 491 del 28 de
marzo de 2020 (después de la
Emergencia) en su  Arficulo 4,
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Notificaciéon o Comunicacién de Actos
Administrativos

Hallazgo No. 4. Entrega inoportuna al GIT de
Nofificaciones de los actos administrativos para
nofificar

se evidenciaron las siguientes solicitudes
de notificacién realizadas por el GIT de
Gestidn Pensional vy la Subdireccion de
Industria de Comunicaciones, de forma
bastante posterior a la fecha de
generaciéon del acto administrativo,
incumpliendo lo  establecido el
Procedimiento de Notificaciones AGI-
TIC-PR-002 Versidn 7

Hallozgo No. 5. Falta de acciones de mejora
frente a resultados desfavorables de la Encuesta
de satisfaccién 2019

De los 8 aspectos identificados con
debilidades en la medicién de
satisfaccién de la vigencia 2019, un total
de 5no generaron plan de accién, pese
a obtener calificaciones inferiores a 3,5,
incumpliendo lo establecido en el MIG-
TIC-MC-001 Manual MIG, numeral 16. 2.
1. Satisfaccién Del Cliente

Hallozgo No. 6. Acciones vencidas frente a
resultados desfavorables de la Encuesta de
satisfacciéon de vigencias 2016 y 2018

Se encuenfran 8 acciones de mejora
derivadas de las mediciones de
satisfaccion de vigencias anteriores en
estado abierto, y vencida su fecha de
Compromiso

4.1.7. Proceso Gestion Financiera:
Tabla A7
7.Auditoria Proceso Gestion Financiera
Objefivo Corte Evaluado | cha Fecha
Inicio final

I o

N
8 S
N - 3 o S
Verificar el cumplimiento de la Gestion 01 de enero de ) o
Presupuestal y Financiera del MinTIC y del Fondo o 9 ko)
J ) - 2020 - 30 junio S c
Unico de Tecnologias de la Informacion y las © )
: ; 2020 = 0
Comunicaciones. Q O
Q O
s G
) x

Fecha aprobacién Plan de Mejoramiento 30 de diciembre de 2020
No. del Hallazgo Resumen del Hallazgo
Pagina 37 de 62

EAC-TIC-FM-022

V2.0




=8 E| futuro digital oo
8l es de todos MinTIC

INFORME DE SEGUIMIENTO

Hallazgol. Atraso en la legalizacién de convenios
y fiducias de vigencias anteriores

De acuerdo con la informacién recibida
del GIT de Contabilidad a septiembre
de 2020, y después de los andlisis y
cruces de saldos se identificé retraso por
valor de $61.000.479.999 en 9 fiducias y
$85.746.044.958 en 19 convenios como
se puede aqpreciar en el cuadro
“Legalizacion de Convenios y Fiducias a
septiembre 30 de 2020

Hallozgo 2 Atraso en la legalizacién de las
transferencias

Se revisaron las tfransferencias realizadas
desde enero a septfiembre de 2020,
evidenciando que no han legalizado
recursos por valor de $29.814.785.094,93,
segun las diferentes resoluciones.
También se pudo comprobar que
durante el mes de octubre tampoco
fueron legalizadas dichas transferencias

Hallazgo 3. Incumplimiento en el reintegro los
rendimientos Financieros vy legalizacién de
recursos de la fransferencia de la resolucion 1518
de 2019

Al revisar los registros contables de las
fransacciones generadas por
resoluciones con corte a septiembre de
2020, se evidencié que no fueron
consignados los rendimientos
financieros nilegalizada de la resolucién
1518 de 2019 por valor de $1.157.646 all
Fondo Unico de Tic

Hallazgo 4. Incumplimiento del reintegro de los
rendimientos financieros, legalizacion de los
recursos del convenio 638 de 2019 y presentacion
del informe final.

Al revisar los registros contables de
enero a sepfiembre de 2020 se
evidencidé, que no se encontraron
registrados  los  rendimientos  del
convenio 638 de 2019 de marzo a
septiembre de 2020, como tampoco la
legalizacion de los recursos y el informe
financiero a 31 de marzo de 2020

Hallazgo 5. Inconsistencias en la parametrizacion
del SEVEN en el cdlculo de la depreciacion
acumulada de la propiedad planta y equipo del
Fondo.

Al revisar la plantilla que contiene 13.383
registros extraida del aplicativo SEVEN,
en el archivo excel denominado “Base
19 Futic”, se enconfraron inconsistencias
en algunos registros en la formula de la
depreciacion acumulada, ya que al
verificar de forma manual el cdlculo de
la depreciacion acumulada,
presentaron resultados de los cdlculos
por encima y por debajo del cdiculo
real (cuenta 168507 equipo de
computacién y comunicacion)
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Hallazgo 6. Falta de criterio para clasificacion En el andlisis de la depreciaciéon en el
de la vida Util de la propiedad planta y equipo | archivo excel denominado “Base 19
para bienes de caracteristicas iguales o Futic”, extraido del SEVEN, se observd
similares. que los bienes de la cuenta 168507

Depreciacién acumulada — Equipo de
comunicacion y computacion, tenian
diferentes vidas Utiles en bienes de
caracteristicas iguales o similares

Hallazgo 7. Falta de identificacién de partida En la conciliacidon de activos fijos de
conciliatoria por fallas en el aplicativo SEVEN en |junio de 2020, realizada por GIT
el médulo de activos fijos Contabilidad y el GIT Administracion de

Bienes, no se enconfraron partidas
pendientes de  conciliacién, sin
embargo, al final de la conciliacion se
dejo una nota, que alindagar sobre ella
se dieron de baja bienes, pero por fallas
en el aplicativo, en el libro auxiliar de
activos fijos no se reflejé la salida de 12
teléfonos, generando una diferencia
por valor de $240.288, en la cuenta
168507001~ Depreciaciéon acumulada
Equipos de Comunicacion.

Hallazgo 8. Atraso de la conciliacion de la Alrevisar las conciliaciones de Ministerio,
seguridad social de enero a junio de 2020 no fueron allegas las conciliaciones de
la seguridad social en salud, ni
conciliaciones de seguridad social de
Pensibn y Fondo de Solidaridad, de
enero a junio de 2020, ya que se
encuentran en proceso de elaboracion.
De acuerdo con la situacion
evidenciada no se encuentran al dia las
mencionadas conciliaciones

4.1.8. Verificaciéon a la Implementaciéon del Plan de Seguridad y Privacidad de
la Infformacion:

Tabla A8
8.Auditoria al Seguimiento a la implementacién del Plan de seguridad y privacidad de la

informacion

. 4. Fecha Fecha
Objetivo Corte Evaluado . .
Inicio final
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Validar la implementacién de la seguridad y o o}

. . . .7 . . Q _Q
privacidad de la informacion para Ic‘s vigencias| | o ol de £ 5 £ 5
2019 y 2020 en lo referente al cumplimiento de los 0 RN

. L 2019 y el 31 de =0 0O

planes de seguridad y privacidad de la o = N

: iy Ry . octubre de Q o Lo
informacién, la aplicacion  efectiva  del @ o

. 2020. o © 5 °
fratfamiento de datos personales y de la o] o
segregacién de usuarios y roles. ~ —

Fecha aprobacion Plan de Mejoramiento No aplica

No. del Hallazgo

Resumen del Hallazgo

Hallozgo 1.1. Algunas tareas se encuentran
incumplidas de acuerdo con el Plan de
Seguridad y Privacidad de la Informacién versidon
1.0 del 2019.

Se realizd la verificacién de los soportes
y evidencias entregados por el drea,
tomdndose como muestra 22 de las 68
tareas incluidas en el PSPl v1.0,
enconfrdndose que existen cinco (5)
tareas (22,72%) de las cuales tres (3) se
encuentran parcialmente ejecutadas y
dos (2) no ejecutadas, incumpliendo
parcialmente el Plan de SPI aprobado
en el Comité MIG 30 celebrado en abril
de 2019.

Hallozgo 1.2. Algunas tareas se encuentran
incumplidas de acuerdo con el Plan de
Seguridad y Privacidad de la Informacién versidon
2.1 del 2020.

Se realizd la verificacién de los soportes
y evidencias entregados por el drea,
tomdndose como muestra 35 de las 66
fareas incluidas en el PSPl v2.1,
encontrdndose que existen 10 tareas
(28,57%) de las cuales siete (7) se
encuentran parcialmente ejecutadas y
fres (3) no ejecutadas, incumpliendo
parcialmente el Plan de SPI version 2.1.

Hallozgo 2.1.  Algunos lineamientos  y/o
actividades se encuentran parcialmente
cumplidos de acuerdo con el Manual de

politicas de seguridad y privacidad de la
informacion, el Procedimiento de gestion de
accesos a recursos de Tl y el Instrumento de
identificacién de la linea base de seguridad.

Se realizé el andlisis y validacion
documental de los soportes entregados
por el dreq, seleccionando 24 de las 74
directrices relacionadas con roles y
perfiles de usuario, enconfrdndose: i)
Incompletitud del Procedimiento de
accesos, i)  Ausencia y/o no
implementacién de algunos controles'y,
ii) Falta de configuracion de algunos
pardmetros en el directorio activo,
incumpliendo parcialmente con lo
definido en los capitulos 6.2 y 6.4 del
Manuall de Politicas, en el
Procedimiento de accesos y en el
Instrumento de Sl.
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Hallazgo 3.1. Algunos lineamientos se encuentran
parciaimente cumplidos de acuerdo con el
Manual de lineamientos de seguridad para la
proteccién y tfratamiento de datos personales.

Se realizéd el andlisis y validacion
documental de los soportes entregados
por el drea, seleccionando 22
lineamientos definidos en el Manual de
DP, identificdndose 14 con deficiencias
en su ejecucion (7 No cumple y 7
Cumple parcial), no atendiendo lo
definido en el Manual de DP vy la
Resolucién 924 de 2020.

Hallazgo 4.1. Los soportes y evidencias
suministrados  por el drea  presentaron
incompletitud, inconsistencias o no fueron

entregados.

Al realizar el andlisis de la informacion y
documentos entregados por el drea
conrelaciéon alos seis (6) requerimientos
y sus alcances solicitados, se evidencid

que algunos soportes no fueron
suministrados o se  enconfraban
incompletos o presentaban
incoherencias entre la  solicitud
realizada y el soporte remitido,

incumpliendo con lo definido en el literal
b del articulo 9 del Estatuto de auditoria
(Resolucion 292 de 2019), con los
numerales 1y 3 definidos en la Carta de
representacion firmada por el Oficial de
Seguridad de la Informacién y, con el

articulo 151 del Decreto 403 de 2020.

4.1.9. Gestion de Compras y Contratacion:

Tabla A9
9.Auditoria Proceso de Gestion de Compras y Contratacion

Objefivo Corte Evaluado | echd Fecha
Inicio final

Etapa o 3

precontractual ° 0

Evaluar que las actuaciones y procedimientos|y confractual: g igl
adelantados en la gestion contfractual por el |01 julio 2019 - 30 28 R
MINISTERIO/FONDO UNICO DE TIC se realicen |julio 2020; Etapa 8 & o0&

dando cumplimiento a la normatividad vigente. | Postcontractual: % 8

1 julio 2010 - 30 ™ O

julio 2020 ~ R

Fecha aprobacion Plan de Mejoramiento

En tiempo para aprobacion

No. del Hallazgo

Resumen del Hallazgo

Hallozgo 1

Falta de actualizacién de las normas
relacionadas en la carta descriptiva del
proceso.
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Hallozgo 2

Incumplimiento de algunas actividades
del procedimiento GCC-TIC-PR-005 V.3
relacionado con la modalidad de
seleccion abreviada por subasta y del
procedimiento = GCC-TIC-PR-009 V.5
relacionado con la modalidad de
seleccidn de menor cuantia.

Hallozgo 3

No se publicaron en el SECOP Il algunos
documentos de los procesos de licitacion
FTIC-LP-019-2019 (Confrato No. 854 de
2019) y FTIC-LP-010-2019 (Contrato No. 785
de 2019) conforme a lo establecido en el
Decreto 1082 de 2015 articulo
22.1.1.1.7.1.

Hallozgo 4

Incumplimiento de algunas actividades
del Procedimiento de Supervisibn GCC-
TIC-PR-004 en el contrato 857 de 2019 y
en el contrato 847 de 2019 relacionadas
con la suscripcion del acta de inicio.

Hallazgo 5

Falta de publicacion en el SECOP Il de
algunos de los informes mensuales de
supervision (F-051) del contrato 721 de
2020, 681 de 2020 y de todos los informes
mensuales de supervision (F-051) del
contrato 829 de 2020

Hallazgo 6

No se realizd en algunos contratos la
comunicacion por correo electronico de
la designacién de supervision de
acuerdo con el Procedimiento de
Supervision GCC-TIC-PR-004.

Hallazgo 7

Falta de publicacién en el SECOP | de la
liquidacion del contrato 677 de 2013.

Hallazgo 8

No se publicd en el SECOP | la liquidacion
del contrato 332 de 2015 dentro de los 3
dias siguientes a su expedicion.

Hallazgo 9

En algunas hojos de vida de los
indicadores de gestién del proceso en
SIMIG existen inconsistencias de los datos
reportados.

Hallazgo 10

En algunas hojaos de vida de los
indicadores del ASPA hay incongruencia
en los datos registrados
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4.1.10. Evaluaciéon a la Gestion Institucional (Evaluacion por Dependencias -

vigencia 2019)

En cumplimiento del Articulo 39 de la Ley 909 de 2004 y la circular 04 de 2005 del
Consejo Asesor del Gobierno Nacional, con corte a 31 de diciembre de 2019, la
Oficina de Conftrol Interno realizd 20 evaluaciones por dependencias, de las
cuales el 68% obtuvieron una calificacion del 100%, o sea 13 dareas, presentaron
cumplimiento total de las iniciativas reportadas en el aplicativo ASPA, mientras
que el 32% equivalente a 7 dreas, estuvieron por debajo del 100%, es decir

quedaron con iniciativas con actividades pendientes.

Resumen de Cadlificaciones

CUMPLIMIENTO
GENERAL DEL

DEPENDENCIA EVALUADA: AREA
DESPACHO DEL MINISTRO 100%
OFICINA ASESORA DE PLANEACION Y ESTUDIOS SECTORIALES 100%
OFICINA DE TECNOLOGIAS DE LA INFORMACION 99.7%
OFICINA ASESORA JURIDICA 100%
OFICINA INTERNACIONAL 100%
OFICINA ASESORA DE PRENSA 100%
OFICINA DE CONTROL INTERNO 100%
DESPACHO DEL VICEMINISTRO DE CONECTIVIDAD Y 99%
DIGITALIZACION
DIRECCION INDUSTRIA DE COMUNICACIONES 86,9%
DIRECCION DE VIGILANCIA Y CONTROL 100%
DIRECCION DE INFRAESTRUCTURA 77%
DIRECCION DE PROMOCION TIC 100%
DIRECCION DE APROPIACION TIC 100%
DIRECCION DE GOBIERNO DIGITAL 89%
DIRECCION DE TRANSFORMACION DIGITAL 88%
DIRECCION DE DESARROLLO DE LA INDUSTRIA DE T 83%
SECRETARIA GENERAL 100%
OFICINA PARA LA GESTION DE INGRESOS DEL FONDO 100%
SUBDIRECCION FINANCIERA 100%
SUBDIRECCION ADMINISTRATIVA Y DE GESTION HUMANA 100%
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4.2. Informes de Ley y Seguimientos realizados por la Oficina de Control Interno

En cumplimiento al rol de Evaluaciéon y Seguimiento, asignado por el Decreto 648
de 2017, la Oficina de Control Interno realizé informes de Ley y/o informes de
seguimiento repartidos en los 4 frimestres de la vigencia 2020, de acuerdo con lo
registrado en el Plan Anual de Auditorias Internas aprobado.

A continuacién, se detallan los resultados de algunos de los informes realizados.

4.2.1. Seguimiento al grado de cumplimiento de las medidas de austeridad y
Eficiencia del Gasto

El Ministerio en cumplimiento de los Decretos 1068 de 2015 articulo 2.8.4.8.2 y el
1009 del 14 de julio de 2020, se realizd6 cuatro informes de austeridad del Gasto,
correspondientes al IV trimestre 2019, | trimestre 2020, Il trimestre 2020 y Il trimestre
2020.

A continuacién, se presentan los resultados y recomendaciones del Ultimo
informe realizado correspondiente al lll frimestre de 2020 (periodo comprendido
entre 1 de julio - 30 de septiembre 2020).

Se verifico el cumplimiento de las politicas de eficiencia y austeridad en el gasto
publico, con base en la informacién presentada por la Subdireccidn Financiera,
generada en los reportes del aplicativo SIIF y por la Subdireccidn Administrativa y
de Gestion Humana a fravés informacion de sus diferentes GIT.

Se ha concluido de manera de general que las politicas adoptadas, el Ministerio
/ Fondo Unico de Tecnologias de la Informacién y las Comunicaciones en la
vigencia 2020, se ajustan a lo senalado en el marco legal, mediante el cual
aplican mecanismos para el control de los diferentes rubros presupuestales de la
Entidad. Y de manera especifica se ha concluido lo siguiente:

e Se evidenciaron disminuciones de manera atipica, generando ahorro en
los siguientes rubros del Fondo Unico TIC: Tiquetes Aéreos y Vidticos 63%,
Papeleria (Fotocopiadora) 100% y Servicios publicos 24%. Ministerio TIC,
Horas Extras 14% y Vacaciones 44%.

e Por ofra parte, se generaron aumentos en los siguientes rubros: Ministerio
TIC, Apoyo a la gestién 110%, Fondo Unico TIC apoyo a la gestién 15%,
Vehiculos (Combustible) 11%, Suscripcion a periddicos vy revistas,
publicaciones y bases de datos 387%.
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4.2.2. Seguimiento al Sistema Unico de Gestidn e Informacién Litigiosa del Estado
(e-KOGUI)

Dando cumplimiento al Decreto 1069 de 2015, la Oficina de Conftrol Interno
realizd dos informes semestrales de seguimiento y verificacion del Sistema Unico
de Gestion e Informacion Litigiosa del Estado (e-KOGUI), teniendo en cuenta la
informacion registrada en el aplicativo ekogui y la informacién suministrada por
la Agencia Nacional de Defensa Juridica del Estado. El primer informe
corresponde al segundo semestre 2019 para el periodo comprendido del 01 de
julio al 31 de diciembre de 2019 y el segundo informe corresponde al primer
semestre de la vigencia 2020 para el periodo comprendido del 01 de enero de
2020 al 30 de junio de 2020.

A continuacion, se presentan los resultados correspondientes al Ultimo informe
generado en la versidon 2.0, el cual fue Presentado el 18 de Septiembre del 2020:

En esta certificacion se analizd informacion referente a los usuarios que utilizan
dicho sistema, del mismo modo los abogados que representa a la entidad en sus
intereses, los procesos judiciales en los cuales la enfidad actia como
demandado, los procesos arbitrales, los pagos ocasionados por sentencias no
favorables y las citaciones a los casos prejudiciales.

Se puede apreciar en esta certificacién que la entidad para el periodo en estudio
no contaba con los roles de Jefe Financiero y Enlace de Pagos, para el caso de
los abogados, en el Mintic todos se encuentran registrados en el sistema.

En lo que compete a los procesos judiciales, solo 28 procesos judiciales no se
enconfraban en la base de datos interna de la Direccidn Juridica, para el caso
de los procesos arbitrales la informacién es completamente igual a la registrada
en el ekogui como a la suministrada por la direccion.

Por otro lado, en el aplicativo no se enconfraron pagos realizados para el
semestre en estudio, sin embargo, si sentencias desfavorables, asimismo, para las
citaciones prejudiciales, se encontré que hace falta depuraciéon en las
conciliaciones prejudiciales, debido a que el sistema registra citaciones de anos
anteriores.

Con lo anterior, se puede afirmar que el Sistema Unico de Gestidon e Informacién
Litigiosa del Estado se estd utilizando en gran manera por parte de los abogados
y usuarios de la Direcciodn Juridica.
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4.2.3. Seguimiento a la gestion realizada en la atencion de PQRSD

En cumplimiento de las funciones y roles de la Oficina de Conftrol Interno, asi
como de lo establecido en el Programa Anual de Auditorias para la vigencia
2020 y tomando como fundamento la Ley 1474 de 2011, que contempla en su
Articulo 76 como deber de la Oficina de Control Interno, vigilar que la atencidon
de PQRSD se preste de acuerdo con las normas legales vigentes y rendir a la
administracion de la entidad un informe semestral sobre el particular, la Oficina
de Control durante la vigencia 2020 realizd dos informes de seguimiento
semestral sobre la gestion realizada en la atencion de PQRSD, el primer informe
corresponde al segundo semestre de la vigencia 2019 para el periodo
comprendido entre el 01 de julio al 31 de diciembre de 2019 y el segundo
informe corresponde al primer semestre de la vigencia 2020 para el periodo
comprendido entre el 01 de enero al 30 de junio de 2020.

A continuacién, se presentan los resultados correspondientes al informe realizado
para el primer semestre de la vigencia 2020, periodo comprendido entre el 01 de
enero al 30 de junio de 2020.

Para el primer semestre de 2020 y en comparacion con el semestre
inmediatamente anterior se produjo un aumento en la recepcion de las PQRSD
al pasar de 7.971 radicados a 12.859 (incremento del 61%), siendo el canal de
atenciéon “Trdmite en linea” el de mayor aplicabilidad con un total de 11.671
radicados (90,76%).

Los tiempos de respuesta a las diferentes PQRSD presentadas en la entidad se
clasificaron en 4 categorias. 1). Respuesta en Términos (Solicitudes o Trdmites
resueltos o gestionadas de manera oportuna), 2). Respuestas Extempordneas
(Solicitudes o Trédmites a los cuales se les dio respuesta por fuera de los tiempos
establecidos, 3). Respuesta Vencida (Solicitudes o Trdmites que no presentaron
registro de salida (Respuesta) en la informacion suministrada por el drea) y 4).
Solicitudes Reiteradas (Solicitudes o Trdmites a los cuales se les generd respuesta
con un registro de salida con fecha anterior a la del radicado de entfrada). Lo
anterior evidenciando lo siguiente:

Derecho
Tiempo respuesta de Peticién Denuncia | Reclamo Sugerencia Queja Total

Respues’ro en Términos 11.509 508 141 8 1 12.167 | 94,62%
Respues:’ros 342 . 5 3 B 381 2,96%
Extempordneas
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Respuesta Vencida 285 - - - 1 286 2,22%
Solicitudes Reiteradas 24 - 1 - - 25 0,19%
TOTAL 12.180 519 147 11 2 12.859 | 100%

Cabe resaltar que, para las respuestas vencidas, a la fecha del envio de la
informacioén por parte del drea, la mayoria de los radicados (280), se
encontraban con tiempo para atender las solicitudes en mencion, sin embargo,
una vez verificado en ALFANET se evidencio que tres (3) radicados tenian
respuesta dentfro del tiempo establecido y tres (3) continban a la fecha de
enfrega de este informe sin respuesta en el aplicativo ALFANET.

Del total de PQRSD recibidas, se evidencidé que 26 dependencias gestionaron
oportunamente el 100% de los radicados recibidos, 38 presentaron
extemporaneidad en la respuesta generada en algunos de los radicados, 25
dependencias presentaban radicados sin registro de respuesta (se aclard que la
mayoria contaban con tiempo para su atencidon a la fecha de enfrega de la
informacién por parte del G.I.T. de Fortalecimiento de las Relaciones con los
Grupos de Interés, sin embargo, el Despacho del Viceministro de Conectividad y
Digitalizacion y el Despacho de la Ministra confinuaban sin dar respuesta a 3
radicados en la plataforma ALFANET) y por Ultimo se evidencio que 14
dependencias no recibieron ningun tipo de PQRSD.

Como consecuencia de la emergencia sanitaria, se cred una categoria
denominada “Peticidn DEC. 491" en la cual se agruparon los reclamos, quejas y
peticiones que llegaron a la entidad en el periodo del informe evaluado para lo
cual se sugiri¢ identificar la naturaleza de cada radicado mientras se encuentre
vigente el decreto 491 del 28 de marzo de 2020. Asi mismo, se evidenciaron
algunos errores de clasificacion en diferentes radicados, por lo cual se sugirid la
realizacion de capacitaciones y/o socializaciones de informacion al personal
encargado de dicha clasificacion para dar mejor manejo a la gestion de PQRSD
y tfener mejor informe en las estadisticas.

A pesar que se disminuyd de 402 a 381 la cantidad de radicados por el concepto
de respuestas extempordneas respecto al semestre anterior, persiste la falta de
atencion de PQRSD en términos, situacion que de conformidad con el articulo 31
de la Ley 1755 constituyen una falta disciplinaria para el servidor puUblico y dardn
lugar a las sanciones correspondientes de acuerdo con el régimen disciplinario;
Asi mismo se debe tener en cuenta y dar estricto cumplimiento al articulo 14 de
la Ley 1755 que establece los términos para resolver las distintas modalidades de
peficiones.
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4.2.4. Seguimientos derechos de autor

El objetivo fue el de verificar la aplicacion y cumplimiento de las normas de
Derechos de Autor sobre software conforme la Circular 017 de 2011, las Directivas
Presidenciales 01 de 1999 y 02 de 2002.

De acuerdo con la verificacion realizada, se evidencia el cumplimiento en el
licenciamiento de las plataformas Microsoft y Oracle y demds software, utilizado
en el desarrollo de las actividades del Ministerio / Fondo.

La Oficina de TI, tiene establecida la linea base de software necesario vy
autorizado para el desarrollo de actividades en la entidad y aplica las politicas
de control para la gestion del licenciamiento de software.

4.2.5. Seguimiento a la Gestion Contractual, Presupuestal y Pagos a los
proyectos de inversion del FUTIC

En cumplimiento de la Ley 87 de 1993 y en armonia con el articulo 65 de la Ley
80 de 1993, “El control previo administrativo de la actividad contractual
corresponde a las Oficinas de Control Interno”, durante la vigencia 2020 esta
Oficina elabord cinco (5) informes de seguimiento a la Gestion Contractual,
Presupuestal y Pagos a los proyectos de inversion del FUNTIC.

A continuacion, se presentan un resumen de los resultados del Ultimo informe
realizado con corte al 31 de octubre de 2020:

e El Fondo Unico TIC, realizd6 95 de 123 confratos programados a 31 de
octubre, equivalente al 77.2%. Las dreas atrasadas en ejecutar los
contratos con indicador de contratacion menor o igual al 65% son:
Direcciéon de Vigilancia y Control 33,3%, Direccion de Infraestructura 44,4%

e De los recursos apropiados $1.140.479 millones se comprometid
$979.303 millones, es decir 85,9%, quedando pendiente por comprometer
el 14%.

e Se pagaron recursos por valor de $658.038 millones, que representan el
67,2% de lo comprometido.
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4.2.6. Seguimiento al Plan Anticorrupcion y de Atencién al Ciudadano - PAAC

La Oficina de Conftrol Interno durante la vigencia 2020 realizé y publicd en la
pdgina web del Ministerio de las TIC, fres (3) informes de seguimiento al Plan
Anticorrupciéon y de Atencion al Ciudadano — PAAC, asi:

- Primer seguimiento: corte al 31-12-2019
- Segundo seguimiento: corte 30-04-2020

- Tercer seguimiento: corte 31-08-2020

A continuacion se presenta un resumen del Ultimo informe:

Con corte a agosto 30 de 2020, se verificd la publicacién del Plan Anticorrupcion
y Atenciéon al Ciudadano 2020, en la pdgina web, del Ministerio TIC, en el enlace
https://www.mintic.gov.co/portal/inicio/Ministerio/Planes/Plan-Anticorrupcion,
dando cumplimiento con lo establecido en el documento estrategias para la
construccidén del Plan anticorrupcion y de atencion al ciudadano Version 2,
emitido por la Presidencia de la Republica, los articulos 73 de la Ley 1474 de 2011,
7 del Decreto 2641 de 2012, Decreto 1083 de 2015, Articulo 2.2.21.5.3 (modificado
por el Decreto 648 de 2017, Articulo 17), y demds normas concordantes.

La Oficina de Control Interno, una vez realizado el seguimiento y la validacion de
los avances y evidencias de cada una de las actividades documentadas dentro
del PAAC-2020 v4, considera que las actividades y metas programadas para el
segundo cuatrimestre 2020, dentro del Plan Anticorrupcion y Atencion al
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Ciudadano, se cumplieron al 100%. Asi mismo, presentando las siguientes
conclusiones y recomendaciones:

1.Se evidencia que las actividades con fecha de cumplimiento a corte de 30 de
agosto se realizaron de manera efectiva dando cumplimiento a su ejecucion en
un 100%, las cuales se relacionan a continuacion:

-COMPONENTE 1-Gestion del Riesgo de Corrupcidon - Mapa de Riesgos de
Corrupcion.
Actividades: 1.4.3

-COMPONENTE 3-Rendicion de cuentas
Actividades:3.1.2,3.1.3,3.2.2,3.2.3,3.2.4,3.2.5,3.2.6,3.2.7,3.2.13,3.3.1 y 3.3.3

-COMPONENTE 4-Mecanismo para mejorar la atencion del Ciudadano.
Actividades:4.1.2,4.1.3,4.3.1,4.4.3,4.4.4,4.4.5,4.4.6,45.2,y 4.5.3

-COMPONENTE 5-Transparencia y Acceso a la informacion.
Acftividades:5.1.4,5.1.10y 5.2.3

-COMPONENTE é6-Fortalecer la cultura de la fransparencia y rechazo a la
corrupcion.

Actividades:6.1.1y 6.1.5

2.Se evidencia que el componente que lleva mdas del 50% de ejecucidon de sus
actividades es el niUmero 4- Mecanismos para mejorar la Atencidon del
Ciudadano, el cual lleva un porcentaje de ejecucion del 71% con corte al 30 de
agosto.

3.El componente que tiene un porcentaje de avance inferior al 50%, es el
componente N°2- Estrategia de Racionalizacion de Trdmites con corte al 30 de
agosto. Sin embargo, se evidencid la trazabilidad de las actividades realizadas y
soportes de estds. De manera general, se evidencia un cumplimiento en cada
uno de los componentes en la realizacidon de las actividades documentadas,
segun lo programado.

4. Por motivos de la situacion actual a causa de la pandemia Covid-19, la Oficina
Asesora de Planeacién remitié un memorando el dia 7 de septiembre a la Oficina
de Control Interno, explicando y justificando el aplazamiento de la actividad 5.4.4
Redalizar la fraduccidn en lenguas nativas de un documento de interés para la
ciudadania, la cual se retomard en la siguiente vigencia.
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5.A las Dependencias responsables de las actividades programadas dentro del
Plan Anticorrupcioén y Atencion al Ciudadano 2020, se les recomienda continuar
cumpliendo con lo programado en el PAAC-2020 V4, junto con el reporte de las
evidencias al cumplimiento de las actividades, antes de su vencimiento.

Validacion Actividades Cumplidas Publicacién Plan Anticorrupcidon y Atencion al
Ciudadano - Segundo Cuatrimestre.

7

Proceso Ejecucion

Actividades con fecha de
cumplimiento a corte de 30 de abril-
Culminadas.

w n
= a
= <
Z

o a
o >
3 3]
O <

No. Actividades
Dentro de Fecha
Programada.
No. Actividades
Cumplidas en un
100%

% Cumplimiento
por Componente

1.1.1.  Divulgar la politica de
administracién de riesgos de

corrupcion  en el micrositio  de
fransparencia, a través del Plan
Anticorrupcién 'y de Atenciéon al
Ciudadano 2020

1.2.1. Formular y  divulgar el
cronograma de actualizacion del perfil
de riesgos de corrupcion en las etapas
definidas.

1.3.1.  Consolidar en el Plan
Anticorrupcién 'y de Atenciéon al
Ciudadano el Componente Gestion
del Riesgo de Corrupcion - Mapa de
Riesgos de Corrupcion 5 7 58,33%
1.3.2. Publicar para consulta

ciudadana la propuesta del Plan
Anticorrupcién 'y de Atenciéon al
Ciudadano con la Politica de
Administracién de Riesgos y Mapa de
Riesgos de Corrupcion

1.3.3. Consolidar los comentarios de la
socializacion realizada.

1.3.4. Publicar la versién definitiva del
Plan Anticorrupcién y de Atencién al
Ciudadano con la Politica de
Administracién de Riesgos y Mapa de
Riesgos de Corrupcion.

1: Gestién del Riesgo de Corrupcién - Mapa de Riesgos de Corrupcién
o
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Total | 81

4.2.7. Seguimiento a los Mapas de Riesgos de Corrupcion y Efectividad de los
Controles

En cumplimiento de la normatividad y de lo establecido en el Programa Anual de
Auditorias 2020, se realizaron y publicaron en la pagina web del Ministerio de las
TIC, tres (3) seguimientos a los mapas de riesgos de corrupcion y efectividad de
los controles por cada proceso, en total veintitrés (23) procesos. Los seguimientos
se realizaron para los siguientes periodos:
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e Primer seguimiento: periodo 01-09-2019 a 31-12-2019
e Segundo seguimiento: periodo 01-01-2020 a 30-04-2020
e Tercer seguimiento: periodo 01-05-2020 a 31-08-2020

Este Ultimo seguimiento fue publicado el 14 de septiembre de 2019 en la pagina
web de la entidad y como resultado se obtuvo lo siguiente:

Durante el periodo de corte del informe se realizé y publicd en la pdgina web de
la Entidad una nueva actualizacidon de la matriz de riesgos de corrupcién, con
fecha 31 de julio de 2020, acogiendo las observaciones realizadas en el periodo
anterior, se mantienen los 45 riesgos definidos previamente, no se generaron
nuevos riesgos, para los 45 riesgos se determinan un total de 101 controles, con
respecto al periodo anterior se generd un control nuevo en el proceso de
Direccionamiento Estratégico.

De la evaluaciéon de efectividad de controles, se obtienen dos (2) controles con
deficiencias en su aplicaciéon, pertenecientes a los procesos de [+D+i y Gestion
Documental, fres (3) controles cuya evidencia se presenta incompletq,
pertenecientes al proceso de Planeacion y Formulacion de Politicas TIC y no fue
posible evaluar la aplicaciéon o efectividad de cinco (5) controles, debido a que
Nno aplican para este periodo.

Los 21 controles restantes se categorizan como efectivos, correspondiendo al 95%
del total, de forma que aumentd un 10% la efectividad con respecto al periodo
antferior, de éstos Ultimos, se encuentran 8 controles con observaciones
tendientes a mejorar su diseno.

Se recomienda en general a los gestores revisar las evidencias de los controles
descritas en las matrices de riesgo y realizar cualquier ajuste frente a la diferencia
con los registros generados durante la aplicacion de los controles o la exactitud
en su descripcion.

4.2.8. Seguimiento Plan de Mejoramiento Archivistico 2019-2021 suscrito con el
Archivo General de la Nacién

En cumplimiento del Plan Anual de Auditoria se elaboraron 4 seguimientos
trimestrales del Plan de Mejoramiento Archivistico del Ministerio TIC 2019 — 2021,
durante los siguientes periodos, con base en las evidencias recibidas por la
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Coordinacioén del Grupo Interno de Trabajo Fortalecimiento de las Relaciones con
los Grupos de Interés:

Informe Trimestral No. 3, 01 de diciembre de 2019 al 28 de febrero de 2020
Informe trimestral No.4 01 de marzo al 30 de mayo de 2020

Informe frimestral No.5, 01 de junio al 31 agosto de 2020

Informe frimestral No.é, 01 de septiembre al 30 de noviembre de 2020

En el informe No. 6 se concluyd que de acuerdo con las evidencias recibidas, la
Oficina de Control Interno determiné que las 7 acciones y 23 tareas formuladas
por la Coordinacién del Grupo Interno de Trabajo de Fortalecimiento de las
Relaciones con los Grupos de interés para el periodo objeto de revisidon presenta
un porcentaje de cumplimiento del 89.94% sobre 100%.

4.3. Planes de Mejoramiento

4.3.1. Planes de Mejoramiento Suscritos con la Contraloria General de la
Republica

La Oficina de Conftrol Interno dio cumplimiento a la obligacion de rendir
informe semestral sobre el avance de los Planes de Mejoramiento del Fondo y
Ministerio Tic, en el Sistema de Rendicién Electronica de la Cuenta e Informes -
SIRECI de la Conftraloria General de la Republical.

Durante la vigencia 2020 se realizaron seis (6) seguimientos bimestrales al
cumplimiento y avance de los planes de mejoramiento suscritos con la
Contraloria General de la Republica, como resultado de las Auditorias realizadas
por la Contraloria General de la RepUblica al Fondo Unico TIC y Ministerio TIC.

A confinuacion, se presenta el resultado del seguimiento realizado con corte a
10 de diciembre de 2020, obtenido de la verificacidon de las evidencias
presentadas por las dependencias responsables, de las acciones de mejora y
actividades previstas en el plan de mejoramiento:

El resultado del seguimiento con corte a 10/12/2020 fue el siguiente:

! Resolucion Organica No.7350 de 2013

Pégina 54 de 62 EAC-TIC-FM-022
V2.0



El futuro digital gg';‘g{gg,bia INFORME DE SEGUIMIENTO \ e "*
es de todos MinTIC
A}

ESTADO ACCIONES DE MEJORA CGR

PLANES DE MEJORAMIENTO VIGENTES

ACCIONES |
PLAN DE : : ACCIONES | ACCIONES ﬁéﬁg’ﬁé‘;ﬁ PROXIMAS A
MEJORAMIENTO | HALLAZGOS | ACCIONES | CUMPLIDAS | VENCIDAS VENCER
CUMPLIMIENTO
31/08/2020
FONDO UNICO
A 47 81 14 2 ! 64
MINISTERIO TIC
2019

ToraL “nn-—n

PLANES DE MEJORAMIENTO TERMINADOS |

MINISTERIO TIC 47
2016-2017-2018

ToTAL _““———

Plan de Mejoramiento del Fondo Unico TIC: De las 81 acciones, 14 (17%) se han
cumplido en el plazo establecido, 2 (3%) se encuentran vencidas con soporte de
avance, 1 (1%) se encuentra con fiempo para su cumplimiento y las 64 (79%)
restantes se encuentran préoximas a vencer: 3 en el mes de noviembre y 61
acciones en diciembre de 2020.

Asimismo, presenta un porcentaje de avance del 33% de un 34% y un porcentaje
de cumplimiento del 95% de un 100%; debido a que se presenta 2 acciones de
mejora vencida.

Plan de Mejoramiento del Ministerio TIC: Presenta un (1) hallazgo con una (1)
accién de mejora vigente con tiempo para su cumplimiento y 47 hallazgos con
118 acciones de mejora terminados pendientes de evaluacion de efectividad.

4.3.2. Planes de Mejoramiento Internos

En cumplimiento del Programa Anual de Auditorias Internas, durante la vigencia
2020 la Oficina de Conftrol Interno realizd cuatro informes trimestrales de
seguimiento al estado de Ias acciones de mejora de los veintidds (23) procesos
de la entfidad cargadas en el mdédulo de mejora de la herramienta SIMIG.
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A confinuacion, se presenta el resultado del seguimiento realizado con corte a
30 de noviembre de 2020 obtenido de la verificacion de las evidencias
presentadas por las dependencias responsables:

De acuerdo con el seguimiento realizado, las acciones de mejora producto de
auditorias internas e informes de evaluacidén o seguimiento realizados por la
Oficina de Control Interno y de las demds fuentes de mejora, presentan el
siguiente estado:

PLAN DE MEJORA ABIERTAS | CERRADAS
PLANES DE MEJORAMIENTO 051
INTERNOS
PLANES DE MEJORAMIENTO CGR 185 1.204
Oftras Fuentes de Mejora 43
TOTAL 479 L 1.204

Como resultado del andlisis efectuado se determind que, de las 1.683 acciones
de mejora, 479 (28%) se encuentran abiertas y 1.204 (72%) se
encuentran cerradas.

De las 479 acciones abiertas de Planes de Mejoramiento Internos -PMI, 209
(44%) se encuentran vencidas, 141 (23%) se encuentran con tiempo para su
cumplimiento, 108 (23%) se encuentran cumplidas con seguimiento, 16 (3%) se
encuentran en proceso de revision por parte de la OCl y 5 (1%) fueron creadas
con plan de mejora parcial.

Las 108 acciones clasificadas como cumplidas con seguimiento (Acciones en las
que su tiempo de ejecucion termind y registran seguimiento por parte del proceso
y de la OCI, pero que no se pueden cerrar porque no se ha realizado la
evaluacion de efectividad), corresponden a acciones abiertas de Planes de
Mejoramiento - CGR.

Adicionalmente se establecid que, 16 acciones se encuentran pendientes por
designar auditor y 11 acciones estdn pendientes de registrar en SIMIG.
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4.4. Evaluacion Administracion de Riesgos de Gestion y Corrupcion de procesos

La Oficina de Conftrol Interno en cumplimiento del Programa Anual de Auditoria
Interna de la vigencia 2020 realizd la Evaluaciéon a la Administracion de Riesgos
de gestion y de corrupcién, con base en los lineamientos impartidos por el
Departamento Administrativo de la Funcién PUblica. El corte evaluado fue entre
el 1 de enero a 31 de octubre de 2020 y el informe fue radicado y entregado el
22 de diciembre de 2020.

Se determind para la presente evaluacion, una muestra de 12 procesos,
equivalente al 50%, teniendo en cuenta la criticidad de los procesos, es decir en
su mayoria misionales o con manejo importante de recursos/contratacion y su
nivel de complejidad priorizando procesos transversales y/o con una magnitud
de proyectos relevante:

e AccesoalasTIC

e Gestion de Recursos Administrativos
Planeacion y Formulacion de Politicas TIC
Compras y Contratacion

Gestion de Atencion a Grupos de Interés
Uso y Apropiaciéon de las TIC

Seguimiento y Evaluacion de Politicas TIC
Fortalecimiento de Industria TIC

Gestidn de Tecnologias de la Informacion
Gestion Juridica

Gestion de Industria de las Comunicaciones
Investigacioén, desarrollo e Innovacion en TIC

A confinuacion, se presenta la matriz de evaluacion cudalitativa, que resume el
resultado de la evaluacion, concluyendo que se presentan aspectos a mejorar
en las siguientes etapas:

VALORACION CUALITATIVA POR PROCESO

Acceso alas Planeaciony  Gestidon de Gestion de Gestion de Usoy
TIC Formulacién Recursos Compras y Atencién a Apropiacié

de Politicas Administrativos  Contratacid Grupos de n de las TIC

TIC n Interés
Establecimient PUEDE ADECUADO ADECUADO ADECUADO ADECUADO PUEDE
o del Contexto = MEJORAR MEJORAR
Identificacion ADECUAD PUEDE ADECUADO ADECUADO PUEDE ADECUADO
de Riesgos O MEJORAR MEJORAR
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Andlisis de ADECUAD  ADECUADO PUEDE ADECUADO ADECUADO ADECUADO
Riesgos O MEJORAR

Evaluacion de | ADECUAD  ADECUADO ADECUADO ADECUADO ADECUADO ADECUADO
Riesgos O

Diseno de PUEDE PUEDE ADECUADO PUEDE PUEDE PUEDE
Controles MEJORAR MEJORAR MEJORAR MEJORAR MEJORAR

ETAPA

de Industria TIC y Evaluacion

VALORACION CUALITATIVA POR PROCESO
Fortalecimiento Seguimiento

de Politicas
TIC

Gestion de
Tecnologias
de la
Informacidén

Gestion
Juridica

Investigacio
n Desarrollo
e
Innovacién

Gestion de
Industria de
Comunicacion
es

Establecimient  PUEDE ADECUADO  ADECUADO ADECUADO PUEDE PUEDE

o del Contexto = MEJORAR MEJORAR MEJORAR
Identificacion PUEDE PUEDE PUEDE ADECUADO PUEDE PUEDE

de Riesgos MEJORAR MEJORAR MEJORAR MEJORAR MEJORAR
Andlisis de ADECUADO ADECUADO ADECUADO ADECUADO ADECUADO ADECUADO
Riesgos

Evaluacién de | ADECUADO ADECUADO ADECUADO ADECUADO ADECUADO ADECUADO
Riesgos

Diseno de ADECUADO PUEDE PUEDE PUEDE PUEDE ADECUADO
Controles MEJORAR MEJORAR MEJORAR MEJORAR

Los resultados se interpretan de acuerdo con la siguiente nomenclatura:

CALIFICACION INTERPRETACION

ADECUADO

PUEDE MEJORAR

Se redliza una aplicaciéon adecuada de los lineamientos o criterios evaluados, de
forma que se contribuye a la efectividad de la gestion del riesgo del proceso

Se redliza una aplicacidén en su mayoria adecuada de los lineamientos o criterios

evaluados, cuenta con oportunidades de mejora que permitiian elevar su
efectividad.

IRSUECENE o sc aplican los lineamientos

Los aspectos que presentan mayores oportunidades de mejora son la
identificacion de riesgos y el diseno de conftroles, se entrega para cada
proceso las fortalezas y observaciones para su aplicacion.

Se observa que los procesos han llevado a cabo los ajustes derivados
de los hallazgos de la auditoria ejecutada en la vigencia anterior, asi
como qjustes con base en las observaciones readlizadas durante los
seguimientos peridédicos a los riesgos de corrupcion.

Se encuentra que todos los riesgos con niveles residuales categorizados en Alto o
Extremo cuentan con un plan de fratamiento, no obstante, se recomienda
individualizar o agrupar por categorias planes de tratamiento para riesgos de
corrupcion de acuerdo con las particularidades de los procesos.
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4.5. Oftras Actividades desarrolladas por la Oficina de Control Interno durante la
vigencia 2019

En cumplimiento a los roles de enfoque hacia la prevencion, liderazgo
estratégico, y relaciéon con entes externos de control, asignados por el Decreto
648 de 2017 y lo establecido en el Programa Anual de Auditorias 2019, la Oficina
de Control Interno realizd las siguientes actividades:

4.51. Enfoque hacia la prevencién

Durante la vigencia 2020 se readlizaron boletines (4) trimestrales de
sensibilizacion y promocién de la cultura del control y una (1) campanas vy
participacion en los diferentes comités asi:

e Boletines

Se elaboraron y socializaron a través de la infranet y el correo interno, los
siguientes boletines frimestrales:

Boletin trimestral No. 1 *Oficina de Control Interno”

Boletin frimestral No. 2 “Evaluacién Independiente Semestral de Control Interno “,
Boletin frimestral No. 3 “"Aspectos a evaluar por las lineas de defensa en los
componentes del Sistema de Control Interno”

Boletin tfrimestral No. 4 “Guia de auditoria interna basada en riesgos para
entidades publicas”

e Campana

Se elabord y socializé a tfravés del correo institucional una campana denominada
“Responsabilidades de las Lineas de Defensa en la Evaluacion del Sistema de
Control Interno”. A continuacidn se presenta un resumen:

La campana fue publicada en 5 piezas del 11 al 24 de diciembre de 2020. En
cada una se presentd un mensaje de las responsabilidades por linea de defensa,
por componente COSO, y por la relacion con las demds dimensiones del MIPG.
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£QUE ES EL MODELO INTEGRADO
DE PLANEACION Y GESTION?
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e Participacion en los comités

LAS RESPONSABILIDADES DE LAS LiNEAS
DE DEFENSA EN LA EVALUACION DEL

SISTEMA DE CONTROL

En esta publicacié s los bilidades de la
Linea gica en el de Control.
&£Qué es el Ambiente de Control?

Es un conjunto de directrices y condiciones minimas que brinda la
Alta Direccisin de la entidad, con el fin de implementar y fortolecer su
de control internc.

" Fy—,

&Quiénes c 1 la Linea E gl
La Linea égica del Modelo Integ de
Gestién - MIPG, la conforman la Alta Direccién y el Comité

Institucional de Coordinacién de Control Infemo (El Representante
Legal y su equipo directival,

A continuacion, se presenta los diferentes comités en donde la Oficina de Control
Interno participa con voz, pero sin voto:

Comités Periodicida
Participados d

No.

Informe
s para
Asesora

Detalle Participacion

Comité Directivo | Mensual

a los temas fratados

La participacion se realiza directamente en el Comité, relativa

Institucional  de

En ejercicio de la Secretaria Técnica, la OCI, convoca,

Contable

Coordinacion de | Semestral 2
presenta y elabora el acta
Control Interno
Previo al comité se envia informe de observaciones de los
. diferentes procesos de contratacion, modificaciones adiciones
Contratacion Semanal 110 . . L
y prorrogas de los contratos, asi como de las solicitudes de
Modificacion al Plan Anual de Adquisiciones.
Previo al comité se envia informe de observaciones de los
b diferentes procesos judiciales a cargo de la enfidad que se
Conciliacion Mensual 13 I ,
encuentran en etapa de conciliacion, asi como de las
conciliaciones exfrajudiciales.
Sostenibilidad . La participacion se realiza directamente en el Comité, relativa
Trimestral 4

a los temas fratados
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Cuando se Los comités han sido virtuales, durante el desarrollo de este
Bienes 3 hemos enviamos la participacién con voz, pero sin voto, sobre
presente , L.
el tema tratado via correo electronico.
Cartera Cuando se 5 La participacion se realiza directamente en el Comité, relativa
presente a los temas tratados
. . La participacidn se realiza directamente y en varias ocasiones
Transferencias Quincenal 8 . ; . s
se envia observaciones previa al Comite.
MIG Cuando se 7 La participacién se realiza directamente en el Comité, relativa
presente a los temas fratados

De los informes de observaciones y recomendaciones, presentados en su gran
mayoria son acogidas por los responsables de los procesos.

e Asesorias en la formulacion y seguimiento a planes de mejoramiento

Por otfra parte, la Oficina de Control Interno realizd asesorias en la formulacion
y seguimiento a planes de mejoramiento a diferentes dreas o procesos de la
entidad, y se llevaron a cabo mesas de trabajo con participaciéon de las dreas
responsables mediante las cuales la Oficina de Control Interno brindd asesoria
en la formulacion de planes de mejoramiento de Contraloria General de la
Republica, para MINTIC Y FUTIC.

4.5.2. liderazgo Estratégico

Durante la vigencia 2020 se realizaron y presentaron al Comité Institucional de
Coordinacién de Control Interno — CICCI, tres (3) informes cuatrimestrales con
el resultado de las auditorias, evaluaciones y seguimientos realizados por la
Oficina de Conftrol Interno para los siguientes periodos:

e Periodo del 01-01-2020 a 30-04-2020
e Periodo del 01-05-2020 a 30-08-2020
e Periodo del 01-09-2020 a 30-12-2020

4.5.3. Relacidon con entes Externos de Control:

La Oficina de Conftrol Interno presentd seis (6) informes a la Contraloria General
de la Republica a través del cargue en el aplicativo SIRECI, asi:
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1. Seguimiento semestral al Plan de Mejoramiento del FUTIC, con corte al
31/12/2019

2. Seguimiento semestral al Plan de Mejoramiento del MINTIC, con corte al
31/12/2019

3. Cuenta Consolidada Anual del FUNTIC, con corte al 31/12/2019

4. Cuenta Consolidada Anual del MINTIC, con corte al 31/12/2019

5. Seguimiento semestral al Plan de Mejoramiento del FUTIC, con corte al
30/06/2020

6. Seguimiento semestral al Plan de Mejoramiento del MINTIC, con corte al
30/06/2020

7. El 26 de junio de 2020 se suscribié el Plan de Mejoramiento del Fondo Unico
TIC implementado, como resultado de la Auditoria Financiera practicada
a la gestion de la vigencia 2019, en la cual se presentd el fenecimiento de
la cuenta fiscal.

4.6. Coordinacion, atencién y seguimiento a solicitudes efectuadas por los
diferentes Organos de Control Nacional

Durante la vigencia 2020, la Oficina de Conftrol Interno atendié dentro de los
plazos establecidos la totalidad de las solicitudes efectuadas por los diferentes
entes externos de conftrol, incluyendo los requerimientos de informacién por
parte de la Contraloria General de la Republica durante el proceso auditor
realizado al Ministerio y Fondo Unico TIC para la vigencia 2020.

CONCLUSION

La Oficina de Control Interno cumpli®¢ con la totalidad de actividades
establecidas en el Programa Anual de Auditorias de la vigencia 2020, y a través
de los diferentes informes realizados brindd herramientas a la Alta Direccidn para
la toma de decisiones oportunas en relaciéon con el mejoramiento continuo de la
entidad.

JOSE IGNACIO LEON FLOREZ
Jefe Oficina de Control Interno

Elabord: Ménica Mejia Gémez Profesional Especializada Oficina de Control Interno
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