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INFORME PORMENORIZADO CUATRIMESTRAL DEL ESTADO DEL CONTROL
INTERNO
1 DE JULIO DE 2019 A 31 DE OCTUBRE DE 2019

La Oficina de Control Interno del Ministerio y Fondo de Tecnologias de la Informacion y
las Comunicaciones, en cumplimiento de lo dispuesto en al articulo 9 de la Ley 1474 de
2011, y siguiendo los lineamientos impartidos por el Departamento Administrativo de la
Funcion Publica, presenta el informe pormenorizado cuatrimestral del estado del
Sistema de Control Interno de la Entidad.

1. SEGUIMIENTO A ACCIONES DE MEJORA DE PERIODOS ANTERIORES
Situacién evidenciada:

En el informe con corte a 28 de febrero se genero la siguiente accion, relacionada con
las Politicas que no alcanzan el nivel de ejecucion programado en el FOGEDI 2018:

Politica de Gestion y Desempefio | Avance con corte a 31 de | No. de Acciones
diciembre de 2018 rezagadas
Participacion Ciudadana 99,6% 2
Seguimiento y Evaluacién 99% 1
Seguridad Digital 93,8% 1
Defensa Juridica 88,9% 5

Accién recomendada No0.1-2019: Generar los planes de accién, con metas y responsables
para las acciones que no alcanzaron el 100% de implementacion en la vigencia 2018,
correspondiente a las Politicas de Participacion Ciudadana, Seguimiento y Evaluacion,
Seguridad Digital y Defensa Juridica

Informacién verificada:
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Politica de Gestién | Acciones rezagadas FOGEDI 2018 Evidencia
y Desempefio
Participacion No. 137: Publicacion de la Politica | Manual de  Activos de

Ciudadana

acerca de
Informacion

los componentes de

Informacion GDO-TIC-MA-014
Version 1 Publicado en el
SIMIG

Participacion

No. 138: Publicacién de la Politica

Lineamientos para la recepcion

Ciudadana acerca Estilo y Usabilidad para los | o desarrollo de servicios
Sistemas de Informacién de la | tecnoldgicos y sistemas GTI-
Entidad TIC-MA-018 Version 1

Publicado en el SIMIG
Seguimiento y | No. 39: Plan de Tratamiento del | Matriz de eventos
Evaluacion riesgo materializado RIDI3, proceso | materializados, donde se

[+D+i

establece como Plan realizar la
reestructuracion del proceso,
Carta Descriptiva del proceso
IDI-TIC-CD-001, revisada en
Comité MIG No. 35, Matriz de
riesgos actualizada en SIMIG a
30 de septiembre de 2019

Seguridad Digital

No. 235: Documento de requisitos
minimos de seguridad en los sistemas
de informacién

Manual de Politicas de
seguridad y privacidad de la
informacién MIG-TIC-MA-012
Version 1 Publicado en el
SIMIG

Defensa Juridica

No. 94: Implementacién de la Politica
de Defensa

Accion 749 registrada vy
cerrada en SIMIG, sefala”
Pendiente aplicar el 100% de
las estrategias alli definidas en
atencion al concepto de
reserva’

Defensa Juridica No. 98: Mejora del sistema | Se refleja en Accién No. 152
documental de la informacion de | del Plan de Acci6on para la
Defensa Judicial vigencia 2019

Defensa Juridica No. 100: herramienta para estimar | Se disefio la herramienta de

costo-beneficio de la conciliacion

acuerdo con la Accion 749
registrada y cerrada en SIMIG

Defensa Juridica

No. 105: Implementacion Plan de
Accion de la Politica de Prevencién
de Dafio Antijuridico

Se refleja en Accién No. 154
del Plan de Accion para la
vigencia 2019

Defensa Juridica

No. 107: Difusién / Capacitacién de la
Politica de Dafio Antijuridico

Se refleja en Accién No. 154
del Plan de Accion para la
vigencia 2019
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Conclusion: Se cierra la Accién recomendada No.1 al verificar que se generaron
los planes de accién aplicables.

Situacién evidenciada:

En el informe anterior, con corte a 30 junio se realizd la evaluacion del sistema de
control interno con base en el modelo COSO 2013, cuyo resultado general fue de
89,4%, resultante de promediar el puntaje individual alcanzado por cada Componente, y
gue se observa en la siguiente grafica:

Resultado Individual por Componente COSO 2013

Ambiente de Control
100

95,7

Actividades de Supervision Evaluacion de Riesgos

80,6

87,9 86,4
Informacion y

... Actividades de Control
Comunicacion

De acuerdo con las brechas identificadas para cada componente se generaron las
Acciones recomendadas No0.2-2019 a No0.27-2019 que se observan a continuacion,
junto con el avance encontrado para cada una:
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AVANCE REPORTADO POR EL
GRUPO INTERNO DE TRABAJO DE .
ACCIONES RECOMENDADAS TRANSFORMACION OBSERVACION OCI
ORGANIZACIONAL
Accion recomendada No.2-2019:
Aplicar la encuesta de percepcion PENDIENTE

ética correspondiente a la vigencia
2019, asf como establecer
mecanismos adicionales gue
permitan verificar la aceptacion y
entendimiento del Cédigo de ética.

La medicion del indice y
percepcion de gestion de ética se
realizara en el mes de diciembre
de 2019

Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.

Accion recomendada No.3-2019:
Divulgar la politica de conflictos de
interés, asi como los mecanismos de
resolucion y divulgacion de conflictos
de intereses.

Se realiza solicitud de firma del
acuerdo de confidencialidad por
parte de los funcionarios, desde el
mes de agosto de 2019

PENDIENTE

La accion hace referencia a la
divulgacion de la Politica vy
mecanismos que se encuentran
incluidos en el Cédigo de buen
Gobierno, por lo cual
permanece abierta hasta su
ejecucion.

Accion recomendada No.4-2019:
Realizar la medicién del indice de
gestién ética, de acuerdo con el
Codigo de Buen Gobierno.

La medicion del indice y
percepcion de gestion de ética se
realizara en el mes de diciembre
de 2019

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.

Accion recomendada No0.5-2019:
Establecer y divulgar un canal
interno  para  denuncias de
situaciones irregulares, que en caso
de requerirse pueda ser anénimo,
generar el protocolo de atencion
correspondiente, divulgacion y un
mecanismo de supervisién
independiente.

La Coordinacién de control interno
disciplinario se encuentra
gestionando la creacion de un
correo institucional como canal
para recibir denuncias de
situaciones irregulares, el cual
estara bajo la administracion de la
coordinadora del grupo. La
divulgacion del protocolo de
manejo se realizard durante la
vigencia 2020.

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.

Acciéon recomendada No.6-2019:
Revisar los documentos publicados
en la seccion de Transparencia y
asegurar su ubicacion y
actualizacion. (Se encontr6 un
Manual de Contratacion

Se actualizé la pagina web
(micrositio de transparencia) con
el Manual de Contratacion
actualizado en el numeral de
Manuales. Se actualizé el 25 de
julio de 2019, como se evidencia

CUMPLIDA

Adicional a la correccién, se
envio solicitud de actualizacion
de toda la informacion de la
seccion de transparencia el 25
de julio de 2019, por lo cual se
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ACCIONES RECOMENDADAS

AVANCE REPORTADO POR EL
GRUPO INTERNO DE TRABAJO DE
TRANSFORMACION
ORGANIZACIONAL

OBSERVACION OCl

desactualizado y ubicado de forma
incorrecta en 3.2. Funciones y
deberes.)

en las propiedades del pantallazo
anexo.

avala el cierre de la accién.

Accion recomendada No.7-2019:
Establecer un indicador 0
mecanismo de autoevaluacion de la
implementacion de controles por
parte de los lideres responsables de
cada proceso.

A 30 de octubre de 2019 se cuenta
con las matrices de riesgos por
proceso, en las cuales se evidencia
el indicador a los riesgos.

CUMPLIDA

Para cada una de las matrices
de riesgos de gestibn se
observan  indicadores  de
efectividad para medir la
materializacion de los riesgos y
mensualmente el gestor del
proceso realiza monitoreo, por
lo cual se avala el cierre de la
accion.

Accion recomendada No0.8-2019:
Realizar seguimiento a la ejecucion
de controles y planes de accion por
materializacién, de los riesgos de las
iniciativas registrados en el ASPA,
por parte de la OAPES.

Se encuentra en el ASPA para cada
uno de los riesgos.

CUMPLIDA

Se verific6 en auditoria al
Proceso de Direccionamiento
Estratégico el  monitoreo
mensual de controles y las
acciones correctivas
propuestas, por lo cual se avala
el cierre de la accion.

Acciéon recomendada No0.9-2019:
Formalizar el procedimiento para el
manejo de encargos o promocién de
los funcionarios de planta en el MIG
(ISOLUCION).

Aln no se ha realizado la
actividad, se espera darle
cumplimiento en la vigencia 2020

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.

Accion recomendada No0.10-2019:
Incluir en el plan de capacitacion
temas orientados a fortalecer los
diferentes aspectos del control
interno  como la ejecucion de
controles

En los meses de marzo, abril y
mayo, se llevaron a cabo talleres
de riesgos y controles

PENDIENTE

La accion se refiere a la
inclusién de dichos temas en el
Plan de capacitacién, por lo
cual se verifica en el siguiente
informe pormenorizado.

Accion recomendada No.11-2019:
Establecer el analisis de riesgo para
los objetivos estratégicos de la
entidad (objetivos de los cuatro ejes
de la Planeacién Estratégica).

CUMPLIDA

Se verifico en auditoria al Proceso de Direccionamiento Estratégico
y se generd el hallazgo correspondiente, por lo cual se avala el
cierre de la accioén para evitar duplicidad.
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AVANCE REPORTADO POR EL
GRUPO INTERNO DE TRABAJO DE .
ACCIONES RECOMENDADAS TRANSEORMACION OBSERVACION OCI
ORGANIZACIONAL

CUMPLIDA

Se verificé la inclusién de dos
Acuqn recom_endada No.12-2019: A 30 de octubre de 2019 se cuenta | €908 transversales
Incluir los riesgos de procesos relacionados con los

transversales en los mapas de riesgo
de los procesos misionales que
pueden llevar a su materializacion,
con base en un andlisis de frecuencia

con las matrices de riesgos por
proceso incluidos los riesgos
transversales definidos por la
Entidad.

lineamientos del proceso de
Fortalecimiento Organizacional
y con la respuesta oportuna a
PQRSD en los 23 mapas de
riesgo de la Entidad, por lo cual
se avala el cierre de la accién.

Accion recomendada No.13-2019:
Revisar que los indicadores
establecidos en los mapas de riesgo
de la Entidad permitan medir la
eficacia y/o efectividad de la gestion
del riesgo de acuerdo con la Guia
para la Administracion de los Riesgos
de Gestién, Corrupcion y Seguridad
Digital y el Disefio de Controles en
Entidades Puablicas emitida por el
DAFP.

A 30 de octubre la OAPES
contribuye a los procesos a
identificar los indicadores que
miden la eficacia y/o efectividad
de la gestion del riesgo

CUMPLIDA

Se encuentran determinados
en los mapas de riesgos
indicadores de efectividad que
miden la materializacién de los
riesgos, por lo cual se avala el
cierre de la accién.

Accion recomendada No.14-2019:
Establecer indicadores para medir la
gestion del riesgo de las iniciativas
del plan de Accidn registradas en el
ASPA.

Mensualmente se presenta el
informe de calidad del
seguimiento a la estrategia donde
se observan las estadisticas de
riesgos.

CUMPLIDA

Se verifica el punto 11 del
informe de calidad del mes de
septiembre, donde se observa
la distribucién de los riesgos de
acuerdo con su tipologia, al
nivel de riesgo, el mapa de
calor, y el indice de
oportunidad en el seguimiento.
Se reporta que no se registran
riesgos adicionales en dicho
periodo, por lo cual se avala el
cierre de la accion.

Accion recomendada No.15-2019:
Realizar analisis de riesgo de fraude
para los cargos criticos que manejan
recursos significativos.

Las matrices de riesgos se
encuentran en actualizacién y para
el perfil 2019 se identificaron los
riesgos de fraude para aquellos
cargos Qque manejan  recursos

CUMPLIDA

Todos los egresos cuentan con
una cadena de aprobacion, por
lo cual se identificaron en
riesgos de corrupcion de
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AVANCE REPORTADO POR EL
GRUPO INTERNO DE TRABAJO DE .
ACCIONES RECOMENDADAS TRANSEORMACION OBSERVACION OCI
ORGANIZACIONAL
significativos. procesos que manejan
recursos: Gestion Financiera,

Gestion Juridica, Gestion de
Recursos Administrativos,
Gestion de Talento Humano
(nébmina), por lo cual se avala el
cierre de la accion.

Accion recomendada No.16-2019:
Generar una politica encaminada a
asegurar la  segregacion  de
funciones, definir las funciones que
pueden representar conflictos de
interés para aplicar segregacién o
monitoreo.

Teniendo en cuenta el Decreto
815 de 2018, por el cual se
modifica el Decreto 1083 de 2015,
Unico Reglamentario del Sector de
Funcién Pablica, en lo relacionado
con las competencias laborales
generales para los empleos
publicos de los distintos niveles
jerarquicos, se establece para el
sector publico que definen las
competencias  funcionales vy
blandas que estan estandarizadas
para todas las entidades tanto del
orden nacional, como del
territorial, lo anterior encaminado
a asegurar la segregacion de
funciones. Para el caso del MinTIC
a través del estudio de Redisefio
Organizacional avalado por la Ley
TIC 1978 de 2019, se pretende
asegurar la actualizacion de las
competencias  especificas  por
niveles que permiten generar una
separacién en cuanto a
responsabilidades transversales,
competencias especificas por nivel
jerarquico o naturaleza, en caso
de tener empleos de confianza y
manejo todo esto lo reflejara el
Manual Especifico de Funciones y
Competencias  Laborales  del
MIinTIC como resultado del

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.
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gjercicio.
Accion recomendada No0.17-2019: PENDIENTE

Establecer mecanismos para la
Gestion del Cambio de los impactos
generados por la reorganizacion
institucional en el Sistema de Control
Interno.

Se adelanta el proceso contractual
para el redisefio institucional

Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.

Accion recomendada No0.18-2019:
Establecer la revisién periddica de
gue la asignacion de roles (usuarios)
en los diferentes sistemas de
informacion sea la correcta, de
forma conjunta entre el lider de cada
proceso y el area de TI.

Se adelanta la revision de los
controles establecidos en la
Resolucién 512 de 2019, Por la
cual se adopta la Politica de
Seguridad y Privacidad, Seguridad
Digital y Continuidad de Ila
Entidad.

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.

Accion recomendada No.19-2019:
Establecer una periodicidad para las
pruebas de restauracién de copias
de seguridad y documentarla en el
procedimiento correspondiente.

No se reporta avance.

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.

Accion recomendada No0.20-2019:
Generar un reporte con destino al
comité institucional de control
interno relacionado con el estado de
implementacion del sistema de
seguridad de informacion.

Se presentd el reporte en el
Comité MIG.

CUMPLIDA

Se verifica la presentacion del
Comité MIG No. 36, punto 5.
Avance del Plan de Seguridad y
Privacidad de la Informacion,
donde se muestra el avance de
cada actividad de las cuatro
fases que componen el Plan,
por lo cual se avala el cierre de
la accién.

Accion recomendada No.21-2019:
Generar un analisis de riesgos para
los nuevos proyectos de Desarrollo
deTI.

Esta en definicion el PETI

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.
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La OAPES y los Directores de los | PENDIENTE

Accidon recomendada No0.22-2019:

Generar
documentados que soporten

procedimientos

los

procesos misionales de Acceso a las
TIC, Fortalecimiento de Industria TIC,

Uso y Apropiacién, dada

criticidad.

Su

procesos misionales consideran
debe

que no se efectuar,
documentar 0 asegurar
procedimientos  para  dichos

procesos porque se ejecutan a
través de contratos, por tanto se
documenta en el proceso de
compras y contratacion. La parte
técnica del Ministerio,
especificamente de los procesos
misionales, se deja registrada o
documentada en los anexos
técnicos y estudios previos (etapa
precontractual) de los contratos,
adicionalmente, se hace un
andlisis de las operaciones que no
siempre es igual, por lo cual no se
puede estandarizar.

Se reitera la observacioén, dado

gue la implementacion de
politicas de operacién
mediante procedimientos hace

parte del componente de
Actividades de Control del
sistema de control interno; de
igual forma las politicas,
métodos y procedimientos se
establecen en cumplimiento
del principio de
autorregulacion que también
establece el MECI.

Accion recomendada N0.23-2019:
Actualizar el registro de activos de
informacion, asf como el indice de
informacion reservada y clasificada a

la vigencia 2019.

Se cred un equipo
interdisciplinario donde participan
los siguientes grupos internos:
GFRGI-GTO-GTI-GJU y el Oficial de
Sl. El 22 de octubre se publicé el
Manual de activos de Ila
informaciéon cédigo GDO-TIC-MA-
014 V 1.0, el 30 de octubre se
diseid la  herramienta de
levantamiento de activos de la
informacion, se realizaran
capacitaciones a los facilitadores
de todas las dependencias de
como diligenciar la herramienta y
asi levantar los activos de
informacion de la entidad. Una
vez se tenga el inventario se podra
realizar el indice de informacion
reservada y clasificada. Se dio
plazo a los facilitadores de

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.
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entregar la herramienta
diligenciada a 29 de noviembre.

Accion recomendada No.24-2019:
Generar el inventario de reportes
clave que debe emitir cada proceso,
confiabilidad,
oportunidad y calidad, con el fin de
determinar si los procesos cuentan
con informacién suficiente para su

evaluando su

analisis y control.

inventarios de activos de
informacion y  activos de
conocimiento  seran  fuentes
importantes para identificar los
reportes que emiten los procesos,
seguidamente deberan ser
evaluados.

Los

Actualmente el GIT de
Fortalecimiento de las Relaciones
con los grupos de Interés, junto
con la OTI, GIT de Transformacion
Organizacional y el Oficial de
Seguridad se encuentran
realizando capacitaciones a los

enlaces de cada una de las
dependencias con el fin de
instruirlos sobre el

diligenciamiento del formato de
activos de informacion el cual fue
actualizado recientemente.

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.

Accion recomendada No.25-2019:
Realizar una sensibilizacién en las
responsabilidades generales frente
al Sistema de Control Interno de
todos los funcionarios, incluyendo
una capacitacion para la Primera
Linea de defensa en cuanto a sus

responsabilidades frente al sistema.

En el proyecto de cargas laborales,
denominado "Manual Especifico
de Funciones y Competencias
Laborales del MinTIC" se esta
realizando con  todos los
miembros de las lineas de defensa
la  sensibilizacibn de  sus
obligaciones, responsabilidades y
funciones, que entre otras cosas
incluyen lo referente al Sistema
Institucional de Control Interno y
sus lineas de defensa.

En la sesibn del Comité
Institucional de Coordinacion de
Control Interno, proxima a

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.
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realizarse, se incluira un proyecto

de cambio en las

responsabilidades  frente  al

Sistema.

PENDIENTE

Accion recomendada No0.26-2019:
Generar comunicaciones externas a
proveedores con relacién a la cultura
de la organizacion, el cumplimiento
de los controles, asi como frente al
deber de denunciar cualquier evento
de fraude.

Los controles de corrupcion se
encuentran publicados en la
pagina web para consulta de la
ciudadania.

La recomendacion hace
referencia a hacer participes a
los Grupos de Interés en la
cultura del control y el reporte
de denuncias o eventos de
fraude.

Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecuciodn, especialmente en
cuanto a la divulgacion a los
grupos de interés del canal de
denuncias mencionado en la
Accion No. 5.

Accion recomendada No. 27-2019:
Establecer el Plan de Accion de
acuerdo  con los  resultados
obtenidos en el FURAG, para las
Politicas de Gestion y Desempefio
gue presenten menor puntaje o
hayan resultado inferiores a la
medicion inmediatamente anterior.

Se estan diligenciado
Autodiagnésticos para el afio
2020, que incluyen como uno de
los factores el resultado obtenido
en el FURAG y el puntaje maximo
posible por cada Politica de
Gestion y Desempefio, de acuerdo
con el concepto emitido por el
DAFP, con miras a definir el Plan
de Accion de Fortalecimiento de
Gestion y Desempefio vigencia
2019.

PENDIENTE
Se verifica en el siguiente
informe pormenorizado, por lo
cual permanece abierta hasta
su ejecucion.

Conclusion:

Se avala el cierre de las siguientes acciones:
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Accion recomendada No. 6-2019: Revisar los documentos publicados en
la seccion de Transparencia y asegurar su ubicacion y actualizacion.

Accion recomendada No. 7-2019: Establecer un indicador o mecanismo de
autoevaluacion de la implementacion de controles por parte de los lideres
responsables de cada proceso.

Accion recomendada No. 8-2019: Realizar seguimiento a la ejecucion de
controles y planes de accion por materializacion, de los riesgos de las
iniciativas registrados en el ASPA, por parte de la OAPES.

Accion recomendada No. 11-2019: Establecer el andlisis de riesgo para
los objetivos estratégicos de la entidad (objetivos de los cuatro ejes de la
Planeacion Estratégica).

Accion recomendada No. 12-2019: Incluir los riesgos de procesos
transversales en los mapas de riesgo de los procesos misionales que
pueden llevar a su materializacion, con base en un analisis de frecuencia

Accion recomendada No. 13-2019: Revisar que los indicadores
establecidos en los mapas de riesgo de la Entidad permitan medir la
eficacia y/o efectividad de la gestién del riesgo de acuerdo con la Guia
para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad
Digital y el Disefio de Controles en Entidades Publicas emitida por el
DAFP.

Accion recomendada No. 14-2019: Establecer indicadores para medir la
gestion del riesgo de las iniciativas del plan de Accién registradas en el
ASPA.

Accion recomendada No. 15-2019: Realizar anadlisis de riesgo de fraude
para los cargos criticos que manejan recursos significativos.

Accion recomendada No. 20-2019: Generar un reporte con destino al
comité institucional de control interno relacionado con el estado de
implementacion del sistema de seguridad de informacion.

Las demé&s acciones continlan en seguimiento hasta su culminacion de
forma cuatrimestral.
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2. SEGUIMIENTO A LA EJECUCION DEL PLAN DE ACCION PARA EL

FORTALECIMIENTO DE LA GESTION
INSTITUCIONAL 2019.

Se continda con la implementacion del Plan de Accion
Gestion y el Desempefio Institucional 2019, el cual
implementacion o mejora del MIPG determinadas para

Y EL DESEMPENO

para el Fortalecimiento de la
incluye 153 actividades de
la presente vigencia, con sus

indicadores de avance, que presentan la siguiente distribucion por Dimensién y por

Politica de Gestion y Desempefio:

Plan de Accién 2019 Para el Fortalecimiento a la Gestion y el Desempeifio Institucional

Distribucién por Dimensiones

2% 2% 7% 1%

H 1a. Dim

m 3a. Dimi

= 4a. Dimi

B 5a. Dim

= 6a. Dimi

| 7a. Dimi

ensidn: Talento Humano

W 2a. Dimensidn: Direccionamiento Estratégico y Planeacion

ension: Gestion con Valores para Resultados

ension: Evaluacién para el Resultado

ension: Informacién y Comunicacién

ension: Gestidn del Conocimiento y la Innovacidn

ensién: Control Interno

Por Politicas MIPG Can.tidad o0 %
Indicadores
1 [Planeacioén Institucional 1 0,59%
2 |Gestion Presupuestal y Eficiencia del Gasto Publico 1 0,59%
3 |Talento Humano 10 5,92%
4 |Integridad 1 0,59%
5 |Transparencia, acceso a la informacion publica y lucha contra la corrupcion 7 45,56%
6 |Fortalecimiento Organizacional y Simplificacién de Procesos 6 3,55%
7 |Servicio al Ciudadano 8 4,73%
8 |Participacion Ciudadana 21 12,43%
9 |Racionalizacion de Tramites 7 4,14%
10 [Gestion Documental 3 1,78%
11 |Gobierno Digital 9 5,33%
12 (Seguridad Digital 3 1,78%
13 [Defensa Juridica 7 4,14%
14 |Gestién del Conocimiento y la Innovacién 4 2,37%
15 |Control Interno 3 1,78%
16 [Seguimiento y Evaluacion del Desempefio Institucional 7 4,14%
17 |Mejora Normativa 1 0,59%
169 100%
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El Grupo de Transformacion Organizacional, perteneciente a la Oficina Asesora de
Planeacion y Estudios Sectoriales, llevé a cabo en el periodo comprendido en el
presente informe el seguimiento correspondiente al segundo corte determinado (C2),
con fecha 30 de septiembre, a continuacion, se presentan los resultados obtenidos:

2.1 AVANCE POR DIMENSION

EVOLUCION PLAN DE ACCION 2019 -AVANCE POR DIMENSION- segundo corte a 30-sep-19

85%
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Humano Direccionamiento con Valores para Evaluacion para el Informacién y del Conocimientoyy la Interno
Estratégico y Planeacion Resultados Resultado Comunicacion Innovacién
M % Programado 3T M % Verificado
Acumulado Avance Dimension

Se supera el avance esperado de la ejecucion de las acciones, con excepcion de la
Dimensién de Direccionamiento Estratégico y Planeacion

2.2 AVANCE POR POLITICA DE GESTION Y DESEMPERNO

EVOLUCION PLAN DE ACCION 2019 -AVANCE POR POLITICA- Segundo Corte a 30-sep-2019
100%100%
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Se presentan rezagos en la Politica de Gestion Presupuestal y Eficiencia del Gasto
Publico, Integridad, y Participacion Ciudadana.

2.3ANALISIS INDIVIDUAL (REALIZADO POR LA OFICINA DE CONTROL INTERNO)

Con base en la informacién entregada por el Grupo de Transformacién Organizacional
referente a los avances obtenidos para cada actividad con corte al 30 de septiembre
(C2), se genero el célculo de las diferencias de los valores verificados de avance vs. los
valores programados o esperados, superiores al 10%, resultando los siguientes atrasos

puntuales:

Pol d 6 édigo % :
- DIFERENCIA
D pefio OGED Verificado A o i
Actividad gab PROGRAMADO Descripcion Evidencias Sl btion
o partir de Avance {si hay lugar a ellas)
Vs. VERIFICADO s
DOMINA 0 1 Politic
v - - - IE4 v %
! A continuacidn un resumen de lo que se ha realizado para el nuevo
! madulo de Cuotas Partes Pensionales y que justifica la nota registrada
! 1. En enero de 2019, se trabajd en el estudio previo para el contrato de
! Fortalecimiento de los sistemas de Informacin Seven y Kactus y lel
[Aunque se cuenta con una serie de publicaciones | muevo médulo de cuotas partes pensionales.
comuicaciongs  cotizaciones.Soportes:de 2 0TI, GTHY 12. En febrero de 2019, se obsent que no se podia incluir el nuevo
Contraci6n con posibles Proveedores a 30-sep-19 los Sistemas | médulo de cuotas partes con el objsto que se estaba proponiendo
de Informacian Seven y Kactus no tienen un contrato de 13. En marzo de 2019, se solicita a Digital Ware nueva propuesta; se
02. Gestion fortalecimiento para la vigencia 2019 y el GIT de Cuotas Partes  !realizaron los ajustes al estudio previo segun obsenvaciones que
P ity A s T pensionales que utiliza uno de estos sistemas estan requiriendo | surgisron del comite
- 2 badne el 20% i 50%  |nuevas funcionalidades y/o comeccion de incidencias a los En mayo y junio de 2019, Digital Ware efectué presentaciones del
Eficiencia del Gasto disefiados en el BPM ; ! 2
S ' programas instalados médulo de contratistas, las cuales asisti6 parsonal de la subdiraccién
' financiera
' De igual forma a este corte no se cuenta can un linearmiento |5, En julio de 2019, (i) Para adquirr los nuevos médulos y realizar un
! respecto a como proceder con el proceso de contratacion en |estudio de mercado, la subdireccin financiera emia a la oficina Ti, los
1 atencion a que salo un proveedor cumple los requisitos a requerimientos funcionales del modulo de contratistas
implementar 6. En agosto de 2019, se realizaron indagaciones y consultas de las
entidades publicas que tienen instalado los médulos
7.En septiembre de 2019: Se retomd el tema, buscando en Intemet
empresas que tuvieran el producto el médulo de Cuotas partes
pensionales, solo llegé 1 cotizacion de la empresa Consultores
‘Asociados.
05. Transparencia, Ajustar las cade\‘\as ded‘,a\ur d‘e \D:M ’
s o procesos can criterios de sastenibilidad |
5 g que permitan fortalecer la relacién con los 5 o
informacién piblica y 31 sjustadas a criterios de 25% 0%
s grupos de interés en el Marco del [
ucha contra fa desarrollo del Modelo de Responsabilidad
cofrupcion. Social Institucional
05, Transparencia,
T Realizar jomadas de socializacion alos  |planillas de asistencia a
§ e senidores del Ministerio de la ljomadas de sensibilizacin . . o
informacién piblica y 32 £0% 50% 0%
s caracterizacin de usuarios, ciudadanos y [de caracterizacion de
ucha confra fa grupos interesados del Ministerio grupos de interés
corrupcion.
Actulizar la seiializacicn del Edificio | Acta de reunidn de
o X Murillo Toro conforme  los establecido en |constancia de la
. Transparencia, NTC 6047
ﬂcce:) ala I3 NTC 6047 d= 2013 mplementacion del 4 31 de Mayo se realiza solicitud de Cotizacion 034 y se carga
informacién pablica y 34 |implementar el uso de mecanismos que 20% 40%  |Bn Secop. se da respuesta a las diferentes obsenaciones al
documento técnico recibidas por parte de los interesados; en el
lucha contra la garanticen accesibilidad de las personas | Acta de reunion de
" mes de octubre terminarps la etapa pre-contractual.
corrupcién. en condicion de discapacidad a las constancia de la
dependencias con mayor interaccién con  [implementacicn del
los grupos de interés mecanismo
05. Transparencia,
e Planillas de asistencia
informacién piblica y 42 NO TIENE para la implementacidn d 26% 0%
lineamientos técnicos a4
lucha contra la ! :
" niciativas del MinTic
corrupcion.
05, Transparencia,
accesoala
§ es s Efectuar la medicion del indice de Informe publicado de la . o, |5e adiudica el proceso 2 Proyectamos Colombia y se realiza en
informacion pablicay | 43 -50% 0%
satisfaccion de los grupos de interés.  [encuesta de satisfaccion el cuarto trimestre de la vigencia
lucha contra la
corrupcién.
05, Transparencia,
Realizar evaluacion a traves de encuestas
accesoala
§ es alos participantes (virtuales y Encuesta de evaluacion de . . o
informacion piblica y 86 - -50% 50% 0%  [Sin avance a a fecha de corte
s presenciales) de la Audiencia Publica de ~[audiencia piblica
ucha contia Redencion de Cuentas del Ministerio
corrupcién.
Convocatonia para [E cumplimiento del indicador (2), se programa para agosto de
08. Participacion Diseflar y sjecutar centros para la celeccionar elos 2019, peto por rdmiles adminisiralives ¥ Kenicos enlre o [Eniregable programada
ciudadana en la 112 |atencién de retos institucionales o | 7% 67% 0% R e para Dic 17/1
estlon piblica. empresariales con tecnologlas avanzadas |SMPresariales para ser permite dar cumplimiento al indicador. Sin embargo. se ha
& atendidos a través de adelantado en el disefio de los Centros de Excelencia en su 4
suenzadas fase conel i de Colciencias
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Po de Gestit gra % i
DIFERENCIA - . :
Desempefio Verificado e = : bser
dad egable PROGRAMADO Descripcion Evidencias : REEERCeE e
o partir de Avance : (si hay lugar a ellas)
VS. VERIFICADO b ;
DOMINA o po Politic Tt
v v - v EZ - B v
| El cumplimiento del indicador (1), se programé para julio de
08. Participacién Disefiar v siscutar laboratorios sectoriales |-200atorio Sectorial para | 2019. Sin embargo, por trdmites administrativos y técnicos entre | Entregable programado
ciudadana en la 114 v |a Transformacion Digital 400% 1 100% 0%  |Colombia Productiva y MinTIC, solo se firma el Convenio hasta el | para Dic 17/1
i para al Transformacicn Digital abierto | .
gestion piblica. Empresarial i 23 de septiembre de 2019, con el cual se da inicié a la
6n del Laboratorio Digtal.
Desarrolio Evento 1 |
08. Participacion Desarrollo Evento 2 . | :
A 116 informe de ejecucion de - [ oge, | Serealizé Colombia 4.0 en Bogots de 25 21 27 de septismbra dely L
P los eventos ! 2019 (tercer evento)
gestion piblica. Desarrollo Evento 3 |
Desarolio Evento 4 |
Firma del convenio '
08. Participacion i
ciudadana en la 117 |Apertura de la convocatoria Informe del Programa -35% L a5% 0% |Nose reportd avance
gestion piblica.
Seleccion de los ganadores
U ST ST S TZar T oS Tramme:
administrativos y contractuales para la suscripcion de dos
Un documents consolido convenios para la realizacion de los distintos espacios/
08. Participacion e Soparies e ondencion] encuentros de participacion. Can el Convenio Del Convenio No. 707 de 2019 se anexa: convenio,
5 paries gue = ; o . No. 707 con la Asociacidn de Cabildos Indigenas de la Zona de |RP. aprobacién de poliza. Del Convenio Interadministrativo a suscribir
ciudadana en la 121 |Espacios y encuentros realizados I ejecucidn de los 20% 20% 0% : )
ane = Ipiales - ACIZI se desarrallaran 6 encuentros participativos a  con RTVC, se anexa documento de estudios previos (aprobado en
gestion pablica. espacios y encuentros e
i partir del mes de octubre en pro del cumplimiento de los comité de contracicn el 01/10/2019.
compromisos del PND 2018-2022. Por otro lado, se suscribira un
segundo convenio interadministrativo con RTVC con el cual se
Contrstacion de un CDP -prestar senicios ds viglancia judicial
proveedor que actue como
Dependiente Judicial que
ltenga entre otras cosas Solicitud de disponibiidad presupuestal Se deja esta calificacion porque a la fecha de este corte ain no se ha
En el drea de defensa judicial cuentan con :
» o <istom o formanicn fgtal que | |cigHaliza las actuzacionss - ~ Eetudios Previos efectuado la contratacion del proveedor que actue como Dependiente
13. Defensa Juridica. 152 de los juzgados creando -16% 66% 50% Judicial y en atencion a la que la actividad es |a de contar con un
habilite el proceso de Gestion
asi un expediente o . expediente o dossier de cada caso que lleve la Coordinacion de Defensa
Documental Cotizaciones de proveedores: Litigando.com - Redjudicial SAS -
dossier de cada caso que Judicial y Extrajudicial
Lupa Juridica
lleve I Coordinacicn de
Defensa Judicial y
Evihe Publicaciones en Secop Il

De esta forma, se presenta retraso en 13 de 169 indicadores de las actividades que
componen el Plan de Accion para el Fortalecimiento de la Gestién y el Desempefio
Institucional 2019, equivalente al 7,7%,; las diferencias oscilan entre el 16% y el 100%,

por lo cual se genera la siguiente accion:

Accion recomendada No0.28-2019: Realizar seguimiento anticipado (antes del C3) a
las actividades que presentan atraso y tomar correctivos con el fin de recuperar el

atraso presentado.
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3 CONCLUSIONES

Como resultado de la evaluacion del modelo COSO 2013 se generaron en total 25
observaciones, una vez analizado el avance se concluye el siguiente estado por
componente:

Componente Resultado No. de | No. de | No. de
Sistema de Control | evaluacién observaciones | observaciones | observaciones
Interno (informe anterior) | generadas cerradas abiertas
Entorno de control 95,7 9 3 6

80,6 7 3 4
Evaluacion de
riesgos
Actividades de | 86,4 5 1 4
control
Informacion y | 87,9 4 0 4
Comunicacion
Actividades de | 96,3 1 0 1
Supervision /
Monitoreo

Frente al avance del del Plan de Accion para el Fortalecimiento de la Gestion y el
Desempeiio Institucional 2019, de acuerdo con lo verificado para segundo corte el
avance es adecuado. No obstante, y de acuerdo con el seguimiento realizado por la
Oficina de Control Interno, se presenta atraso en el 7,7% de los indicadores de
ejecuciéon de acciones (13 en total), sin incurrir ain en incumplimiento, dado que las
fechas de culminacion de estas acciones son posteriores al corte C2.

Se recomienda atender las observaciones planteadas para cada uno de los
Componentes, realizando el registro, seguimiento y cierre de acuerdo con los
Lineamientos del Procedimiento de Acciones de Mejora, con el fin de garantizar la
trazabilidad y control de las acciones.

(Original Firmado) )
JOSE IGNACIO LEON FLOREZ
Jefe Oficina de Control Interno

Elabord: Paola Nates Jiménez — Contratista Oficina de Control Interno.

Ministerio de Tecnologias de la Informacion y las Comunicaciones ; ™ @) V X4 : C
Edificio Murillo Toro, Carrera 8a, entre calles 12Ay 12B ¢ QS

Cédigo Postal: 111711 . Bogota, Colombia ’ VM *es ‘
T: +57 (1) 3443460 Fax: 57 (1) 344 2248 A\ _l %lor “ S
www.mintic.gov.co : ’ 13



